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Kody CPV

1. 32422000-7 Elementy sktadowe sieci

2. 453 00000-0  Roboty w zakresie instalacji budowlanych.

3. 453 10000-3 Roboty instalacyjne elektryczne.

4. 71024000-2 Ustugi architektoniczne, inzynieryjne i planowania

Preambuta — skrécony opis przedmiotu zamowienia

Przedmiotem niniejszego zamowienia jest w szczegdlnosci:
e Wykonanie i dostarczenie dokumentacji projektowej
e Budowa nowej serwerowni
e Dostawa, montaz i uruchomienie systemu klimatycznego
e Dostawa, montaz i uruchomienie systemu gaszenia
e Uruchomienie systemu nadzoru Srodowiskowego serwerowni
e Dostawa i montaz okablowania strukturalnego
e Dostawa, montaz i uruchomienie punktow dostepowych sieci WiFi
e Dostawa, montaz i uruchomienie nowych zasobow sieciowych
e Dostawa, montaz i uruchomienie systemu bezpieczenstwa informatycznego
e Przeniesienie sprzetu ze starej serwerowni do nowej.
e Testy i uruchomienie
e Szkolenia
e Odbiodr koncowy oraz rozpoczecie Swiadczenia ustug serwisowych.

Preambuta — cel projektu

Celem projektu jest uruchomienie nowej serwerowni dla systeméw infrastruktury IT Szpitala, w sposéb
taki aby zabezpieczy¢ dziatanie obecnej serwerowni, a w przysztosci przenies¢ obecnie funkcjonujgca
serwerownie do serwerowni planowanej do wykonania w nowym budynku. Serwerownia objeta
niniejszym projektem wraz z planowang w nowym budynku serwerownig stanowi¢ bedzie docelowe
rozwigzanie w Szpitalu. Celem projektu jest tez wdrozenie zaawansowanych systemow
bezpieczenstwa, umozliwiajgcych ochrone danych osobowych i danych medycznych istniejgcych w
szpitalu oraz ochrone bazy danych.

Do wykonawcy bedzie nalezato przede wszystkim wybudowanie nowej serwerowni od nowa w
pomieszczeniach wskazanych przez Szpital, wraz z instalacjami niezbednymi do jej normalnego
funkcjonowania, wykonanie niezbednego potaczenia pomiedzy serwerownig nowg i starg, wdrozenie
systemoéw zabezpieczen IT oraz przeniesienie serwerdw i macierzy do nowej serwerowni w sposob
zapewniajgcy dualizm rozwigzan. Do zadan wykonawcy bedzie rowniez nalezato uruchomienie nowej
struktury sieciowej w szpitalu (na poziomie potgczen pomiedzy serwerownig i PD) oraz zainstalowanie
infrastruktury niezbednej do rozwoju systemu WiFi.
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Stowniczek
Pojecie/ Skrét Opis
Kategoria okablowania strukturalnego miedzianego zgodnego z normami TIA
ANSI/TIA//EIA-568-B.2.10 Commercial Building Telecommunications Standard
6A Part 2: Addendum 10: Transmission Performance Specification for 4 Pair 100

Ohm Augmented Category 6 cabling draft, zapewniajgca prawidtowe potaczenia
w sieciach 10GE (zgodnie z ISO kat EA)

Administrator

Administrator Systemow Informatycznych - osoba odpowiedzialna za
sprawnosé, konserwacje oraz wdrazanie technicznych zabezpieczen systemu
informatycznego

Analiza
Przedwdrozeniowa

Nalezy przez to rozumie¢ etap Umowy obejmujgcy uzgodnienia i wykonanie
przez Wykonawce DAP wraz z Harmonogramem wdrozenia.

Analiza wymagan

Nalezy przez to rozumieé zakres czynnosci do wykonania przez Wykonawce w
Analizie Przedwdrozeniowej polegajgcy na szczegdétowym zrozumieniu,
doprecyzowaniu i dookresleniu wymagan Zamawiajgcych.

AP

Access Point — punkt dostepu do bezprzewodowej sieci komputerowej

Awaria

Kategoria Wady w Infrastrukturze sprzetowej pasywnej lub Infrastrukturze
sieciowej oznaczajgca brak dziatania lub niepoprawne dziatanie PZ u
Zamawiajgcego, uniemozliwiajgce jego uzytkowanie. Sytuacja, w ktoérej
infrastruktura w ogdle nie funkcjonuje lub nie jest mozliwe realizowanie
istotnych funkcjonalnosci Komponentéw/Produktéw zamdwienia

AWG

American Wire Gauge — skala grubosci skretki LAN (18 do 24 AWG)

CA

Certificate Authority — centrum certyfikacji jako zespdét srodkdéw organizacyjno-
technicznych, wystawiajgce certyfikaty cyfrowe dla potrzeb autoryzac;ji
uprawnien dostepu do systemow informatycznych

CCTv

System Telewizji Dozorowej

CE

Conformité Européenne — oznaczenie wyrobu potwierdzajgce zgodnos¢ z
zasadniczymi wymaganiami bezpieczenstwa obowigzujgcymi w Unii
Europejskiej; umieszczone na wyrobie jest deklaracjg producenta, ze
oznakowany wyrdb spetnia wymagania dyrektyw tzw. "Nowego Podejscia" Unii
Europejskiej (UE).

CIFS

Common Internet File System — protokét stuzgcy udostepnianiu zasobow
komputerowych

CLOUD

Chmura — odmiejscowiona struktura obliczeniowa lub niezawodnos$ciowa
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Pojecie/ Skrét

Opis

umieszczona w roznych osrodkach przetwarzania danych

Czas naprawy

Nalezy przez to rozumiec czas, jaki moze uptyngé pomiedzy pierwszym
zgtoszeniem Wady, a Usunieciem Wady.

Czas Reakgji

Nalezy przez to rozumieé¢ maksymalny czas jaki moze uptyngé pomiedzy
pierwszym zgtoszeniem Wady a podjeciem dziatan przez Wykonawce. Przez
dziatania Wykonawcy rozumie sie co najmniej dla wykonanych Robot

Wykonawcy . L. _ o .
budowlanych: podjecie czynnosci technicznych w lokalizacji Zamawiajgcego
zmierzajgcych do usuniecia Wady

DC Direct Current — prad staty

DHCP Dynamic Host Configuration Protocol - protokdt dynamicznego konfigurowania
hostow
Demilitarized zone, strefa zdemilitaryzowana badz ograniczonego zaufania —

OMZ jest to wydzielany na zaporze sieciowej (ang. Firewall/UTM) obszar sieci
komputerowej nienalezacy ani do sieci wewnetrznej (tj. tej chronionej przez
zapore), ani do sieci zewnetrznej (tej przed zaporg; na ogdt jest to Internet).
Dni od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy,

Dni robocze wskazanych w ustawie z dnia 18 stycznia 1951 r o dniach wolnych od pracy (tj
Dz. U.z2020r. poz. 1920)

DNS Domain Name System - system nazw domenowych
Wszelka dokumentacja dostarczona przez Wykonawce, zwigzana z PZ i
powstata w wyniku realizacji Umowy zawartej pomiedzy Zamawiajgcym, a

) Wykonawcg. Dokumentacja zawiera:

Dokumentacja

Przedmiotu Dokumentacje Analizy Przedwdrozeniowej (DAP),

Zamowienia ] ] ] ) ]

, Dokumentacje Projektowg (DPR), ( projekty wykonawcze branzowe, projekty

(Dokumentacja,

Dokumentacja PZ)

technologiczne, projekty techniczne, pozostate dokumenty projektowe),
Dokumentacje Powykonawczg (DPO),

Dokumentacje uzytkowa (DU)

Dokumentacja
Analizy
Przedwdrozeniowej
(DAP)

Dokumentacja opracowana przez Wykonawce wraz z pdzniejszymi zmianami
(jednakowa dla poszczegdlnych czesci jednego Wykonawcy w zakresie
wspolnym), na podstawie ktorej bedzie realizowany organizacyjnie i technicznie
PZ, ktora bedzie podlegata uzgodnieniu i akceptacji Zamawiajgcego zawierajaca
w szczegolnosci:

Harmonogram wdrozenia zawierajgcy elementarne zadania do wykonania
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Pojecie/ Skrét

Opis

podczas realizacji PZ:

Terminy prac Wykonawcy na wykonanie poszczegdlnych Komponentdw,
Etapdw, Przedmiotu Zamowienia

Terminy iteracji testéw oraz terminy odbioréw, o ktérych mowa w Procedurze
testowania” oraz ,,Procedurze odbiorowej”.

Podziat PZ na Produkty, a nastepnie pogrupowanie ich w Komponenty
Zasady organizacji w realizacji PZ
Plan komunikacji Zamawiajgcego z Wykonawcg

Analize wymagan Przedmiotu Zamdwienia zawierajgcg opis sposobu realizacji
kazdego wymagania, sposéb testowania i odbioru,

Karty katalogowe potwierdzajgce spetnienie wymagan,

Dokumentacje i plan dostaw,

Opis modernizacji i budowy Infrastruktury sprzetowej,

Dokumentacje i plany testéw, o ktérym mowa w ,,Procedurze testowania”,
Dokumentacje i plany odbioréw, o ktérym mowa w ,,Procedurze odbiorowej”,
Liste Komponentdw, ktdre bede podlegaty osobnym odbiorom.

Szczegdtowe uzgodnienia Stron Umowy dotyczgce zakresu i sposobu integracji
dostarczanych rozwigzan z Istniejgcg infrastrukturg,

Zakres prac realizowanych przez podwykonawcéw,

Szczegdtowy zakres i zawarto$¢ Dokumentacji urzadzen aktywnych,
Dokumentacji projektowej, Dokumentacji powykonawczej i Dokumentacji
uzytkowej w podziale na Zamawiajacych.

Opis wszystkich elementdéw oprogramowania wdrazanego w trakcie projektu i
sposobie ich instalacji w infrastrukturze.

Dokumentacja
Powykonawcza
(DPO)

Nalezy przez to rozumie¢ dokumenty zawierajgce doktadng konfiguracje
Komponentdw na moment podpisania Protokotu odbioru koricowego, w tym co
najmnie;j:

Dokumentacja budowlana (o ile jest wymagana) powykonawcza (zgodna z
przepisami, w szczegdlnosci obejmujgca projekt, protokoty odbiorow
czesciowych i koncowych, rysunki i opisy stuzgce realizacji projektu, operaty
geodezyjne, ksigzki obmiaru, geodezyjne pomiary powykonawcze, projekty sieci
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Pojecie/ Skrét

Opis

radiowej itp.)

Schemat architektury Infrastruktury sprzetowej wraz z potgczeniami
poszczegdlnych ich elementéw z doktadnoscig do rodzajow technologii

Wykaz elementdw Infrastruktury sprzetowej obejmujacy ich kompletne
specyfikacje m.in. nazwe producenta, typ, model, miejsce instalacji, etc.

Wykaz Oprogramowania niezbednego do dziatania Komponentéw o ile to
Oprogramowanie jest niezbedne;

Instrukcje instalacji, obstugi, zarzadzania i konfiguracji wszystkich elementow
Infrastruktury sprzetowej niezbednych do dziatania dostarczanego rozwigzania;

Wykaz zalecanych parametréow Infrastruktury niezbednych do prawidtowego
funkcjonowania wdrozonych Komponentow;

Opis konfiguracji adresowany do Administratora, pozwalajgcy na samodzielne
administrowanie dostarczonym w ramach zamowienia rozwigzaniem przez
Zamawiajgcych po dokonaniu Odbioru koricowego;

Szczegdtowe informacje na temat zmian poczynionych w konfiguracji,

parametryzacji i ustawieniach istniejgcej sieci LAN u danego Zamawiajgcego
Procedury serwisowe wszystkich elementéw dostarczonej Infrastruktury

Inne dokumenty wytworzone w trakcie realizacji PZ dotyczgce rozwigzan
technicznych i projektowych.

Opis wszystkich elementdéw oprogramowania wdrazanego w trakcie projektu i
sposobie ich instalacji w infrastrukturze.

Dokumentacja
Projektowa (DPR)

Dokumentacja (w tym projekty wykonawcze branzowe w szczegdlnosci
konstrukcyjne, telekomunikacyjne, instalacyjne elektryczne, instalacyjne
sanitarne) opracowana przez Wykonawce wraz z pézniejszymi zmianami, na
podstawie ktdrej bedzie realizowany PZ i ktdra bedzie podlegata uzgodnieniom i
akceptacji Zamawiajgcych oraz Inspektora Nadzoru IK. Rozpoczecie realizacji
instalacji, konfiguracji i wdrozenia Infrastruktury bedzie kazdorazowo mozliwe
po uzgodnieniu, a nastepnie odbiorze Dokumentacji projektowej przez

Zamawiajacych.
Minimalny zakres DPR:
Koncepcja:

Czes¢ opisowa
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Pojecie/ Skrét

Opis

Schematy blokowe projektowanej instalacji zasilajgce;j

Schematy blokowe projektowanej instalacji $wiattowodowe;j

Projekt budowlany wraz z pozwoleniem na budowe o ile jest wymagany
Rzuty budynkow z rozmieszczeniem projektowanych urzadzen

Przebieg projektowanej zewnetrznej kanalizacji teletechnicznej sporzadzony na
aktualnej mapie do celdw projektowych

Projekt wykonawczy:

Cze$¢ opisowa zawierajgca szczegdtowe rozwigzana projektowe wraz z
zatgczonymi kartami katalogowymi projektowanych urzadzen

Rzuty budynkéw z rozmieszczeniem projektowanych rozdzielnic, UPS-6w,
punktéw PEL i PL oraz przebiegiem tras kablowych.

Przebieg projektowanej zewnetrznej kanalizacji teletechnicznej
Schematy jednokreskowe projektowanych rozdzielnic elektrycznych
Schematy jednokreskowe potgczen Swiattowodowych

W przypadku projektéw z serwerowniami rzuty z domiarem urzadzen w
serwerowni

Specyfikacje techniczne Wykonania i odbioru robét

Harmonogramu rzeczowo-finansowego

Dokumentacja
uzytkowa (DU)

Nalezy przez to rozumie¢ dokumenty bedace instrukcjami obstugi, ktére w
przystepny sposéb pokazujg jak Uzytkownik wewnetrzny ma sie postugiwac
Infrastrukturg, aby catkowicie samodzielnie administrowac dostarczanym
rozwigzaniem obejmujace w minimalnym zakresie.

instrukcje konfiguracji i administracji,
instrukcje postepowania w przypadkach szczegdlnych oraz awarii,

instrukcje konserwacji.

Dostawy

Nalezy przez to rozumiec¢ dostarczenie do siedziby Zamawiajgcego lub miejsca
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Pojecie/ Skrét Opis
przez niego wskazanego elementow PZ, ktore moze obejmowac dodatkowo
rozmieszczenie lub instalacje;

DR Disaster Recovery — odtwarzanie awaryjne/zapasowe centrum danych

EMF ElectroMagnetic Field — Pole Elektromagnetyczne

ESD Elektroniczny System Dostepu

fC Fibre Channel - standard magistrali szeregowe]j definiujgcy wielowarstwowg
architekture, ktora stuzy do przesytania danych przez siec.

Harmonogram Szczegdtowy harmonogram wdrozenia, opracowany przez \Wykonawce na

wdrozenia podstawie SIWZ podczas Analizy Przedwdrozeniowe;.
Instrukcja Bezpiecznego Wykonywania Robdét zgodna z § 2 Rozporzadzenia

IBWR Ministra Infrastruktury z dnia 6 lutego 2003 r. w sprawie bezpieczeristwa i
higieny pracy podczas wykonywania robot budowlanych (Dz.U. nr 23, poz. 401)

IDC Insulated Displacement Connector — ztgcze izolowane

IDF / PD Indirect Distribution Frame — inaczej Punkt Dystrybucyjny (PD). Lokalny punkt
dystrybucyjny obstugujacy najczesciej dany obszar roboczy lub pietro.
Urzadzenia sieci przewodowej i bezprzewodowej oraz wszelkie urzgdzenia

Infrastruktura

sieciowa (aktywna)

dodatkowe np. serwery, stuzgce do obstugi infrastruktury sieciowej i urzadzen
koncowych.

Urzadzenia i pasywne elementy sieci komputerowych LAN dostarczane przez
Wykonawce wchodzgce w sktad wdrazanego u Zamawiajgcych rozwigzania
bedgce czescig Robot budowalnych obejmujgce w szczegdlnosci:

Infrastruktura cze$é pasywna sieci komputerowych LAN: kable, gniazda sygnatowe i
sleciowa elektryczne, panele, organizery, trasy kablowe, etc.,
wyposazenie pomieszczen technicznych takich jak szafy i przetacznice
pozostate instalacje elektryczne i systemy budynkowe
Rozumiane jako urzadzenia: UPS, Klimatyzator, CCTV, SSWiN, KD, VESDA, SUG,
Infrastruktura

sprzetowa pasywna

System monitorowania infrastruktury i warunkéw klimatycznych w serwerowni
— wskazane rodzajowo w PFU.

IPS

Intrusion Prevention System — systemy wykrywania i zapobiegania wtamaniom

Komitet sterujgcy

Nalezy przez to rozumiec zespot oséb sktadajgcy sie z przedstawicieli
Zamawiajgcego, ktérych zadaniem jest podejmowanie kluczowych decyzji oraz
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nadzorowanie realizacji PZ.
Komponent to integralna czes¢ dostawy i wdrozenia PZ. Komponent powinien
sie sktadaé przynajmniej z jednego Produktu lub wielu Produktdw powigzanych
ze sobg merytorycznie.
Podstawowy podziat Komponentéw oczekiwany przez Zamawiajgcych:
Komponent Sieci okablowania strukturalnego LAN
Infrastruktura zasilania gwarantowanego
Infrastruktura klimatyzacji i wentylacji
Systemy zabezpieczen.
KD Kontrola Dostepu
LAN Local Area Network — lokalna sie¢ komputerowa
Lc Little Connector — standard roztgczalnego potgczenia dwdch swiattowodow
charakteryzujace sie matymi wymiarami i blokadg zatrzaskowg
Lightweight Directory Access Protocol - protokdt przeznaczony do korzystania z
LDAP ustug katalogowych wykorzystywany gtéwnie dla baz danych w szczegdlnosci
zawierajgcych dane identyfikacyjne.
LSFRZH Standard materiatu z ktérego wykonany jest kabel Swiattowodowy - powtoka z
materiatu niepalnego, powtoka bezhalogenowa
Standard materiatu z ktérego wykonany jest kabel Swiattowodowy - tworzywo
LSZH bezhalogenowe, nierozprzestrzeniajgce pfomienia o ograniczonym wydzielaniu
dymu oraz gazéw toksycznych i korozyjnych
MAN Metropolitan Area Network —miejska sie¢ komputerowa
MDF Main Distribution Frame - Punkt Dystrybucyjny sieci LAN
MM MultiMode — Swiattowdd Wielomodowy
MPS Monitoring Warunkéw Srodowiskowych
MVPN/MPLS VPN Wirtualna Sie¢ Prywatna w sieci MPLS
NAS Network Attached Storage - technologia umozliwiajgca podtgczenie zasobdw
pamieci dyskowych bezposrednio do sieci komputerowej
NEXT Near End Cross Talk - przestuch sygnatu na bliskim koricu kabla LAN
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NFS

Network File System — oparty na UDP lub TCP protokot zdalnego udostepniania
systemu plikdw

Odbidr czesciowy

Nalezy przez to rozumiec odbidr robdt ulegajgcych zakryciu

Odbidr etapu

Nalezy przez to rozumie¢ odbidér etapu Umowy, zgodny z SIWZ i Dokumentacjg
Analizy przedwdrozeniowe].

Odbidr koncowy

Nalezy przez to rozumiec¢ odbidr koricowy PZ zgodny z wymogami SIWZ w tym z
postanowieniami Dokumentacji Analizy Przedwdrozeniowe;.

Okres dostepnosci

Nalezy przez to rozumiec przedziat czasu w jakim Wykonawca jest gotowy do

Wykonawcy przyjecia zgtoszenia Wad

OM Optical Multimode — kategoria wydajnosci transmisyjnej dotyczaca
Swiattowodow wielomodowych

s Optical Singlemod — kategoria wydajnosci transmisyjnej dotyczaca
Swiattowodéw jednomodowych
Punkt Dystrybucyjny bedacy szafg PD, zlokalizowany w pomieszczeniu

PD przeznaczonym pod punkt dystrybucyjny lub w innych pomieszczeniach jako
szafa wiszaca.
Punkt Elektryczno-Logiczny sieci LAN sktadajacy sie z jednego gniazdka zasilania

PELiPL i jednego gniazdka RJ45 i Punk Logiczny sieci LAN skfadajacy sie z jednego
gniazdka RJ45

PFU Program Funkcjonalno — Uzytkowy

PIMF Pairs in Metal Foil - skretka z kazda parg foliowang dodatkowo w ekranie z siatki

PKI (CA) Public Key Infrastructure (Certification Authority) - Infrastruktura klucza
publicznego

b0 Power over Ethernet - technologia przesytu energii elektrycznej za pomoca

o}

skretki do urzadzen peryferyjnych bedgcych elementami sieci Ethernet
Elementarny efekt dziatar/prac/dostaw objetych catym zakresem Przedmiotu

Produkt Zamowienia wykonywanych przez Wykonawce podczas realizacji Umowy w

poszczegdlnych etapach

Protokdt odbioru
etapu

Protokdt, ktéry po podpisaniu bez zastrzezen przez Zamawiajgcego oraz IN
stanowi potwierdzenie wykonania prac przewidzianych w ramach etapéw
okreslonych w SIWZ i uszczegdtowionych w Dokumentacji Analizy
przedwdrozeniowe;j.
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Protokdt odbioru
korcowego

Protokdt, ktéry po podpisaniu bez zastrzezen przez Zamawiajgcego oraz IK
stanowi potwierdzenie wykonania i odbioru przedmiotu zamdwienia.

Protokot
rozbieznosci

Protokét (zaakceptowany przez IN), w ktérym Zamawiajgcy wskazuje
zastrzezenia co do zakresu i jakosci wykonanych prac, ktdre uniemozliwiajg
dokonanie odbioru wykonanych prac.

PSNEXT Power Sum NEXT - suma mocy przestuchéw w bliskim koricu kabla LAN
Power Sum ELFEXT - suma mocy poziomu rownowaznego dalekiego korica

PSELFEXT
przestuchu kabla LAN

PVC Polyvinyl Chloride — Polichlorek Winylu — polimer syntetyczny

RD Rozdzielnia Dystrybucyjna
Rozdzielnia Gtéwna — gtdéwny element sieci elektrycznej zawierajacy urzadzenia

RG i podzespoty stuzgce do taczenia, przerywania oraz rozdziatu obwodow
elektrycznych

RGNN Rozdzielnica Gtéwna Niskiego Napiecia

RHDPE Rura czarna z wewnetrzng sciankg rowkowang wzdtuznie oraz z warstwa
poslizgowa

SAD System Archiwizacji Danych

SAS Serial Attached SCSI - interfejs komunikacyjny, bedacy nastepcg SCSI
Zespodt czynnosci niezbednych do zachowania gwarancji producenta (niezbedne

Serwis przeglady konserwacje i in.), wykonywany na zasadach wymaganych przez
producenta (bez uwzglednienia materiatow eksploatacyjnych).

S/FTP Skretka z kazdg parg foliowang dodatkowo w ekranie z siatki.

Site S Proces planowania i budowania nowej sieci bezprzewodowej. Polega na analizie

ite Surve
Y terenu i jego mozliwosci pod katem instalacji sieci bezprzewodowej

SKD System Kontroli Dostepu

SIWZ Specyfikacja Istotnych Warunkéw Zamowienia

SM SingleMode — Swiattowdd Jednomodowy

SSID Service Set Identifier - identyfikator sieci WLAN

SSO Single sign-on — system pojedynczego logowania
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SSWIN System Sygnalizacji Wtamania i Napadu

SUG State Urzadzenie Gasnicze

SWIN Sygnalizacja Wtamania i Napadu

SZR lub AZR Samoczynne (Automatyczne) Zataczanie Rezerwy

UA Urzadzenia aktywne LAN, np. przetaczniki sieciowe, routery, sprzetowe
kontrolery sieciowe, punkty dostepowe AP, wktadki optyczne, itp.

UK Ustuga Katalogowa

u Umowa w sprawie zamowienia publicznego pomiedzy Zamawiajgcym i

mowa

Wykonawcg na wykonanie Przedmiotu Zamdwienia.
Nalezy przez to rozumiec kategorie Wady w Infrastrukturze sprzetowe;j
pasywnej lub Infrastrukturze sieciowej oznaczajgca funkcjonowanie niezgodne z

Usterka opisem Dokumentacji oraz SIWZ, nie wptywajacg istotnie na prace

dostarczanego rozwigzania u Zamawiajgcego, utrudniajgcg prace
Uzytkownikowi Zamawiajgcego.

Usuniecie Wady

Nalezy przez to rozumie¢ wykonanie prac w Przedmiocie Zamdwienia przez
Wykonawce, w wyniku ktérych nastgpi przywrécenie do stanu sprzed
wystgpienia Wady wraz z usunieciem jej skutkéw.

UPS

Uninterruptible Power Supply — zasilacz awaryjny

Urzadzenia Aktywne

Wszystkie urzadzenia i sprzet infrastruktury aktywnej, np. routery, przefaczniki,
AP, kontrolery, wktadki sfp, serwery, macierze i inne,

Urzadzenia pasywne

Wszystkie urzagdzenia wyposazenia serwerowni oraz kable, np. przewody,
gniazdka, koryta, kable, moduty potgczeniowe, krosownice, szafy RACK,
urzadzenia SUG, SSWIN, WLZ, KD (SKD) itp.

Unified Threat Management - wielofunkcyjne zapory sieciowe zintegrowane w

UTM . L ]
postaci jednego urzadzenia i/lub oprogramowania
. , Nalezy przez to rozumiec pracownika lub osobe upowazniong przez
Uzytkownik . o o _ ,
Zamawiajgcego, posiadajacy uprawnienia do korzystania z Oprogramowania
wewnetrzny .
i/lub Sprzetu
VESDA Very Early Smoke Detection Apparatus — System Wczesnej Detekcji Dymu
VEI Voltage Frequency Independent - napiecie wyjsciowe UPS nie zalezy od

wartosci napiecia i czestotliwosci napiecia zasilajgcego UPS
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. Virtual Local Area Network - sie¢ komputerowa wydzielona logicznie w ramach
innej, wiekszej sieci fizycznej

VPN Virtual Private Network - Wirtualna Sie¢ Prywatna

Wada Nalezy przez to rozumie¢ Wade Infrastruktury sprzetowej pasywnej, Wade

Infrastruktury sieciowej, Wade budowlang

Wada Infrastruktury
sprzetowej
pasywnej

Nalezy przez to rozumie¢ Awarie lub Usterke w Infrastrukturze sprzetowej
pasywnej

Wada Infrastruktury

Nalezy przez to rozumieé Awarie lub Usterke w Infrastrukturze sieciowej

sieciowe]

WAN Wide Area Network — Komputerowa Sie¢ rozlegta

Wdrozenie Nalezy przez to rozumiec, wszelkie prace prowadzone przez Wykonawce

Wiegand Standard kontroli dostepu realizowany transmisjg 2 przewodowg

WLAN lub WiFi Wireles.s Local Are.a, Network — bezprzewodowa lokalna sie¢ komputerowa
stanowigca podzbidr LAN

WLZ Wewnetrzna Linia Zasilajgca

Wykonawca Podmiot wytoniony w trakcie postepowania przetargowego realizujacy PZ.

Zamawiajacy

Szpital Wojewddzki im. $w. tukasza w Tarnowie

Zespodt Zarzadzania

Wyznaczone osoby po stronie Zamawiajgcego, IN i Wykonawcy, ktérych
zadaniem jest podejmowanie decyzji operacyjnych dotyczacych realizacji
Umowy

Zgtoszenie Wady

Zdarzenie, w wyniku ktérego nastgpito powiadomienie Wykonawcy o zaistniatej
Wadzie.
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1.1.Urzadzenia sieciowe — stan obecny
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Dostawca

Adres

Tarnowski Osrodek Informacyjny

ul. Nowy Swiat

3; 33-100
Tarnéw

2 | Przepustowosc sieci wewnetrznej w lecznictwie (cze$¢ biata) [Mbps] 1000

3 | Przepustowos$¢ sieci wewnetrznej w administracji placowki (cze$¢ szara) | 1000
[Mbps]

4 | Czy istnieje gtéwny wezet sieci lokalnej? (TAK / NIE) TAK

5 | Czy gtédwny wezet sieci lokalnej zlokalizowany jest w serwerowni placowki? | TAK
(TAK / NIE)

6 | Czy istnieja wezty | TAK/ NIE llos¢
dystrybucyjne sieci | TAK 43
loklanej? (TAK / NIE) oraz
ich ilos¢.

7 | Opis gtéwnego wezta sieci
lokalnej. (D2_Informatycy) | Ogdlna liczba portéw LAN 384

Liczba zajetych portéw LAN 214
Liczba wolnych portow LAN 170
Ogdlna liczba przeftacznikow poziomu | 5
dostepowego
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Ogodlna liczba przefacznikow poziomu | 4
szkieletowego
Ogdlna liczba routerow 3
Ogodlna liczba urzadzen zabezpieczajacych typu | 1
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | 1
IDS/IPS

Opis wezta (-ow)

dystrybucyjnego (-ych) | Ogdlna liczba portéw LAN 124

sieci lokalanej.

(A2 Ortopedia) Liczba zajetych portéw LAN 104
Liczba wolnych portow LAN 20
Ogdlna liczba przefacznikow poziomu | 2
dostepowego
Ogdlna liczba przefacznikow poziomu | 2
szkieletowego
Ogdlna liczba routerow 0
Ogodlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#2 B1_RTG
Ogdlna liczba portéw LAN 132
Liczba zajetych portow LAN 82
Liczba wolnych portow LAN 50
Ogdlna liczba przetacznikow poziomu | 4
dostepowego
Ogdlna liczba przetacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow 0
Ogodlna liczba urzadzen zabezpieczajacych typu | 1
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#3 BO_Analityka
Ogdlna liczba portéw LAN 72
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Liczba zajetych portéw LAN 60
Liczba wolnych portow LAN 12
Ogdlna liczba przetacznikow poziomu | 3
dostepowego
Ogdlna liczba przeftacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow
Ogodlna liczba urzadzen zabezpieczajacych typu
firewall/UTM
Ogdlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#4 B1_Onkologia
Ogdlna liczba portéw LAN 48
Liczba zajetych portéw LAN 36
Liczba wolnych portow LAN 12
Ogdlna liczba przefacznikow poziomu | 2
dostepowego
Ogdlna liczba przetacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow
Ogodlna liczba urzadzen zabezpieczajacych typu
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#5 B2_USG
Ogodlna liczba portow LAN 24
Liczba zajetych portéw LAN 15
Liczba wolnych portéw LAN 9
Ogdlna liczba przeftacznikow poziomu | 1
dostepowego
Ogdlna liczba przeftacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow
Ogdlna liczba urzadzen zabezpieczajacych typu
firewall/UTM
Ogdlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#6 DO_Poradnie
Ogdlna liczba portéw LAN 96
Liczba zajetych portéw LAN 90
Liczba wolnych portéow LAN 6
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Ogodlna liczba przefacznikow poziomu | 2
dostepowego
Ogdlna liczba przeftacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow 0
Ogodlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogdlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#7 D1_ChemDz
Ogolna liczba portéw LAN 48
Liczba zajetych portéw LAN 46
Liczba wolnych portow LAN
Ogdlna liczba przefacznikow poziomu
dostepowego
Ogodlna liczba przetacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow 0
Ogdlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogdlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#8 E2_BlokOp
Ogodlna liczba portow LAN 12
Liczba zajetych portéw LAN 12
Liczba wolnych portéw LAN 0
Ogdlna liczba przetacznikow poziomu | 1
dostepowego
Ogdlna liczba przeftacznikow poziomu | O
szkieletowego
Ogdlna liczba routeréow 0
Ogodlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#9 E1_Anestezjologia
Ogdlna liczba portéw LAN 24
Liczba zajetych portéw LAN 4
Liczba wolnych portéow LAN 20
Ogdlna liczba przetacznikow poziomu | 1
dostepowego
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Ogdlna liczba

szkieletowego

przefacznikow poziomu

0

Ogdlna liczba routerow

Ogdlna liczba urzadzen zabezpieczajacych typu
firewall/UTM

Ogdlna liczba urzadzen zabezpieczajacych typu
IDS/IPS

#10 AO_Angiokardiografia

Ogolna liczba portéw LAN

72

Liczba zajetych portéw LAN

36

Liczba wolnych portéow LAN

36

Ogdlna liczba przetacznikow poziomu

dostepowego

Ogdlna liczba przefacznikow poziomu

szkieletowego

Ogdlna liczba routerow

Ogdlna liczba urzadzen zabezpieczajacych typu
firewall/UTM

Ogodlna liczba urzadzen zabezpieczajacych typu
IDS/IPS

#11 AO_Endoskopia

Ogdlna liczba portéw LAN

Liczba zajetych portéw LAN

Liczba wolnych portéw LAN

Ogdlna liczba przetacznikow poziomu

dostepowego

Ogdlna liczba przetacznikow poziomu

szkieletowego

Ogdlna liczba routeréow

Ogodlna liczba urzadzen zabezpieczajacych typu
firewall/UTM

Ogodlna liczba urzadzen zabezpieczajacych typu
IDS/IPS

#12 A1_Rehabilitacja

Ogdlna liczba portéw LAN

24

Liczba zajetych portéw LAN

11

Liczba wolnych portow LAN

13

Ogdlna liczba przeftacznikow poziomu

dostepowego

Ogdlna liczba przetacznikow poziomu

szkieletowego
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Ogdlna liczba routeréw

Ogdlna liczba urzadzen zabezpieczajacych typu
firewall/UTM

Ogdlna liczba urzadzen zabezpieczajacych typu
IDS/IPS

#13 A3_ChirOg

Ogdlna liczba portéw LAN 48
Liczba zajetych portéw LAN 21
Liczba wolnych portéow LAN 27
Ogdlna liczba przeftacznikow poziomu | 1
dostepowego
Ogdlna liczba przetacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow 0
Ogodlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#14 A4 Wewn?2
Ogdlna liczba portéw LAN 24
Liczba zajetych portéw LAN 23
Liczba wolnych portow LAN 1
Ogdlna liczba przetacznikow poziomu | 1
dostepowego
Ogdlna liczba przetacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow 0
Ogodlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#15 A5_Kardiologia
Ogdlna liczba portéw LAN 48
Liczba zajetych portow LAN 38
Liczba wolnych portow LAN 10
Ogdlna liczba przeftacznikow poziomu | 1
dostepowego
Ogdlna liczba przeftacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow 0
Ogdlna liczba urzadzen zabezpieczajacych typu | O
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firewall/UTM
Ogdlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#16 A5_Informatycy
Ogdlna liczba portéw LAN 48
Liczba zajetych portéw LAN 40
Liczba wolnych portow LAN 8
Ogodlna liczba przefacznikow poziomu | 2
dostepowego
Ogdlna liczba przeftacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow
Ogodlna liczba urzadzen zabezpieczajacych typu
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#17 A6_Urologia
Ogdlna liczba portéw LAN 48
Liczba zajetych portéw LAN 36
Liczba wolnych portow LAN 12
Ogdlna liczba przefacznikow poziomu | 1
dostepowego
Ogdlna liczba przeftacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow
Ogdlna liczba urzadzen zabezpieczajacych typu
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#18 A7_Okulistyka
Ogdlna liczba portéw LAN 24
Liczba zajetych portéw LAN 15
Liczba wolnych portéw LAN 9
Ogdlna liczba przetacznikow poziomu | 1
dostepowego
Ogdlna liczba przeftacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow 0
Ogdlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogdlna liczba urzadzen zabezpieczajacych typu | O
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IDS/IPS |
#19 C1_SOR
Ogolna liczba portéw LAN 24
Liczba zajetych portéw LAN 23
Liczba wolnych portow LAN 1
Ogodlna liczba przefacznikow poziomu | 1
dostepowego
Ogdlna liczba przetacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow 0
Ogodlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS
#20 C1_SOR_URAZ
Ogodlna liczba portéw LAN 48
Liczba zajetych portéw LAN 44
Liczba wolnych portéow LAN 4
Ogdlna liczba przetacznikow poziomu | 2
dostepowego
Ogodlna liczba przetacznikow poziomu | O
szkieletowego
Ogdlna liczba routeréow 0
Ogodlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS
#21 C2_BlokPor
Ogodlna liczba portow LAN 24
Liczba zajetych portéw LAN 10
Liczba wolnych portéw LAN 14
Ogdlna liczba przetacznikow poziomu | 1
dostepowego
Ogdlna liczba przetacznikow poziomu
szkieletowego
Ogdlna liczba routerow
Ogodlna liczba urzadzen zabezpieczajacych typu
firewall/UTM
Ogdlna liczba urzadzen zabezpieczajacych typu
IDS/IPS

#22 H piwnica_Magazyn
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Ogolna liczba portéw LAN 48
Liczba zajetych portéw LAN 16
Liczba wolnych portow LAN 32
Ogodlna liczba przefacznikow poziomu | 2
dostepowego
Ogdlna liczba przetacznikow poziomu | O
szkieletowego
Ogdlna liczba routeréw 0
Ogodlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#23 HO_Neurologia
Ogdlna liczba portéw LAN 24
Liczba zajetych portéw LAN 13
Liczba wolnych portéow LAN 11
Ogdlna liczba przetacznikow poziomu | 1
dostepowego
Ogdlna liczba przetacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow 0
Ogodlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#23 H1_Pediatria
Ogdlna liczba portéw LAN 48
Liczba zajetych portow LAN 31
Liczba wolnych portéw LAN 17
Ogdlna liczba przetacznikow poziomu | 2
dostepowego
Ogdlna liczba przetacznikow poziomu | O
szkieletowego
Ogdlna liczba routeréow 0
Ogodlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#24 H2_Otolaryngologia
Ogdlna liczba portéw LAN 24
Liczba zajetych portéw LAN 12
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Liczba wolnych portéow LAN 12
Ogdlna liczba przeftacznikow poziomu | 1
dostepowego
Ogdlna liczba przetacznikow poziomu | O
szkieletowego
Ogdlna liczba routeréw 0
Ogdlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogdlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#25 H3 ChirDz
Ogdlna liczba portéw LAN 34
Liczba zajetych portéw LAN 23
Liczba wolnych portéw LAN 11
Ogdlna liczba przetacznikow poziomu | 2
dostepowego
Ogdlna liczba przetacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow 0
Ogdlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#26_H2_Noworodki
Ogdlna liczba portéw LAN 24
Liczba zajetych portow LAN 14
Liczba wolnych portow LAN 10
Ogdlna liczba przetacznikow poziomu | 1
dostepowego
Ogdlna liczba przetacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow 0
Ogodlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#27 Radioterapia
Ogdlna liczba portéw LAN 32
Liczba zajetych portéw LAN 25
Liczba wolnych portow LAN 7
Ogdlna liczba przeftacznikow poziomu | 2
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dostepowego

Ogdlna liczba przeftacznikow poziomu | O
szkieletowego

Ogdlna liczba routeréw 0

Ogdlna liczba urzadzen zabezpieczajacych typu
firewall/UTM

Ogdlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#28

Radioterapia_serwerownia | Ogdlna liczba portéw LAN 120

Liczba zajetych portéw LAN 66

Liczba wolnych portow LAN 50

Ogodlna liczba przetacznikow poziomu | 3
dostepowego

Ogdlna liczba przetacznikow poziomu | O
szkieletowego

Ogdlna liczba routerow 1

Ogodlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM

Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#29 Kuchnia

Ogdlna liczba portéw LAN

Liczba zajetych portow LAN

Liczba wolnych portow LAN

RN O] 0

Ogdlna liczba przetacznikow poziomu
dostepowego

Ogdlna liczba przeftacznikow poziomu | O
szkieletowego

Ogdlna liczba routerow 0

Ogdlna liczba urzadzen zabezpieczajacych typu
firewall/UTM

Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#30 Pralnia

Ogdlna liczba portéw LAN

Liczba zajetych portéw LAN

Liczba wolnych portéow LAN

||

Ogdlna liczba przeftacznikow poziomu
dostepowego

Ogdlna liczba przeftacznikow poziomu | O
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szkieletowego

Ogdlna liczba routerow

Ogdlna liczba urzadzen zabezpieczajacych typu | O

firewall/UTM
Ogdlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#31 Patomorfologia
Ogolna liczba portéw LAN 24
Liczba zajetych portéw LAN 12
Liczba wolnych portow LAN 12
Ogdlna liczba przefacznikow poziomu | 1
dostepowego
Ogdlna liczba przefacznikow poziomu | O

szkieletowego

Ogdlna liczba routerow

Ogodlna liczba urzadzen zabezpieczajacych typu | O

firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#32 Centrala Tel
Ogdlna liczba portéw LAN 48
Liczba zajetych portéw LAN 13
Liczba wolnych portéw LAN 35
Ogdlna liczba przetacznikow poziomu | 2
dostepowego
Ogdlna liczba przetacznikow poziomu | O

szkieletowego

Ogdlna liczba routeréow

Ogodlna liczba urzadzen zabezpieczajacych typu | O

firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#33 Dziat Techniczny
Ogdlna liczba portéw LAN 32
Liczba zajetych portéw LAN 22
Liczba wolnych portéow LAN 10
Ogodlna liczba przetacznikow poziomu | 2
dostepowego
Ogdlna liczba przeftacznikow poziomu | O

szkieletowego

Ogdlna liczba routeréow 0
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Ogodlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogdlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#34 Psych_parter
Ogolna liczba portéw LAN 72
Liczba zajetych portéw LAN 45
Liczba wolnych portéow LAN 27
Ogodlna liczba przefacznikow poziomu | 2
dostepowego
Ogodlna liczba przetacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow 0
Ogdlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#35 Psych_1
Ogdlna liczba portéw LAN 72
Liczba zajetych portéw LAN 32
Liczba wolnych portéow LAN 40
Ogdlna liczba przetacznikow poziomu | 2
dostepowego
Ogdlna liczba przeftacznikow poziomu | O
szkieletowego
Ogdlna liczba routeréow 0
Ogodlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM
Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#36 Psych_2
Ogdlna liczba portéw LAN 72
Liczba zajetych portéw LAN 26
Liczba wolnych portéw LAN 46
Ogodlna liczba przetacznikow poziomu | 2
dostepowego
Ogdlna liczba przetacznikow poziomu | O
szkieletowego
Ogdlna liczba routerow 0
Ogodlna liczba urzadzen zabezpieczajacych typu | O

firewall/UTM
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Ogdlna liczba urzadzen zabezpieczajacych typu | O

IDS/IPS

#37 Uzaleznienia_1
Ogolna liczba portéw LAN 24
Liczba zajetych portéw LAN 12
Liczba wolnych portéow LAN 12
Ogdlna liczba przeftacznikow poziomu | 1
dostepowego
Ogdlna liczba przetacznikow poziomu | O

szkieletowego

Ogdlna liczba routerow

Ogodlna liczba urzadzen zabezpieczajacych typu | O

firewall/UTM

Ogdlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#38 Uzaleznienia_2

Ogdlna liczba portéw LAN 8
Liczba zajetych portéw LAN 4
Liczba wolnych portéow LAN 4
Ogdlna liczba przeftacznikow poziomu | 1
dostepowego

Ogdlna liczba przetacznikow poziomu | O

szkieletowego

Ogdlna liczba routeréow

Ogodlna liczba urzadzen zabezpieczajacych typu | O
firewall/UTM

Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

#39 Uzaleznienia_3

Ogdlna liczba portéw LAN

Liczba zajetych portéw LAN

Liczba wolnych portow LAN

Ll Il BN i 0e)

Ogdlna liczba przetacznikow poziomu
dostepowego

Ogodlna liczba przetacznikow poziomu | O
szkieletowego

Ogdlna liczba routerow

Ogdlna liczba urzadzen zabezpieczajacych typu
firewall/UTM

Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS
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8 | #40 BOP

Ogdlna liczba portéw LAN

Liczba zajetych portéw LAN

Liczba wolnych portéow LAN

= U WwW| oo

Ogdlna liczba przeftacznikow poziomu
dostepowego

Ogdlna liczba przeftacznikow poziomu | O
szkieletowego

Ogdlna liczba routeréw 0

Ogdlna liczba urzadzen zabezpieczajacych typu
firewall/UTM

Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

8 | #41 AO_Rezonans

Ogdlna liczba portéw LAN

Liczba zajetych portéw LAN

Liczba wolnych portow LAN

RN O] 0

Ogdlna liczba przefacznikow poziomu
dostepowego

Ogdlna liczba przeftacznikow poziomu | O
szkieletowego

Ogdlna liczba routerow 0

Ogdlna liczba urzadzen zabezpieczajacych typu
firewall/UTM

Ogodlna liczba urzadzen zabezpieczajacych typu | O
IDS/IPS

1.2.Serwerownia — stan obecny

Opis serwerowni

1) llosc serwerowni 1

2) Systemy w serwerowni:

a) ppoz (system czujek + centrala) (TAK/NIE) czujka ppoz
b) ppoz (SUG) (TAK/NIE) nie

3) klimatyzacja (TAK/NIE) TAK

a) typ Split 2 szt
b) wydajnosc 15kW

c) systsem kontroli parametréw pomieszczenia (TAK/NIE) NIE

4) Szafy RACK
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a) ilos¢

3 stare + 2 nowe

b) Wypetnienie szaf (ile U wolnego miejsca zostato)

c) czy jest miejsce pod dodatkowe szafy (TAK/NIE)

NIE

5) zasilanie awaryjne

a) UPS (moc i wydajnos¢ - w znaczeniu czas podtrzymania
pracy)

b) agregat (dedykowany dla IT czy ogdlny - opis)

6) System prowadzenia kabli

brak  podfogi  technicznej, kable
prowadzone w korytach Sciennych lub
luzem

7) inne wyposazenie serwerowni

8) System kontroli dostepu

TAK

9) Opis pomieszczenia w ujeciu czy wymaga przerdbki
(malowanie Scian, wymiana drzwi itp..)

zaslepienie drzwi z korytarza gtéwnego

2. Przedmiot zamowienia

2.1. Opis przedsiewziecia

Celem projektu jest uruchomienie nowej serwerowni dla systemoéw infrastruktury IT szpitala, w sposéb

taki aby zabezpieczy¢ dziatanie obecnej serwerowni, a w przysztosci przenies¢ obecnie funkcjonujaca

serwerownie do serwerowni budowanej. Celem projektu jest tez wdrozenie zaawansowanych

systemdw bezpieczedstwa, umozliwiajgcych ochrone danych osobowych i danych medycznych

istniejgcych w szpitalu oraz ochrone bazy danych.

Do wykonawcy bedzie nalezato przede wszystkim wybudowanie nowej serwerowni od nowa w

pomieszczeniach wskazanych przez Szpital, wraz z instalacjami niezbednymi do jej funkcjonowania,

wykonanie niezbednego pofgczenia pomiedzy serwerownig nowg i starg, wdrozenie systemow

zabezpieczen IT oraz przeniesienie serwerdw i macierzy do nowej serwerowni w sposéb zapewniajgcy

dualizm rozwigzan. Do zadan wykonawcy bedzie réwniez nalezato uruchomienie nowej struktury

sieciowe] w szpitalu oraz zainstalowanie systemu WiFi.
Przedmiotem niniejszego zamowienia jest w szczegdlnosci:

e Wykonanie i dostarczenie dokumentacji projektowej

e Budowa nowej serwerowni wraz z przytgczem energetycznym do wytgcznika gtéwnego

e Dostawa, montaz i uruchomienie systemu klimatycznego

e Dostawa, montaz i uruchomienie systemu gaszenia

e Uruchomienie systemu nadzoru Srodowiskowego serwerowni

e Dostawa i montaz okablowania strukturalnego

e Dostawa, montaz i uruchomienie punktow dostepowych sieci WiFi

e Dostawa, montaz i uruchomienie nowych zasobdw sieciowych

e Dostawa, montaz i uruchomienie systemu bezpieczenstwa informatycznego

e Przeniesienie sprzetu ze starej serwerowni do nowe;.
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e Testy i uruchomienie
e Szkolenia
e Odbiodr koncowy oraz rozpoczecie Swiadczenia ustug serwisowych.

2.2. Docelowa architektura infrastruktury

System informatyczny od strony sieciowej bedzie skonfigurowany w postaci gwiazdy, tj. kazdy z
przetacznikow dostepowych bedzie potagczony z dwoma urzgdzeniami szkieletowymi dwoma linkami,
w przypadku awarii jednego przetacznika lub jednego linku bedzie dostepny drugi. Urzadzenia i
potgczenia szkieletowe i agregacyjne bedg docelowo wzajemnie sie duplikowaty. tgcznos¢ z
urzadzeniem koricowym klienckim — komputerem czy urzadzeniem medycznym, bedzie wykonany juz
pojedynczym potgczeniem miedzianym. Kontakt z urzadzeniem sieciowym sieci bezprzewodowej
rowniez bedzie wykonany pojedynczym linkiem ale redundancja potaczen bezprzewodowych bedzie
wynikata w pasmie radiowym, tj. urzadzenia beda zachodzi¢ zasiegiem na siebie. Bedzie to wynikato z
planowania radiowego, ktére zostanie wykonane przed wdrozeniem. Potgczenia z urzadzeniami
serwerowymi bedg wykonywane w serwerowni minimum dwoma uplinkami do przynajmniej dwdch
urzadzen dostepowych — serwerowych. Awaria potgczenia, karty czy switcha nie wyeliminuje tgcznosci.
Poza tym potaczenia takie beda zagregowane czyli beda dziataty z podwdjna predkoscia. Potgczenia z
UTM infrastruktury beda sie odbywaty minimum 4 uplinkami z przetgcznikéw serwerowych. UTM
bedzie migt potaczenie z siecig Internet, oraz poprzez VPN z siecig bezposrednio poprzez WAN (np. link
ciemnego $wiattowodu) i VPN poprzez Internet.

Szczegdty potgczen sg zobrazowane na rysunku ponize;.
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Internet

ZXID}MGE

A\ N Przetgczniki
\\\\ . Dystrybucyjne

\\13/1 \; N
NE G
PNy

Serwerownia Serwerownia

Serwery
Wirtualne i Wirtualne i
aplikacyjne aplikacyjne
Firewall DB [ Firewall DB

A A
Baza o Baza -
danych g danych g

Rysunek 1 Szczegdty potqczen architektury sieciowej

Szpital obecna serwerownie rozbuduje o drugg i bedzie posiadat dwie serwerownie fizyczne. Oznacza
to, ze jezeli szpital bedzie posiadat urzadzenia dla drugiej serwerowni ale w odrebnej szafie RACK,
bedzie to dla infrastruktury urzadzenie klasy DR — Disaster Recovery ale w tym samym pomieszczeniu.
Tam gdzie to mozliwe sugeruje sie oddzielenie serwerowni od siebie. Sprzet serwerowy taki jak
Serwery, macierze czy sprzet rdzenia sieci zostanie umieszczony w kazdej serwerowni lub w kazdej
szafie oddzielnie. Catos¢ zostanie zasilona bezposrednim potgczeniem prgdowym 0,4kV z przytacza
gtéwnego szpitala.

Szczegdty rozmieszczenia logicznego w serwerowni.

Szacuje sie, ze urzadzenia nowe zastgpig urzadzenia stare lub je uzupetniag. W tym wypadku aby nie
mnozy¢ infrastruktury serwerdw fizycznych, nalezy zainstalowaé obszar wirtualizacji serwerdw, a
serwery do tej pory wykorzystywane jako serwery stand-alone, nalezy przenie$s¢ w infrastrukture
wirtualna.
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Uzytkownicy /e
Switch dystrybucyjny

Internet

Infrastruktura Serwerowni 1 Infrastruktura Serwerowni 2

AP Switch Serwerowy

A N

< Metro Klaster
N

FC/FCOE/iSCSI
System pamieci
masowej

Autor: tukasz Kawa

Firewall DB

Baz danych

Rysunek 2 Architektura serwerowni
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2.3. Zakres dostaw w zakresie serwerowni, okablowania, sprzetu

informatycznego do zabezpieczen danych

Tabela 1Tabela realizacji

llosci Jednostka
Lp. Opis gtéwnych parametréw technicznych minim miar
alne 4

1 Budowa serwerowni— prace budowlane i wykonczeniowe (w tym 1 Kol
" | drzwi p.poz) P
) Prace budowlane w branzy elektrycznej (w tym montaz rozdzielni 1 Kol
" | elektrycznej i kabla zasilajgcego) P
3. | Dostawa i montaz UPS 10kW 2 szt.
4. | Wykonanie systemu SUG 1 kpl.
5. | Wykonanie systemu SSWiN i p.poz 1 szt.
6 Prace budowlane dot. systemu klimatyzacji i wentylacji (wraz z 1 Kol
" | dostawg i montazem wyposazenia) P
7. | Szafy RACK 3 szt.
8. | Wykonanie potaczenia swiattowodowego z obecng serwerownig (96j) 1 szt.
Wykonanie potaczen swiattowodowych z PD i WiFi 40 szt.
Wykonanie potaczen sieciowych z urzagdzeniami WiFi 40 szt.
Switch dostepowy PoE 40 szt.
Moduty SFP+ 10Gb/s (z odpowiednimi kablami krosowymi) 160 szt.
Punkty dostepowe WiFi 40 szt.
UTM 1 szt.
Urzadzenie bezpieczenstwa danych 1 kpl.
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3. Parametry minimalne dla dostaw w zakresie serwerowni,
okablowania, sprzetu informatycznego oraz systemow
medycznych

3.1 Opis prac budowlano- instalacyjnych w zakresie przebudowy
pomieszczen na potrzeby serwerowni

Istniejgce pomieszczenie wykorzystywane jest obecnie jako pomieszczenie magazynowe. Posadzka w
pomieszczeniu wykonana jest z ptytek ceramicznych z zastosowaniem podkfadu izolujgcego z gumy.
Sufit i $ciany tynkowane malowane. Okna zabezpieczone sg od zewnatrz kratami. W pomieszczeniu
zainstalowane sg urzadzenia elektryczne i teletechniczne. W celu dostosowania pomieszczenia do
nowoprojektowanej funkcji konieczne przewiduje sie zamurowanie i wydzielenie odrebnego
pomieszczenia. Poziom posadzki w pomieszczeniach objetych opracowaniem zostaje zachowany.

Dziaf techniczny — parter

\\\

\ ‘
!

: I:. ‘II. I

L]_ k L I 1 I

POWIERZCHNIA
PRZEZNACZONA
NA SEREROWNIE

Zakres prac obejmuje m. innymi:

- demontaz starych oktadzin sciennych i podtogowych,
- demontaz instalacji elektrycznych i teletechnicznych,
- demontaz instalacji sanitarnych (wod kan, co)

- wyburzenie czesci $cian dziatowych,

- skucie wylewek cementowych (jezeli bedzie konieczne),
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- wymurowanie nowych $cian dziatowych,

- wykonanie nowych nadprozy w otworach drzwiowych,

- wykonanie nowych wylewek cementowych,

- wykonanie nowych przekué do instalacji wentylacji(w uzgodnieniu z konstruktorem),
- wykonanie nowej instalacji elektrycznej,

- wykonanie instalacji przeciwpozarowej,

- wykonanie instalacji wentylacji mechanicznej oraz instalacji klimatyzacji,

- wykonanie instalacji freonowych, odptywu skroplin, montaz i uruchomienie klimatyzatoréw,
- montaz stolarki drzwiowej,

- montaz drzwi p.poz.,

- wykonanie nowych oktadzin sciennych i podtogowych,

- montaz gniazd wtykowych, itp.

- Wyposazenie pomieszczen,

- oznakowanie pomieszczen.

Dziat techniczny — parter
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| WYBURZENIA
At

Serwerownie nalezy wyposazy¢ w systemy i urzadzenia:

- Dedykowane szafy serwerowe typu RACK,
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- Dedykowane zasilacze awaryjne UPS,

- Okablowanie strukturalne LAN,

- System kontroli dostepu, instalacja Wi-Fi

- System monitoringu parametréw urzadzen.

Pomieszczenie serwerowni nalezy wyposazy¢ w systemem koryt kablowych do rozprowadzenia
instalacji elektrycznej i teleinformatyczne;j.

Dziaf techniczny — parter
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Przy realizacji zadania Wykonawca zastosuje materiaty i urzadzenia nowe, dopuszczalne do obrotu

i stosowania w obiektach uzytecznosci publicznej oraz petnowartosciowe, tj. | gat., dla ktérych
wydano odpowiednie swiadectwa i certyfikaty, atesty, aprobaty techniczne lub inne deklaracje
zgodnosci. Uzyte materiaty budowlane, instalacyjne i wykoriczeniowe oraz wyposazenie musza
zapewnic niskie koszty eksploatacji, przy narzuconym przez Zamawiajgcego standardu wykonczenia i
uzytkowania. Od Wykonawcy wymagac sie bedzie przedstawienia wymaganych atestéw,
certyfikatéw oraz deklaracji zgodnosci z Polskimi Normami lub Aprobatami Technicznymi na
zastosowane materiaty, wyroby. Dostarczane przez Wykonawce na teren budowy materiaty i
urzadzenia muszg uzyskac akceptacje Zamawiajgcego pod wzgledem funkcjonalnym, trwatosci
uzytkowania, estetycznym i kolorystyki.

1

0 EI60
\, 200 DYMOSZCZELNE

12,

3.1.1. Wytyczne branzy budowlanej

Pomieszczenie serwerowni wraz z pomieszczeniami towarzyszgcymi nalezy wykona¢ wg standardow
stawianych dla ww. pomieszczen technicznych. Przedmiotowe pomieszczenia powinny posiadad
no$nos$¢ posadzki 1500 kg/m2 i by¢ pozbawione instalacji innych, niz dedykowanych dla
funkcjonowania serwerowni.

Zastosowac:

a) Sciany z bloczkdw z betonu komdrkowego lub sylikatow
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nadproza systemowe

tynki cementowo — wapienne kat. IV, charakteryzujace sie bardzo dobrg technika wykonania
bez widocznych sladéw uchybien, gtadkie i wytrzymate na uszkodzenia mechaniczne,

drzwi wejsciowe nalezy wyposazy¢ w system kontroli dostepu uzywany przez
Zamawiajgcego.

$lusarka aluminiowa wewnetrzna w kolorze RAL 7030, zgodne z wymaganiami p. poz.
wyktadzina podtogowa PCV homogeniczna, wyktadzina pragdoprzewodzaca, zapewniajgca
wiasciwe odprowadzanie tadunkdw elektrostatycznych z catej powierzchni podtogi, grubos¢
catkowita min. 2 mm, klasa scieralnosci T, odpornos¢ ogniowa B-s1, klasa uzytecznosci
34/43, bez koniecznosci akrylowania /ponownej konserwacji polimerami przez caty okres
uzytkowania, kolorystyka jasna z minimalng iloscig bezkierunkowego wzoru, nowoczesne
wzornictwo. Posadzki z wyktadziny PCV wywing¢ na $ciane na wysokos$¢ 15 cm. Mozliwos¢
taczenia w danym pomieszczeniu kilku wzoréw (koloréow).

wyktadzina scienna PCV homogeniczna, grubos¢ catkowita min.1,2 mm, grubos¢ warstwy
uzytkowej min. 1,2 mm na wysokos$¢ 1m powyzej wywiniecia wykfadziny podtogowej,
ochrona wszystkich $cian wyktadzing PCV do wysokosci min. 1m od wywiniecia posadzki.
narozniki wypukte zabezpieczy¢ naroznikiem ochronnym systemowym.

malowanie farba lateksowa, malowanie dwukrotne. Charakterystyka farby: tatwo zmywalna,
nie brudzaca sie, odporna na preparaty czyszczace, matowienie. Kolorystyka do uzgodnienia
z Zamawiajgcym.

Wszystkie materiaty i elementy wykoriczeniowe pomieszczen nalezy uzgodnic z
Zamawiajgcym na etapie projektowania.

3.1.2.Instalacja wod.- kan -c.o.

Wszystkie instalacje wodne (podejscia do jednej umywalki i kurka czerpalnego) nalezy zdemontowad,

zakorkowad skutecznie poza obrebem pomieszczen serwerowni.

W zwigzku z nowa aranzacjg pomieszczenn nalezy zdemontowa¢ dwa grzejniki, a przewody

doprowadzajgce c.o. zakorkowac skutecznie poza obrebem pomieszczen serwerowni.

3.1.3.Instalacja elektryczna

Zapotrzebowanie mocy dla istniejgcych oraz projektowanych urzadzen zlokalizowanych w
przebudowanej serwerowni oraz pozostatych urzadzen, w tym chtodniczych, nie powinno
przekroczy¢ 30kW. W pomieszczeniu technicznym serwerowni nalezy zlokalizowac rozdzielnice
elektryczng serwerowni RS 0,4kV dwustronnie zasilang nowoprojektowanymi liniami kablowymi
0,4kV oraz UPS-y. Rozdzielnice RS, wyposazy¢ w uktad automatycznego przetaczenia zasilania
(APZ). UPS-y zasili¢ z rozdzielnicy RS. Nowa serwerownia bedzie potgczona tgczami
teleinformatycznymi swiattowodowymi z serwerami na budynku D oraz z planowang serwerownia
w planowanym budynku Bloku Operacyjnego.

Do szczegdtowych uwarunkowan wykonania Przedmiotu zamdéwienia nalezy wykonanie

dokumentacji projektowej oraz wszystkich prac budowlanych i instalacyjnych wraz z dostawg
materiatdw i urzadzen dotyczacych wykonania serwerowni i pomieszczenia technicznego oraz
uktadu zasilania, uktadu wentylacji i klimatyzacji, okablowania strukturalnego, kontroli dostepu
oraz wizualizacji w szpitalnym systemie BMS. Zamdéwienie obejmowacé bedzie kompleksowg
realizacje, sktadajaca sie z nastepujacych etapdw procesu inwestycyjnego:
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- Opracowanie dokumentacji projektowej,

- Wykonanie prac przygotowawczych, demontazowych i budowlanych we wszystkich
pomieszczeniach, w ktdrych bedg prowadzone prace,

- Woykonanie prac instalacyjnych w zakresie wymienionym w opisie,
- Dostawa materiatow i urzadzen,

- Uruchomienie urzadzen i wykonanie testow, pomiardw i badan sprawdzajacych,
wspotdziatanie wszystkich zamontowanych i zainstalowanych elementoéw,

- Przeprowadzenie szkolen personelu,

- Opracowanie dokumentacji powykonawczej w tym instrukcji obstugi i harmonogramu
przegladdéw serwisowych.

Dokumentacje projektowa, nalezy opracowaé zgodnie z ustawg z dnia 7 lipca 1994 — Prawo
Budowlane (t.j. Dz. U. z 2010 r. nr 243 poz. 1623) oraz warunkami technicznymi wykonania i
odbioru robét. Kazda czes¢ dokumentacji powinna by¢ podpisana przez projektanta z wtasciwymi
uprawnieniami budowlanymi dla danej branzy. Kompletng dokumentacje projektowg wraz z
harmonogramem nalezy przedtozy¢ do zatwierdzenia. Wszystkie prace budowlano-instalacyjne
prowadzone bedg zgodnie z zatwierdzong do realizacji dokumentacjg projektowq i
harmonogramem.

Przedmiotowy opis, nalezy traktowaé jako zbidr zatozen funkcjonalnych i minimalnych
parametréow technicznych.

Ogolne zatozenia funkcjonalno-uzytkowe

Wszystkie pomieszczenia nalezy wyposazy¢ w nowg instalacje o$wietlenia podstawowego i
awaryjnego ( z mozliwoscig wykorzystania istniejacych) oraz instalacje gniazd wtyczkowych LAN i
230V. Do zasilania rozdzielnicy serwerowni nalezy doprowadzi¢ zasilanie podstawowe ze Stacji ST-
1 NN sekcja Il (okoto 80m) oraz zasilanie rezerwowane agregatem pradotwdrczym ze stacji
Agregatornia sekcja | (okoto 85m). Do zasilania elektrycznego serwerowni i klimatyzacji wykonac¢
dedykowang instalacje elektryczng z rozdzielnicy elektrycznej serwerowni RS 0,4kV. W
pomieszczeniu technicznym serwerowni nalezy zlokalizowa¢ rozdzielnice elektryczng RS 0,4kV
dwustronnie zasilang nowoprojektowanymi liniami kablowymi. Rozdzielnice RS wyposazyé w
uktad automatycznego przetaczenia zasilania (APZ) z nastawiang zwtokg czasowa. Uktad zasilania
energetycznego ma byé pozbawiony pojedynczego punktu awarii poprzez zastosowanie
podwadjnego (niezaleznego) zasilania do kazdej szafy serwerowej. Zasilanie gwarantowane na
potrzeby serwerowni zapewnig nowoprojektowane UPS-y, zasilane z rozdzielnicy RS. Szafy
zlokalizowaé w serwerowni.

Wytacznik gtdwny do awaryjnego wytaczenia rozdzielni RS 0,4kV oraz zasilaczy UPS nalezy
umiesci¢ na przy wejsciu gtéwnym do budynku Dziatu Technicznego. Do klimatyzacji pomieszczen
nalezy wykona¢ instalacje zgodnie z czescig branzy instalacyjnej.

Pomieszczenia serwerowni wyposazy¢ w punkty serwisowe PEL (elektryczno-logiczne) i systemy
elektronicznego nadzorowania i monitoringu (system kontroli dostepu, system monitoringu
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parametréw urzadzen SMART GIRD) oraz wizualizacjg we wskazanym pomieszczeniu na
stanowiskach zdalnej obstugi serwerowni.

Drzwi wejsciowe objgé kontrolg dostepu. Pomieszczenie musi by¢ zabezpieczone pod wzgledem
elektrostatycznym. Przegrody budowlane otaczajgce pomieszczenie powinny mieé¢ podwyzszong
odpornosc ogniowa EI60. Wszystkie przejscia instalacyjne zabezpieczy¢ do klasy odpornosci
ogniowej przegrod przez ktdre przechodzg. Pomieszczenie powinno byé pozbawione instalacji
cisnieniowych ,,obcych” w przypadku ich wystepowania, nalezy je zdemontowac lub przebudowac¢
z pominieciem przebiegu w przedmiotowych pomieszczeniach. Oswietlenie podstawowe z
uzyciem opraw ze zrédtami LED, kasetonowych 600x600mm z kloszem mlecznym. Natezenie
oswietlenia ogélnego minimum 300-500Lx. Oswietlenie awaryjne zapasowe z uzyciem opraw
awaryjnych ze zrédtami LED z funkcjg autotestu z czasem potrzymania min 1h, posiadajgce
aktualne swiadectwo dopuszczenia CNBOP. Gniazda natynkowe serwisowe typu PEL (elektryczno-
logiczne): 2x230V, 2x230V DATA, 2xRJ45 kat.6 w czterech naroznikach pomieszczenia. System
koryt kablowych, uktad i pojemnos¢ dostosowana do potrzeb z zapasem 100%, zapewniona
separacja elektromagnetyczna dla instalacji elektrycznych i teleinformatycznych. W pomieszczeniu
nalezy zapewnié¢ wymagane dla serwerowni parametry temperatur, wentylacji oraz jakosci
powietrza. Serwerownia musi by¢ wyposazona w zintegrowany system monitoringu warunkéw
Srodowiskowych (temperatura, wilgotnos¢) - system musi umozliwiaé¢ wyswietlanie aktualnych
wynikéw pomiaru na wyswietlaczu oraz mie¢ mozliwo$é powiadamiania po wystgpieniu alarmu
poprzez email. Zasilanie prowadzone w uktadzie redundantnym i dwutorowym do kazdej z szaf
Rack serwerowych i sieciowych. Z rozdzielnicy napiecia gwarantowanego RS wykona¢ zasilanie do
listew zasilajgcych w szafach serwerowych i sieciowych. Kable dobraé do zaktadanych obcigzen wg
norm. Serwerownia musi by¢ wyposazona w zintegrowany system ESO - kontrola dostepu
(parametry techniczne do uzgodnienia z Zamawiajgcym) oraz w system telewizji dozorowej.
Instalacje elektryczng oswietlenia oraz gniazd elektrycznych prowadzié¢ natynkowo za pomocg
kabli / przewoddw bezhalogenowych uktadanych w rurach elektroinstalacyjnych
niezapraszajgcych dymu oraz szkodliwych gazéw. W pomieszczeniu technicznym serwerowni lub
w samej serwerowni (w zaleznosci od przyjetego rozwigzania) planuje sie ustawienie wiszgcej
rozdzielnicy elektrycznej RS 0,4kV w Il klasie izolacji o stopniu ochrony min IP40 podzielonej na
sekcje podstawowg/rezerwowg oraz gwarantowang oraz centrale kontroli dostepu. Ponadto, w
pomieszczeniu nalezy zapewnié¢ swobodny dostep do rozdzielnicy od frontu oraz do central
kontroli dostepu.

Zrédtem zasilania podstawowego i rezerwowego bedg istniejace rozdzielnice gtéwne RG 0,4kV.
Przedmiotowe rozdzielnie stanowig infrastrukture wtasng Inwestora/Zamawiajgcego.

Szczegbtowe wymagania dla zasilania podstawowego i rezerwowego:

¢ Rozbudowa rozdzielnicy gtéwnej zasilania podstawowego i rezerwowego o dodatkowa
aparaturg zabezpieczajgcg wytgcznikami mocy typu ,compact” z regulacjg pradu zabezpieczenia
linii zasilajgcej.

¢ Do zasilania stosowac kable miedziane.

¢ Linie kablowe prowadzone w rurociggu kablowym, rury typu HDPE dwuwarstwowe karbowane i

w budynkach w dedykowanych korytach kablowych.
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Wymagania dla systemu uziemien i potgcze wyréwnawczych.

¢ W serwerowni wymagany jest uziom otokowy,

¢ Dla potrzeb serwerowni wykonaé nowe uziemienie, tasma stalowa FeZn 30x4

¢ Nowy uziom, potgczy¢ z gtdwng szyng wyrdwnawczg budynku

* Wartosc¢ rezystancji uziemienia maksymalnie 5 Q

® Potgczenia wyréwnawcze miedzy wszystkimi elementami przewodzgcymi obcymi,
linkg LgYzo 16mm?2

Wymagania dla oswietlenia podstawowego i awaryjnego

¢ Natezenie oswietlenia podstawowego w serwerowni minimum 300Ix w kazdym punkcie
* Natezenie oswietlenia awaryjnego (zapasowe) minimum 30Ix kazdym punkcie

¢ Oprawy systemowe do sufitéw podwieszanych kasetonowych o wymiarze
600x600mm

¢ Oprawy oswietlenia podstawowego ze zrédtami Swiatta w technologii LED z kloszem
mlecznym, wymiar 600x600mm

¢ Oprawy oswietlenia awaryjnego punktowe ze zrédtami Swiatta w technologii LED z czasem
podtrzymania oswietlenia awaryjnego min. 1-godzina

Wymagania dla systemu koryt kablowych

¢ Koryta siatkowe z pretow stalowych ocynkowanych galwanicznie

¢ Dostepne rozmiary o szerokosci od 50mm do 300mm i wysokosci min. 50mm

* Zawiesia systemowe dostosowane do przekroju koryt

¢ Przekrdéj koryt dobrany z zapasem min. 50%

Wymagania dla uktadu zasilania energetycznego serwerowni

e Zasilanie dwutorowe (podstawowe i rezerwowe) z zachowaniem wymagan Tier lll,

¢ Ukfad rozdzielni trzy polowy:

- pole zasilajgce z uktadem automatycznego zatgczania rezerwy SZR

- pole odptywowe podstawowe/rezerwowe

- pole odptywowe gwarantowane

¢ Ukfad automatycznego przetgczania zrédta zasilania w czasie krétszym niz 90 sekund
¢ Rozdzielnie elektryczne na prad 250A i napiecie 400V

¢ Wymiary szaf 800-1200x400x1400mm (szerokos$¢ x gtebokos$é x wysokos¢)

¢ Konstrukcja szaf skrecana z profili stalowych

e Aparaty gtéwne i odptywowe z zabezpieczeniem toréw fazowych i neutralnego
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e Punkt PE rozdzielni potgczony z szyng uziemiajgca

e Kable zasilajgce do rozdzielni do uktadania na state typu YnKY, napiecie izolacji 0,6/1kV, przekréj
dobrany do obcigzalnosci pragdowej i maksymalnych dopuszczalnych spadkéw napiecia lub wg
wytycznych producenta/dostawcy podtgczanych urzadzen

» Kable zasilajgce do zasilaczy awaryjnych UPS i szaf serwerowych gietkie typu JZ-750, napiecie
izolacji 0,6/1kV, przekrdj dobrany do obcigzalnosci prgdowej i maksymalnych dopuszczalnych
spadkow napiecia lub wg wytycznych producenta/dostawcy podtgczanych urzadzen

¢ Ukfad zasilania powinien byé wyposazony w zdalny wytgcznik awaryjny zlokalizowany na
zewnatrz przy wejsciu do budynku

¢ Rozdzielnia zasilania podstawowego i awaryjnego powinna by¢ wyposazona w uktad pomiarowy
parametrdéw zasilania: moc, prad i napiecie, wyposazony w wyswietlacz LCD i mozliwoscig

zdalnego odczytu, komunikacja

3.1.4.Dostawa i instalacja UPS

CECHA MINIMALNE WYMAGANIA TECHNICZNE
Moc znamionowa Min. 10kVA / 9kW (PF=0,9)
Topologia online VFI-SS-111
Architektura UPS konwencjonalny posiadajgcy wewnetrznie zduplikowane

zasilacze elementdw sterujgcych

., do 95% catkowita w trybie przetwarzania VFI
Sprawnosc energetyczna ] )
do 98,5% w trybie ekonomicznym

Fazy wej. / wyj. 3/3

Napiecie wejsciowe 400V w uktadzie tréjfazowym z mozliwoscig regulacji napiecia
wejsciowego jak ponizej

Zakres napiecia wej$ciowego 208/467 V (50%) / 312-467 V (100%)

Czestotliwos¢ wejsciowa 45-65Hz

THDi < 5% / petne obcigzenie
(\;VFe)Jsuowy wspotczynnik mocy 50,99

Napiecie wyjsciowe 380, 400, 415V, 50/60Hz
To!,er?ncja napiecia £ 1%

wyjsciowego

THDu 2%

Crest Factor 3:1 zgodnie z EN62040-3
Przecigzenie falownika 150% / 60s, 125% / 10 min.
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Tak

Czas autonomii

Min. 10 min. przy obcigzeniu 70%

(baterie koniecznie w szafie z elektronika UPS, pomiar
temperatury baterii, falownika i prostownika — jako oddzielne
uktady)

Typ baterii

Szczelne, bezobstugowe (VRLA), 7 lub 9Ah

Zywotnos$é wg Eurobat

6-9 lat (przy 20°C)

Uktad mechaniczny

Moduty bateryjne w postaci wymiennych szuflad umieszczone w
szafie systemowej UPSa

Charakterystyka tadowania

tadowanie zaawansowane forsujgce oraz utrwalajgcego

Prad tadowania baterii

Min. 3A

Bypass

wbudowany automatyczny / serwisowy

Zintegrowany centralny reczny
bypass serwisowy dla catego
systemu

tak

Panel Uzytkownika

Panel dotykowy TFT lub ciektokrystaliczny 3,5”, konfiguracja
zabezpieczana hastem

Porty komunikacyjne

- Min. 1 x RS-232 / RS-485
- Min. 4 styki beznapieciowe (ustawienie domysine: normalnie
otwarte)
- E.P.O. (wyt. ppoz.) — konfigurowalne NO/NC z panelu
dotykowego
Styki zabezpieczenia przez pragdem wstecznym NO/NC

Zdalna komunikacja /
monitoring

Adapter SNMP typu ,,plug-in”

Obstuga serwisowa UPSa

Dostep serwisowy od bokdéw i przodu urzgdzenia

Sposdb podtaczenia wejscia /

Zaciski na szynie omega z przodu i od dotu UPSa

wyjscia
) Wymuszone (wentylatory z automatyczng kontrolg predkosci
Chtodzenie ,
obrotowej)
Temperatura pracy 0°C-40°C

Wilgotnos¢ wzgledna

20% - 95% bez kondensacji

Normy

EN 62040-1, EN 62040-2, EN 62040-3, CE, ISO 9001

3.1.5.Wykonanie

systemu

KD, SSWIN oraz monitoring

srodowiskowych oraz stanu pracy.
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1. Pomieszczenie serwerowni nalezy wyposazy¢ w system Kontroli Dostepu (KD) oraz System
Sygnalizacji Wtamania i Napadu (SSWiN).

2. System kontroli dostepu nalezy zrealizowa¢ w oparciu o centrale alarmowa oraz czytniki kart
zblizeniowych umieszczony przy drzwiach wejsciowych do pomieszczenia serwerowni.
Zabezpieczenie dostepu do serwerowni nalezy zrealizowa¢ poprzez rozbudowe posiadanego
systemu firmy AutolD.

3. Pomieszczenie trzeba wyposazy¢ w kontroler Virdi MCP-040 oraz czytniki kart zblizeniowych RFID.
Dla celéw bezpieczeristwa przy wyjsciu z pomieszczenia serwerowni zainstalowac nalezy awaryjny
przycisk wyjscia umozliwiajgcy otwarcie przejscia nawet w przypadku uszkodzenia kontrolera lub
czytnika.

5. System sygnalizacji wtamania i napadu (SSWiN) w celu wykrycia nieuprawnionego wejscia do
serwerowni. W przypadku, kiedy uda sie w jaki$ sposéb "obejs¢" system kontroli dostepu,
instalacja SSWiN zidentyfikuje takie zdarzenia przy pomocy odpowiednich sensoréow (kontaktron w
drzwiach, czujki ruchu itp.). Zdarzenie zostanie zasygnalizowane (w sposéb optyczny i akustyczny)
za pomocg sygnalizatora oraz, przy odpowiedniej konfiguracji, powiadomione zostang
automatycznie o zdarzeniu wskazane osoby lub stuzby.

6. System SSWiN powinien sktadacd sie ponizszych elementéw:

a) centrali alarmowej,

b) pasywnych czujek podczerwieni,

c) akustycznej czujki sttuczenia szyb,

d) czujek magnetycznych stykowych (kontaktrony) umozliwiajgcych wykrywanie,
e) dziatania zwigzanego z otwarciem drzwi i okien,

f) akustyczno — optycznych sygnalizatoréw alarmu,
g) modutéw komunikacyjnych.

3.1.6.Wykonanie systemu SSP i SUG

System sygnalizacji pozaru w budynku SSP
Obiekt zalicza sie do grupy niskie oraz do kategorii zagrozenia ludzi ZL Il plus PM.

Podziat obiektu na strefy pozarowe: Nalezy wydzieli¢ pozarowo pomieszczenia Serwerowni, w tym
oddzielnie pomieszczenie serwerowe i oddzielnie pomieszczenie UPS.

Kable elektryczne w miejscach przebié¢ scian i stropéw oddzielenia przeciwpozarowego muszg by¢
odpowiednio zabezpieczone przed przenoszeniem pozaru, za pomocg atestowanych srodkéw
technicznych.

Przepusty instalacyjne o srednicy wiekszej niz 4 cm, przechodzace przez stropy miedzy
kondygnacjami powinny miec klase odpornosci ogniowej El 60.

UWAGA: W _ budynku nalezy uwzgledni¢ projekt SSP opracowany przez firme CERBEX p/n
,Rozbudowa instalacji systemu sygnalizacji pozaru i budowa instalacji dZwiekowego systemu
ostrzegawczego w Szpitalu Wojewddzkim im. Sw. tukasza SP ZOZ w Tarnowie” (rysunek SSP 2.1, 2.2,
0.1.
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Projekt systemu Sygnalizacji Pozarowej jest w trakcie realizacji dla innych obiektéw Szpitala. Nalezy
zapoznad sie z w/w dokumentacjg i uwzglednié¢ projektowane rozwigzania systemu p. poz. w catym
Budynku Dziatu Technicznego. Dokumentacja projektowa powinna zosta¢ zatwierdzona przez
Rzeczoznawce ds. Zabezpieczen Przeciwpozarowych (zmiany usytuowania stref pozarowych).
Zamawiajgcy ma zainstalowany system sygnalizacji pozaru POLON 6000. System SSP nalezy wpig¢ do
centrali CSP 15 zlokalizowanej w Tunelu komunikacyjnym pomiedzy Dziatem Technicznym, a
Budynkiem Kuchni.

Wykonanie systemu SUG

W pomieszczeniu Serwerowni nalezy zamontowacd state urzadzenia gasnicze wraz ze zbiornikiem/
zbiornikami ze srodkiem gasniczym.

Ochrona pomieszczania powinna odbywac sie poprzez catkowite wypetnienie pomieszczenia
chronionego gazem obojetnym.

Do ochrony pomieszczen nalezy zastosowac urzgdzenia sygnalizacji pozaru z centralg sterowania
gaszeniem.

W sktad systemu gaszgcego w poszczegdlnych strefach wchodza:

e centrala sterowania gaszeniem,

e Bateria butli ze srodkiem gasniczym,

®  rurociagi rozdzielcze i rozprowadzajace,

e klapy odcigzajace,

dysze rozprowadzajace,

Optyczne czujki dymu,

Czujki zasysajgce z przewodami rozprowadzonymi wokét szaf,
reczne przyciski:

- START (uruchomienie),

- STOP (zatrzymanie),
- WSTRZYMANIE (blokada),

e sygnalizator ewakuacyjny,

e sygnalizator ostrzegawczy,

® inne wymagane.
Na wypadek awarii zasilania centrala CAG musi posiada¢ wtasne zasilanie rezerwowe i zostac
podtgczona do zasilania UPS.

Na terenie Szpitala zainstalowany jest SSP oparty na technologii POLON 6000. Do centrali SSP POLON
nalezy przekazywad alarmy pozarowe wykryte serwerowni.

Zastosowane instalacje gasnicze jak i system sterowania muszg posiadaé¢ aktualne dopuszczenia
CNBOP.

3.1.7. Instalacja wentylacji i klimatyzacji

W ramach zamoéwienia nalezy wykonad dla powstajacej serwerowni i pomieszczenia technicznego
instalacje chtodzenia z funkcjg podmieszania powietrza swiezego. Pomieszczenia powinny posiadac
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dwa niezalezne systemy o podobnej wydajnosci, tak aby w razie awarii jednego systemu, drugi
zapewnit réwnorzedne warunki mikroklimatu.

Klimatyzacjg objgé nalezy nastepujgce pomieszczenia:
= pomieszczenie techniczne / UPS
= serwerownia

Parametry doboru

Doboru instalacji nalezy wykona¢ dla nastepujgcych zatozen

= docelowe zyski ciepta od serweréw: 20 kW
=  temperatura powietrza wywiewanego: 28 °C
= temperatura powietrza nawiewanego: 14 °C

Kubatura pomieszczenia Serwerowni wynosi okoto 66m?3 a Pomieszczenia technicznego okoto 22m3

Projektant instalacji obowigzany jest zorganizowa¢ obieg powietrza w taki sposéb, aby przy
temperaturze 32 °C powietrza wywiewanego przez centrale, nie pojawiaty sie komunikaty o
przegrzewaniu sie serwerow.

W celu doboru instalacji, nalezy przyjmowac parametry zawarte w polskich normach, z wyjgtkiem
zewnetrznej temperatury w lecie, ktdra powinna zostaé przyjeta na poziomie 35 °C

W obliczeniach zyskéw ciepta pomieszczen nalezy uwzglednic:
= zyski ciepta przez przegrody przezroczyste w wyniku nastonecznienia i przenikania,
= zyski ciepta przez przegrody nieprzezroczyste z uwzglednieniem akumulacji ciepfta,
= zyski ciepta zwigzane doptywem powietrza zewnetrznego
= zyski lub straty ciepta przez przegrody sasiadujgcych pomieszczen,
= zyski ciepta i pary wodnej od ludzi,
= zyski ciepta od os$wietlenia elektrycznego,
= zyski ciepta technologiczne od urzadzen,

Chtodzenie woda lodows

Podstawowym sposobem chtodzenia pomieszczenia serwerowni powinna by¢ centrala pobierajgca
powietrze z pomieszczenia kratkami wentylacyjnymi zlokalizowanymi pod stropem pomieszczenia
ponad projektowang lokalizacjg serwerdw oraz z pomieszczenia UPS. Powietrze bedzie
doprowadzane do centrali klimatyzacyjnej, gdzie bedzie filtrowane z uzyciem filtra F7 workowego o
dtugosci minimum 500mm, nastepnie powinno by¢ ochtadzane na chtodnicy wodnej zasilanej wodg
lodowa z sieci Szpitala. Centrala bedzie nawiewata ochtodzone powietrze do pomieszczenia
serwerowni oraz pomieszczenia UPS. Nawiew powietrza ochtodzonego powinien odbywac sie przy
uzyciu jednego badz kilku nawiewnikéw wyporowych stojgcych na podtodze pomieszczenia i
nawiewajacych powietrze do strefy korytarzowej lub regulowanych nawiewnikédw umieszczonych w
poblizu szaf serwerowni. Gérna krawedz nawiewnikdéw nie powinna by¢ umieszczona wyzej niz
130cm.

Dodatkowo nalezy zapewni¢ podmieszanie powietrza zewnetrznego z istniejgcej czerpni powietrza
zewnetrznego doprowadzonej do pomieszczenia piwnicznego. Wiaczenie powietrza Swiezego
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powinno by¢ wyposazone w klape zwrotng oraz regulator statego przeptywu z mozliwoscig nastawy
od zewnatrz kanatu.

Doptyw powietrza swiezego nalezy zapewnic¢ na potrzeby higienicznej wentylacji pomieszczenia w
ilosci 0,5 wymiany godzine, z mozliwoscig regulacji.

Wyptyw powietrza z pomieszczen serwerowni bedzie sie odbywat nadcisnieniem z uzyciem
istniejgcego kanatu wentylacji grawitacyjnej, ktéry nalezy doprowadzi¢ do pomieszczenia serwerowni
oraz UPS, nalezy rdwniez zapewni¢ wentylacje ewentualnego przedsionka.

Uktady zainstalowa¢ w Wentylatorni Dziatu Technicznego na poziomie piwnic. Do sterowania
przeptywem czynnika chtodniczego stosowaé zawdr tréjdrogowy z sitownikiem. Do chfodzenia nalezy
wykorzystaé wode lodowg o temperaturze 7/12 °C. W celu pozyskania wody lodowej nalezy wykona¢
wpiecie do gtéwnego rurociggu w pomieszczeniu agregatornii a nastepnie wykonac rurociagg do
Wentylatorni Dziatu Technicznego (odlegtos¢ okoto 30m). Instalacje wody lodowej wyposazy¢ w
sprzegto hydrauliczne z rozdzielaczem wyposazonym w trzy komplety kréécow — jeden na potrzeby
centrali klimatyzacyjnej oraz dwoma dodatkowymi - rezerwowymi. Rurociag i sprzegto wykonac z
50% zapasem przeptywu.

Zgodnie z par.153 ust. 6. W.T. przewody powinny byé wyposazone w otwory rewizyjne umozliwiajace
oczyszczenie wnetrza tych przewoddw, a takze innych urzadzen i elementéw instalacji, o ile ich
konstrukcja nie pozwala na czyszczenie w inny sposdb niz poprzez te otwory, przy czym nie nalezy ich
sytuowaé w pomieszczeniach o podwyzszonych wymaganiach higienicznych.

Posadowienie central na wibroizolatorach lub podktadkach ttumigcych i nieprzenoszacych drgan,
kanaty wentylacyjne odizolowa¢ od drgan central wentylacyjnych kotnierzami elastycznymi. Przejscia
przez Sciany uszczelnione masami trwale plastycznymi. Na wlocie i wylocie z centrali zastosowac
ttumiki akustyczne kanatowe.

Sterowanie centralg klimatyzacyjng

Centrala klimatyzacyjna powinna by¢ wyposazona w automatyke pozwalajaca ptynnie regulowad
temperaturg powietrza nawiewanego, temperaturg powietrza wywiewanego oraz wydajnoscig
nawiewu.

Podstawowym sposobem regulacji bedzie regulacja wydajnosci centrali - dla temperatury nawiewu
powietrza na poziomie 20 °C, wydajnos¢ silnika powinna byé regulowana w funkcji temperatury
powietrza wywiewanego 28 °C.

Po osiaggnieciu maksymalnej wydajnosci centrali, dalsza regulacja bedzie realizowana poprzez
programowe obnizenie poziomu zadanej temperatury powietrza nawiewanego dla zaworu
regulacyjnego chfodnicy, alternatywnie mozliwe jest przejscie na regulacje zaworu w funkcji
temperatury powietrza wywiewanego

W porozumieniu z Zamawiajgcym mozna zastosowac inne procedury regulacji pod warunkiem
zapewnienia oszczednosci energii do zasilania wentylatorow i do chtodzenia. Wszystkie nastawy i
zakresy uzyte do regulacji muszg mie¢ mozliwosc edycji przez Uzytkownika.

Nalezy zapewnic¢ zapis parametréw pracy centrali.
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Dodatkowe wymagania centrali

Nalezy stosowaé urzadzenia cechujace sie wysokg efektywnoscig energetyczng celem zapewnienia
niskiego zuzycia energii elektrycznej, tzn. wentylatory winny spetnia¢ wymagania w zakresie
wspotczynnika efektywnosci energetycznej okreslonego w Warunkach Technicznych, jakim powinny
odpowiadac¢ budynki i ich usytuowanie Dz.U.2002 r nr 75, poz.690 z pdzniejszymi zmianami.
Wentylator centrali powinien by¢ typu EC, lub by¢ sterowany falownikiem badz by¢

Centrala powinna spetnia¢ wymagania ERP tak jak dla central dla celéw bytowych.

Witasciwosci obudowy centrali wynikajgce z normy PN-EN-1886:2008 lub réwnowaznej
(potwierdzone certyfikatem TUV lub réwnowaznym)

Szczelnos$¢ obudowy:

e przy podcis$nieniu 400 Pa - klasa min L1

e przy nadcisnieniu 700 Pa — klasa min L1

Szczelno$¢ zamocowania filtra

e przy podci$nieniu 400 Pa - klasa filtra 9

e przy nadcisnieniu 400 Pa - klasa filtra 9

Izolacyjnos¢ akustyczna obudowy — nie mniej niz 22dBA dla 250 Hz, nie mniej niz
30dBA dla 1000Hz.

,Centrale wentylacyjne muszg spetnia¢c ROZPORZADZENIE KOMISJI (UE) NR 1253/2014 z dnia
7 lipca 2014 r. w sprawie wykonania Dyrektywy Parlamentu Europejskiego i Rady
2009/125/WE w odniesieniu do wymogdow dotyczacych Ekoprojektu dla systemow
wentylacyjnych obowigzujgcych od 01.01.2018r.”

Konfiguracja central musi zapewni¢ mozliwosc¢ inspekcji oraz czyszczenia wymiennikéw bez
koniecznosci ich demontazu.

Taca ociekowa pod chtodnicg wykonana z jednostronnym lub dwustronnym spadkiem,
zapewniajgce staty i swobodny sptyw kondensatu. Nie dopuszcza sie aby kondensat
zalegt w centrali. Odprowadzenie skroplin poprzez syfon antyzapachowy.

Okno inspekcyjne (Srednica min 150 mm) w bloku wentylatora i filtra oraz oswietlenie typu
LED.

Filtr kieszeniowe o dtugosci min 500 mm

Chtodnica zaprojektowana jako statoprzeptywowa z pompg obiegowg, sterowanie
wydajnoscig z uzyciem zaworu tréjdrogowego z sitownikami.

Chtodzenie instalacjg z bezposrednim odparowaniem

Dodatkowym systemem chtodzenia bedga klimatyzatory Scienne lub podstropowe. Nalezy zapewnié
petng redundancje wzgledem centrali klimatyzacyjnej, czyli klimatyzatory powinny by¢ dobrane na
moc nie mniejszg niz chtodnica w centrali klimatyzacyjnej. W pomieszczeniu serwerowni nalezy
zastosowac przynajmniej dwa klimatyzatory skomunikowane ze sobg, ktére bedg pracowaty

wymiennie. Nalezy zapewni¢ automatyczng okresowg prace urzadzen oraz komunikowanie awarii.
Klimatyzatory powinny by¢ dostosowane do chtodzenia w temperaturze - 30°C

Nalezy zastosowac klimatyzatory z jednostka zewnetrzng ustawiong na dachu budynku, na stopach
antywibracyjnych, urzadzenia powinny posiadaé nastepujgce cechy:

Agregaty skraplajgce winny by¢ wyposazone w sprezarki inwerterowe.

Strona 50 z 111



®

N\ MALOPOLSKA
= Urzadzenia powinny by¢ wyposazone w wentylatory z silnikami typu EC.

=  Minimalna sprawnos¢ EER w trybie chtodzenia: 2,70

=  Minimalna sprawnos¢ SEER w trybie chtodzenia: 6,2

= Klasa efektywnosci energetycznej w trybie chtodzenia: A++

=  zakres pracy w trybie chtodzeniaz: -30 °C~ 50 °C)

=  Mozliwos¢ pracy naprzemiennej

= Mozliwo$é komunikacji BMS (Modbus/BACnet)

= Port on/off

=  Port alarmowy

= Detekcja wycieku czynnika chtodniczego

=  Funkcja autodiagnozy

= Automatyczne uruchomienie po zaniku prgdu bez utraty parametréw pracy
= Certyfikat PZH

= Certyfikat Eurovent

Wymagania ogdlne dla sterowania

Zastosowac dodatkowo pomiar temperatury w referencyjnym punkcie pomieszczenia, pomiar ten
powinien by¢ rejestrowany oraz mie¢ mozliwos¢ przypisania progdéw alarmu. Pomiar ten jest
konieczny ze wzgledu na koniecznos$¢ kontroli temperatury réwniez w razie wytgczenia centrali.

System sterowania powinien by¢ niezalezny od samej centrali i zachowywac petng funkcjonalnos¢ w
przypadku wytgczenia/awarii centrali lub systemu opartego na klimatyzatorach.

Zastosowac zdecentralizowany ukfad sterowania (zabezpieczenie przed zatrzymaniem systemu w
przypadku awarii pojedynczego elementu sterowania), posiadajgcy komunikacje w postaci
dodatkowych informacji o stanach pracy urzadzen dla systeméw powiadamiajgcych oraz wizualizacje
w istniejagcym w szpitalu systemie zarzadzania budynkiem BMS(poprzez stosowane w Szpitalu
protokoty komunikacyjne np. Modbus, S-Bus, BacNet)

Oklejenie szyb serwerowni

Szyby okien serwerowni nalezy oklei¢ folig termoizolacyjng przeciwstoneczng na catej powierzchni
szyb. Oklejanie wykona¢ zgodnie z wytycznymi producenta folii.

Zastosowac folie o nastepujgcych parametrach:

= przepuszczalnosci Swiatta (VLT) nie wiekszej niz 25%
= wspdtczynnik redukcji energii stonecznej (TSER) nie mniejszej niz 80%

Wentylacja pozarowa

Budynek winien spetnia¢ wymagania Warunkéw Technicznych jakim powinny odpowiadac¢ budynki
iich usytuowanie (Dz. U.02.75.690), z podziniejszymi zmianami w zakresie bezpieczenstwa
pozarowego. Na etapie projektu budowlanego nalezy zweryfikowa¢ konieczno$¢ wykonania instalacji
wentylacji pozarowej (oddymiajgcej) a w przypadku stwierdzenia takiej koniecznosci nalezy ja
wykonacé zgodnie z przywotanymi powyzej przepisami.

Zatozenia szczegdtowe dla instalaciji wentylacji, chtodzenia i klimatyzacji

Instalacja wentylacyjno-klimatyzacyjna ma za zadanie stworzy¢ witasciwy mikroklimat dla obstugi
technicznej i urzadzen pracujgcych w budynku. Instalacje wentylacyjne i klimatyzacyjne nalezy
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wyposazy¢ w kompletne uktady automatyki, dostarczy¢ do nich szafy rozdzielczo-sterownicze

z okablowaniem sterowniczym i zasilajgcym od szaf do urzadzen. Dla pomieszczen technicznych,
w ktérych dla zapewnienia wtasciwej pracy urzadzen konieczne jest odprowadzenie zyskéw ciepta
i utrzymanie wymaganego zakresu temperatur.

Kanaty rozprowadzajgce powietrze nalezy prowadzi¢ w przestrzeni stropu podwieszonego lub
w obudowach, w odpowiedniej izolacji termicznej i akustyczne;j.

Wszystkie przewody wykonac zgodnie z polskimi normami w klasie szczelno$ci minimum B. Kanaty
wentylacyjne o przekrojach prostokatnych zaprojektowad i wykonac¢ jako gtadkie z blachy stalowej
o wysokiej odpornosci na korozje. Kanaty wentylacyjne o przekrojach kotowych wykonaé z rur
i ksztattek systemowych, z blachy stalowej ocynkowanej ze wzmocniong powtokg antykorozyjna.
Potfaczenia kotnierzowe kanatéw wentylacyjnych wyposazyé w uszczelki na catej szerokosci kotnierzy,
nie wchodzace w Swiatto kanatu.

Wszystkie przewody wentylacyjne wyposazy¢ w odpowiednie otwory rewizyjne lub inne oraz miejsca
dostepu do okresowego czyszczenia uktadow wentylacyjnych.

Na przejsciach przez strefy pozarowe zainstalowac klapy przeciwpozarowe sterowane elektrycznie
(24V), tatwo dostepne do kontroli lub wymiany, wtgczone w system SSP szpitala.

Wszystkie otwory nawiewne i wywiewne klimatyzacji oraz wentylacji mechanicznej wyposazy¢
w urzadzenia umozliwiajgce regulacje ilosci przeptywajgcego powietrza.

j. zewn.
2 X j. zewn - klimatyzatora
~ klimatyzatora <
> y

2 x j. wewn. — (O O =—
@atyzatora szafa serwera szafa serwera g
j. wewn. «<—
klimatyzatora
POM.
nawiew TECHN.
—
> :]—>
—> SERWEROWNIA —
m =) @) m
Eﬁm;atlsl/iacyjna regulator
z chtodnicg wodng przeptywu
S
POM. TECHNICZNE W PIWNICY

3.1.8. Wymagania odnosnie dokumentacji projektowej i robot budowlano
instalacyjnych

Warunki wykonania i odbioru prac projektowych

Przed przystgpieniem do opracowania projektu budowlanego niezbedne bedzie wykonanie
nastepujacych opracowan:
- Szczegdtowej inwentaryzacji pomieszczen.

- Opracowanie niezbednych ekspertyz i odstepstw wymaganych prawem.
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Zamawiajacy bedzie wymagat na etapie prac projektowych przedtozenia do akceptacji rysunkdéw
wykonawczych przed ich skierowaniem do realizacji.

Zakres prac projektowych obejmuje:

- wykonanie projektu budowlanego wielobranzowego z wymaganymi uzgodnieniami miedzy innymi
z rzeczoznawcy do spraw zabezpieczen przeciwpozarowych, wedtug obowigzujgcych przepiséw
prawa (jezeli wymagane)

- wykonanie dokumentacji projektowej wykonawczej wielobranzowej w zakresie i formie, o ktorej
mowa w § 5 Rozporzadzenia Ministra Infrastruktury z dnia 2 wrzesnia 2004 r. w sprawie
szczegdtowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych wykonania i
odbioru robét budowlanych oraz programu funkcjonalno-uzytkowego (tekst jednolity 2013 r. Dz. U. z
2013 r. poz. 1129);

- wykonanie Specyfikacji Technicznych Wykonania i Odbioru Robét Budowlanych przez ktérg
nalezy rozumie¢ opracowania zawierajgce w szczegdlnosci zbiory wymagan, ktére sg niezbedne do
okreslenia standardu i jakosci wykonania robdt, w zakresie sposobu wykonania robdt budowlanych,
wiasciwosci wyrobdw budowlanych oraz oceny prawidtowosci wykonania poszczegélnych robot;

- kosztorys inwestorski w formie uproszczonej z uwzglednieniem wyposazenia;

Wykonawca dostarczy Zamawiajagcemu w/w kompletng dokumentacje projektowg ze wszystkimi

wymaganymi uzgodnieniami w 4 egz. papierowych i 2 w wersji elektronicznej oraz dokumentacje
powykonawczg w iloSci 2 egz. papierowe i 2 w wersji elektroniczne;j.

Warunki wykonania i odbioru prac budowlanych

Wykonawca zrealizuje zadanie inwestycyjne zgodnie z Programem Funkcjonalno —Uzytkowym,
opracowang dokumentacja projektowa, obowigzujgcymi przepisami prawa, zasadami wiedzy
technicznej. Realizacja zadania, sprzet budowlany i zakup materiatéow lezy po stronie Wykonawcy.
Przy wykonywaniu robdt nalezy uwzgledniac instrukcje i zalecenia producenta wyrobéw
budowlanych co do ich zastosowania i montazu. W przypadku norm, atestéw, aprobat technicznych
nie wymienionych w niniejszym opracowaniu Wykonawca ma obowigzek stosowac sie do nich.

Prace instalacyjno— montazowe nalezy wykonac zgodnie z obowigzujgcymi przepisami.

Przy montazu instalacji kablowych i montazu urzadzen nalezy zwrdcié szczegdlng uwage na nizej
podane sprawy:

- Wszystkie potagczenia wykonac bardzo starannie, faczenie przewoddw przez skrecanie i

lutowanie lub na specjalnych zaciskach,

- Wykona¢ niezbedne pomiary elektryczne linii dozorowych i kablowych przed uruchomieniem
systemu (m.in. pomiar rezystancji linii dozorowych, pomiar rezystancji izolacji, préby na przerwe i
zwarcie),

- Montaz urzgdzen wykonaé w oparciu o dokumentacje techniczno-ruchowsa,

- Zasilanie 230 V AC do centralek sygnalizacji pozaru, centralek automatycznego gaszenia pozaru oraz
zasilacza ochrony pozarowej nalezy doprowadzi¢ bezposrednio z rozdzielni gtdwnej (zasilanie z przed
wytgcznika pozarowego).

- Przed przekazaniem systemu SAP i SUG Uzytkownikowi, nalezy przeprowadzi¢ rozruch

wstepny wraz ze sprawdzeniem fizycznego zadziatania kazdej czujki stosujgc odpowiednie urzadzenia
symulujace (dym, temperature, ptomien) oraz wymagane protokoty rozruchowe.
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Dokumentacja budowy

. Protokot przekazania terenu budowy

. Protokoty z narad i ustalen

. Protokoty odbioru robot

. Dokumenty budowy nalezy starannie przechowywad i okazywad na zyczenie Zamawiajgcego

Odbiorom podlegaja zgtoszone Zamawiajgcemu zakoniczone etapy prac, robét i czynnosci, roboty
zanikajace i ulegajace zakryciu, a takze odbiér koncowy. Wykonawca jest zobowigzany do
informowania Zamawiajacego nie pdzniej niz na 3 dni przed zakryciem robét. Jezeli Wykonawca nie
poinformowat o tych faktach Zamawiajgcego zobowigzany jest odkry¢ roboty lub wykonaé
odpowiednie odkrywki niezbedne do zbadania robdt, a nastepnie przywrdécié¢ roboty do stanu
poprzedniego, na swdj koszt. Gotowos¢ do odbiordw kolejnych etapéw prac, robét okreslonych w
harmonogramie rzeczowo-finansowym oraz robdt ulegajgcych zakryciu Kierownik Budowy zgtasza
Zamawiajgcemu. Zamawiajgcy ma obowigzek przystgpi¢ do odbioru w terminie 7 dni, a w przypadku
robét ulegajgcych zakryciu 3 dni od daty zgtoszenia. Z czynnosci odbioru kolejnych etapow prac i
robét sporzadza sie protokoty, zawierajgce opis przebiegu czynnosci danego odbioru oraz wszelkie
ustalenia poczynione w jego toku. W przypadku stwierdzenia przy odbiorze wad i brakéw w
wykonawstwie lub dokumentacji w stosunku do ich zamierzonego na dzien odbioru stanu,
Zamawiajgcy ma prawo odmowic¢ odbioru i wyznaczy¢ termin do usuniecia tych wad.

Odbidr koricowy ma na celu przekazanie Zamawiajgcemu ustalonego przedmiotu umowy do
eksploatacji Gotowos¢ do odbioru koricowego Wykonawca zgtosi Zamawiajagcemu w formie
pisemnej, a takze przekaze Zamawiajgcemu catos¢ wymaganej prawem dokumentacji
powykonawczej.

Do odbioru koricowego Wykonawca jest zobowigzany przygotowac nastepujgce dokumenty:

- Dokumentacje powykonawczg,

- Certyfikaty, deklaracje zgodnosci, aprobaty techniczne, Swiadectwa sanitarne wbudowanych
materiatow,

— Instrukcje obstugi i uzytkowania wszelkich urzadzen wyposazenia, schematy technologiczne,
dokumentacje techniczng, protokoty z pomiardw i rozruchu, instrukcje bezpieczerstwa
eksploatacji, w tym instrukcje bezpieczeristwa pozarowego, itp.

Zamawiajgcy przystapi do odbioru koncowego w ciggu 7 dni od daty zgtoszenia zakoriczenia budowy
przez Wykonawce.

Zamawiajgcy ma prawo odmowié odbioru, jezeli w toku czynnosci odbioru zostanie stwierdzone,

ze przedmiot odbioru posiada wady, czynnosci lub nie zostaty wtasciwie wykonane lub nie zostaty
przeprowadzone wszystkie sprawdzenia, proby, czy tez niezbedne rozruchy technologiczne lub, gdy
Wykonawca nie przedstawit wymaganych prawem i niezbednych dokonania odbioru dokumentéw
powykonawczych lub przedmiot odbioru posiada inne usterki, uchybienia w stosunku do
zamierzonego stanu.

Wykonawca zobowigzany jest do zawiadomienia na piSmie Zamawiajgcego o usunieciu wad oraz do
Zadania wyznaczenia terminu odbioru zakwestionowanych uprzednio robdt jako wadliwych.
Zamawiajgcy sporzadzi protokét z odbioru koncowego podpisany przez strony postepowania.
Zamawiajgcy wyznaczy date gwarancyjnego odbioru robdt przed uptywem terminu gwarancji oraz
date odbioru robét przed uptywem okresu rekojmi. Zamawiajgcy powiadomi o tych terminach
Wykonawce w formie pisemnej. Przy odbiorach tych stosowane bedg zasady, jak dla odbioru
koncowego.

Organizacja placu budowy i prowadzenia robot
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Wymagania stawiane Wykonawcy:

a) Teren budowy zostanie przekazany na 3 dni przed rozpoczeciem robdt budowlanych. W czasie
wykonywania robdt Wykonawca zorganizuje miejsce budowy wtasnym staraniem i na wiasny
koszt. Zaplecze budowy wiasne Wykonawcy.

b) Wykonawca zobowigzuje sie do pokrywania kosztow zwigzanych ze zuzyciem medidw, tj. energii
elektrycznej, energii cieplnej, wody oraz odprowadzania nieczystosci ciektych.

¢) Wykonawca jest odpowiedzialny za jakos¢ prac i ich zgodnos¢ z dokumentacjg techniczng i
specyfikacjg techniczng wykonania i odbioru robét budowlanych oraz informacjami zawartymi w
SIWZ.

d) Teren budowy nalezy wygrodzi¢ i oznakowac zgodnie z obowigzujgcymi przepisami. Nalezy
wydzieli¢, oznakowad i zabezpieczy¢ alternatywne ciagi pieszo — jezdne. Wygrodzenie terenu
prowadzonych prac wyburzeniowych i remontowych powinno by¢ szczelne. Zamkniecie sciankg
tymczasowa g-k z naciggnietg folig przeciw przenikaniu kurzu itp. Wykonawca robdt jest
odpowiedzialny za utrzymanie czystosci zaréwno na terenie budowy jak i w jego rejonie oraz na
ciggach komunikacji ogélnodostepnej jezeli bedzie prowadzit nimi obstuge budowy. Jezeli dojedzie
do jakiegokolwiek zabrudzenia czy zanieczyszczenia wykonawca jest zobowigzany natychmiast je
usungc¢ na swaj koszt.

e) Roboty budowlane nie mogg zaktécac¢ funkcjonowania pracy Oddziatéw Szpitala oraz innych
jednostek Szpitala. Wykonawca ponosi odpowiedzialnos$¢ finansowg za wszelkie szkody
wyrzgdzone Zamawiajgcemu lub osobom trzecim podczas prowadzenia prac budowlanych.

f) Od Wykonawcy wymagac sie bedzie:

- Przestrzegania zasad okreslonych w Procedurze zintegrowanego systemu zarzgdzania QP-034/0 —
obowigzujgcej w Szpitalu.

- Przestrzegania zasad BHP i Sanitarno - Epidemiologicznych w czasie wykonywania robét.

- Wykonawca zobowigzany jest do posiadania odpowiedniego ubioru identyfikujgcego wykonawce
lub posiadania identyfikatora.

- Wykonawca bedzie stosowat sie do wszystkich przepisdw prawnych obowigzujgcych w zakresie
bezpieczenstwa przeciwpozarowego i bedzie odpowiedzialny za wszystkie straty powstate w wyniku
pozaru, ktéry moégtby powstaé w okresie realizacji robét lub zostat spowodowany przez
ktoregokolwiek z jego pracownikdéw.

- Opracowany przez Wykonawce projekt organizacji robdt musi by¢ dostosowany do charakteru i
zakresu przewidywanych robdt. Ma on zapewnic zaplanowany sposoéb realizacji robét, w oparciu o
zasoby techniczne, ludzkie i organizacyjne, ktdre zapewnig realizacje robét zgodnie z dokumentacijg
projektowa.

- Powstate w skutek z prowadzonymi robotami budowlanymi materiaty podlegajace recyklingowi
Wykonawca przekaze Zamawiajgcemu. Pozostate uzyskane z rozbiérki materiaty Wykonawca
zagospodaruje we wtasnym zakresie i na wtasny koszt.
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- Wykonawca dostarczy odpowiednig ilos¢ konteneréw do gromadzenia odpaddw i zapewni ich
regularny wywoz.

- Wykonawca zobowigzany jest do przestrzegania przepiséw p. poz. . Teren budowy powinien
wyposazy¢ w sprzet ochrony pozarowej np. gasnice. Pokrycie wszelkich ewentualnych strat
poniesionych wskutek pozaru lezy po stronie Wykonawcy.

- Podczas realizacji robét Wykonawca bedzie przestrzegac przepisdw BHP. W szczegdlnosci
Wykonawca ma obowigzek zadba¢, o odziez roboczg i Srodki ochrony osobistej swoich
pracownikéw jak réwniez o zaplecze socjalno- higieniczne. Sprzet i urzadzenia budowlane musza
by¢ sprawne technicznie i nie mogg stanowic¢ zagrozenia dla obstugujgcych je oséb.

3.1.9. Parametry minimalne dla szafy RACK

Dostawa i instalacja szaf min. 42U do nowej serwerowni.

Szafy o wymiarach 800 x 1000, wysoko$¢ min. 42U i nosno$¢ min. 1000 kg,

Spetniajgce ponizsze parametry:

Szafy o gtebokosci 1000mm trzy pary belek nosnych z ptynng regulacja.
Szafy muszg by¢ dostepne wedtug ponizszej konfiguracji:
- Drzwi przednie
- szklane z bokami metalowymi i zamkiem z klamka
- jednoskrzydiowe z perforacjg o przeswicie 80%,z zamkiem z klamkg
- bez drzwi przednich
- Drzwi tylne
- blaszane, dwuskrzydtowe z perforacja o przeswicie 80%,z zamkiem z klamka

- blaszane petne, skrécone z zamkami jednopunktowymi bez klamki + jedna
maskownica 3 U z przepustem szczotkowym zamontowana pod drzwiami

- bez drzwi tylnych

- Ostony boczne
- blaszane petne z zamkami jednopunktowymi
- bez oston bocznych

Szafy o szerokosci 800mm muszg umozliwia¢ zamontowanie pionowych prowadnic kabli w
postaci:

- maskownice metalowe z przepustami, z mozliwoscig montazu minimum 10-ciu uchwytéw
kablowych. Uchwyty muszg mie¢ mozliwo$¢ montazu w pionie i w poziomie

- prowadnice grzebieniowe
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- metalowa ostona z minimum 8-mioma duzymi przepustami kablowymi

- dwa rzedy elastycznych plastikowych grzebieni montowanych beznarzedziowo do
ostony

- dwudzielna pokrywa montowana do grzebieni beznarzedziowo z mozliwoscig
otwierania na prawg lub lewg strone

¢ Szafy majg by¢ dostepne jako zmontowane, gotowe do wstawienia lub do samodzielnego
montazu (ptaska paczka tatwa do transportu i wstawienia przez waskie drzwi).

e Pokryte lakierem proszkowym w ciemnym kolorze

* Mozliwos¢ zainstalowania wentylatora sufitowego z termostatem lub bez, zapewniajgcego
wymiane powietrza w szafie oraz efektywne chtodzenie zainstalowanego tam sprzetu
aktywnego.

¢ Mozliwosc¢ zainstalowania filtracyjnej zaslepki podtogowej chronigcej przed zasysaniem kurzu
do wnetrza szafy.

¢ Mozliwosc faczenia w zespoty kilku szaf.
¢ Mozliwosc zastosowania cokotu umozliwiajgcego wprowadzenie kabli z dowolnej strony.

e Konstrukcja w postaci lekkiego szkieletu stalowego zapewniajgcego duzg wytrzymatos¢
mechaniczng oraz niezbedng sztywnosc.

¢ Uniwersalna konstrukcja drzwi przednich powinna zapewnia¢ mozliwos¢ otwierania na prawg
lub lewa strone.

¢ Drzwi otwierane na szerokos¢ 270 stopni

¢ Demontowalne ostony boczne oraz ostona tylna, zapewniajgce wygodny dostep do wnetrza
szafy z dowolnej strony.

¢ 19" rama montazowa z mozliwoscig praktycznie ptynnej regulacji gtebokosci potozenia
zapewniajaca tatwos$¢ montazu dowolnego sprzetu.

e Regulowane stopki umozliwiajgce tatwe wypoziomowanie szafy nawet przy znacznych
nieréwnosciach podtogi.

¢ Petne uziemienie wszystkich sekcji szafy bez koniecznosci osobnego zamawiania
jakichkolwiek elementéw uzupetniajacych.

e Szczotkowy przepust kablowy o duzej pojemnosci minimalizujgcy przedostawanie sie kurzu
do wnetrza szafy. Szafa powinna posiada¢ mozliwo$¢ wprowadzania kabli przez sciane tylng
(przepust na dole nad podtogg i na gérze pod sufitem) oraz przez podtoge. Przepust
szczotkowy montowany jest w wybranym miejscu, a pozostate otwory zaslepiane sg
metalowg zaslepka.

Szafy nalezy wyposazy¢ w elementy organizujgce kable krosowe:
¢ Wieszaki kablowe w ilosci minimum jeden na 48 portéw paneli krosowych
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¢ Organizatory patchcordéw swiattowodowych zamykane i z tylnym przepustem

3.1.9.1. Panele krosujgce miedziane

1. Kable nalezy zakonczy¢ na 24 — portowym modularnym panelu krosowym o wysokosci
montazowej 1U posiadajgcym moduty RJ45 kat. min. 6A montowane indywidualnie w ptycie
czotowe] panela, co zapewnia zwartg konstrukcje, tatwy montaz, terminowanie kabli oraz
uniwersalne rozszycie kabla w sekwencji T568A lub T568B.

2. Panele proste lub katowe.

3. Panel ma zawierac tylng prowadnice kabla.

4. Panel ma zawierac zacisk uziemiajacy.

5. Kable instalacyjne, zakanczane na panelu, nalezy — w celu zapewnienia optymalnego prowadzenia
— wesprzec na prowadnicy kabli, montujac je za pomocga opasek kablowych (nalezy zwréci¢ uwage,
aby zbyt mocno nie zaciskac¢ opasek, majg one tylko lekko utrzymac kabel na prowadnicy).

6. Panele krosujgce — krosownice nalezy umieszcza¢ w kazdym PD, miejscach wskazanych w tabelach
i w serwerowniach.

3.1.9.2. Panele krosujgce Swiattowodowe

1. Uniwersalny panel krosowy w stelazu powinien posiada¢ wysuwang, metalowa i blokowana
szuflade, w celu umozliwienia tatwego dostepu przy montazu modutdéw zatrzaskowych i
ewentualnej rekonfiguracji pofagczen w komfortowe] odlegtosci od szafy kablowe;j.

2. Mechanizm zamykania szuflady ma by¢ zatrzaskowy, niepowodujacy koniecznosci posiadania
zadnych narzedzi do otwarcia panela i wysuniecia szuflady montazowej.

3. Panel standardowo ma by¢ wyposazony w elementy zapasu widkna (prowadnice — krzyzaki),

dtawiki do wprowadzania i utrzymania kabli.

3.1.9.3. Kable miedziane

Kabel musi spetnia¢ wymagania: kategorii 6A w pasmie do 500MHz.

Kabel powinien by¢ ekranowany i posiadac konstrukcje S/FTP. Kazda para powinna posiadac
indywidualny ekran wykonany z folii aluminiowej jednostronnie lakierowanej. Dodatkowo kabel
powinien posiada¢ wspdlny ekran dla wszystkich par wykonany oplotem z drutu miedzianego
ocynowanego.

biaty/pomarariczowy

biaty/niebieski

powtoka

linka do powtoki

biaty/b
baly/brazowy biaty/zielony

Powtoka kabla powinna by¢ w wykonaniu LSZH i w kolorze innym niz biaty, szary i czerwony w celu
odréznienia kabli logicznych okablowania strukturalnego od kabli innych instalacji teletechnicznych.
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Klasyfikacja odpornosci ogniowej: B2ca-sla,d1,al.

Kabel nalezy dostarczac na szpulach w odcinkach minimum 500m. Kabel konfekcjonowany na
szpulach jest w duzo mniejszym stopniu podatny na uszkodzenia podczas instalacji oraz pozwala na
bardziej efektywne wykorzystanie kabla przy krétkich odcinkach roboczych.

Standardy branzowe
ISO/IEC 11801 edycja 2:2010
TIA/EIA-568-C.2 Kategoria 6A

IEC 61156-5

Klasyfikacja odpornosci ogniowej
Regulacja Unii Europejskiej rr. 305/2011 (CPR)
EN 50575:2014+A:2016

Klasa B2ca-sla,d1,al

Parametry mechaniczne

Srednica przewodnika: 0.560 +/- 0.005mm
Materiat przewodnika: drut miedziany
Liczba par: 4

Srednica zew: 7.8 +/-0.5m

Ekran: Aluminium/Mylar

Oplot ekranujacy: cynowana miedz
Minimalny promien giecia instalacja: 8 x $red.zewn.
Maks. sita naciggu: 100N

Powtoka: LSOH

Kolor powtoki: fiolet RAL 4005

Waga 500m szpula: 29.4kg

Tolerancja dt. kabla: +/- 5%
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Parametry elektryczne

Impedancja charakterystyczna Ohm:
1-250MHz 100 +/- 15 Ohm

250 -500 MHz 100 +/- 22 Ohm
Rezystancja Ohm/100m max: 9.38
Niezrownowazenie rezystancji % max: 5.0
Nieréwnos¢ pojemnosci pf/100m max: 330
Rezystancja petli Ohm/100m: 19.0
Napiecie znamionowe (Vdc): <80V

NVP 74%

Delay skew 1-500MHz ns/100m max: £45

Zgodnosc z PoE

Parametry transmisyjne

Czestotliwos¢ RL ATT NEXT
MHz =dB =dB =dB
1 20.0 - 743
4 23.0 38 65.3
8 245 5.3 60.8
10 25.0 5.9 59.3
16 25.0 75 56.2
20 25.0 8.4 54.8
25 243 9.4 53.3
31.25 236 10.5 51.9
62.5 215 15.0 47.4
100 20.1 19.1 44.3
200 18.0 27.6 39.8
250 17.3 31.1 38.3
300 16.8 34.3 37.1
500 15.2 453 338

3.1.9.4. Okablowanie swiattowodowe

PHASE
DELAY
=ns

570.00
252.00
546.70
545.40
243.00
54210
241.20
540.40
2368.60
537.50
536.60
936.30
236.10
535.60

PSNEXT
=dB

72.3
63.3
58.8
57.3
24.2
52.8
21.3
49.9
45.4
42.3
37.8
36.3
35.1
31.8
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PSELFEXT
=dB

64.8
52.8
46.7
448
40.7
38.8
36.8
34.7
289
24.8
18.8
16.8
15.3
10.8
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Nalezy zastosowac uniwersalne kable swiattowodowe OS2 o konstrukcji luznej tuby, ktéra ma
umozliwia¢ instalowanie wewnatrz jak i na zewnatrz pomieszczen, wiacznie z bezposrednim
uktadaniem w gruncie (w otoczeniu piasku). Kabel musi posiadac zabezpieczenie przed gryzoniami w
postaci karbowanej stalowej tasmy oraz dodatkowe wtdkna szklane, jako element wzmacniajacy.
Powtoka ma by¢ wykonana w technologii LSOH ktéra jest odporna na promieniowanie UV oraz ma

byé zgodna z Europejskg Klasg B2ca-sla,d1,al.

Kabel powinien by¢ dostepny z nastepujgca iloscig widkien: 4, 6, 8, 12 i 24. W niniejszym projekcie
nalezy uzy¢ kabla 12-to wtéknowego. Wtdkna powinny by¢ utozone w centralnej tubie wypetnionej
zelem.

=g

-

Standardy branzowe

Widkna:

IEC 60793-2-50 Kategoria B.1.3

ISO/IEC 11801:2002, Kategoria OS2 oraz 0S1
ISO/IEC 24702: 2006, Kategoria OS2 oraz OS1
Rekomendacja ITU G.652.Dand C, B, A

IEEE 802.3 — 2012

EN 50173-1:2007, Kategoria OS2 oraz OS1
Kabel:

ISO 11801-1,

EN 187 000,

IEC 60794-2,

EN 50173,

IEC 60794-2-20

Zgodnosc z dyrektywag ROSH

Testy palnosci:

Regulacja EU 305/2011 (CPR)

EN 50575:2014+A:2016

Europejska Klasa: B2ca-sl1a,d1,al

Parametry transmisyjne

Ttumienie kabla zgodne ze standardem IEC 60793-1-40:

1310 nm — 1625 nm: < 0,3 dB/km

1550 nm: £ 0,25 dB/km

Wspodtczynnik zatamania fali optycznej zgodny ze standardem IEC 60793-1-22:
Dla fali 1310 nm: 1,467

Dla fali 1550 nm: 1,468

Dla fali 1625 nm: 1,468

Konstrukcja
Luzna tuba wypetniona zelem
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Zbrojenie: pofalowana tasma stalowa 0,15 mm

Element wzmacniajacy: wtékna szklane

Powtoka zewnetrzna: LSOH, stabilna wzgledem promieni UV
Kolor powtoki: Zétty RAL 1018

Wiasciwosci fizyczne wg IEC 60794-1-21/22

Srednica nominalna (mm) - 2-24 widkna: 8,5 mm
Waga nominalna (Kg/km) - 2-24 widkna: 100 kg/km
Maksymalne obcigzenie instalacyjne (N) E1 1500 N
Maksymalne obcigzenie krétkotrwate (N) El 750N
Dopuszczalne zgniatanie (N/100mm) E3 2000 N/100 mm
Dopuszczalne skrecanie E7 5 cykli + 1 skret
Dopuszczalny promien zgiecia E1 R=85mm
Zakresy temperatur F1 Sktadowanie: od 40 °C do +70 °C

Praca: od -40 °C do +70 °C
Maksymalna zmiana ttumienia podczas pracy to:
dla MM 0,5 dB/km dla SM 0,2 dB/km

3.1.10. Wykonanie potaczenia Swiattowodowego z obecng serwerownia

Nalezy wykona¢ potgczenie $wiattowodowe pomiedzy nowg i obecng serwerownig wraz z rozszyciem
na panelu.

3.1.10.1. Nowe gniazda i moduty

1. W pltyty czotowe katowe nalezy zamontowaé dwa ekranowane moduty gniazda RJ45 kat. min. 6A
na zasadach KeyStone (w obiektach sg zainstalowane moduty firmy Legrand kat 5).

2. Modut gniazda RJ45 ma posiadaé petne ekranowanie z ekranem i uchwytem ekranu 3600 kabla
ekranowanego na catym obwodzie kabla.

3. Konstrukcja modutu ma podczas montazu sktadac sie w szczelng cato$é, tworzac zintegrowang i
szczelng klatke Faradaya, zabezpieczong konstrukcyjnie nawet przed zaktéceniami pochodzgcymi
od modutéw gniazd zainstalowanych w jednym rzedzie.

4. Konstrukcja modutu i uchwytu ekranu nie moze znieksztatcaé konstrukcji kabla, ma réwniez
zapewnia¢ maksymalng tatwosc¢ instalacji oraz gwarantowac najwyzsze parametry transmisyjne.

5. Wymaga sie, aby kazdy modut gniazda RJ45 posiadat mozliwo$¢ uniwersalnego terminowania
kabli, tj. w sekwencji T568A lub T568B.

6. Kazdy modut ma by¢ zarabiany narzedziami dedykowanymi, uniwersalnymi Ilub tez
beznarzedziowo.

7. Moduty ekranowane gniazd RJ45, majg umozliwia¢ terminacje drutu miedzianego o Srednicy od
0,51 do 0,65mm (24 — 22 AWG).

8. Modut Keystone RJ45 - ekranowany, kat. min. 6A.

9. Styk ekranu — Stal nierdzewna.

10. Schemat T568A & T568B nadrukowany na pokrywie IDC.

11. llos¢ cykli potgczeniowych - Minimum 750 cykli.
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12. Srednica przewodnika — drut 24-22 AWG.
13. Aby potwierdzi¢ utrzymanie parametréw elektrycznych gniazd podczas dtugotrwatego

uzytkowania tacznie z PoE+ producent powinien przedstawic¢ raport z testow wg normy |[EC 60512-

99-001 Connectors used in twisted pair communication cabling with remote power.

3.1.10.2. Panele krosujgce swiattowodowe

Panele $wiattowodowe powinny spetnia¢ ponizsze wymagania:

1.

Trwata, sztywna konstrukcja wykonana z blachy stalowej pokrytej powtoka antykorozyjna
(lakier proszkowy). Nie dopuszcza sie paneli z tworzyw sztucznych.
Wysokos¢ panela 1U.
Panel powinien sktada¢ sie korpusu panela tj. obudowy montowanej w ramie 19” oraz
wymiennych paneli przednich (ptyt czotowych) wpinanych w korpus panela.
Producent okablowania strukturalnego powinien posiada¢ w swojej ofercie ptyty czotowe
dla:

a. adapterdéw ST, SC, LC, FC, SC/APC, LC/APC

b. Kaset plug&play ze ztgczami MPO/MTP
Ptyty czotowe powinny mie¢ wysokos¢ korpusu czyli 1U oraz umozliwia¢ skalowanie ilosci
zakanczanych wiékien od dwdch do minimum 96-ciu poprzez wpinanie odpowiedniej ilosci
adapteréw.
Musi istnie¢ mozliwos$¢ wymiany panela przedniego (ptyty czotowej) na inny (np. o wiekszej
pojemnosci) bez koniecznosci deinstalacji zainstalowanych kabli i ponownego terminowania
ztgcz Swiattowodowych. (W takiej sytuacji wystarczy wypigc ztgcza z adapterdw, wymienié
panel przedni na odpowiedni oraz wpig¢ ztgcza. Nowo dotozone kable oczywiscie muszg
zosta¢ wprowadzone do panela i zarobione ztgczami.)
Panel powinien posiada¢ konstrukcje wysuwang, tj. pozwalajgca na wysuniecie ptyty
czotowej oraz ustawienie pod katem umozliwiajgc tatwy dostep do zapasu wtdkna, ztacz
Swiattowodowych i kasety spawodw. Szuflada powinna posiada¢ blokade zabezpieczajaca
przed niepozgdanym wysunieciem np. w momencie wypinania kabla krosowego.
Adaptery sSwiattowodowe powinny byé mocowane do ptyt czotowych za pomocy Srub,
zapewni to trwate potaczenie oraz stabilno$¢ potaczen swiattowodowych.
Panel powinien posiadaé¢ w komplecie odpowiednie akcesoria umozliwiajgce organizowanie
zapasu wtdkien sSwiattowodowych, trwate mocowanie kabli przychodzacych (odpowiednio
nacieta s$ruba z nakretkg stuzagca do mocowania wtdkna szklanego badz kevlaru
wzmacniajgcego kabel), przepusty kablowe chronigce powtoke kabla przed uszkodzeniem.
Powinien posiadaé¢ rowniez odpowiednie zaczepy pozwalajgce na montaz kaset spawoéw
(minimum 96 spawdw w jednym panelu).

10. Panel musi by¢ wyposazony w czytelny system oznaczania kanatéw.

S

Panel $wiattowodowy ma mie¢ wysokos¢ 4U i konstrukcje konfigurowalnej obudowy do
przechowywania i zakanczania przychodzacych kabli swiattowodowych, zamontowanej w ramie
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19”. Obudowe mozna konfigurowaé, dobierajgc kasety MPO, ptytki z adapterami oraz
uniwersalne kasety sSwiattowodowe wyposazone w adaptery, pigtaile i tace spawéw. Panel ma
posiadac 24 sloty do montazu w/w ptytek lub kaset zapewniajgc mozliwos¢ zakoriczenia 576-ciu
witdkien na ztgczach LC. Konstrukcja obudowy ma uwzglednia¢ potrzeby instalatora zwigzane z
poczatkowym montazem oraz uzytkownika koricowego zwigzane z dostepem, konserwacjg i
ochrong Swiattowodow.

Panel ma zawiera¢ mocne prowadnice z tozyskami kulkowymi do ptynnego i ograniczonego
wysuwania szuflady. Umozliwia to dostep do kabli krosowych, a jednoczesnie ochrone
zainstalowanych kabli krosowych i pionowych przed uszkodzeniem podczas ponownego
wsuwania panela.

Panel ma posiada¢ lekki, zdejmowany, aluminiowy panel wierzchni/tylny umozliwiajgcy tatwy
dostep do tylnej lub gdrnej czesci obudowy bez potrzeby uzywania narzedzi.

Zainstalowane kasety lub ptytki majg by¢ cofniete do sSrodka i schowane za zamykanymi,
stalowymi drzwiczkami przednimi

Kazdy punkt wejscia kabla ma mieé¢ miejsca do zamocowania miedzianego bolca uziemienia

Panel ma mieé¢ mozliwos¢ zainstalowania w szafie bez naruszania sprzetu zainstalowanego
powyzej i ponizej

Parametry mechaniczne:

Materiat Podstawa i szuflada: Stal o grubosci 1,52 mm walcowana na zimno
Goéra: Aluminium 1,52 mm

Powtoka: Czarny lakier proszkowy

Szpulki kablowe: Termoplastyczne tworzywo UL94V-0O

Wymiary Szerokos$¢: 483 mm Wysokos$¢: 176 mm Gtebokos¢: 470 mm
Waga panela: 8,3 kg

Elementy sktadowe Panela Swiattowodowego:
Skrzynka $wiattowodowa (zmontowana fabrycznie) zawierajaca:
— Szuflade $wiattowodowa z arkuszem etykiet do portéw
— Regulowany/wielopozycyjny miedziany bolec do uziemienia/zacisk do elementu
podtrzymujacego kabel swiattowodowy
— 4 paski rzepowe (1,9 cm x 20,32 cm — 3/4” x 8”)
— 2 szpulki do porzgdkowania kabli
— 4 petle do porzgdkowania kabli krosowych
— Etykiete ostrzegawczag n
Sprzet do montazu w ramie 19”
Instrukcja montazu

Panel nalezy wyposazy¢ w ptyte czotowg umozliwiajgcg terminowanie réznych mediéw (miedziane i
Swiattowodowe) oraz montaz nastepujgcych typow ztgczy (adapterow):
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11. Swiatlowodowe: ST, SC, SC/APC, FC, LC, LC/APC

12. Miedziane: RJ45, BNC, RCA, F Video, S Video

Dodatkowo ta sama ptyta czotowa musi mie¢ mozliwos¢ montazu kaset $wiattowodowych z
wejsciem MPO.

Kabel 24-ro wtéknowy nalezy zakorczy¢ w jednej kasecie wyposazonej w adaptery 6 x LC Quad
0S2 ,Low Loss”. Kasete nalezy umiesci¢ w ptycie czotowej o wysokosci 1U. Ptyta czotowa musi
umozliwia¢ montaz minimum 4-ech takich kaset. Niewykorzystane pola nalezy zaslepic¢ i
pozostawic jako rezerwe.

Wibkna nalezy zakonczyé metodg dospawania pig-taili. Wszystkie spawy i pig-taile kabla nalezy
zamkng¢ w jednej obudowie (kasecie), tak aby podczas montazu dodatkowych kabli i/lub mediéw
w panelu nie narazac istniejgcych potgczen na uszkodzenie.

Cechy kaset:

e Duza gestos¢ — maksymalnie 24 wtékna w kasecie

e Kasety muszg zapewnia¢ zarzadzanie zapasem witdkna oraz mocowanie dla spawow
Swiattowodowych

e Musi by¢ zapewniony odpowiedni promien giecia wtdkna

e Kasety musza by¢ dostepne w postaci kompletnych zestawow (z adapterami, pig-tailami oraz
tacami spawodw) jak réwniez w postaci oddzielnych komponentéw do samodzielnej
konfiguracji

Standardy branzowe

TIA/EIA 568-B.3:2000, 1ISO 11801:2002,
EN50173:2007

Parametry mechaniczne

Wymiary kasety:

dtugosc¢ [mm]: 185

szerokos$¢ [mm]: 63

wysokos¢[mm]: 33

Materiat obudowy: tworzywo sztuczne ABS
Materiat pokrywy: tworzywo sztuczne ABS

Korpus panela swiattowodowego z ptytg czotowg
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Kasety swiattowodowe

© ke ©

Adapter i ztgcza dla medidw miedzianych
Panel nalezy wyposazy¢ w ptyte czolowg 1U umozliwiajgcq terminowanie réinych mediéw
(miedziane i Swiattowodowe) oraz montaz nastepujacych typdw ztgczy (adapterdw):
13. Swiattowodowe: ST, SC, SC/APC, FC, LC, LC/APC
14. Miedziane: RJ45, BNC, RCA, F Video, S Video
Dodatkowo ta sama ptyta czotowa musi mie¢ mozliwos¢ montazu kaset $wiattowodowych z
wejsciem MPO. Ptyta czotowa musi umozliwia¢ montaz minimum 4-ech takich kaset.
Niewykorzystane pola nalezy zaslepic i pozostawic jako rezerwe.
Kable $Swiattowodowe nalezy zakoriczyé na wielofunkcyjnych panelach spetniajgcych ponizsze
wymagania:

e Trwata, sztywna konstrukcja wykonana z blachy stalowe] pokrytej powtokg antykorozyjng
(lakier proszkowy). Nie dopuszcza sie paneli z tworzyw sztucznych.

e Wysokos¢ panela 1U.

e  Panel powinien skfada¢ sie korpusu panela tj. obudowy montowanej w ramie 19” oraz
wymiennych paneli przednich (ptyt czotowych) wpinanych w korpus panela.

e Producent okablowania strukturalnego powinien posiada¢ w swojej ofercie ptyty czotowe dla:

o adapterow ST, SC, LC, FC, SC/APC, LC/APC
o Kaset plug&play ze ztgczami MPO/MTP

e  Piyty czotowe powinny mie¢ wysokos¢ korpusu czyli 1U oraz umozliwia¢ skalowanie ilosci
zakanczanych witdkien od dwdch do minimum 96-ciu poprzez wpinanie odpowiedniej ilosci
adapterow.

e Musi istnie¢ mozliwo$¢ wymiany panela przedniego (ptyty czotowej) na inny (np. o wiekszej
pojemnosci) bez koniecznosci deinstalacji zainstalowanych kabli i ponownego terminowania
ztacz swiattowodowych. (W takiej sytuacji wystarczy wypigc ztgcza z adapteréow, wymienic
panel przedni na odpowiedni oraz wpigc¢ ztacza. Nowo dotozone kable oczywiscie musza
zosta¢ wprowadzone do panela i zarobione ztgczami.)

e Panel powinien posiada¢ konstrukcje wysuwang, tj. pozwalajgca na wysuniecie ptyty czotowej
oraz ustawienie pod katem umozliwiajgc tatwy dostep do zapasu wtdkna, zt3cz
Swiattowodowych i kasety spawoéw. Szuflada powinna posiadaé¢ blokade zabezpieczajgcy
przed niepozgdanym wysunieciem np. w momencie wypinania kabla krosowego.
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Adaptery $wiattowodowe powinny by¢ mocowane do ptyt czotowych za pomocg srub,
zapewni to trwate potgczenie oraz stabilnos¢ potaczen swiattowodowych.

Panel powinien posiada¢ w komplecie odpowiednie akcesoria umozliwiajgce organizowanie
zapasu wtdkien Swiattowodowych, trwate mocowanie kabli przychodzacych (odpowiednio
nacieta $ruba z nakretkg stuzgca do mocowania wtdékna szklanego badz kevlaru
wzmacniajgcego kabel), przepusty kablowe chronigce powtoke kabla przed uszkodzeniem.
Powinien posiada¢ réwniez odpowiednie zaczepy pozwalajagce na montaz kaset spawoéw
(minimum 96 spawdw w jednym panelu).

Panel musi by¢ wyposazony w czytelny system oznaczania kanatow.

Panel nalezy wyposazy¢ w plyte czotowa umozliwiajgcg terminowanie réznych mediéw
(miedziane i Swiattowodowe) oraz montaz nastepujacych typdw ztgczy (adapteréw):

Swiattowodowe: ST, SC, SC/APC, FC, LC, LC/APC
Miedziane: RJ45, BNC, RCA, F Video, S Video

Dodatkowo ta sama ptyta czolowa musi mie¢ mozliwos¢ montazu kaset Swiattowodowych z
wejsciem MPO.

Kabel 12-to wtéknowy nalezy zakonczy¢ w jednej kasecie wyposazonej w adaptery 12 x LC OS2
,Low Loss”. Kasete nalezy umiesci¢ w ptycie czotowej o wysokosci 1U. Ptyta czotowa musi
umozliwia¢ montaz minimum 4-ech takich kaset. Niewykorzystane pola nalezy zaslepic i
pozostawié jako rezerwe.

Wibkna nalezy zakonczyé metodg dospawania pig-taili. Wszystkie spawy i pig-taile kabla nalezy
zamkng¢ w jednej obudowie (kasecie), tak aby podczas montazu dodatkowych kabli i/lub mediéw
w panelu nie narazac istniejgcych potgczen na uszkodzenie.

Cechy kaset:

Duza gestos¢ — maksymalnie 24 wtdkna w kasecie

Kasety muszg zapewnia¢ zarzadzanie zapasem widkna oraz mocowanie dla spawdw
Swiattowodowych

Musi by¢ zapewniony odpowiedni promien giecia wtdkna

Kasety muszg by¢ dostepne w postaci kompletnych zestawdw (z adapterami, pig-tailami oraz
tacami spawow) jak réwniez w postaci oddzielnych komponentéw do samodzielnej
konfiguracji

Standardy branzowe

TIA/EIA 568-B.3:2000, 1ISO 11801:2002,
EN50173:2007

Parametry mechaniczne

Wymiary kasety:

dtugos¢ [mm]: 185

szerokos¢ [mm]: 63

wysokos¢[mm]: 33

Materiat obudowy: tworzywo sztuczne ABS
Materiat pokrywy: tworzywo sztuczne ABS
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3.1.11. Wykonanie potgczen swiattowodowych z PD

Nalezy wykona¢ potgczenia swiattowodowe pomiedzy nowg serwerownig a wszystkie PD w szpitalu za
pomocg $wiattowoddw SM minimum 12j z rozszyciem na panelach ze ztgczem LC/PC.

Orientacyjna

odlegtos¢ do
PD Nazwa Serwerowni w

Dziale Techn.

[m]
DO_Poradnie 360
D1_ChembDz 400
D2_Informatycy 400
BO_Analityka 280
B1_RTG 300
B1_Onkologia 280
B2_USG 300
E2_BlokOp 250
E1l_Anestezjologia 250
AO_Angiokardiografia 230
AO_Rezonans 210
AO_Endoskopia 200
Al Rehabilitacja 200
A2_Ortopedia 200
A3_ChirOg 210
A4 _Wewn?2 215
A5_Kardiologia 220
A5_Informatycy 260
A6_Urologia 225
A7 _Okulistyka 230
C1_SOR 270
C1_SOR_URAZ 270
C2_BlokPor 300
Hpiwnica_Magazyn 240
HO_Neurologia 250
H1_Pediatria 300
H2_Otolaryngologia 260
H3_ChirDz 300
H2_Noworodki 330
Radioterapia 160
Radioterapia_serwerownia 160
Kuchnia 100
Pralnia 150
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Patomorfologia 130
CentralaTel 100
DziatTechniczny 30
Psych_parter 420
Psych_1 430
Psych_2 440
Uzaleznienia_1 700
Uzaleznienia_2 750
Uzaleznienia_3 750
Hotel 650
BOP 420

10.
11.
12.
13.

3.1.11.1. Nowe gniazda i moduty

W ptyty czotowe katowe nalezy zamontowaé dwa ekranowane moduty gniazda RJ45 kat. min. 6A
na zasadach KeyStone (w obiektach sg zainstalowane moduty firmy Legrand kat 5).

Modut gniazda RJ45 ma posiadac petne ekranowanie z ekranem i uchwytem ekranu 3600 kabla
ekranowanego na catym obwodzie kabla.

Konstrukcja modutu ma podczas montazu sktadac sie w szczelng cato$é, tworzac zintegrowang i
szczelng klatke Faradaya, zabezpieczong konstrukcyjnie nawet przed zaktdceniami pochodzgcymi
od modutéw gniazd zainstalowanych w jednym rzedzie.

Konstrukcja modutu i uchwytu ekranu nie moze znieksztatca¢ konstrukcji kabla, ma réowniez
zapewnia¢ maksymalng tatwosc¢ instalacji oraz gwarantowac najwyzsze parametry transmisyjne.
Wymaga sie, aby kazdy modut gniazda RJ45 posiadat mozliwos¢ uniwersalnego terminowania
kabli, tj. w sekwencji T568A lub T568B.

Kazdy modut ma by¢ zarabiany narzedziami dedykowanymi, uniwersalnymi lub tez
beznarzedziowo.

Moduty ekranowane gniazd RJ45, majg umozliwia¢ terminacje drutu miedzianego o srednicy od
0,51 do 0,65mm (24 — 22 AWG).

Modut Keystone RJ45 - ekranowany, kat. min. 6A.

Styk ekranu — Stal nierdzewna.

Schemat T568A & T568B nadrukowany na pokrywie IDC.

llos¢ cykli potgczeniowych - Minimum 750 cykli.

Srednica przewodnika — drut 24-22 AWG.

Aby potwierdzi¢ utrzymanie parametréw elektrycznych gniazd podczas dtugotrwatego
uzytkowania tacznie z PoE+ producent powinien przedstawic¢ raport z testow wg normy |[EC 60512-
99-001 Connectors used in twisted pair communication cabling with remote power.
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3.1.12. Parametry minimalne dla Switch dostepowych

Przetgcznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do zainstalowania
w szafie rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbedne akcesoria umozliwiajgce
instalacje przetacznika w szafie rack. System operacyjny (firmware) dostarczony przez
producenta urzadzenia. Zamawiajacy nie dopuszcza dostarczenia urzadzenia z zainstalowanym
systemem operacyjnym firmy trzeciej

Wymagane parametry fizyczne:

a) mozliwos¢ montazu w stelazu/szafie 19”

b) wysokos$¢ maksymalna 1U

c) minimum jeden zasilacz 230V AC, moc zasilacza zapewniajgca budzet mocy dla portéw PoE
minimum 380W.

d) zakres temperatur pracy ciggtej co najmniej od 0 do +50 °C

e) zakres wilgotnosci pracy co najmniej 5% - 90%

f)  port USB umozliwiajgcy podtgczenie zewnetrznej pamieci flash (gniazdo musi by¢ dostepne
od frontu urzadzenia).

g) ochrona przed przepieciami: 4 kV

h) waga urzadzenia nie wieksza niz 6kg

Przetgcznik musi posiada¢ minimum:
e 48 portéw 10/100/1000BASE-T PoE+ zgodnych z 802.3at oraz 802.3af
e 4 porty 10GE SFP+

Wszystkie porty muszg by¢ dostepne od frontu urzadzenia.

Przetgcznik musi umozliwiac faczenie w stosy z zachowaniem nastepujgcej funkcjonalnosci:
a) Zarzadzanie stosem poprzez jeden adres IP
) Do min. 9 jednostek w stosie
c) Magistrala stackujgca o wydajnosci minimum 40Gb/s
) Mozliwos¢ tworzenia potgczen link aggregation zgodnie z 802.3ad dla portéw nalezgcych
do réznych jednostek w stosie (ang. cross-stack link aggregation)
e) Stos przetacznikdow powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne z
punktu widzenia protokotu Spanning-Tree
f) Jezeli realizacja funkcji tfaczenia w stosy wymaga dodatkowych interfejséw stackujgcych
to w ramach niniejszego postepowania Zamawiajgcy wymaga ich dostarczenia.
Zamawiajacy dopuszcza, aby mozliwoscé taczenia w stosy byta realizowana za pomocg portéw
typu uplink 10G SFP+.

O

Uktad przetaczajgcy o wydajnosci min. 176 Gbps, wydajnos$¢ przetgczania przynajmniej 132 Mpps

Obstuga min. 32 000 adreséw MAC

Wbudowana pamie¢ RAM min. 512MB. Procesor minimum dwurdzeniowy

Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min. 500 MB

Obstuga min. 4000 sieci VLAN jednoczes$nie oraz obstuga 802.1Q tunneling (QinQ)
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10. | Mozliwosc¢ skonfigurowania min. 1000 interfejsow vlan interface SVI dziatajgcych réwnoczesnie
11. | Obstuga ramek jumbo o wielkosci min. 9216 bajtow
12. | Obstuga standardow IEEE:
a) CFM zgodny z 802.1ag
b) EFM zgodny z 802.3ah
13. | Obstuga protokotu GVRP lub GARP
14. | Wsparcie dla protokotow IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance
Spanning Tree. Wymagane wsparcie dla min. 64 instancji protokotu MSTP
15. | Obstuga min. 4 000 tras dla routingu IPv4
16. | Obstuga min. 1 000 tras dla routingu IPv6
17. | Obstuga protokotdw routingu OSPF, OSPFv3, RIP, RIPng, PIM-SM, PIM-DM. Jezeli do obstugi
powyzszych funkcjonalnosci wymagana jest licencja to nalezy jg dostarczy¢ w ramach niniejszego
postepowania
18. | Obstuga wirtualnych tablic routingu-forwardingu (VRF)
19. | Obstuga protokotéw LLDP i LLDP-MED
20. | Przetgcznik musi posiadaé funkcjonalnos¢é DHCP Server
21. | Obstuga ruchu multicast:
e |[GMPv1,v2iv3
® |GMP Snoopingvl, v2iv3
[ J
22. Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
a) min. 4 poziomy dostepu administracyjnego poprzez konsole
b) autoryzacja uzytkownikdw w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu oraz
dynamicznego przypisania listy ACL
c) mozliwos¢ utworzenia minimum 2000 list ACL
d) mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC oraz poprzez
portal www
e) zarzadzanie urzadzeniem przez HTTPS, SNMPv3 i SSHv2 za pomocg protokotéw [Pv4 i
IPv6
f)  mozliwo$¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP
g) obstuga mechanizmow Port Security, Dynamic ARP Inspection, IP Source Guard
h) mozliwos¢ synchronizacji czasu zgodnie z NTP
i)
23. | Obstuga funkcjonalnosci UDLD lub réwnowaznej
24. | Implementacja co najmniej o$miu kolejek sprzetowych QoS na kazdym porcie wyjsciowym z

mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:
e klasyfikacja ruchu do klas rdznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréw: zrédtowy adres MAC, docelowy adres MAC, zrodtowy adres
IP, docelowy adres IP, zrédtowy port TCP, docelowy port TCP
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e wsparcie dla mechanizméw QoS z wykorzystaniem algorytmu karuzelowego, np.: WRR,
WDRR, DRR

25.

Urzadzenie musi posiada¢ mechanizm do badania jakosci potgczen (IP SLA) z mozliwosciag
badania takich parametréw jak: jitter, opdznienie, straty pakietow dla wygenerowanego
strumienia testowego UDP. Urzgdzenie musi mie¢ mozliwos¢ pracy jako generator oraz jako
odbiornik pakietow testowych IP SLA. Urzadzenie musi umozliwia¢ konfiguracje liczby
wysytanych pakietéw UDP w ramach pojedynczej probki oraz odstepu czasowego pomiedzy
kolejnymi wysytanymi pakietami UDP w ramach pojedynczej prébki. Jezeli funkcjonalnosé IP SLA
wymaga licencji to Zamawiajgcy wymaga jej dostarczenia w ramach niniejszego postepowania

26.

Wymagane opcje zarzadzania:

a) mozliwosc¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajaca na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do urzadzenia
monitorujgcego przytagczonego do innego portu oraz poprzez okreslony VLAN

b) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos$¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC)

c) urzadzenie musi posiada¢ wbudowany port USB znajdujacy sie od strony portéw,
pozwalajgcy na podtaczenie zewnetrznej pamieci FLASH w celu przechowywania
obrazow systemu operacyjnego, plikdw konfiguracyjnych lub certyfikatow
elektronicznych

d) dedykowany port konsoli, musi sie znajdowac od strony portéw i by¢ zgodny ze
standardem RS-232

e)

27.

Woraz z urzgdzeniami muszg zostac dostarczone:
a) petna dokumentacja w jezyku polskim lub angielskim
b) dokumenty potwierdzajgce, ze proponowane urzgdzenia posiadajg wymagane
deklaracje zgodnosci z normami bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja
nie jest wymagana
c)

28.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawne;j

pracy

29.

Urzadzenia musza pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego
na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie
moze stanowi¢ naruszenia majgtkowych praw autorskich osdb trzecich. Zamawiajgcy wymaga
dostarczenia wraz z urzgdzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego
waznos$¢ uprawnien gwarancyjnych na terenie Polski

30.

Zamawiajgcy wymaga, aby przetacznik posiadat 3-letni serwis gwarancyjny, Swiadczony przez
Wykonawce na bazie wsparcia serwisowego producenta. Wymiana uszkodzonego elementu w
trybie 9x5xNBD. Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamdwienia

31

Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty
okres serwisu gwarancyjnego dla urzadzen
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3.1.13. Parametry minimalne dla AP WiFi

Urzadzenie do pracy w sieci bezprzewodowe;.

Urzadzenie musi posiadac oprogramowanie do pracy w trybie tzw , lekkiego AP” pod kontrolg
kontrolera bezprzewodowego oraz mozliwos¢ pracy jako tzw “grubego AP (FAT AP)”.

Obstuga protokotu umozliwiajgcego oddzielenie ruchu lokalnego (wychodzgcego bezposrednio z
AP) od ruchu kierowanego do kontrolera.

Obstuga VLAN.

Obstugiwane standardy radiowe:

5.1. 802.11a/b/g/n/ac/ac Wave 2/11ax, jednoczesna obstuga minimum 16 SSID dla kazdego

radia

5.2. moc interfejséw radiowych 25dBm dla 2,4GHz oraz 28dBm dla 5GHz z mozliwoscig

zmniejszenia poziomu
Whbudowane anteny dziatajgce w 2,4GHz i 5GHz. Wsparcie dla modulacji 1024QAM.
llo$¢ portdw:

7.1.  Minimum 1 port RJ-45 auto-sensing 10/100/1000 port (IEEE 802.3 Type 10Base-T, IEEE
802.3u Type 100Base-TX, IEEE802.3ab Type 1000Base-T) typu PoE IN (z mozliwoscig
zasilania poprzez technologie PoE+)

7.2.  Minimum 1 port RJ-45 auto-sensing 10/100/1000 port (IEEE 802.3 Type 10Base-T, IEEE
802.3u Type 100Base-TX, IEEE802.3ab Type 1000Base-T)

7.3.  Port USB umozliwiajacy instalacje modutu loT

Urzadzenie przeznaczone do zainstalowania wewnatrz budynkdéw. Wraz z urzadzeniem nalezy
dostarczy¢ zestawy montazowe

Whbudowane anteny minimum 4dBi dla 2,4GHz oraz 5dBi dla 5GHz z praca w standardzie minimum
MIMO: 2.4G: 2x2, 5G: 4x4

Wsparcie dla standardow bezpieczenstwa: WPA, WPA2, WPA3, WPA2-PPSK, 802.1x, 802.11w,
DHCP Snooping, Dynamic ARP Inspection (DAI) lub réwnowazny, IP Source Guard (IPSG) lub
rownowazny oraz tworzenie ACL

Wsparcie dla roamingu zgodnego z 802.11k, 802.11v, 802.11r

Obstuga minimum 1000 réwnoczesnie podtgczonych uzytkownikow do punktu dostepowego
Wydajnos¢ minimum 5Gbps w tym minimum 500Mbps dla 2.4GHz oraz 4.5Gbps dla 5GHz
Pamie¢ RAM minimum 1GB

Pamiec flash minimum 512MB

Parametry otoczenia

16.1. temperatura pracy: -102 do +502C

16.2. temperatura przechowywania: -402 do +702C

16.3. wilgotnos¢ pracy: 5% - 90%

Mozliwos$¢ podtagczenia zewnetrznego zasilacza DC 12V

Obstuga zasilania zgodnego z 802.3at

Obstuga BLE w wers;ji 5.0
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20. Zuzycie energii: nie wiecej niz 20W

21. Zarzadzanie urzadzeniem z wykorzystaniem kontrolera tego samego producenta oraz SSHv2,
HTTPS, SNMPv3 w trybie niezaleznym (FAT AP).

22. Kompatybilnos¢ dla protokotéw oraz standarddéw sieciowych takich jak: IPv6, SAVI IPv6, 802.1q,
802.3ab, LLDP, MDI, MDI-X, mDNS, NAT, GRE

23. Obstuga NTP

24. Funkcjonalnos¢ szyfrowania komunikacji pomiedzy access-pointem a kontrolerem WLAN z
wykorzystaniem standardow DTLC lub IPSec celem zapewnienia poufnosci w wymianie danych

25. Obstuga funkcjonalnosci pozwalajgcej na wymuszanie i priorytetyzowanie potgczen uzytkownikdw
dlaradia 5 GHz

26. Certyfikaty dotyczace bezpieczeristwa: UL 60950-1, EN 60950-1

27. Waga urzadzenia nie wieksza niz 1,5kg

28. Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej
pracy.

29. Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na
teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze
stanowi¢ naruszenia majgtkowych praw autorskich osdb trzecich. Zamawiajgcy wymaga
dostarczenia wraz z urzgdzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego
waznos$¢ uprawnien gwarancyjnych na terenie Polski

30. Bezptatny dostep do aktualizacji oprogramowania przez caty okres gwarancji serwisowej dla
urzadzen

31. Zamawiajgcy wymaga, aby wszystkie dostarczone punkty dostepowe posiadaty 5-letni serwis
gwarancyjny, $wiadczony przez Wykonawce na bazie wsparcia serwisowego producenta. Wymiana
uszkodzonego elementu w trybie 8x5xNBD. Okres gwarancji liczony bedzie od daty sporzadzenia
protokotu zdawczo-odbiorczego przedmiotu zamdwienia

3.1.14 Parametry minimalne dla UTM

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe. System bezpieczenstwa musi zosta¢ dostarczony w
postaci klastra wysokiej dostepnosci HA co najmniej active/passive.

Dla elementéw systemu bezpieczenstwa wykonawca musi zapewni¢ wszystkie ponizsze
funkcjonalnosci:

1. Elementy systemu przenoszgce ruch uzytkownikéw muszg dawaé mozliwosé pracy w jednym z
dwach trybdw: Router/NAT lub transparent.

2. System realizujgcy funkcje Firewall musi dysponowaé minimum 8 interfejsami miedzianymi
Ethernet 10/100/1000

3. System realizujacy funkcje Firewall musi dysponowac minimum 4 interfejsami optycznymi 10GbE
(SFP+) oraz 2 interfejsami optycznymi 1GbE (SFP)
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Mozliwos¢ tworzenia minimum 128 interfejséw wirtualnych definiowanych jako VLANy w oparciu
o standard 802.1Q.
W zakresie Firewall’a obstuga nie mniej niz 1 500 000 jednoczesnych potaczen oraz 75 000 nowych
potgczen na sekunde.
System realizujagcy funkcje Firewall powinien by¢é wyposazony w lokalny dysk o pojemnosci
minimum 120 GB SSD do celéw logowania i raportowania.
System realizujacy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logéw zebranych na urzadzeniu.
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych
funkcjonalnosci. Poszczegdlne funkcjonalnosci systemu bezpieczeristwa mogg by¢ realizowane w
postaci osobnych platform sprzetowych lub programowych:

a. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

b. Ochrona przed wirusami —antywirus [AV] (dla protokotow SMTP, POP3, HTTP, FTP,
HTTPS). System AV musi umozliwia¢ skanowanie AV dla plikow typu: rar, zip.
Poufnos¢ danych - IPSec VPN oraz SSL VPN
Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]
Kontrola stron Internetowych — Web Filter [WF]
Kontrola zawartosci poczty — antyspam [AS] (dla protokotow SMTP, POP3)
Kontrola pasma oraz ruchu [QoS i Traffic shaping]
Kontrola aplikacji oraz rozpoznawanie ruchu P2P

T @ o o o

i.  Analiza ruchu szyfrowanego protokotem SSL
Wydajnos¢ systemu Firewall minimum 30 Gbps
Wydajnos¢ skanowania strumienia danych przy wtgczonych funkcjach: Stateful Firewall, Antivirus
minimum 2,5 Gbps
Wydajnos¢ ochrony przed atakami (IPS) minimum 13 Gbps
Wydajnos$¢ VPN IPSec, nie mniej niz 4 Gbps
W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

a. Tworzenie potgczen w topologii Site-to-site oraz mozliwos¢ definiowania potaczen

Client-to-site
b. Producent oferowanego rozwigzania VPN powinien dostarczac klienta VPN
wspotpracujgcego z proponowanym rozwigzaniem

c. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

d. Praca w topologii Hub and Spoke oraz Mesh

e. Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth

f. Obstuga ssl vpn w trybach portal oraz tunel
Rozwigzanie musi zapewniaé: obstuge Policy Routingu, routing statyczny i dynamiczny w oparciu o
protokoty: RIPv2, OSPF, BGP.
Translacja adresow NAT adresu zrodtowego i NAT adresu docelowego.
Polityka bezpieczenstwa systemu zabezpieczen musi uwzgledniaé adresy IP, interfejsy, protokoty,
ustugi sieciowe, uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie
pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).
Mozliwos$é tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.
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Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
Ochrona IPS musi opierac sie co najmniej na analizie protokotéw i sygnatur. Baza wykrywanych
atakow musi zawiera¢ co najmniej 1000 wpisow. Dodatkowo musi by¢ mozliwos¢ wykrywania
anomalii protokotéw i ruchu stanowigcych podstawowg ochrone przed atakami typu DoS oraz
DDos.
Funkcja kontroli aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietéw,
nie bazujac jedynie na wartosciach portéw TCP/UDP.
Baza filtra WWW pogrupowana w min 50 kategorii tematycznych. Administrator musi miec
mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow i regut omijania filtra WWW.
Automatyczne $cigganie sygnatur atakdéw, aplikacji , szczepionek antywirusowych oraz ciggty
dostep do globalnej bazy zasilajacej filtr URL.
System zabezpieczert musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci uzytkownikow za
pomocg hie mniej niz:
a. Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu
b. Haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z LDAP
c. Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych
d. Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w
srodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek oprogramowania na
kontrolerze domeny
W zakresie realizowanych funkcjonalnosci systemu raportowania i przeglagdania logéw, wymagane
jest nie mniej niz:
a. Posiadanie predefiniowanych raportéw dla ruchu WWW, modutu IPS, skanera
antywirusowego i antyspamowego
b. Generowanie co najmniej 25 réznych typow raportéw
System raportowania i przegladania logéw wbudowany w system bezpieczenstwa nie moze
wymagac dodatkowej licencji do swojego dziatania
Element oferowanego systemu bezpieczenstwa realizujgcy zadanie Firewall musi posiadad
certyfikat ICSA lub EAL4+ dla rozwigzan kategorii Network Firewall.
Elementy systemu muszg mie¢ mozliwos¢ zarzagdzania lokalnego (HTTPS, SSH) jak i wspotpracowac
z dedykowanymi platformami do centralnego zarzadzania i monitorowania. Komunikacja
systeméw zabezpieczen z platformami zarzadzania musi by¢ realizowana z wykorzystaniem
szyfrowanych protokotow.
Wymaga sie, aby dostawa obejmowata rowniez:
a. Minimum 36-miesieczng gwarancje producentéw na dostarczone elementy systemu liczong
od dnia zakoniczenia wdrozenia catego systemu.
b. Licencje dla wszystkich funkcji bezpieczenstwa producentéw na okres minimum 36 miesiecy
liczong od dnia zakonczenia wdrozenia catego systemu.
Nalezy zapewni¢ bezptatne certyfikowane szkolenia (6 x 8h) w zakresie uzytkowania i

administrowania wdrozonego urzadzenia UTM. Szkolenie ma zostac przeprowadzone dla maksymalnie

8 o0sdb i uwzglednia¢ informacje z zakresu wdrozonego urzadzenia (m.in. definiowanie polityki

filtrowania (Firewall i NAT) oraz trasy routingu, kontrola dostepu do stron internetowych (http i https),
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konfiguracja polityki bezpieczerstwa dla uwierzytelnionych uzytkownikéw, konfiguracja réznego typy
wirtualnych sieci prywatnych (VPN) - IPSec VPN i SSL VPN, zaawansowana konfiguracja z poziomu GUI,
konfiguracja polityki silnika IPS, zarzadzanie infrastrukturg klucza publicznego (PKI) i konfiguracja
transparentnego uwierzytelniania, budowa tunelu IPSec VPN w oparciu o certyfikaty, konfiguracja i
zarzadzanie urzgdzeniami w ramach klastra HA itp.). Szkolenia muszg by¢ zakonczone egzaminem i
certyfikatem potwierdzajgcym wspomniane umiejetnosci wydanym przez producenta systemu.
Szkolenia mogg odbyc sie w formie zdalnej.

3.1.15 Parametry minimalne dla systemu bezpieczenstwa sieci i danych

3.1.15.1. Parametry minimalne dla serwera dla SIEM

Element konfiguracji Wymagania minimalne

Obudowa Obudowa rack o wysokosci max 2U z mozliwoscig instalacji min. 8
dyskow 3,5 cala Hot-Plug wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw
serwisowych z czujnikiem otwarcia obudowy wspdtpracujgcym z BIOS
oraz kartg zarzadzajaca.

Ptyta gtéwna Ptyta gtéwna oznaczona trwale logiem producenta z mozliwoscig
zainstalowania dwdch procesorow.

Procesor Zainstalowane dwa procesory min. 20-rdzeniowe klasy x86 dedykowane
do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku
Baseline SPECint_base2017 min. 238 punktéw dostepnym na stronie
www.spec.org dla oferowanego modelu serwera.

Pamie¢ operacyjna Minimum 256 GB RDIMM DDR4 w modutach nie mniejszych niz 32GB.
Zabezpieczenia pamieci: ECC, Memory Rank Sparing i/lub Lockstep.

Sloty rozszerzen Minimum 2 wolne sloty PCIE 3.0 po zamontowaniu kontrolera dyskéw
oraz kart sieciowych.

Dysk twardy Serwer musi posiadac zainstalowane min. 2 dyski SSD na system
wirtualny o pojemnosci minimum 480GB kazdy. Dyski SSD muszg zostaé
skonfigurowane min. w RAID 1.

Zainstalowane minimum 20TB powierzchni dyskowej surowej na dyskach
HDD

Kontroler Sprzetowy kontroler dyskowy, mozliwe konfiguracje poziomdw RAID: O,
1,5, 10, 50, 6, 60 orazJBOD jednoczesnie. Kontroler musi posiadac
minimum 2GB pamieci cache.

Interfejsy sieciowe Serwer musi posiadac zainstalowane:
- min. dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
- min. cztery interfejsy sieciowe 10/25Gb typu SFP28

Karta graficzna Zintegrowana karta graficzna

Porty Minimum 4 porty USB 3.0 w tym min. 2 porty USB z tytu, 1 port VGA z
tytu, opcjonalne (nie wymagane w chwili dostawy) rozwigzanie
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producenta z cyfrowym portem video na froncie obudowy, dedykowany
port 1Gb Ethernet do zarzgdzania, port szeregowy

Dodatkowe napedy

Mozliwos¢ instalacji wewnetrznego napedu DVD-ROM lub DVD-RW
(dopuszcza sie rozwigzania zewnetrzne)

Zasilacz Redundantne dwa zasilacze, Hot-Plug o mocy minimum 800W kazdy,
wersja minimum titanium
Chtodzenie Redundantne wentylatory hot-swap

Wsparcie dla Systemoéw
Operacyjnych i Systemow
Wirtualizacyjnych

Microsoft Windows Server

Canonical Ubuntu

Red Hat Enterprise Linux (RHEL)
SUSE Linux Enterprise Server (SLES)
VMware

Citrix XenServer

ClearOSs

Zainstalowany system wirtualizacyjny

System operacyjny

Zainstalowany najnowszy system operacyjny klasy Windows Serwer lub
réwnowazny (Linux) w ilosci po 2 licencje na kazdy serwer.
Oprogramowanie wirtualizacyjne dla systemu SIEM.

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawic
os$wiadczenie producenta oferowanego serwera, potwierdzajgce
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego
producenta.

Gwarancja

Gwarancja realizowana w miejscu instalacji sprzetu (min. trzy lata)
Mozliwos$¢ zgtaszania awarii w trybie 24x7x365 poprzez ogdlnopolska
linie telefoniczng producenta

Wszystkie naprawy gwarancyjne powinny by¢ realizowane na miejscu

3.1.15.2. Parametry minimalne dla systemu dyskowego dla SIEM

W kontekscie prawnej koniecznosci zapewnienia niezmiennosci i trwatosci danych przez okres powyzej
20 lat, w ramach przedmiotowego projektu nalezy zbudowac centralne archiwum, w ktérym
sktadowane bedg zarowno dane EDM jak réwniez wszelkie wyniki badan w tym dane obrazowe (PACS),
a takze inne dane wymagajace dtugoletniej archiwizacji. Archiwum powinno by¢ niezalezne od
pozostatych systemow.

Element konfiguracji Wymagania minimalne

Architektura procesora 64 bit

Procesor liczba rdzeni Nie mniej niz 6 o taktowaniu nie nizszym niz 3,4 GHz

Pamig¢ RAM Nie mniej niz 128 GB ECC DDR4

Pamie¢ RAM liczba slotéw | Minimum 4 sloty
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Pamiec Flash

Nie mniej niz 5GB

Liczba zatok na dyski
twarde

Minimum 24,

Zainstalowane w urzadzeniu dyski o tgcznej pojemnosci surowe;j
minimum 300TB

Obsugiwane dyski twarde

3.5" SATA oraz 2.5" SATA / SSD SATA

Pojemnos¢ dyskow
twardych jakie mozna
stosowac

do 18 TB

Opcjonalna mozliwos¢
podtgczenia modutu

Tak, minimum 9

rozszerzajacego
Porty LAN Minimum 2 x 10 Gb/s RJ-45 oraz 2 x 10 Gb/s SFP+
Diody LED HDD 1-24, stan urzadzenia, LAN

min. 1 gniazdo typu C USB 3.2 Gen2 10 Gb/s
Porty USB . .

min. 1 gniazdo typu A USB 3.2 Gen2 10 Gb/s
Przyciski Reset, Zasilanie

Typ obudowy

RACK, max 4U

Dopuszczalna temperatura
pracy

od 0do 40°C

Wilgotnos¢ wzgledna
podczas pracy

5-95% R.H.

Zasilanie

Redundatne zasilacze

Agregacja taczy

Tak

Obstugiwane systemy
plikéw

Dyski wewnetrzne: ZFS
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+

taczenie ustug z
interfejsem

Tak

Szyfrowanie udziatow

Tak, min AES 256

Szyfrowanie dyskow

Tak
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zewnetrznych

Zarzadzanie dyskami

RAID 0,1,5,50,6,60,10, Triple Parity, Triple Mirror

Konfiguracja priorytetu odbudowy grup RAID

RAID HotSpare i Global HotSpare

SSD Trim

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw

Wykrywanie uszkodzenia i automatyczna naprawa danych
Cache odczytu z wykorzystaniem dyskow SSD

Cache odczytu i dziennik zapisu z wykorzystaniem dyskow SSD
Funkcjonalnos¢ migawek udziatow oraz LUN, wraz z mozliwoscig ich
replikacji na drugie urzadzenie

Wbudowana obstuga iSCSI

Obstuga wielu jednostek LUN na Target

Obstuga mapowania i maskowania LUN

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S

Wykonywanie migawek oraz kopii zapasowej LUN

Obstuga Fiber Channel (FC
SAN)

Wsparcie opcjonalnych kart FC
Mapowanie LUN

Zarzgdzanie prawami
dostepu

Przypisanie pojemnosci dla uzytkownikéw
Importowanie listy uzytkownikéw

Zarzadzanie kontami uzytkownikéw

Zarzadzanie grupg uzytkownikow

Zarzadzanie uprawnieniami dla uzytkownikéw i grup
Obstuga zaawansowanych uprawnien dla podfolderéow

Obstuga Windows AD

Logowanie uzytkownikéw domenowych poprzez protokoty CIFS/SMB,
AFP, FTP oraz menadzera plikdw sieci Web
Funkcja serwera i klienta LDAP

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa plikéw, opracowane
przez producenta urzadzenia dla systeméw Windows.
Backup na zewnetrzne dyski twarde.

Wspotpraca z
zewnetrznymi dostawcami
ustug chmury

Przynajmniej: Amazon S3, Amazon Glacier, Microsoft Azure, Google Cloud
Storage, Dropbox, OneDrive for Business, Google Drive
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Darmowe aplikacje na
urzadzenia mobilne

Monitoring i zarzadzanie urzagdzeniem
Wspotdzielenie plikow

Obstuga kamer

Dostepne na systemy iOS oraz Android

Serwer plikdw

o ) Serwer FTP
Minimum obstugiwane
o Serwer WEB
aplikacje i,
Serwer kopii zapasowych
Serwer pobierania (Bittorrent/HTTP/HTTPS/FTP)
VPN client / VPN server
VPN

Minimum obstuga PPTP, OpenVPN

Administracja systemu

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail

Powiadamianie przez SMS (z wykorzystaniem zewnetrznych ustug)
DDNS oraz zdalny dostep w chmurze producenta

SNMP (v2 & v3)

Obstuga UPS z zarzgdzaniem SNMP oraz lokalnych przez USB
Monitorowanie zasobdw urzadzenia

Monitorowanie zasobow systemu w czasie rzeczywistym

Rejestr zdarzen

Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce potgczenie
uzytkownikéw on-line

Aktualizacja oprogramowania

Mozliwos$¢ aktualizacji oprogramowania z powiadomieniem z serweréw
producenta

Ustawienia systemowe: kopia zapasowa, przywracanie, resetowanie
systemu

Wirtualizacja

Mozliwos$¢ uruchomienia maszyn wirtualnych z systemem Windows,
Linux, Unix i Android

Import maszyn wirtualnych

Klonowanie maszyn wirtualnych

Migawki maszyn wirtualnych

Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem potgczen
Obstuga HTTPS

Obstuga SFTP

Szyfrowanie AES 256-bit

Import certyfikatu SSL
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Mozliwos$¢ instalacji
dodatkowego
oprogramowania

Tak, sklep z aplikacjami producenta i aplikacjami firm zewnetrznych
Mozliwos$¢ instalacji z gotowych paczek oraz wbudowane narzedzia
wirtualizacji umozliwiajgcee zaréwno obstuge konteneréw Docker/LXC jak
i petnych maszyn wirtualnych

Gwarancja 3 lata

3.1.15.3. Parametry minimalne dla systemu bezpieczenstwa

Wymagania funkcjonalne dla Systemu.

System musi zawiera¢ narzedzia do zautomatyzowanego tworzenia elektronicznej, interaktywnej
dokumentacji  infrastruktury  teleinformatycznej uwzgledniajagc  schematy  architektury
zabezpieczen sieci tzn. mapy pokazujgcej urzadzenia zabezpieczen, strefy bezpieczeristwa, zasoby
teleinformatyczne, potgczenia i topologie sieci LAN/WAN, prezentujgcej informacje nt.
bezpieczenstwa w ujeciu technicznym oraz w odniesieniu do proceséw dziatania organizacji.
System musi zawiera¢ baze wiedzy eksperckiej (tzw. Knowledge Base) uwzgledniajgcej wiedze,
ktéra pozwoli oceni¢ poprawnos¢ projektu zabezpieczen, identyfikujgc efektywnosé
zastosowanych mechanizmdéw sieciowych oraz lokalnych w stosunku do potencjalnych wektoréow
atakéw oraz w przypadku ich niezastosowania zidentyfikowac ryzyka, ktore sie z tym wigza.
Dostarczone rozwigzanie musi by¢ systemem klasy SIEM (Security Information Event
Management), do ktérego gtdwnych funkcji nalezg gromadzenie i korelacja zdarzen przesytanych
lub pobieranych z innych systemodw. Przez korelacje zdarzen rozumie sie automatyczne,
realizowane na biezgco wyszukiwanie zaleznosci miedzy réznymi zdarzeniami z wielu zrodet,
agregacje i wzbogacanie danych. Korelacja odbywa sie na podstawie zdefiniowanych regut
okreslajgcych te zaleznosci.

Interfejs systemu elektronicznej dokumentacji musi umozliwia¢ wizualizacje informacji o
infrastrukturze teleinformatycznej. Wizualizacja musi obejmowac interaktywng mape logiczng sieci
z zaznaczonymi strefami sieci, strefami bezpieczenstwa, urzadzeniami sieciowymi, potgczeniami,
systemami zabezpieczen IT oraz procesami.

System musi umozliwiaé prezentacje danych zgromadzonych w elektronicznej dokumentac;i
infrastruktury IT réwniez w formie tabelarycznej.

System musi prezentowac techniczne informacje nt. bezpieczenistwa IT z perspektywy dziatalnosci
organizacji, w tym zapisywanie, wyszukiwanie i prezentowanie co najmniej nastepujacych
informacji: procesy biznesowe organizacji oraz wspierajgce je ustugi i powigzane z nimi zasoby IT,
klasyfikacja zbiorow informacji przetwarzanych w ramach wskazanych procesdow oraz przez
wskazane zasoby IT, wazno$¢ zasobdw IT dla organizacji ze wzgledu na typ przetwarzanych danych
oraz wspierane procesy, wiascicieli zasobdéw (Owners) oraz zespdt IT odpowiedzialny za jego
obstuge (Custodians).

System musi umozliwia¢ generowanie elektronicznej dokumentacji sieci i systeméw w sposob
automatyczny (minimum: na podstawie danych pozyskanych z logéw oraz poprzez API) lub za
pomocy interfejsu graficznego i tabelarycznego.
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Interfejs interaktywnej mapy sieci musi umozliwia¢ wyswietlanie i modyfikowanie szczegétowych
informacji o kazdym elemencie infrastruktury IT oraz posiada¢ mechanizm definiowania
dozwolonej komunikacji sieciowej dla kazdego zasobu IT, ktéry zostat zdefiniowany w
elektronicznej dokumentacgiji.

System musi pozwala¢ na definiowanie wtasnych parametrow dla wszystkich typdéw obiektow
zgromadzonych w elektronicznej dokumentacji sieci.

System musi pozwala¢ na dodawanie i przechowywanie zatgcznikdw powigzanych z obiektami
zgromadzonymi w bazie elektronicznej dokumentacji sieci. System powinien akceptowac zatgczniki
miedzy innymi w formatach: pdf, MS Word, MS Excel, jpg, png.

Dla zdarzen zawierajgcych adresy I[P interfejs musi umozliwia¢é wyswietlenie dodatkowych
informacji o zasobach powigzanych z tymi adresami m.in.: nazwa zasobu, rodzaj zasobu,
powigzane ustugi, wtasciciel zasobu, podatnosci zasobu, powigzane incydenty, lokalizacja.

System musi zawieraé¢ narzedzia stuzgce do ustalania wrazliwych zbioréw informacji, jakie sg
narazone w razie incydentu bezpieczenstwa. Ma umozliwia¢ definiowanie wtasnego schematu
klasyfikacji danych w organizacji (np. wtasnos¢ intelektualna, dane osobowe, dane finansowe) oraz
zapewni¢ wyszukiwanie lokalizacji zasobdw teleinformatycznych, gdzie znajdujg sie dane
okreslonej kategorii ze wskazaniem ich na graficznej mapie systemu teleinformatycznego.

Dla zarejestrowanych zdarzeri/ incydentdéw system automatycznie wyznaczy $ciezke ataku i
zaprezentuje ja w formie graficznej na schemacie sieci organizacji. Sciezka ataku pokazuje
wszystkie urzadzenia zabezpieczern na drodze pomiedzy celem a zZrdodtem zdarzenia lub
incydentu.

Dla zdarzen zawierajgcych adresy IP interfejs musi umozliwia¢é wyswietlenie dodatkowych
informacji o zasobach powigzanych z tymi adresami m.in.: nazwa zasobu, rodzaj zasobu,
powigzane ustugi, wtasciciel zasobu, powigzane incydenty, lokalizacja.

Informacje o procesach muszg uwzglednia¢ waznos$¢ proceséw dla organizacji, typy danych
przetwarzanych w ramach proceséw (np. dane osobowe, informacje poufne itp.), wtascicieli
proceséw, relacje miedzy procesami (np. proces A zalezy od procesu B, przy czym zaleznosci
powinny by¢ prezentowane w formie graficznej) oraz czas trwania proceséw (np. proces praca
biurowa w organizacji jest aktywny od poniedziatku do pigtku od 8:00 do 16:00).

System musi pozwala¢ na zautomatyzowang ocene wptywu incydentu bezpieczenstwa IT na
dziatalno$¢ organizacji wzgledem zagrozen natury informatycznej (np: utrata wizerunku, zwigzana
z zagrozeniem przetamania zabezpieczen serwera webowego organizacji dostepnego z sieci
Internet).

W ramach obstugi zdarzeri/incydentéw system powinien prezentowaé informacje o wynikach
szacowania ryzyka dla zasobdow zwigzanych z incydentem oraz ocene wptywu incydentu na
organizacje w przypadku materializacji zagrozenia.

System musi pozwala¢ na zautomatyzowane szacowanie ryzyka dla wszystkich systemdw IT
zdefiniowanych w elektronicznej dokumentacji. Szacowanie ryzyka powinno odbywaé sie
wzgledem zagrozen natury informatycznej, np.: przetamanie zabezpieczen, wyciek danych,
infekcja ztosliwym programem, podstuch sieciowy.
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System w razie wykrycia incydentdw o wysokim ryzyku materializacji zagrozenia natury technicznej
(m.in. przetamanie zabezpieczen, infekcja ztosliwym oprogramowaniem) umozliwi automatyczne
powiadamianie o incydencie wskazanych pracownikdéw, m.in. za pomocg email i SMS.

System w razie wykrycia incydentdw o powaznych konsekwencjach dla organizacji umozliwi
automatyczne powiadamianie o incydencie wskazanych pracownikéw, m.in. za pomocg email i
SMS.

System powinien umozliwia¢ automatyczne wyszukiwanie pojedynczych, potencjalnych punktow
awarii sieci i systeméw IT, ktorych uszkodzenie moze spowodowad zablokowanie krytycznych
ustug w organizacji.

System ma posiada¢ narzedzia do modelowania zagrozern, umozliwiajagc symulowanie
potencjalnych scenariuszy bezpieczenstwa. Interfejs mapy sieci musi pozwala¢ m.in. na:

a. wyznaczenie zrodta zagrozenia zasobu teleinformatycznego wraz z wynikiem analizy ryzyka dla
tego zagrozenia wyliczanym w sposdb automatyczny,

b. wyswietlanie zabezpieczen zasobu teleinformatycznego przed potencjalnymi Zrédtami
zagrozenia,

c. wyswietlanie zabezpieczen chronigcych zasoby teleinformatyczne przed okreslonym zrédtem
zagrozenia,

d. wyswietlanie lokalizacji zasobéw okreslonego rodzaju,

e. wyswietlanie najbardziej narazonych zasobow teleinformatycznych,

f.  wyswietlanie waznych zasobow teleinformatycznych narazonych na awarie.

System musi umozliwia¢ uwzglednianie danych zgromadzonych w elektronicznej dokumentacji

infrastruktury teleinformatycznej w mechanizmach korelacji zdarzen. Wykryte zdarzenia/
incydenty bedg priorytetyzowane w odniesieniu do waznosci dla organizacji zasobdw, ktorych
dotyczg (np.: wspomaganych procesow, przetwarzanych informacji klasyfikowanych).

Rozwigzanie musi umozliwi¢ korelacje zdarzen pochodzgcych z réznych urzadzen, punktéw
koncowych i aplikacji z anomaliami wykrywanymi w przeptywach sieciowych oraz podatnosci
pozyskanych bezposrednio ze skaneréw aplikacyjnych i bazy CVE.

System musi pozwoli¢ na okreslenie okna czasowego oraz warunkéw dla zdarzen, ktére majg
zosta¢ poddane regutom korelacyjnym.

System musi umozliwia¢ wykorzystanie baz reputacyjnych w regutach korelacyjnych.

System musi umozliwia¢ automatyczne dodawanie i usuwanie list referencyjnych na podstawie
regut korelacyjnych umozliwiajgcych zdefiniowanie warunkdw na podstawie ktérych listy te beda
modyfikowane. System musi umozliwia¢ definiowanie list referencyjnych taczacych unikalne
wartosci w pojedynczym wierszu np: login, adres IP, Aplikacja.

System musi by¢ wyposazony w mechanizmy regut opartych na mechanizmach behawioralnych z
mozliwos$cig agregacji danych oraz punktowania poszczegdlnych zdarzen w wyznaczonych oknach
czasowych. W rezultacie dziatania regut behawioralnych, system powinien tworzy¢ incydenty
zwigzane z przekroczeniem dozwolonych zakreséw punktacji dla zdarzen zaobserwowanych w
oknie czasowym agregacji.

System musi zapewni¢ graficzny interfejs wspierajgcy proces obstugi incydentow, ktorego
zadaniem bedzie wspieranie uzytkownika w realizacji zadan zwigzanych z selekcjg zdarzen, analizg
incydentdw, oceng wptywu i reakcjg na incydenty. Do zadan tych nalezg miedzy innymi:

a. wzbogacanie danych kontekstowych,
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. gromadzenie artefaktéw danych zwigzanych z incydentem,

. wspotpraca z innymi cztonkami zespotu,

. komunikacja w ramach zespotu,

. wykonywanie czynnosci zwigzanych z reakcjg na incydent,

. raportowanie przebiegu incydentu.

30. System musi by¢ wyposazony w graficzny interfejs prezentujacy w formie wykreséw dane

S D QO O T

statystyczne zwigzane z procesem obstugi incydentéw. Wykresy muszg umozliwia¢ prezentacje
danych uwzgledniajgcych co najmniej: ilos¢ incydentdw w czasie w podziale na priorytety, czasy
reakcji i obstugi oraz biezgce ilosci incydentdw obstugiwanych przez poszczegdlnych
uzytkownikow.

System musi umozliwia¢ zbieranie, przechowywanie i przypisywanie wskaznikow kompromitacji
(loC) do incydentéw.

System powinien udostepnia¢ automatyczny raport z wszystkich podjetych dziatan w ramach
incydentu.

System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych danych przez
ich podziat na pola, na podstawie ktorych moze odbywaé sie dalsze przetwarzanie oraz
wyszukiwanie danych. Mechanizm musi umozliwia¢ m.in. parsowanie warunkowe, parsowanie
hierarchiczne, wzbogacanie zdarzen o dodatkowe pola, mapowanie wartosci, czy wykorzystanie
gotowych parserdow przy tworzeniu nowych.

Parsowanie warunkowe i hierarchiczne musi by¢ konfigurowalne i obstugiwac¢ nastepujgce metody
normalizacji: REGEX, JSON, XML, CEF, LEEF, SYSLOG. Musi umozliwia¢ wykorzystanie gotowych
parserow jako elementow podrzednych hierarchii oraz wykorzystywanie ich w warunkach.

Proces normalizacji musi odbywac sie na biezgco na etapie rejestrowania danych w systemie.
System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, np. dzieki zmianie
wartosci tych pdl oraz wzbogacaniu tych danych o dodatkowe pola bazujgc na catych wartosciach
lub wzorcach wyszukiwania.

System musi zapewni¢ normalizacje (parsowanie) logéw protokotami Syslog, TLS Syslog, Netflow,
obstugiwac pliki ptaskie (ang. flat file), zapytania do bazy danych poprzez sterownik ODBC oraz
odbiera¢ wiadomosci email.

Oferowane rozwigzanie powinno zapewnia¢ mozliwos¢ zbierania logdw z systemoéw Microsoft
Windows poprzez mechanizm Windows Event Forwarding (WEF) bez koniecznosci instalowania
dedykowanego oprogramowania w tych systemach.

Normalizacja logdw musi posiada¢ mechanizm geolokalizacyjny, pozwalajgcy na wzbogacenie pél o
nazwe lub kod kraju korzystajgc z wbudowanej w produkt bazy.

Normalizacja musi uwzglednia¢ mozliwos¢ nadawania kategorii zdarzen na podstawie wartosci
parsowanych pdl, np. logowanie, wylogowanie, zmiana uprawnien, malware, vulnerability.

System powinien pozwalac na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych.
System musi posiadac predefiniowany zestaw parserow.

System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regut normalizacji
(parseréw) logdéw z niestandardowych Zzrodet danych, w oparciu o sktadnie wyrazen regularnych
oraz formaty JSON, XML, CIS, LEEF, Syslog. System musi umozliwia¢ zastosowanie wszystkich
typdw sktadni dla pojedynczego zdarzenia.
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System w swoim dziataniu musi korzysta¢ z wbudowanych algorytmoéw uczenia maszynowego dla
celéw zbudowania i utrzymywania modelu danych uzytkownikdéw i komputeréow.

System musi umozliwia¢ definiowanie zakresu i czasu uczenia, np.:. analiza logowania
uzytkownikdow po godzinach pracy, analiza alarméw systemu SIEM. Po wdrozeniu nie bedzie
wymagane zadne dostrojenie systemu.

System musi mie¢ mozliwo$¢ wzbogacania kontekstu odbiegajgcego od normalnego zachowania
uzytkownika korzystajac z danych zewnetrznych, minimum: Threat Intelligence, Active Directory.
Przyktadowe zastosowanie integracji zaktada wykorzystanie zasobdéw zewnetrznych, z ktérych
dane mogg podnies¢ skumulowang ocene ryzyka dla sesji uzytkownika.

System musi posiada¢ funkcje ,automatycznej korelacji”, tzn. posiada¢ zaszyte mechanizmy i
reguty korelacji, ktore po wdrozeniu i ,nauce $rodowiska zamawiajgcego”, bedg przedstawiac
wiasciwe incydenty dla operatorow bez dodatkowej ingerencji w reguty.

System musi zapewnia¢ mozliwo$¢ budowania modeli zachowania uzytkownikéw dla zebranych
danych historycznych ze skonfigurowanego (wskazanego) okresu.

System musi umozliwia¢ automatyczng archiwizacje danych na zewnetrzne repozytoria danych.
Dostarczone rozwigzanie musi by¢ objete 12 miesiecznym wsparciem producenta lub
producentow. Wsparcie musi obejmowac bezptatne dostarczanie aktualizacji oprogramowania
oraz reagowanie na zgtaszane btedy systemowe. Przez btad systemowy Zamawiajgcy rozumie
btedy krytyczne (zaktdcenie uniemozliwiajgce dziatanie rozwigzania), btedy powazne (zaktdcenie
uniemozliwiajgce dziatanie czesci rozwigzania), btedy zwykte (inne zaktécenia nie stanowigce btedu
krytycznego lub powaznego).

Rozwigzania SIEM, narzedzia elektronicznej dokumentacji, oraz baza wiedzy mogg by¢ dostarczone
w ramach odrebnych rozwigzan, jednakze muszg byé zintegrowane w sposéb umozliwiajgcy
spetnienie wszystkich wymagan z poziomu jednej konsoli.

Interfejs uzytkownika Systemu musi by¢ w jezyku polskim lub umozliwia¢ wgranie plikéw
jezykowych ttumaczacych interfejs na jezyk polski. Musi by¢ przejrzysty i konfigurowalny, poprzez
pogrupowanie zawartosci w bloki tematyczne, co ma umozliwi¢ tatwe i szybkie wyszukiwanie
odpowiednich danych.

Funkcjonowanie rozwigzania musi by¢ oparta w catosci o architekture ,on-premise”, w ktoérej
przetwarzane dane nie sg przesytane poza infrastrukture Zamawiajgcego.

System musi umozliwia¢ instalacje na jednej z platform systemowych: Microsoft Windows
(minimum Server 2016), Redhat/Oracle Linux (minimum 7.x).

Dopuszczalne jest dostarczenie rozwigzania jako tzw. wirtualnego appliance pod warunkiem ze
obraz appliance jest udostepniany do pobrania przez producenta dostarczonego rozwigzania na
jego oficjalnej stronie internetowej w postaci utwardzonego rozwigzania, tgcznie z dedykowanym
systemem operacyjnym, dla ktérego Producent regularnie dostarcza aktualizacje, w tym poprawki
bezpieczenstwa.

System musi zapewnia¢ mozliwos¢ wspotpracy z popularnymi bazami danych, a w tym co najmniej
z: MS SQL lub Oracle.

System powinien umozliwia¢ nadawanie uprawnien do obiektéw/modutéw systemu dla
poszczegdlnych operatoréw lub grup operatoréw.
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System musi zapewniac kontrole dostepu do systemu i oferowanych przez niego funkcjonalnosci w
oparciu o zdefiniowane role.

System musi dokonywac¢ automatycznej integracji z ustuga katalogowg Microsoft Active Directory
celem pobrania informacji o poswiadczeniach i zasobach zarejestrowanych w domenie AD,
minimum to: nazwa uzytkownika, login, e-mail, nazwa komputera, przynalezno$¢ do grup,
przetozonego, jednostke organizacyjng oraz konta uprzywilejowane.

System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewnia¢ mozliwosc jej
synchronizacji z ustugg katalogowa Microsoft Active Directory.

Rozwigzanie musi posiada¢ funkcjonalnos¢ wysytania powiadomienn do definiowalnych grup
odbiorcéw (co najmniej: powiadamianie email oraz SMS, opcjonalnie czat).

System musi by¢ dostepny z poziomu dedykowanego klienta aplikacji lub obstugiwany za pomoca
dowolnej przegladarki internetowej (Chrome, Edge, Firefox), bez koniecznosci instalowania
jakichkolwiek dodatkow dla prawidtowego jego dziatania.

System musi umozliwiac¢ przypisanie pozioméw krytycznosci do monitorowanych zasobdw, ktére
beda brane pod uwage w ewaluacji zagrozen.

System musi umozliwia¢ mapowanie zdarzen korelacyjnych na framework Mitre ATT&CK.

System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy przegladanie i przeszukiwanie
zarejestrowanych danych w formie znormalizowanej i pierwotnej. Interfejs musi prezentowac
wyniki wyszukiwania z zastosowaniem filtréw opartych na wartosciach pdl, ztozonych wyrazeniach
logicznych, wskazaniach zakresu czasowego i zrddfa danych. Interfejs wyszukiwania musi
umozliwia¢ zapisywanie zapytan z mozliwoscig ich ponownego wykorzystania w przysztosci.
Tworzenie zapytan musi by¢ mozliwe poprzez bezposrednie wskazanie pola zdarzenia za pomoca
wskaznika myszy i dodanie tego pola do filtra wyszukiwania, wraz z okresleniem warunkow
wyszukiwania przez wyrazenie logiczne.

Tworzenie raportow PDF musi posiadac opcje automatycznego harmonogramu, ktéry w zadanym
wczes$niej momencie pozwoli na wysytke utworzonego raportu do zdefiniowanych odbiorcow
poczty email. Konfiguracja harmonogramu tworzenia raportow PDF i ich wysytki powinna by¢
dostepna poprzez graficzny interfejs uzytkownika.

System musi rejestrowac i przechowywac pozyskane dane w wersji pierwotnej oraz w wersji
znormalizowanej.

System musi zapewnia¢ klasyfikacje zdarzert za pomoca notacji punktowej definiujacej ich poziom
zagrozenia (ryzyko).

Interfejs systemu powinien umozliwia¢ z poziomu jednego okna widoku weryfikacje wszystkich
dziatan uzytkownika na osi czasu, ktore spowodowaty wzrost ryzyka. Z poziomu tego widoku
system umozliwi przejscie do opisu konkretnego zdarzenia.

System powinien w formie graficznej prezentowaé podsumowanie aktualnego stanu
bezpieczeristwa, m.in. ustugi zagrozone przez incydenty, sredni czas obstugi incydentu.

System pozwoli na prezentacje danych w postaci tzw. ,Dashboard”, tj. dostosuje zakres i
prezentacje danych do potrzeb administratora czy tez zalogowanego uzytkownika.

System musi automatycznie wyodrebni¢ konta uzytkownikéw oraz ich kontekst, minimum
przynalezno$¢ do odpowiednich grup domenowych, konta serwisowe, uzytkownikéw
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uprzywilejowanych, uzytkownikow w randze kierowniczej i zarejestrowane stacje robocze celem
automatycznej dystrybucji tych danych do odpowiednich narzedzi systemu.

System musi umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem filtracji po
sparsowanych polach.

System musi umozliwia¢ przechowywanie teczek incydentéw zawierajgcych dowody, prébki, logi
oraz inne powigzane z danym incydentem informacje.

System musi potrafi¢ wczytywac informacje z innych systemow bezpieczeristwa i traktowac je,
jako elementy/dowody w teczkach Incydentéw.

System musi umozliwia¢ powigzanie kazdego zdarzenia/incydentu z odpowiednim priorytetem
(definiowanym automatycznie z mozliwoscig manualnej zmiany).

System powinien posiada¢é mozliwos¢ rejestracji zgtoszen i przeksztatcenia ich w incydenty
bezpieczenstwa z mozliwoscig rozdzielenia uprawnien dla obu tych czynnosci.

System powinien mie¢ logike automatycznego przypisywania zgtoszen, minimum na podstawie
dostepnosci operatora, jego obcigzenia, oraz cech zasobu ktérego dotyczy incydent, minimum typ
zasobu (np.: serwer lub stacja robocza), krytycznos$¢ oraz realizowane z jego udziatem ustugi z
katalogu ustug.

System musi umozliwia¢ grupowanie manualne w jeden incydent bezpieczenstwa zdarzenia
podobne/powigzane np. wielokrotnie raportowane, przez systemy zréodtowe, wielokrotnie
zgtoszone przez uzytkownikow.

System powinien grupowac¢ automatycznie w jeden incydent bezpieczenstwa zdarzenia
podobne/powigzane np. wielokrotnie raportowane, przez systemy zZrédtowe, wielokrotnie
zgtoszone przez uzytkownikow.

System powinien umozliwia¢ obstuge tzw. lawinowych incydentéw (incydenty takie same, lecz
pochodzgce od rdznych uzytkownikow lub systemow) poprzez podtgczanie ich do jednego
gtéwnego incydentu oraz nadanie odpowiedniego priorytetu tego typu zdarzeniom. Zamkniecie
gtéwnego incydentu/zdarzenia powinno umozliwia¢ zamykanie powigzanych 'z nim
incydentow/zdarzerh w trybie manualnym (operator) lub automatycznym (system). W podgladzie
incydentu powinna sie pojawic informacja o podpietych incydentach.

System SIEM oraz wszystkie moduty towarzyszagce muszg umozliwia¢ réwnoczesng prace co
najmniej 10 operatoréw oraz obja¢ monitoringiem min. 500 zasobdw IT. Przez zaséb IT rozumie
sie serwery fizyczne lub serwery wirtualne oraz komputery uzytkownikow. llos¢ danych
przekazywanych do systemu, tj. EPS (Events Per Second) oraz ilos¢ kolektoréw agregujacych i
parsujgcych nie moze powodowaé zmian w zakresie licencjonowania. Wykonawca udzieli
Zamawiajgcemu wieczystej, nieograniczonej czasowo licencji na zakupiony System.

System ma gwarantowac mozliwos¢ elastycznej rozbudowy o dalsze zasoby IT, ktére w przysztosci
zostang objete jego dziataniem.

Zamoéwienie realizowane bedzie w okresie 18 miesiecy od dnia zawarcia umowy, zgodnie ze
wzorem umowy. Wykonanie zamdwienia zostanie podzielone na etapy:

a. Etap | — wdrozenie — w terminie do 6 miesiecy od dnia zawarcie umowy. Szczegdtowy zakres i
wytyczne Etapu | okresla Zatgcznik nr 1;

b. Etap Il — utrzymanie i wsparcie systemu — w okresie 12 miesiecy, od dnia podpisania protokotu
odbioru.
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85. Po zakoniczonym wdrozeniu nalezy zapewni¢ bezptatne certyfikowane szkolenia (5 x 8h) w zakresie
uzytkowania i administrowania wdrozonego systemu lub systeméw dostarczonych w ramach
zamowienia. Szkolenie ma zosta¢ przeprowadzone dla maksymalnie 8 oséb i uwzgledniac
informacje z zakresu wdrozonego systemu SIEM (m.in. zarzadzanie incydentami bezpieczenstwa;
kompletowanie informacji potrzebnych do opracowania raportu o incydencie; szacowanie ryzyka
itp.). Szkolenia muszg by¢ zakonczone egzaminem i certyfikatem potwierdzajgcym wspomniane
umiejetnosci wydanym przez producenta systemu. Szkolenia mogg odby¢ sie w formie zdalnej.

86. Wykonawca przekaze Zamawiajgcemu wszelkie, niezbedne do poprawnego korzystania z
wdrozonego rozwigzania, informacje o specyfice systemu oraz informacje techniczne na temat
jego prawidtowej eksploatacji (tj. szczegétowg dokumentacje powdrozeniowg oraz
instrukcje/instrukcje obstugi).

3.1.15.4. Szczegétowy zakres i wytyczne procesu wdrozenia systemu
bezpieczenstwa

1. Proces wdrozenia systemu okreslony w Etapie | powinien zosta¢ zrealizowany zgodnie z opisanymi
nizej wytycznymi, umozliwiajgc efektywne wdrozenie rozwigzania w okresie 6 miesiecy.
2. Proces wdrozeniowy podzielony zostanie na 2 obszary:

a. Obszar Analizy, zaktadajacy stworzenie elektronicznej dokumentacji organizacji wraz z
podtgczeniem i skonfigurowaniem mechanizmdéw szacowania ryzyka pod katem kluczowych
zasobow IT i procesow organizacji (budowa kontekstu organizacji);

b. Obszar Detekcji, zaktadajgcy podtaczenie i konfiguracje narzedzi odpowiedzialnych za
wykrywanie zdarzen i incydentdw bezpieczenstwa w ramach zainstalowania modutu SIEM;

3. Obszar Analizy ma na celu identyfikacje potencjalnych cyber zagrozen oraz mozliwych
konsekwencji na jakie narazona jest organizacja. Zakres prac powinien uwzgledniac kolejno:

a. Prace z konsultantem (w zakresie m.in. wprowadzenia do metodyki oraz uzupetnienia ankiety
przedwdrozeniowej);
b. Uruchomienie systemu w infrastrukturze zamawiajgcego, w tym:
e konsultacje w przygotowaniu infrastruktury zamawiajgcego do instalacji systemu,
e instalacje lub import maszyny wirtualnej typu ,,software appliance”,
* zestawienie potgczenia zdalnego,
* aktywacje licencji,
* wstepng konfiguracje,
e import/wprowadzenie tabeli adresacji znaczacych stref bezpieczenstwa, wymaganych
przez mechanizmy wykrywania (np.: sieci serweréw, sieci DMZ, sieci LAN);
c. Podtagczenie gtéwnego zrédta zdarzen opisujgcego komunikacje sieciowg, w tym:
e przekierowanie logdw opisujgcych transmisje sieciowg (traffic) z zapdr sieciowych
(Firewall) na kolektor systemu,
e uruchomienie regut wykrywania;
d. Prace audytowe, w tym:
* pasywng analize transmisji sieciowe;j:
o ruch z/do serweréw webowych i aplikacyjnych,
o ruch z/do serwerdéw baz danych,
o ruch z/do serwerdéw pocztowych,
o ruch z/do kontrolerow domenowych,
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o ruch z/do serwerdw ustug podstawowych (m.in. DNS/NTP),
o ruch z/do zasobdw zidentyfikowanych na bazie charakterystyki i wolumenu ruchu
oraz mozliwosci identyfikacji aplikacji,

e konsultacje w ramach otrzymanych wynikéw;

e zebranie danych audytowych wymaganych do sporzadzenia raportu;

e. Analize podatnosci, w zakresie:

e integracji po APl ze wskazanym przez zamawiajgcego komercyjnym skanerem/
skanerami podatnosci lub zainstalowanie skanera podatnosci typu open source;

* przygotowanie regut priorytetéw i importu krytycznych podatnosci;

f. Przygotowanie dynamicznego raportu audytowego w oparciu o dostepne w systemie
narzedzia  elektronicznej  dokumentacji i szacowania  ryzyka  obejmujgcego  analize
prawdopodobienstwa przetamania zabezpieczen organizacji. Raport powinien zawieraé:

« zidentyfikowane zagrozenia oraz prawdopodobienstwo ich wystgpienia;

 potencjalne wektory atakow dla wykrytych zagrozen;

e wizualizacja graficzna wykrytych zrodet zagrozen oraz wektoréw atakow;

¢ rekomendacja zabezpieczen;

e zidentyfikowane zagrozenia zwigzane z podatnosciami oraz prawdopodobienstwo
wykorzystania ich do przetamania zabezpieczen;

g. Transfer wiedzy w formie spotkania podsumowujgcego, obejmujacy interpretacje przez
analityka wynikow analizy ujetej w raporcie z systemu;

4. Obszar Detekcji ma na celu uruchomienie i dostrojenie mechanizmoéw wykrywania zagrozen.
Zakres prac powinien uwzglednia¢ kolejno:

a. Podtaczenie (przekierowanie do systemu) zrodet zdarzen i ich dalszg konfiguracje. Kluczowe
zrédta zdarzen obejmuja:

e zapory sieciowe w punkach styku z siecig Internet (Firewall brzegowy);

e sieciowe systemy bezpieczenstwa dedykowane do wykrywania incydentow
bezpieczenstwa (np.: Sandbox, IDP/IPS, AntySpam)

e centralne systemy, dedykowane do kontroli ztosliwego oprogramowania na stacjach
koncowych/Serwerach, umozliwiajgce wykrywanie aktywnosci ztosliwego oprogramowania (np.:
AntyWirus, EDR);

* kontroler domenowy oraz system zarzadzania dostepem uprzywilejowanym;

e systemy detekcji anomalii w przeptywach lub zdarzeniach (np.: NBA);

e system SIEM

e w przypadku niestandardowych Zrodet, muszg zosta¢ przygotowane odpowiednie
parsery, pozwalajgce na detekcje zgodng z wbudowanymi w system regutami korelacji;

b. Adaptacje regut profilowych, pozwalajacych na dostosowanie zdarzent do zasobdw, ktérych
dotyczg;

c. Podtgczenie regut detekcji;

d. Podtgczenie i konfiguracja mechanizméw UEBA:

* integracja z Active Directory

e utworzenie profili uzytkownikéw UBA

e utworzenie profili hostow EBA

e import regut bezpieczenstwa UEBA, utworzenie customowych regut bezpieczenistwa
UEBA, uruchomienie procesu uczenia

e obserwacja i doprecyzowanie postepu uczenia maszynowego, wykluczenie/ dodanie
nowych regut zdarzen uzytkownikéw/ hostéw.

c. Dostrojenie systemu, w tym regut priorytetyzacji zdarzen i incydentéw, majgce na celu
dopasowanie czutosci systemu do mozliwosci operacyjnych organizacji;
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3.1.16 Wpykonanie potgczen swiattowodowych z urzgdzeniami WiFi

Nalezy wykona¢ planowanie radiowe oraz w zgodzie z tym planowaniem umiesci¢ pofaczenia do
urzadzen WiFi do najblizszego wezta PD.

4. Warunki realizacji projektu

4.1. Etapy realizacji

Tabela 2 Tabela etapow realizacji projektu

Etap Zakres prac zgodnych z tabelg OPZ Termin zakonczenia etapu

Nie dfuzej niz 40 dni od daty

I Wykonanie i dostarczenie dokumentacji projektowe;j o
podpisania umowy

_ _ Wg zapiséw z dokumentacji
I Budowa serwerowni oraz okablowania strukturalnego . .
projektowej

. . _ Wg zapiséw z dokumentacji
Il Dostawa i instalacja sprzetu serwerowni . .
projektowej

. . Wg zapiséw z dokumentacji
v Testy i uruchomienie ) )
projektowej

Nie dtuzej niz 20 dni od daty
odbiory etapu Il

V Szkolenia

L, ) L . Do 10 dni od daty zakonczenia
Odbidr koricowy oraz rozpoczecie swiadczenia ustug _ L
Vi etapu IV lecz nie dtuzej niz do

serwisowych
10.12.2022 roku.

Dopuszcza sie realizacje odbioru poszczegdlnego etapu warunkowo, jezeli wstrzymywaty by to prace
nastepnego etapu, pod nastepujgcymi warunkami tgcznie:

1. Jezeli odbidr znaczgco opdinit by caty projekt a bez oddania etapu w catos$ci mozna
rozpoczac prace nad nastepnym etapem,
Do ukonczenia etapu zostato nie wiecej jak 10% prac,
Odbidr etapu nastgpi nie pdzniej niz odbidr etapu kolejnego.
Szkolenia nie wstrzymuja daty odbioru i mogg sie odby¢ w formie vouchera terminowego
gdzie termin moze wybiec poza date odbioru projektu.

Dni harmonogramu liczy sie jako dni kalendarzowe.

4.2. Przygotowanie dokumentacji

1. W poczatkowym stadium realizacji projektu, w terminie okreslonym harmonogramem,
Wykonawca opracuje w uzgodnieniu z Zamawiajgcymi dokumentacje projektowa.
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Dokumentacja wraz z SIWZ bedg stanowity podstawe do weryfikacji funkcjonalnej i jakosciowej w
trakcie odbiorow koricowych.

Dokumentacja podlega uzgadnianiu i akceptacji Zamawiajgcych. Akceptacja Dokumentacji
warunkuje rozpoczecie prac Wykonawcy.

Podczas opracowania DPR Wykonawca moze zmieni¢ karty katalogowe bedgce czescig DAP (jezeli
dotyczy). Zmiana ta wymaga kazdorazowej akceptacji Zamawiajgcego.

4.3.  Warunki realizacji czesci sprzetowej i instalacyjne;j

Zamawiajagcy na wniosek Wykonawcy dopuszcza przed przystgpieniem do sporzgdzania oferty
wizje lokalng celem weryfikacji zatozen do kosztorysu (samodzielnej weryfikacji prac koniecznych
do wykonania, tj. przeloty, odwierty w S$cianach dziatowych, stanu serwerowni i punktow
dystrybucyjnych itp. - dla prawidtowego oszacowania czasu realizacji, oszacowania poziomu
trudnosci prac i ilosci koniecznych do zastosowania materiatéw). W tym celu nalezy kontaktowac
sie z Zamawiajgcym.

Zamawiajgcy okresdlit niezbedng ilos¢ poszczegdinych elementéw rozbudowywanej sieci

strukturalnej w poszczegdlnych lokalizacjach, do zweryfikowania na etapie projektowania po

dokonaniu stosownych ustalen z Zamawiajgcym i administratorem. Zestawienie wymagan dla
materiatéw dla sieci strukturalnej opisane jest rozdziale ponizej niniejszego opracowania.

Wykonawca powinien stosowac sie do ww. wymagan podczas wykonywania prac, uwzgledniajgc

wytyczne Zamawiajgcego co do rozmieszczenia poszczegdlnych elementéw sieci, a takze

zweryfikowac je pod katem stworzonej Dokumentacji Projektowej. W tym zakresie do wspotpracy

z Wykonawca oddelegowany zostanie pracownik Zamawiajgcego.

Wykonawca dostarczy Zamawiajgcemu komplet Dokumentacji Projektowe] i Powykonawczej.

a. Dokumentacja Projektowa musi zawiera¢ informacje ogdlne (temat projektu, jego zakres,
uwagi), ogdélng koncepcje rozwigzan technicznych i funkcjonalnych, opis parametréw
technicznych urzadzen, materiatéw i oprogramowania, szczegdty rozwigzan technicznych,
wykaz testow adaptacyjnych, wykaz urzadzen, materiatow, schematy instalacyjne, elektryczne
i logiczne.

b. Dokumentacja Powykonawcza musi zawieral opis faktycznego stanu rzeczy wraz z
protokotami pomiardw wszystkich toréw tgcznosci oraz testami zabezpieczenia nadmiarowo-
pragdowego, przepieciowego, réznicowo-pragdowego, opornosci uziomu ochronnego itp. W
czesci Dokumentacji Powykonawczej, dotyczacej sieci bezprzewodowej Wykonawca umiesci
wyniki z przeprowadzonych pomiaréw propagacji sygnatu sieci bezprzewodowej 802.11 w
zakresie czestotliwosci 2.4 i 5GHz wraz z naniesionymi punktami na planach gdzie
zamontowana zostang urzgdzenia Access Point oraz schematami potgczen (okablowanie)
prowadzgcych do najblizszych punktéw PD.

c. Zamawiajacy wymaga dostarczenia Dokumentacji Projektowej i Powykonawczej w formie
wydruku i wersji na nosniku elektronicznym. Czes$¢ opisowa: edytor tekstu, czes¢ rysunkowa:
na podkfadach budowlanych w formacie dwg lub zgodnym oraz w formacie pdf.

Wykonawca wykona wszelkie prace adaptacyjne i przystosowawcze w pomieszczeniach i

miejscach, w tym demontaz istniejgcej sieci (w miejscu instalacji nowej sieci), w ktérych bedzie

budowane/rozbudowywane okablowanie strukturalne na podstawie uzgodnien i uwag z
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ewentualnej wizji lokalnej, oraz zgodnie z Dokumentacjg zatwierdzong przez Zamawiajgcego przed
podjeciem prac. Prace instalacyjne muszg by¢ wykonywane etapami tak, aby zapewnié petng
funkcjonalnos¢ istniejgcej infrastruktury teleinformatycznej, oraz zeby nie kolidowaty z normalnym
funkcjonowaniem obiektéw. Godziny prac instalatorow sieci stanowig przedmiot odrebnych
ustalen z Zamawiajgcym.

Przed przystgpieniem do instalacji okablowania strukturalnego, (jesli bedzie to konieczne) nalezy
wykonaé lub poszerzy¢ przepusty pomiedzy kondygnacjami budynkdéw i w Scianach pomiedzy
pomieszczeniami.

Wszelkie uzasadnione zmiany, ktore Wykonawca chciatby wprowadzi¢ do Dokumentacji (na etapie
wykonawstwa) muszg by¢ uzgodnione z Zamawiajgcym. Wszelkie prace budowlano-montazowe
zwigzane z realizacjg niniejszego zadania nalezy wykona¢ zgodnie z obowigzujgcymi normami oraz
wytycznymi technicznymi, a w szczegdlnosci przestrzega¢ przepisow BHP. Wszystkie wykonywane
prace oraz proponowane materiaty winny odpowiadac¢ Polskim Normom i posiada¢ stosowng
deklaracje zgodnosci lub posiada¢ znak CE (Europa) i deklaracje zgodnosci z normami
zharmonizowanymi oraz posiada¢ niezbedne atesty tak aby spetnia¢ obowigzujgce przepisy,
Wykonawca jest obowigzany do uzyskania odpowiedniego rezultatu korcowego. Wszelkie
niezgodnosci, ewentualne braki lub niezgodnosci interpretacyjne dokumentacji w zakresie
instalacji staboprgdowych nalezy uzgadnia¢ z Zamawiajgcym.

Wyroby instalacyjne uzyte do wykonania prac, majg spetnia¢ wymagania polskich przepiséw, a
Wykonawca bedzie posiadat dokumenty potwierdzajace, ze zostaty one wprowadzone do obrotu
zgodnie z regulacjami Ustawy o wyrobach budowlanych i posiadajg wymagane parametry.
Dokumenty te Wykonawca dotgczy do Dokumentacji Powykonawczej. Zamawiajacy przewiduje
biezgcg kontrole wykonywanych robdt budowlanych. Wykonawca jest odpowiedzialny za petng
kontrole robdt, jakos¢ materiatéw i elementéw oraz zapewni odpowiedni system kontroli jakosci.
Do Dokumentacji Powykonawczej nalezy dotgczy¢ niezbedne pomiary.

Wykonawca dostarczy przed rozpoczeciem prac imienng liste osdb wyznaczonych do prac na
terenie obiektéw objetych projektem wraz z niezbednymi danymi identyfikacyjnymi (nr i seria
dowodu osobistego). Dane te bedg stanowity podstawe do identyfikacji osdb przebywajacych na
terenie obiektu w trakcie trwania prac. Wszelkie zmiany w danych identyfikacyjnych oséb
upowaznionych ze strony Wykonawcy, jak i modyfikacje odnosnie samych osdb nalezy
niezwtocznie zgtosi¢ Zamawiajagcemu. W przeciwnym wypadku osobom wyznaczonym do realizacji
prac zostanie wstrzymany dostep do pomieszczen.

Wszystkie miejsca, w ktorych bedg prowadzone prace budowlane (rozkucia, przekucia, przewierty
itp.) muszg zosta¢ doprowadzone do stanu wizualnie zbieznego z wyglagdem miejsca otaczajgcego i
nie mogg by¢ w stanie pogorszonym (nalezy dokonaé uzupetnien brakujgcego tynku i pomalowac
te miejsca w kolorze maksymalnie zblizonym do otaczajgcego go miejsca). Po wykonaniu prac
budowlano-instalatorskich pomieszczenia zostang doprowadzone do stanu nie gorszego niz przed
rozpoczeciem robot, co zostanie potwierdzone przez przedstawiciela Zamawiajgcego i jest
warunkiem koniecznym do podpisania Protokotu odbioru koricowego. Listwy kablowe muszg by¢
potozone estetycznie, réwno, muszg by¢ zakryte na catej dtugosci.

Elementy okablowania strukturalnego oraz sieci elektrycznej (o ile zaistnieje) majg zostac
oznaczone zgodnie z wytycznymi Zamawiajgcego. Producent instalowanego systemu okablowania
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strukturalnego musi spetnia¢ wymagania jakosciowe zarowno w zakresie dziatalnosci handlowej
jak i zakresie dziatalnosci produkcyjnej. Nalezy zapewnié¢ objecie wykonanej instalacji gwarancjg
systemowa producenta zgodnie z zapisami Umowy, gdzie okres gwarancji udzielony przez
producenta nie moze by¢ krotszy niz 3 lata zgodnie z oferta.

Okres gwarancji ma by¢ standardowo udzielany przez producenta okablowania, tzn. na warunkach
oficjalnych, ogdlnie znanych, dostepnych i opublikowanych.

Wszelkie uszkodzenia infrastruktury ogdlnej na obiekcie spowodowane przez Wykonawce podczas
prowadzenia robdt obcigzajg jego samego i muszg by¢ usuniete w ramach nieodptatnego
usuniecia szkdd w terminie natychmiastowym po ich stwierdzeniu.

W okresie prowadzenia budowy i jej wykonczenia Wykonawca zobligowany jest stosowac sie do
przepiséw i zasad zapewniajgcych odpowiednie warunki wykonywania pracy i pobytu oséb na
terenie budowy, w tym takie zapewnia¢ poprawne oddziatywanie prowadzonych prac na
srodowisko, ze szczegdlnym uwzglednieniem przepiséw BHP, ustawy o ochronie srodowiska i
ustawy o odpadach i stosownych przepisow wykonawczych. Zamawiajacy wymaga, aby
Wykonawca we wtasnym zakresie zapewnit sktadowanie i sprzgtanie odpaddw.

Prace instalacyjne bedg mogty by¢ prowadzone w trakcie pracy szpitala, ale nalezy uwzglednic
specyfike pracy Zamawiajgcego.

Prace nalezy wykonywacé w sposdb taki aby infrastruktura obecnie pracujgca mogta dziata¢ bez
przerw.

Po przepieciu infrastruktury aktywnej starej na nowa, stary sprzet nalezy zdemontowac.

Nalezy przenies¢ konfiguracje istniejgcej sieci na nowa, (ponad 100VLAN z Traffic Shaping).

Istnieje mozliwo$¢ magazynowania sprzetu po jego dostawie w pomieszczeniach szpitala.
Okablowanie PD krosujgce nalezy wymieni¢, chyba, ze istniejgce okablowanie spetni parametry
transmisyjne sieci.

Nalezy dostarczy¢ komplet patchcorddw.

Liczba VLANGw i SSID nalezy ustali¢ na etapie montazu z Zamawiajgcym.

4.4. Gwarancja i dostepnosc serwisu

Gwarancje po wdrozeniu projektu w Szpitalu, nalezy podzieli¢ na gwarancje dla systemow

informatycznych i na gwarancje dla sprzetu teletechnicznego. Wszelkie urzadzenia bezpieczenstwa

powinny posiada¢ okres dziatania z aktualnymi szczepionkami minimum 3 lat. Pozostaty okres

gwarancji to minimum 3 lata z tym, ze dostepnos¢ serwisu powinna by¢ nie mniej niz 5x8xNBD czyli 5

dni w tygodniu przez 8 godzin z czasem serwisu dla nastepnego dnia roboczego. Wykonawcg gwarancji

powinien by¢ producent, lub firma do tego upowazniona. zadaniem takiej firmy jest sprawowanie

obstugi serwisowej oraz biezgcego nadzoru nad Sprzetem i Systemami, przez okres minimum 3 lata, co

w szczegolnosci oznacza:

1.

staty nadzér nad wdrozong infrastrukturg i systemem w zakresie zgodnosci funkcji istniejgcych na
dzien zawarcia Umowy z obowigzujgcymi przepisami prawa dotyczacymi tych funkcji. Nadzor
obejmuje zgodnos¢ z przepisami o randze co najmniej rozporzadzenia, w rozumieniu art. 87 ust. 1
Konstytucji RP z dnia 2 kwietnia 1997 roku oraz obowigzujgcymi wyktadniami prawnymi lub
wskazdéwkami jednostek nadrzednych (Urzad Komunikacji Elektronicznej i inne organy witadzy i
administracji rzgdowej i samorzgdowej);
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przygotowywanie Aktualizacji (Upgrade’éw) w zakresie objetym nadzorem nad infrastrukturg i
urzagdzeniami. Wykonawca rozpocznie prace majgce na celu przygotowanie Aktualizacji
(Upgrade’u) nie pdzniej niz w dniu opublikowania odpowiednich przepiséw prawnych lub oprawek
np. przy pamieci masowej i wykona je tak aby termin instalacji Aktualizacji (Upgrade’u) Systemu
pozwalat na jej zastosowanie zgodnie z terminem wejscia w zycie zmienionych lub nowych
przepisow (w przypadku, gdyby termin opublikowania przepisdéw prawnych nie pozwalat na
przygotowanie Aktualizacji (Upgrade’u) w tym terminie, Strony uzgodnig inny termin
wprowadzenia zmian z uwzglednieniem mozliwosci realizacji w jak najkrétszym czasie);
proponowanie prac rozwojowych;

udostepnienie i zainstalowanie przez Wykonawce Aktualizacji (Upgrade’dw) i Poprawek
(Update'ow) bez obowigzku ponoszenia dodatkowych opfat z tego tytutu przez Zamawiajgcego;
przyjmowanie zgtoszen Bteddéw blokujgcych, Btedow krytycznych oraz Usterek za posrednictwem
Systemu Obstugi Zgtoszen w trybie 24 godziny przez 7 dni w tygodniu. Btedy blokujace prace bedg
dodatkowo (tacznie ze zgtoszeniem w elektronicznym systemie) zgtaszane w godzinach 16: 00 —
08: 00 na dyzurny numer ,helpdesk”;

usuwanie zgtoszonych przez Zamawiajgcego Bteddw blokujgcych, Bteddw krytycznych oraz
Usterek, ujawnionych w trakcie eksploatacji Systemu;

diagnostyka, optymalizacja i serwis dziatania infrastruktury;

podejmowanie dziatan wyprzedzajacych w odpowiedzi na zgtoszenia z automatédw monitorujgcych
parametry krytyczne Systemu (monit) w zakresie nieprawidtowego dziatania infrastruktury;
informowanie Zamawiajgcego o nowych aktualizacjach Systemu;

udostepnianie Zamawiajgcemu wraz z nowymi wersjami Systemu (Aktualizacjami) dokumentacji
technicznej

4.5.  Wymagania dotyczgce kompletnosci wykonania

Projekt sktada sie na budowe sieci, infrastruktury IT i wdrozenie oprogramowania.

Infrastruktura sieci i infrastruktura IT jest planowana na minimum 1.000 uzytkownikéw i musi
zostac tak zaplanowana aby tyle uzytkownikéw obstuzyc.

Wykonawca musi posiada¢ odpowiedni status np. Licencjonowanego Przedsiebiorstwa do
Projektowania i Instalacji, nadany bezposrednio przez Producenta okablowania, potwierdzony
umowa, regulujgcg warunki udzielania gwarancji systemowej przez producenta.

Ponadto wykonawca ma dysponowac osobami posiadajgcymi imienne dyplomy potwierdzajgce
ukonczenie kurséw kwalifikacyjnych w zakresie: instalacji, pomiardw, nadzoru, wykrywania oraz
eliminacji uszkodzen, projektowania okablowania strukturalnego, zgodnie z normami
miedzynarodowymi oraz procedurami instalacyjnymi producenta okablowania.

Wszystkie elementy systemu okablowania miedzianego i $wiattowodowego powinny by¢
opracowane (tj. zaprojektowane, wykonane i wdrozone do oferty rynkowej), jako kompletne
rozwigzania, celem uzyskania maksymalnych zapaséw transmisyjnych oraz zapewnic¢ uzyskanie
certyfikatu producenta okablowania.
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Wszystkie urzadzenia sieciowe muszg zosta¢ dostarczone z petng funkcjonalnoscia o
nieograniczonym czasie dziatania, a jezeli urzadzenia te wymagajg w tym zakresie licencji,
Wykonawca musi dostarczy¢ licencje dziatania dla nich na minimum 10 lat.

Wymaga sie, aby wszystkie elementy okablowania (w szczegdlnosci: panele krosowe, gniazda,
kabel, kable krosowe, ptyty czotowe gniazd, prowadnice kablowe) spetniaty warunek zapewnienia
uzyskania certyfikatu producenta okablowania.

System okablowania strukturalnego musi obejmowa¢ kompletne rozwigzanie dla techniki
miedzianej i swiattowodowej, telekomunikacyjnej oraz szaf teleinformatycznych wraz z osprzetem.
Elementy systemu okablowania powinny szczegdlnie by¢ nastawione na uniwersalnosg,
skalowalnos¢, tatwos¢é w montazu oraz prostote i przejrzystosc catosci rozwigzan.

Wszystkie komponenty systemu okablowania muszg by¢ zgodne z wymaganiami obowigzujgcych
norm: ISO/IEC 11801 2 Ed. oraz EN 50173 2.Ed co musi byé potwierdzone odpowiednimi
certyfikatami. Nalezy zapewni¢ rowniez certyfikat z niezaleznego laboratorium posiadajgcego
odpowiednig akredytacje potwierdzajgcy zgodnos¢ tgcza klasy EA z normg ANSI/TIA-568-C.2
(2009-08) w zakresie testu tgcza 2 konektorowego Permanent Link.

Wykonawca jest zobowigzany dostarczy¢é system zarzgdzania infrastrukturg sieci aktywnej
przewodowej tak aby z jednego miejsca (pulpitu) dato sie zarzadzac tg infrastruktura.

System zarzadzania moze by¢ systemem do zarzadzania urzadzeniami sieci przewodowej i
bezprzewodowej, ale tez moze by¢ systemem oddzielnym realizujgcym zarzadzanie siecig
bezprzewodowag z kontrolera, a urzadzeniami sieci przewodowej z odpowiedniego serwera.

4.6. Warunki wykonania i odbioru instalacji sprzetowych

4.6.1. Wizja lokalna

Zamawiajacy dopuszcza wizje lokalng obiektu celem samodzielnej weryfikacji prac koniecznych do
wykonania, tj. przeloty, modernizacji pomieszczenia Serwerowni.

4.6.2. Ogdlne warunki wykonania i odbioru instalacji sprzetowych

Wymaga sie od Wykonawcy konsultacji roboczych z Zamawiajgcym oraz zorganizowania spotkan w
celu uscislenia przyjetych rozwigzan projektowych, standardu wykonczenia i wyposazenia.
Udzielania wyjasnient , uzupetnien do Dokumentacji Projektowej w terminie max do 3 dni od
zgtoszenia przez Zamawiajgcego.

Stawiania sie na obiekt na wezwanie Zamawiajacego, przy czym wezwanie lub zawiadomienie
powinno by¢ przestane (fax./e-mail) min. na 2 dni robocze przed terminem spotkania. W
przypadku nie wywigzywania sie z powyzszego obowigzku Zamawiajgcy, wynikte z tego tytutu
straty pokryje z zatrzymanego zabezpieczenia nalezytego wykonania umowy. Zamawiajgcy nhie
bedzie ponosit kosztéw pobytu na budowie bez wezwania badz na wezwanie Wykonawcy robét.
Opracowania i pobyty na miejscu realizacji zadania wynikajagce z poprawienia bteddéw i
uzupetnienia dokumentacji stanowigcej podstawe do realizacji robot Wykonawca wykonuje
nieodpfatnie.
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4.6.3. Mozliwe do wystgpienia utrudnienia w wykonywaniu prac
instalacyjnych

Obiekt jest czynny.

W obiekcie catg dobe wykonuje swoje prace personel obstugi.

W obiekcie stale przebywajg zaproszeni i pracownicy.

Czasowe ograniczenia w dostepie do pomieszczen.

Ograniczenia i obostrzenia dotyczgce zgody na prace hatasliwe, ucigzliwe i brudne.
Prace na wysokosci.

4.7. Réwnowaznos¢ w zakresie sprzetowym

Gdziekolwiek w dokumentach kontraktowych przywotane zostang konkretne normy i przepisy,
ktére spetnia¢ majg materiaty, sprzet i inne towary oraz wykonane i zbadane roboty, beda
obowigzywac postanowienia najnowszego wydania lub poprawionego wydania przywotanych
norm i przepisow o ile w warunkach kontraktu (umowy) nie postanowi sie inaczej. W przypadku,
gdy przywotane normy i przepisy odnoszg sie do konkretnego kraju lub regionu, mogg by¢ réwniez
stosowane inne odpowiednie normy zapewniajgce réwny lub wyzszy poziom wykonania niz
przywotane normy lub przepisy, pod warunkiem ich sprawdzenia i pisemnego zatwierdzenia przez
Zamawiajgcego. Rdznice pomiedzy przywotanymi normami a ich proponowanymi zamiennikami
muszg by¢ doktadnie opisane przez Wykonawce i przedtozone Zamawiajgcemu do zatwierdzenia.
Wyroby budowlane, stosowane w trakcie wykonywania robdét budowlanych, lub instalacyjnych
majg spetnia¢ wymagania polskich przepiséw, a Wykonawca bedzie posiadat dokumenty
potwierdzajgce, ze zostaty one wprowadzone do obrotu, zgodnie z regulacjami ustawy o wyrobach
budowlanych i posiadajg wymagane parametry.

Specyficzne wyroby budowlane wytwarzane wedtug zasad okre$lonych w Dokumentacji
Projektowej lub w specyfikacjach technicznych bedg wymagaty przeprowadzenia badan
potwierdzajgcych, ze spetniajg one oczekiwane parametry. Koszty przeprowadzenia tych badan
obcigzajg Wykonawce, a potrzeba tych badan i ich czestotliwo$é okreslg specyfikacje techniczne.
Jezeli dokumentacja projektowa, przedmiar lub specyfikacja techniczna wykonania i odbioru robot
wskazywataby w odniesieniu do niektérych materiatéw i urzadzen znaki towarowe lub
pochodzenie, Zamawiajgcy, zgodnie z ustawg Pzp, dopuszcza sktadanie produktéw rownowaznych.
Wszelkie produkty pochodzgce od konkretnych producentéw okre$lajg minimalne parametry
jakosSciowe i cechy uzytkowe, jakim muszg odpowiadac towary, aby spetni¢ wymagania stawiane
przez Zamawiajgcego i stanowig wytgcznie wzorzec jakosciowy przedmiotu zamdwienia. Poprzez
zapis dot. minimalnych wymagan parametréw jakosciowych Zamawiajgcy rozumie wymagania
towaréw zawarte w ogodlnie dostepnych Zrédtach, katalogach, stronach internetowych
producentdow. Operowanie przyktadowymi nazwami producenta ma na celu jedynie
doprecyzowanie oczekiwanego przez Zamawiajgcego produktu i ma wytgcznie charakter
przyktadowy. Zamawiajacy przy opisie przedmiotu zamowienia, wskazujgc oznaczenie konkretnego
producenta (dostawcy) lub konkretny produkt, dopuszcza jednoczesnie produkty rownowazne o
parametrach jakosciowych i cechach uzytkowych, co najmniej na poziomie parametrow
wskazanego produktu, uznajgc tym samym kazdy produkt o parametrach wskazanych lub
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lepszych. W takiej sytuacji Zamawiajgcy wymaga zfozenia stosownych dokumentéw,

uwiarygodniajgcych te materiaty lub urzadzenia.

Zamawiajgcy dopuszcza sktadanie ofert zawierajgcych rozwigzania réwnowazne. Wskazanie

rownowaznosci zaoferowanego rozwigzania spoczywa na Wykonawcy.

Wykonawca, ktéry powotuje sie na rozwigzania rownowazne, jest zobowigzany wykazaé, ze

oferowane przez niego materiaty, urzadzenia oraz ich elementy spetniajg wymagania okreslone

przez Zamawiajgcego, poprzez dofgczenie kart charakterystyki technicznej, certyfikatéw,

katalogéw, folderdow, opisdow technicznych oferowanego ww. elementu oraz uzyskaé wszelkie

ewentualne uzgodnienia.

Dopuszcza sie stosowanie infrastruktury okablowania kategorii 6 w przypadku zapewnienia na

odcinku pomiedzy urzadzeniami bezprzerwowej i zmierzonej transmisji na poziomie minimum

1GE. Dopuszcza sie mozliwos¢ wykorzystania okablowania istniejgcego po inwentaryzacji i

pomiarach okablowania.

Urzadzenia WiFi musza zosta¢ dostarczone z nieograniczong mozliwoscig konfiguracji ponad 16

SSID w okresie dozywotnim, a jezeli wymagana jest licencja w tym zakresie na minimum 5 lat.

Wszystkie urzadzenia sieciowe muszg zosta¢ dostarczone z petng funkcjonalnoscia o

nieograniczonym czasie dziatania, a jezeli urzadzenia te wymagajg w tym zakresie licencji,

Wykonawca musi dostarczy¢ licencje dziatania dla nich na minimum 10 lat.

W zwigzku z powyzszym, w przypadku zaproponowania rozwigzan réwnowaznych, Wykonawca

powinien ztozy¢ Zamawiajgcemu nastepujgce dokumenty:

a. Karta katalogowa urzadzenia wraz z informacjami potwierdzajgcymi spetnienie oczekiwanych
parametrow

b. Opis techniczny zaoferowanego rozwigzania rownowaznego.

Zachodzenia kanatéw na siebie w ilosci 3 dla pasma 2,4GHz. W skrajnym przypadku dopuszcza sie

zachodzenie na siebie kanatow przy prawidtowej wspotpracy z kontrolerem tj. nie zaktdcaniu sie.

4.8. Testy infrastruktury — metodyki i procedury

4.8.1. Proceduratestowania

Procedura dotyczy testow funkcjonalnych Komponentéw poprzedzajgcych Odbidr komponentu,
zgodnie z Harmonogramem wdrozenia.

Termin i czas przeprowadzenia poszczegdlnych testdw funkcjonalnych zostanie okreslony w
Harmonogramie wdrozenia.

Przygotowanie testow funkcjonalnych:

a) Wykonawca w terminie uzgodnionym z Zamawiajgcym dla poszczegdlnych testow
funkcjonalnych przekaze do akceptacji Zamawiajgcemu plan i zakres testéw.

i) Plan testdow musi zawierac co najmniej:
(1) proponowany czas trwania testu wraz z iteracjami,
(2) podstawowe informacje na temat przedmiotu testéw,
(3) nazwe Komponentu, nazwe modutu, nazwe funkcjonalnosci,
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(4) scenariusz testow danej funkcjonalnosci, wraz z informacjg o konfiguracji (jezeli jest
wymagana dodatkowa), kryteria akceptacyjne.
b) Zamawiajgcy wniesie ewentualne uwagi do przedstawionego planu testu wciggu 7 dni
roboczych.
c) Wykonawca uwzgledni uwagi Zamawiajgcego oraz przekaze poprawiony plan testow w ciggu 3
dni roboczych.
d) Brak akceptacji planu testu uniemozliwia rozpoczecie testéw funkcjonalnych danego
Komponentu.
Zakres testéw funkcjonalnych, bedzie odpowiadat zakresowi realizacji danego Komponentu w
ramach danego etapu i bedzie obejmowac kompletnos¢, poprawnosé instalacji i dziatania
Przedmiotu Zamodwienia w zakresie okreslonym w OPZ.
Przed przystgpieniem do testéw funkcjonalnych Wykonawca jest zobowigzany przedstawic
Dokumentacje uzytkowa zgodng z wersjg testowanego Komponentu.
Iteracje testéw i reakcja na Wady w trakcie wykonywania testow funkcjonalnych:
e) Pierwsza iteracja testow:
i) w trakcie testow Zamawiajacy na biezaco zgtasza Wady.
ii) po zakonczeniu realizacji testéw, Wykonawca przekaze Zamawiajgcemu protokot
rozbieznosci, zawierajgcy Wady.
iii) czas usuniecia wszystkich Wad po pierwszej iteracji: do 5 dni roboczych od przekazania
protokotu rozbieznosci.
f) Druga iteracja testow - weryfikacja usunietych Wad zgtoszonych w pierwszej iteracji testow:
i) w trakcie testow Zamawiajgcy na biezgco zgtasza Wady.
ii) po zakonczeniu realizacji testéw, Wykonawca przekaze Zamawiajgcemu protokot
rozbieznosci, zawierajgcy Wady.
iii) czas usuniecia wszystkich Wad po drugiej iteracji: do 3 dni roboczych od przekazania
protokotu rozbieznosci.
g) Trzecia iteracja testow - weryfikacja usunietych Wad zgtoszonych w poprzednich iteracjach
testow:
i) w trakcie testow Zamawiajgcy na biezgco zgtasza Wady.
ii) po zakonczeniu realizacji catego scenariusza testowego, Wykonawca przekaze
Zamawiajgcemu protokdt rozbieznosci, zawierajgcy Wady.
iii) czas usuniecia wszystkich Wad po trzeciej iteracji: do 2 dni roboczych od przekazania
protokotu rozbieznosci.
h) Czwarta iteracja testow - weryfikacja usunietych Wad zgtoszonych w poprzednich iteracjach
testow.
W sytuacji, gdy pomimo dokonania iteracji testdw wskazanych w OPZ, testy nie zakoncza sie
pomyslnie, a Wady sg istotne — uniemozliwiajgce prawidtowe korzystanie z Przedmiotu
Zamowienia Zamawiajgcy moze odstgpi¢ od realizacji Umowy z przyczyn lezacych po stronie
Wykonawcy.
Zakonczenie testow funkcjonalnych z wynikiem pozytywnym umozliwia Odbiér Komponentu,
etapu, kornicowy zgodnie z ,Procedurg odbiorowga” stanowigcg zatgcznik nr 2.02 do Umowy.
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9. Wszelkie powiadomienia przez Strony, w trakcie testéw funkcjonalnych, odbywaé sie bedg w
formie pisemnej z wykorzystaniem poczty elektronicznej w ramach ustalonego w Dokumentacji
Analizy przedwdrozeniowej kanatu komunikacyjnego.

10. Testy funkcjonalne Komponentu zakoriczg sie Raportem z testow funkcjonalnych, ktéry musi byc
przyjety przez Zamawiajgcego bez zastrzezen.

4.8.2. Minimalny zakres Testéw funkcjonalnych

1. Okablowanie Strukturalne
a) Sprawdzenie zgodnosci z dokumentacjg projektowa
b) Sprawdzenie wynikow pomiaréw na zgodnosc z dokumentacjg producenta
c) Sprawdzenie poziomu sygnatu sieci wifi w wymaganych strefach na zgodnos$¢ z dokumentacja

4.8.3. Testy infrastruktury

Po ukoniczeniu prac instalacyjnych Wykonawca zobowigzany jest do uruchomienia i przetestowania
poprawnosci, oraz bezpieczenstwa dziatania catej infrastruktury sieci WLAN i przedstawienia wynikéw
Zamawiajgcemu.

W razie wykrycia problemow, uszkodzen niewynikajgcych z wadliwego dziatania urzagdzen
dostarczonych przez Zamawiajgcego, wykonawca jest zobowigzany do usuniecia wszystkich usterek i
ponownego przeprowadzenia testéw.

Wynikiem wszystkich przeprowadzonych prac powinna by¢ w petni funkcjonujgca infrastruktura sieci
WLAN wykonana na podstawie wczesniej wykonanego projektu i ustalen z Zamawiajgcym.

4.8.4. Procedura wymagana dla testu sieci WLAN:

Testy dostepu bezprzewodowego wykonane dla pasma 2.4 oraz 5GHz,
Potwierdzenie mozliwosci dostepu do sieci WLAN poprzez poszczegdlne SSID we wszystkich
wymaganych obszarach obiektu,

3. Weryfikacja dziatania DHCP dla poszczegdlnych SSID,

Weryfikacja poprawnosci dziatania zatozonej polityki bezpieczernstwa dostepu do WLAN we
wszystkich SSID zgodnie z zatozeniami projektowymi,

5. Test dziatania roamingu L2/L3 — mobilna wedréwka po catym obszarze bedgcym w zasiegu sieci
WLAN i rownoczesne wysytanie standardowych pakietéw ping na zewnetrzny adres sieciowy z
notebookdw testowych asocjowanych w danym SSID.

6. Pomiary jakosci wdrozonej sieci:

a) Pomiar i badanie propagacji fal radiowych w celu okreslenia zasiegu sieci bezprzewodowe; -
zakoniczone raportami pomiary zasiegu sieci WLAN zrealizowane za pomocg profesjonalnego
oprogramowania (np. Ekahau lub AirMagnet Survey) dla pasma czestotliwosci 2,4 i 5 GHZ.
Raporty te powinny jednoznacznie wskaza¢ miejsca o niskim pokryciu sygnatem, ktére moge
zostac usuniete na dalszym etapie weryfikacji poprzez dodanie nowych AP lub relokacje juz
istniejgcych,
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b) Analiza pokrycia obszaru sygnatem radiowym oraz eliminacja stref z niskim poziomem sygnatu
radiowego - analiza powyzszych raportdw, oraz usuniecie obszardw niepokrytych sygnatem
WLAN. Po zmianach lokalizacji AP pomiary winny zosta¢ powtdrzone. Dopuszczalny najnizszy
poziom sygnatu w zadanych przez Zamawiajgcego obszarach powinien wynosi¢ minimum -
70dBm dla pasma 2.4GHz oraz - 65dBm dla pasma 5GHz.

c) Analiza widma sygnatu radiowego oraz wykrywanie i eliminacja zrédet zaktécen - weryfikacja i
poszukiwanie potencjalnych zrdodet zaktécen i interferencji za pomocg analizatora widma (np.
Ekahau Spectrum Analyzer lub AirMagnet Spectrum XT). Pomiary zakorczone raportami. Po
zlokalizowaniu potencjalnych Zzrédet interferencji RF - jezeli nie ma mozliwosci ich eliminacji
(wytgczenie lub przeniesienie zidentyfikowanych urzadzen interferujgcych), nalezy
przeprojektowac sie¢ w taki sposdb, aby zapewni¢ minimalny poziom parametru SNR (Signal-
to-Noise Ratio) na poziomie 25 dB dla pasma 2.4GHz oraz 30dB dla pasma 5GHz.

7. Przygotowanie raportu podsumowujgcego wyniki testow
8. Ewentualna rekonfiguracja parametrow pracy systemu

4.9. Procedura odbiorowa infrastruktury IT (czes¢ dostaw sprzetu i licencji)

Procedura dotyczy odbioréw dokonywanych w zakresie realizacji Przedmiotu Zamdwienia, okreslonych
w Harmonogramie wdrozenia. Do Wykonawcy nalezy przedstawienie w dokumentacji projektowej
zakresu odbioréw czesciowych, komponentdéw, etapdw zgodnie z SWZ. wraz z przyporzagdkowaniem
terminéw i kwot. Dokumentacja projektowa jest czescig analizy przedwdrozeniowe] i musi by¢
wykonana i dostarczona w terminach okreslonych w czesci dotyczacej analizy przedwdrozeniowe;j.

4.9.1. Odbior czesciowy

1. Odbiory czesciowe (dla robdét ulegajgcych zakryciu) dokonywane sg w terminach uzgodnionych
pomiedzy Zamawiajgcym i Wykonawca.
Odbidr czesciowy potwierdzony jest wpisem do dziennika budowy (jezeli dotyczy).
Jezeli dziennik budowy nie bedzie prowadzony odbiér etapu potwierdzony bedzie Protokotem
odbioru czesSciowego podpisanym przez Wykonawce i Zamawiajgcego bez zastrzezen

4.9.2. Odbior komponentow

1. Odbiory Komponentéw dokonywane sg w terminach wskazanych w Harmonogramie wdrozenia.

W ramach Odbioru Komponentu, dokonuje sie weryfikacji iloSciowej, czy w ramach odbieranego
Komponentu zostaty dostarczone lub wytworzone wszystkie Produkty zgodnie z zatozeniami
okreslonymi w Harmonogramie wdrozenia.

3. Dokonanie odbioru Komponentu, nie pozbawia Zamawiajgcego roszczenia wobec Wykonawcy o
usuniecie Wad, ktére ujawnia sie w odebranych juz Komponentach, w trakcie realizacji kolejnych
etapow Umowy, a takze w okresie gwarancji.

4. Protokdt Odbioru Komponentu, zostanie sporzadzony w trzech jednobrzmigcych egzemplarzach -
dwdch dla Zamawiajgcego i jednym dla Wykonawcy. Protokét jest dokumentem poswiadczajgcym
prawidtowe wykonanie prac.
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4.9.3. Odbior etapu

Odbiory etapdw dokonywane sg w terminach wskazanych w Harmonogramie wdrozenia.
W ramach Odbioru etapu dokonuje sie weryfikacji ilosciowej, czy w ramach odbieranego etapu
zostaty wytworzone wszystkie Komponenty, zgodnie z zatozeniami okreslonymi w DAP.
W ramach Odbioru etapu, jezeli jest to zaplanowane, zostang przeprowadzone odpowiednie testy
funkcjonalne, opisane w Procedurze testowania,
Wykonaweca przystepujac do Odbioru etapu musi przedstawié:
a) Raport z przeprowadzonych testéw funkcjonalnych, przyjety przez Zamawiajgcego bez
zastrzezen (jezeli byly wykonywane w ramach Odbioru etapu),

) Raport z doprowadzenia pomieszczen do stanu nie gorszego niz przed rozpoczeciem robot

) Komplet Dokumentacji uzytkowe;.
d) Wszystkie Protokoty odbioréw Komponentéw wymagane w ramach Odbioru etapu,

) oswiadczenie kierownika budowy o zgodnosci wykonania Komponentéw w danym etapie
Umowy z wymaganiami
f) oryginat dziennika budowy wraz z wpisem o gotowosci do odbioru Komponentéw w danym

etapie Umowy

Odbiér etapu potwierdzony jest Protokotem odbioru etapu podpisanym przez Wykonawce,
Inspektora nadzoru i Zamawiajgcego bez zastrzezen oraz wpisem do dziennika budowy.
Jezeli Protokét odbioru etapu bedzie zawierat istotne zastrzezenia, etap uwaza sie za nieodebrany.
Protokot Odbioru etapu, zostanie sporzadzony w trzech jednobrzmigcych egzemplarzach - dwdch
dla Zamawiajgcego i jednym dla Wykonawcy.
Dokonanie Odbioru etapu, nie pozbawia Zamawiajgcego roszczenia wobec Wykonawcy o
usuniecie wad, ktore ujawnig sie w odebranych juz Komponentach wykonanych i dostarczonych w
ramach etapu, w trakcie realizacji kolejnych etapow przedmiotu Umowy, a takze w okresie
gwarancji.
Wady Komponentéw wykonanych i dostarczonych w ramach konkretnego etapu, zdiagnozowane
w etapach pdzniejszych, zostang niezwtocznie (jednak nie pdzniej niz w terminie wskazanym przez
Zamawiajgcego) usuniete przez Wykonawce bez odrebnego wynagrodzenia. Zamawiajgcy nie
przewiduje, w zwigzku z opisanymi w zdaniach poprzednich okolicznosciami, zmiany termindéw
wykonywania przedmiotu Umowy, w tym kolejnych etapow.

4.9.4. Odbior koncowy

Odbioér koncowy odbedzie sie w terminie wskazanym w Harmonogramie wdrozenia.

W ramach Odbioru koricowego dokonuje sie weryfikacji ilosciowej, czy w czasie trwania wdrozenia

zostaty odebrane wszystkie etapy i zostaty wytworzone wszystkie Komponenty, zgodnie z

zatozeniami okreslonymi w DAP.

Wykonaweca przystepujgc do Odbioru koricowego musi przedstawicé:

a) Wszystkie Protokoty odbioru etapdw wymagane w ramach Odbioru koricowego,

b) oswiadczenie kierownika budowy o zgodnosci wykonania Przedmiotu Zamodwienia z
wymaganiami
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c) oryginat dziennika budowy wraz z wpisem o gotowosci do Odbioru koncowego

d) Komplet Dokumentacji,

e) Potwierdzenie usuniecia wszystkich wad ujawnionych po Odbiorach Komponentéw i
Odbiorach etapdw.

f)  Spis wszystkich logindw i haset dostepu do wszystkich urzagdzen.

Odbidr koncowy potwierdzony jest Protokotem odbioru korcowego podpisanym przez

Wykonawce, Zamawiajacego i Inspektora nadzoru bez zastrzezen Protokét zostanie sporzadzony w

trzech jednobrzmigcych egzemplarzach - 2 dla Zamawiajgcego, 1 dla Wykonawcy stanowi

podstawe do wystawienia faktury VAT na zasadach okres$lonych w Umowie.

4.10. Szkolenia

Wykonawca jest zobowigzany do przeszkolenia wszystkich uzytkownikdéw systemdw zainstalowanych

w petnym zakresie obstugi i administracji, dla uzytkownika i administratora. Podczas szkolenia

uzytkownikdw musi zosta¢ przekazana niezbedna wiedza w zakresie poprawnego uzytkowania

wrazanych systeméw w obrebie poszczegdlnych modutéw w zakresie funkcjonowania, obstugi,

administrowania i utrzymania systemow.

© N o w

Zakres szkolen musi obejmowac praktyczng obstuge wszystkich funkcjonalnosci systemow.
Szkolenia muszg by¢ prowadzone przez wykwalifikowanych specjalistow Wykonawcy,
posiadajgcych niezbedng wiedze fachowa w zakresie tematyki szkolen.

Szkolenia bedg musiaty by¢ przeprowadzane w siedzibie Zamawiajgcego, na dokumentach i
sprzecie Zamawiajgcego.

Wykonawca zapewni realizacje szkolen uzytkownikéw w wymiarze niezbednym do przyswojenia
wiedzy z petnego zakresu wdrozenia.

Wykonawca pokryje wszelkie koszty zwigzane z przeprowadzeniem szkolen.

Kazda z osdb biorgcych udziat w szkoleniu musi mie¢ dostep do stacji roboczej.

Dtugosc szkolen nalezy okresli¢ z administratorem.

Szkolenia moga sie odby¢ po terminie odbioru, w takim wypadku wykonawca musi przekazaé
voucher na szkolenie w akredytowanej jednostce lub u siebie z terminem wykonania nie dtuzszym
niz p6t roku ale nie krotszym niz 3 miesigce.

4.11. Obstuga serwisowa

Przedmiotem Zaméwienia jest sprawowanie przez Wykonawce obstugi serwisowe]j oraz biezgcego
nadzoru nad Sprzetem, przez okres 3 lat po podpisaniu protokotu odbioru, co w szczegdlnosci
oznacza:

a) przygotowywanie Aktualizacji (Upgrade’éw) w zakresie objetym nadzorem nad infrastrukturg
i urzadzeniami nie rzadziej niz raz na miesigc. Wykonawca rozpocznie prace majgce na celu
przygotowanie Aktualizacji (Upgrade’u) nie pdzniej niz w dniu opublikowania odpowiednich
przepisow prawnych lub oprawek i wykona je tak aby termin instalacji Aktualizacji
(Upgrade’u) Systemu pozwalat na jej zastosowanie zgodnie z terminem wejscia w zycie
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zmienionych lub nowych przepiséw (w przypadku, gdyby termin opublikowania przepiséw
prawnych nie pozwalat na przygotowanie Aktualizacji (Upgrade’u) w tym terminie, Strony
uzgodnig inny termin wprowadzenia zmian z uwzglednieniem mozliwosci realizacji w jak
najkrétszym czasie);

b) udostepnienie i zainstalowanie przez Wykonawce Aktualizacji (Upgrade’éw) i Poprawek
(Update'éw) bez obowigzku ponoszenia dodatkowych opfat z tego tytutu przez
Zamawiajacego;

c) udzielanie konsultacji telefonicznych za posrednictwem wydzielonych linii telefonicznych
Lhelpdesk” w dni robocze w godzinach 8.00-16:00 w celu:

1. pomocy w przypadku trudnosci w wykonaniu prac operatorskich;
2. pomocy w diagnostyce problemoéw zwigzanych z dziataniem infrastruktury;

d) przyjmowanie zgtoszen Btedéw blokujgcych, Btedéw krytycznych oraz Usterek za
posrednictwem Systemu Obstugi Zgtoszen w trybie 24 godziny przez 7 dni w tygodniu. Btedy
blokujgce prace bedg dodatkowo zgtaszane w godzinach 16: 00 — 08: 00 na dyzurny numer
,helpdesk”;

e) usuwanie zgtoszonych przez Zamawiajgcego Bteddw krytycznych oraz Usterek, ujawnionych
w trakcie eksploatacji Systemu;

f)  diagnostyka, optymalizacja i serwis dziatania infrastruktury;

g) podejmowanie dziatan wyprzedzajgcych w odpowiedzi na zgtoszenia z automatéw
monitorujgcych parametry krytyczne Systemu (monit) w zakresie nieprawidtowego dziatania
infrastruktury;

h) informowanie Zamawiajgcego i Zarzagdce o nowych aktualizacjach Systemu;

i) udostepnianie Zamawiajgcemu wraz z nowymi wersjami Systemu (Aktualizacjami)
dokumentacji technicznej

Wykonawca os$wiadcza, ze ma prawo do wykonywania ustug zwigzanych z Systemem bedacych
przedmiotem niniejszego opisu oraz zobowigzuje sie realizowaé serwis z zachowaniem nalezytej
starannosci, zgodnie ze swojg wiedzg oraz z wykorzystaniem wysoko wykwalifikowanego i
doswiadczonego zespotu specjalistdw w zakresie przedmiotu Umowy, posiadajagcego wymagane
doswiadczenie w wykonywaniu prac odpowiadajgcych swoim zakresem zakresowi niniejszej
Umowy.

Zamawiajgcy ma prawo do zmian w konfiguracji urzadzen i infrastruktury zgodnie ze sztuka co nie
spowoduje zmian w zakresie gwarancji.

Terminy usuwania wad znajdujg sie w Umowie.

Wykonawca musi uruchomi¢ automatyczny portal internetowy — portal zgtoszeniowy.

5.Czesc¢ Informacyjna PFU
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Dokumenty potwierdzajgce zgodnos¢ zamierzenia budowlanego z wymaganiami wynikajgcymi z
odrebnych przepiséw

Wykonawca uzyska niezbedne decyzje administracyjne (jezeli wymagane) zwigzane z wykonaniem
przedmiotu zamdwienia wtasnym kosztem i staraniem. Wszelkie niezbedne dokumenty Wykonawca
przedtozy Zamawiajgcemu do akceptacji i podpisu. Zamawiajgcy udzieli petnomocnictw Wykonawcy, z
ktérym zostanie zawarta umowa

Oswiadczenie Zamawiajgcego stwierdzajgce jego prawo do dysponowania nieruchomoscig na cele
budowlane

Zamawiajgcy oswiadcza, ze posiada stosowne prawo do dysponowania nieruchomosciami na potrzeby
przeprowadzenia prac objetych niniejszym PFU.

Przepisy prawne i normy zwigzane z projektowaniem i wykonaniem zamierzenia budowlanego

Dokumentacja Projektowa oraz przeprowadzone prace muszg spetnia¢ obowigzujgce przepisy Prawa
Budowlanego, przepisy techniczno-budowlane, przepisy zwigzane i obowigzujgce ponizsze normy lub
rozwigzania réwnowazne:

Rozporzadzenia Ministra Infrastruktury w sprawie szczegdtowego zakresu i formy dokumentacji
projektowej, specyfikacji technicznych wykonania i odbioru robdt budowlanych oraz programu
funkcjonalno-uzytkowego.

Rozporzadzenie (WE) Parlamentu Europejskiego i Rady nr 2195/2002 z dnia 5 listopada 2002 roku w
sprawie Wspdlnego Stownika Zamowien.

Rozporzadzenie Ministra Infrastruktury z dnia 18 maja 2004 roku w sprawie okreslenia metod i
podstaw sporzadzenia kosztorysu inwestorskiego, obliczania planowanych kosztéw prac projektowych
oraz planowanych kosztow robét budowlanych okreslonych w programie funkcjonalno-uzytkowym.
Ustawa Prawo Budowlane oraz wydanych na jej podstawie rozporzadzen.

Ustawa z dnia 30 sierpnia 2002 roku o systemie oceny zgodnosci.

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczeristwa teleinformatycznego.

Rozporzadzenie Ministra Pracy i Polityki Socjalnej z 1 grudnia 1998 roku w sprawie bezpieczenstwa i
higieny pracy na stanowiskach wyposazonych w monitory.

Ustawa z 16 lipca 2004 roku Prawo Telekomunikacyjne.

Ustawa z dnia 30 maja 2014 r. o prawach konsumenta.

Ustawa z dnia 29 stycznia 2004 roku Prawo Zamodwien Publicznych.

Rozporzadzenie Ministra Infrastruktury z dnia 23 czerwca 2003 roku w sprawie informacji dotyczacej
zdrowia oraz planu bezpieczeristwa i ochrony zdrowia.

Rozporzadzenie Ministra Infrastruktury z dnia 6 lutego 2003 roku w sprawie bezpieczenstwa i higieny
pracy podczas wykonywania robdt budowlanych.

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 24 lipca 2009 roku w sprawie
przeciwpozarowego zaopatrzenia w wode oraz drég pozarowych.

Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrze$nia 1997 roku w sprawie ogdlnych
przepisdw bezpieczenstwa i higieny pracy.
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Normy europejskie - oznaczajg normy przyjete prze Europejski Komitet Standaryzacji (CEN) oraz
Europejski Komitet Standaryzacji Elektrotechnicznej (CENELEC) jako ,Standardy europejskie (EN) ” lub
dokumenty ,,harmonizacyjne (HD)” zgodnie z ogdInymi zasadami dziatania tych organizacji.

Warunki techniczne wykonania i odbioru robot budowlano-montazowych (czesé | Roboty
ogdélnobudowlane ITB, wyd. Il).

Warunki techniczne wykonywania i odbioru robét budowlano-montazowych. Instalacje elektryczne.
Wydawnictwo "Arkady" 1990.

PN-IEC 60364:2000 Instalacje elektryczne w obiektach budowlanych.

PN-EN 50174-1: 2002 Technika informatyczna. Instalacja okablowania. Specyfikacja i zapewnienie
jakosci.

PN-EN 55022: 2002 Kompatybilnos¢ elektromagnetyczna. Dopuszczalny poziom i metody zaktécen
radioelektrycznych wytwarzanych przez urzadzenia informatyczne.

PN-EN 50082-1: 2002 Kompatybilnos¢ elektromagnetyczna. Wymagania ogdlne dotyczgce odpornosci
na zaburzenia.

PN-EN 50081-2: 2002 Kompatybilnos¢ elektromagnetyczna. Wymagania ogdlne dotyczace emisyjnosci.
PN-EN 50310:2016 Sieci potgczen wyréwnawczych w budynkach i innych obiektach budowlanych z
instalacjami telekomunikacyjnymi.

PN-EN 50364: 2003 Technika informatyczna. Instalacja okablowania. Testowanie zainstalowanego
okablowania.

PN-79/T-052 10: 1979 Antenowe instalacje zbiorowe. Ogdlne wymagania i badania.

BN-8984-05 Kanalizacja kablowa. Ogdlne badania i wymagania.

PN-T-01003 Stownictwo telekomunikacyjne. Telefonia. Nazwy i okresélenia.

PN-T-06700 Bezpieczenstwo pracy przy promieniu emitowanym przez urzgdzenia laserowe.
Klasyfikacja sprzetu. Wymagania i wytyczne dla uzytkownika.

BN-3233-13 Telekomunikacyjne linie kablowe. Opaski oznaczeniowe.

BN-6353-03 Folia kalandrowana techniczna z uplastycznionego polichlorku winylu.

ZN-TP S.A.-002 Telekomunikacyjne linie kablowe dalekosiezne. Linie optotelekomunikacyjne.
Ogodlne wymagania techniczne.

ZN-TP S.A.-005 Kable optotelekomunikacyjne. Wymagania i badania.

N-TP S.A.-007 Ztagczki S$wiattowodowe i kable stacyjne. Wymagania i badania.

ZN-TP S.A.-008 Ostony ztgczowe. Wymagania i badania.

ZN-TP S.A.-011 Telekomunikacyjna kanalizacja kablowa. Ogélne wymagania techniczne.

ZN-TP S.A.-012 Kanalizacja pierwotna. Wymagania i badania.

ZN-TP S.A.-025 Tasmy ostrzegawczo-lokalizacyjne. Wymagania i badania.

WTE-ZDBt-22 Wymagania techniczno - eksploatacyjne na kable optotelekomunikacyjne
jednomodowe, ZDBt, Warszawa.

Instrukcja TP S.A. T-01. Odbidr i utrzymanie kablowych linii optotelekomunikacyjnych.

DT-ZDBt-43 Pomiar ttumiennosci, lokalizacja niejednorodnosci i uszkodzen telekomunikacyjnych kabli
Swiattowodowych reflektometrem, ZDBt, Warszawa.
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DT-ZDBt-45 Wstepna technologia wykonywania ztgczy kabli swiattowodowych z wykorzystaniem mufy
MS. CzDDrjZDBt, Warszawa.

DT-ZDBt-47 jak wyzej, CzD DD, ZDBt, Warszawa.

DT-ZDBt-51 jak wyzej, CzD DII, ZDBt, Warszawa.

DT-ZDBt-57 Technologia pneumatycznego zaciggania (z wpychaniem) kabli Swiattowodowych
do kanalizacji, ZDBt, Warszawa.

IT-ZDBt-52 Wstepna instrukcja zacinania kabli swiattowodowych do kanalizacji kablowej oraz budowy
kanalizacji wtornej, ZDBt, Warszawa.

IT-ZDBt-55 Wstepna instrukcja uktadania kabli swiattowodowych w ziemi i w wodzie, ZDBt, Warszawa.
IT-ZDBt-60 Instrukcja uktadania kabli Swiattowodowych kanatowych, ZDBt.

Zatgcznik do Zarzadzenia nr 83 Dyrektora Pionu Sieci Tadeusza Gracy z dnia 12 maja 2003 r — Instrukcja
oznaczenia elementdw stosowanych w sieci telekomunikacyjnej TP SA.

ISO/IEC 11801 Information technology. Generic cabling for customer premises.

EN 50173-1 Information technology. Generic cabling systems Part 1: “General requirements”.
ANSI/TIA/EIA 568-B.2 Commericial Building Telecommunications Cabling Standards Part 2”.

PN-EN 50173-1:2011 Technika informatyczna. Systemy okablowania strukturalnego. Czes¢ 1:
Wymagania ogdlne.

PN-EN 50173-2: 2008/A1:2010 Technika informatyczna. Systemy okablowania strukturalnego. Czes¢ 2:
Pomieszczenia biurowe.

PN-EN 50173-1 Technika informatyczna. Systemy okablowania strukturalnego. Czes¢ 1: Wymagania
ogolne.

PN-EN 50173-5:2009/A1:2011+A2:2013 Technika informatyczna. Systemy okablowania
strukturalnego. Czes¢ 5: Centra danych.

PN-EN 50173-6:2014 Technika informatyczna. Systemy okablowania strukturalnego. Czes¢ 6:
Rozproszone ustugi budynkowe.

PN-EN 50174-1:2010/A1:2011+A2:2015 Technika informatyczna. Instalacja okablowania — Cze$¢ 1-
Specyfikacja i zapewnienie jakosci.

PN-EN 50174-2:2010/A1:2011+A2:2015 Technika informatyczna. Instalacja okablowania — Cze$¢ 2 -
Planowanie i wykonawstwo instalacji wewnatrz budynkdw.

PN-EN 50174-3:2014 Technika informatyczna. Instalacja okablowania — Cze$¢ 3 — Planowanie i
wykonawstwo instalacji na zewnatrz budynkéw.

PN-EN 50575:2015 Kable i przewody elektroenergetyczne, sterownicze i telekomunikacyjne -- Kable i
przewody do zastosowan ogdlnych w obiektach budowlanych o okreslonej klasie odpornosci
pozarowej.

IEC 61935-1:2015 Specification for the testing of balanced and coaxial information technology cabling
- Part 1: Installed balanced cabling as specified in ISO/IEC 11801 and related standards.

ISO/IEC 14763-3:2014 Implementation and operation of customer premises cabling - Part 3: Testing of
optical fibre cabling.

ISO/IEC TS 29125:2017 Information technology -- Telecommunications cabling requirements for

remote powering of terminal equipment.
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ROZPORZADZENIE DELEGOWANE KOMISJI (UE) 2016/364 z dnia 1 lipca 2015 r. w sprawie klasyfikacji
reakcji na ogien wyrobdéw budowlanych na podstawie rozporzadzenia Parlamentu Europejskiego i Rady
(UE) nr 305/2011.

Inne posiadane informacje i dokumenty niezbedne do zaprojektowania robét budowlanych

Inne posiadane informacje i dokumenty niezbedne do zaprojektowania robdt budowlanych:
Kopia mapy zasadniczej

Wykonawca przed przystgpieniem do prac projektowych we wtasnym zakresie uzyska aktualng mape
do celoéw projektowych dla rozbudowy, przebudowy lub udroznienia kanalizacji teletechnicznej, jesli
roboty te bedg wymagaty takiej mapy.

Wyniki badan gruntowo-wodnych na terenie budowy dla potrzeb posadowienia obiektéw
Nie dotyczy.
Zalecenia konserwatorskie konserwatora zabytkow

Zakres projektu nie dotyczy pomieszczen lub budynkdw objetych ochrong Wojewddzkiego
Konserwatora Zabytkéw.

Inwentaryzacja zieleni

O ile wystgpi taka potrzeba przy ewentualnej rozbudowie, przebudowie lub udraznianiu kanalizacji
teletechnicznej wykonanie inwentaryzacji zieleni lezy po stronie Wykonawcy.

Dokumenty z zakresu ochrony srodowiska

Dane dotyczace zanieczyszczen atmosfery do analizy ochrony powietrza oraz posiadane raporty,
opinie lub ekspertyzy z zakresu ochrony sSrodowiska — nie dotyczy.

Wykonaweca przed przystgpieniem do prac projektowych we wtasnym zakresie uzyska dokumenty z
zakresu ochrony Srodowiska, niezbednych badan, raportow, ekspertyz dla rozbudowy, przebudowy
lub udroznienia kanalizacji teletechnicznej, jesli roboty te bedg wymagaty takich dokumentéw.

Pomiary ruchu drogowego, hatasu i innych uciazliwosci
Nie dotyczy.
Inwentaryzacja lub dokumentacja obiektéw budowlanych

Wykonawca we wtasnym zakresie dokona inwentaryzacji architektonicznej obiektu objetego
niniejszym PFU. Dodatkowo Wykonawca zinwentaryzuje instalacje i urzgdzenia technologiczne
podlegajgce rozbudowie.

Dokumenty zwigzane z przytagczami

Porozumienia, zgody lub pozwolenia oraz warunki techniczne i realizacyjne zwigzane z przytgczem
telekomunikacyjnym o ile bedzie to konieczne nalezy uzyska¢ w imieniu Zamawiajgcego. Zamawiajacy
w takim przypadku przekaze stosowne petnomocnictwa.
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Porozumienia, zgody lub pozwolenia oraz warunki techniczne i realizacyjne zwigzane z przytgczeniem
obiektu do istniejgcych sieci wodociggowych, kanalizacyjnych, cieplnych, gazowych, energetycznych
oraz drég samochodowych, kolejowych lub wodnych - nie dotyczy.

Dodatkowe wytyczne inwestorskie i uwarunkowania zwigzane z budows3 i jej przeprowadzeniem

Roboty budowlane beda prowadzone w czynnym obiekcie uzytecznosci publicznej. Wykonawca ma
obowigzek zabezpieczenia terenu budowy — frontu robét i znajdujgcego sie na nim mienia, swoim
kosztem i staraniem do czasu ostatecznego zakonczenia robét i ich protokolarnego odbioru przez
Zamawiajgcego. Roboty bedg zorganizowane w sposdb umozliwiajgcy wykonywanie funkg;ji
Zamawiajgcego, zapewniajgcy bezpieczenstwo oséb zatrudnionych oraz przebywajgcych w obiektach.
Godziny robot oraz sposéb korzystania z mediow (gaz, co, cwu, energia elektryczna, etc.) Wykonawca
bedzie uzgadniat z Zamawiajgcym przed rozpoczeciem robét.

Potozenie obiektow

Wzory raportéw

1. Wzorraportu z testow
2. Wzér protokotu odbioru

ZALACZNIK NR 1 DO PFU
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WZOR RAPORTU Z TESTOW

zdnia../../..

N\ MALOPOLSKA

Umowa i numer

Umowa nr ..

sporzadzony w dniu ../../.. w ..

PARAMETR ZAMAWIAJACY WYKONAWCA
Nazwa
Adres
Data odbioru
Osoby biorace udziat w
testach
AKCEPTACJA TERMIN
L SPECYFIKACJA i [ o\éth\:\Ee/ WYNIKOW UW/AGI USUNIECIA
P ZAKRES TESTOW ,’fe ); ty O I UWAG /
gaty Brak akceptacji] ZASTRZEZEN
1)
PODPIS 0SOB UPRAWNIONYCH
Data podpisania raportu: ../../..
Zamawiajacy: Wykonawca:
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ZAtACZNIK NR 2 DO PFU
WZOR PROTOKOtU ODBIORU
zdnia ../../..

Umowa i numer Umowa nr ..

sporzadzony w dniu ../../.. W ..

PARAMETR ZAMAWIAJACY WYKONAWCA

Nazwa

Adres

Data odbioru .

Osoby uprawnione do
przeprowadzenia
czynnosci odbioru

Lp SPECYFIKACJA ZREALIZOWANYCH PRAC llos¢
2)

Lp. LISTA UWAG/ZASTRZEZEN

1)

PODPIS 0SOB UPRAWNIONYCH
Data podpisania protokotu: ../../..

Zamawiajacy: Wykonawca:
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