

Tarnów, dnia 20.06.2022 r.

SWLOG.271.KG.32.   1883  /22
Odpowiedzi na pytania do SWZ i zmiana SWZ
Działając w oparciu o art. 284 ust. 2 oraz art. 286 ust. 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz.U. z 2021 r. poz. 1129 ze zm.) informuję, że w postępowaniu prowadzonym w trybie podstawowym na zadanie pn. Przebudowa istniejących pomieszczeń szpitala na potrzeby serwerowni głównej do zabezpieczenia ciągłości pracy systemu informatycznego w Szpitalu Wojewódzkim im. Św. Łukasza SP ZOZ w Tarnowie, Zamawiający przesyła odpowiedzi na pytania do SWZ oraz zmiany SWZ. 
Pytanie 1
Czy w przedmiotowej sprawie jest w zakresie dostawa kabli krosowych miedzianych i kabli krosowych światłowodowych?
Jeżeli tak to prosimy o doprecyzowanie odnośnie parametrów oraz ilości.
Odpowiedź
Tak. Zapis na str 36 wskazuje: Moduły SFP+ 10Gb/s (z odpowiednimi kablami krosowymi). Przedmiot postępowania jest realizowany w modelu "zaprojektuj i wybuduj" co powoduje, że dokładna ilość i rodzaj kabli krosowych zostanie ustalona na etapie projektu wykonawczego.
Pytanie 2
Zamawiający na stronie nr 74 wskazuje parametry minimalne dla UTM. Z pozostałej dokumentacji Wykonawca wnioskuje, iż  Zamawiający posiada urządzenie klasy UTM - natomiast zgodnie z zapisami na stronie nr 74 widnieje zapis, iż rozwiązanie powinno zostać dostarczone w postaci klastra wysokiej dostępności HA. Wg najlepszej wiedzy Wykonawcy zgodnie z przyjętymi dobrymi praktykami branżowymi optymalnym rozwiązaniem jest stworzenie klastra z urządzeniem, które jest już w posiadaniu Zamawiającego. W przypadku, kiedy Wykonawca ma zaproponować Zamawiającemu stworzenie klastra z urządzeniem będącym już w posiadaniu Zamawiającego - zwracam się z wnioskiem o wskazanie jakie urządzenie UTM posiada Zamawiający, do kiedy posiada one wsparcie gwarancyjne oraz jaki dostęp do aktualizacji zamówienia.

Tym samym - czy Zamawiający dopuści dostawę 1 szt dodatkowego urządzenia i stworzenia klastra w ramach posiadanego przez Zamawiającego rozwiązania oraz zmodyfikuje zapis parametrów minimalnych dla urządzenia UTM tak, aby dopasować zapisy do możliwości stworzenia klastra z już posiadanym rozwiązaniem Zamawiającego?

Odpowiedź
Zamawiający dopuszcza wskazane rozwiązanie.
Pytanie 3

Pytania dotyczą informacji zawartych w dokumencie PFU 23_05.docx.

Na stronie 75 w punkcie 3. 1.14 „Parametry minimalne dla UTM” Zamawiający oczekuje dostarczenia systemu bezpieczeństwa w postaci klastra wysokiej dostępności HA co najmniej active/passive. Zapis wskazuje na konieczność dostarczenia 2 urządzeń klasy UTM do utworzenia klastra. Natomiast na stronie nr 36 w punkcie 2.3. „Zakres dostaw w zakresie serwerowni, okablowania, sprzętu informatycznego do zabezpieczeń danych” w 14 wierszu tabeli Zamawiający wskazuje na dostawę urządzenia klasy UTM – 1 sztuka.

Na stronie nr 17, w punkcie 1 o nazwie : „Opis stanu aktualnego – tabele inwentaryzacji” podpunkt 1.1. „Urządzenia sieciowe – stan obecny”, wiersz 7 tabeli Zamawiający informuje, że w zasobach głównego węzła sieci lokalnej. (D2_Informatycy) znajduje się urządzenie klasy UTM. Prawdopodobnie jest to wysokiej klasy urządzenie UTM, pełniące funkcje ochrony brzegu sieci LAN całego szpitala.

Według najlepszej wiedzy Wykonawcy, zgodnie z przyjętymi dobrymi praktykami branżowymi, optymalnie jest stworzyć klaster z urządzeniem, które jest w posiadaniu Zamawiającego. W związku
z powyższym czy Zamawiający dopuszcza rozwiązanie polegające na:
1. Dostarczeniu jednego identycznego urządzenia UTM do już posiadanego UTM z licencjami na 36 miesięcy licząc od dnia zakończenia wdrożenia całego systemu?

2. Przedłużeniu licencji dla posiadanego urządzenia brzegowego UTM do 36 miesięcy liczonych od dnia zakończenia wdrożenia całego systemu?

3. Utworzeniu klastra wysokiej dostępności HA active/passive z nowego oraz posiadanego urządzenia UTM?


Jeżeli odpowiedź na wszystkie powyższe pytanie będzie pozytywna, wtedy prosimy o podanie modelu posiadanego urządzenia UTM, numeru seryjnego oraz daty zakończenia wsparcia gwarancyjnego i aktualizacji oprogramowania wewnętrznego.

Odpowiedź
3.1. Tak, Zamawiający wyraża zgodę na dostarczenie 1 urządzenia UTM z licencjami na okres 36 miesięcy.

3.2. Nie ma potrzeby przedłużania obecnie posiadanej licencji – szpital z końcem roku będzie ogłaszał postępowanie na przedłużenie obecnie posiadanych licencji

W przypadku jeżeli jest wymagane zrównanie okresu licencji przy tworzeniu klastra HA zamawiający dopuszcza przedłużenie posiadanej licencji do okresu zgodnego z dostarczoną nową licencją.
3.3. Tak, Zamawiający wskazuje konieczność utworzenia klastra HA w oparciu o posiadane urządzenie

Posiadane urządzenie UTM: Stormshield SN2100

Numer seryjny: SN2K1A19K0893A7

Data wygaśnięcia licencji: 28.01.2023

Posiadana wersja oprogramowania: 4.2.8

Dostępna wersja oprogramowania: 4.2.12

Typ posiadanej licencji: 

Nazwa serwisu / okres ważności:

Remote Office Security Pack - BRAK

UTM Security Pack - BRAK

Premium UTM Security Pack - 2023-01-28

Enterprise Security Pack - BRAK

Serwis Next Business Day - 2023-01-28

Premium Support - BRAK

Nazwa opcji dodatkowej / okres ważności:

Audyt podatności - 2023-01-28

Kaspersky Antywirus - 2023-01-28

Rozszerzony Filtr URL - 2023-01-28

Obsługa kart SD - BRAK

Secure return - BRAK

Breach Fighter (sandboxing) - 2023-01-28

Stormshield Network Industrial protocol - BRAK

Pytania poniżej dotyczą informacji zawartych w dokumencie PFU 23_05.docx

Na stronie 77 w punkcie 3.1.15.1. „Parametry minimalne dla serwera dla SIEM” Zamawiający opisuje serwer z dyskami 3,5”. Ze względu na wojnę na Ukrainie i przerwane łańcuchy dostaw podzespołów do produkcji kontrolerów dyskowych dostarczenie serwera z dyskami 3,5” w chwili obecnej jest niemożliwe. Identyczna konfiguracja serwera z dyskami 2,5” jest dostępna w czasie 2-4 miesiące.

Pytanie 4
Czy Zamawiający dopuszcza możliwość dostarczenia serwera o identycznych parametrach, ale z dyskami 2,5” ?
Na stronie nr 36 w punkcie 2.3. „Zakres dostaw w zakresie serwerowni, okablowania, sprzętu informatycznego do zabezpieczeń danych” w 11 wierszu tabeli Zamawiający wskazuje na dostawę 40 sztuk „Switch dostępowy PoE” wyposażony w 4 porty 10GE SFP+ służące do łączenia w stos.
Natomiast w wierszu 12 tajże tabeli jest wymóg dostarczenia 160 sztuk : „Moduły SFP+ 10Gb/s (z odpowiednimi kablami krosowymi)”. Gdyby Zamawiający chciał połączyć wszystkie 40 przełączników dostępowych z sobą wykorzystując w każdym z nich 4 porty 10GE SFP+, wtedy potrzebna liczba modułów SFP+ 10Gb/s z przewodami krosowymi wynosi 80 szt.
Odpowiedź
Zamawiający dopuszcza zastosowanie dysków 2,5"


Pytanie 5
Czy Zamawiający podtrzymuje wymóg dostarczenia 160 sztuk modułów z przewodami ?
Odpowiedź

Tak, Zamawiający podtrzymuje zapisy OPZ.

Wykonawca powinien założyć dostarczenie co najmniej 160 szt kabli krosowych zgodnie ze wskazanym pkt OPZ.  Przedmiot postępowania jest realizowany w modelu "zaprojektuj i wybuduj" co powoduje, że dokładna ilość i rodzaj kabli krosowych zostanie ustalona na etapie projektu wykonawczego. Wykonawca musi zapewnić niezbędną ilość modułów wraz z okablowaniem aby zapewnić połączenie z istniejącą topologią sieci Zamawiającego przy czym wszystkie połączenia powinny umożliwiać łączność z prędkością transmisji odpowiednio dla danego medium transmisyjnego do 1Gbps /10 Gbps.

Pytanie 6
Czy Zamawiający dopuszcza dostarczenie przewodów krosujących typu DAC (ang. High Speed Direct-attach Cables), które zakończone są modułami SFP+ 10Gb/s zamontowanymi na stałe na końcach przewodu ? Jeżeli tak to jakiej długości mają być przewody DAC ? Jeżeli nie to jakiej długości mają być przewody krosujące ?
Odpowiedź
Zamawiający nie dopuszcza rozwiązania opartego o kable typu DAC.

Na stronie 103 w punkcie 4.11 „Obsługa serwisowa” Zamawiający przedstawił listę prac powdrożeniowych do wykonywania w okresie 3 lat. Zakres opisanych prac, konsultacji, diagnostyki, optymalizacji, serwisu działania infrastruktury bardzo mocno wykracza poza „Powdrożeniową obsługę serwisową”. Zakres oczekiwanych prac, godziny ich świadczenia w połączeniu w całodobowym numerem „helpdesk” wskazują na usługę pełnego Outsourcingu usług z zakresu utrzymania i administracji środowiska będącego przedmiotem niniejszego postępowania. Koszt pełnego Outsourcingu jest wielokrotnie wyższy od powdrożeniowej obsługi serwisowej.
Pytanie 7
Czy Zamawiający oczkuje świadczenia „Powdrożeniowej obsługi serwisowej” czy pełnego Outsourcingu środowiska ?
Odpowiedź
Zamawiający zmienia zapisy w punkcie 4.11 na zapis następującej treści : 
„1.    Przedmiotem Zamówienia jest sprawowanie przez Wykonawcę obsługi serwisowej oraz bieżącego nadzoru nad Sprzętem, przez okres 3 lat po podpisaniu protokołu odbioru, co w szczególności oznacza:
a)    przygotowywanie Aktualizacji (Upgrade’ów) w zakresie objętym nadzorem nad infrastrukturą i urządzeniami nie rzadziej niż raz na miesiąc. Wykonawca rozpocznie prace mające na celu przygotowanie Aktualizacji (Upgrade’u) nie później niż w dniu opublikowania odpowiednich przepisów prawnych lub oprawek i wykona je tak aby termin instalacji Aktualizacji (Upgrade’u) Systemu pozwalał na jej zastosowanie zgodnie z terminem wejścia w życie zmienionych lub nowych przepisów (w przypadku, gdyby termin opublikowania przepisów prawnych nie pozwalał na przygotowanie Aktualizacji (Upgrade’u) w tym terminie, Strony uzgodnią inny termin wprowadzenia zmian z uwzględnieniem możliwości realizacji w jak najkrótszym czasie);
b)    udzielanie konsultacji telefonicznych za pośrednictwem wydzielonych linii telefonicznych „helpdesk” w dni robocze w godzinach 8.00-16:00 w celu:
1.    pomocy w przypadku trudności w wykonaniu prac operatorskich;
2.    pomocy w diagnostyce problemów związanych z działaniem infrastruktury;
w wymiarze 30 godzin do wykorzystania w okresie 36 miesięcy od zakończenia wdrożenia.
 
2.    Zamawiający każdorazowo przedstawi propozycję okna serwisowego, niezbędnego do wykonania Aktualizacji oprogramowania na dostarczonym sprzęcie, Wykonawcy do akceptacji.  
3.    Wykonawca oświadcza, że ma prawo do wykonywania usług związanych z Systemem będących przedmiotem niniejszego opisu oraz zobowiązuje się realizować serwis z zachowaniem należytej staranności, zgodnie ze swoją wiedzą oraz z wykorzystaniem wysoko wykwalifikowanego i doświadczonego zespołu specjalistów w zakresie przedmiotu Umowy, posiadającego wymagane doświadczenie w wykonywaniu prac odpowiadających swoim zakresem zakresowi niniejszej Umowy.
4.    Zamawiający ma prawo do zmian w konfiguracji urządzeń i infrastruktury zgodnie ze sztuką co nie spowoduje zmian w zakresie gwarancji.
5.    Terminy usuwania wad znajdują się w Umowie.
6.    Wykonawca musi uruchomić automatyczny portal internetowy – portal zgłoszeniowy.”
Otrzymują:

1. Strona internetowa prowadzonego postępowania.

2. Autorzy pytań.

3. Aa.
Podpisała: Anna Czech – Dyrektor Szpitala
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