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Załącznik nr 3 do SIWZ






OPIS PRZEDMIOTU ZAMÓWIENIA


Dostawa, wdrożenie i integracja z systemami szpitalnymi systemu podpisu biometrycznego 
w ramach projektu
„Wdrożenie EDM i usług z zakresu e-zdrowia oraz telemedycyny w Uniwersyteckim Centrum Medycyny Morskiej i Tropikalnej w Gdyni” – Zadanie II 





























1. Przedmiot zamówienia
Dostawa, wdrożenie i integracja z systemami szpitalnymi systemu podpisu biometrycznego wraz z dedykowanymi urządzeniami.


2. Wymagane funkcjonalności

2.1 Biometria  i jej zabezpieczenie
Podpis składany jest na urządzeniach wyposażonych w dotykowe ekrany, zapisywanych jest szereg parametrów (sygnałów) możliwych do wykorzystywania w analizie autentyczności, takich jak: pozycja, prędkość i przyspieszenie ruchu rysika przy składaniu podpisu czy nacisk używanego piórka na matrycę. Sposób zebrania i zabezpieczenia biometryki, a także jej umieszczenie w strukturze podpisu elektronicznego zapewnia unikalne przypisanie do podpisującego. Biometryka podpisu jest przechowywana jest tylko w postaci zaszyfrowanej wewnątrz dokumentu. System instalowany jest w infrastrukturze Zamawiającego - żaden dokument, ani żadne dane wrażliwe (w tym biometryka osoby podpisującej) na żadnym etapie procesu nie opuszczają wewnętrznej infrastruktury.

2.2 Usługi kwalifikowane 
Możliwość zastosowania kwalifikowanych usług zaufania:
· Kwalifikowanego znacznika czasu (wywołuje skutki prawne daty pewnej w rozumieniu przepisów KC)
· Kwalifikowanej pieczęci – certyfikatu wystawionego na firmę Zamawiającego, którym będą podpisywane dokumenty
Zabezpieczenie autentyczności i integralności podpisu biometrycznego jest realizowane w oparciu o kwalifikowaną pieczęć elektroniczną Zamawiającego. Całość podpisu biometrycznego jest zabezpieczona pod względem integralności w taki sposób, że każda zmiana danych jest rozpoznawalna. 
2.3 Usługa zaufania 
Możliwość integracji  z usługą zaufanej strony trzeciej u zewnętrznego, niezależnego dostawcy usług obejmującej:
· usługę generowania i wydania Zamawiającemu klucza (publicznego) szyfrującego biometrykę podpisów ,
· usługę bezpiecznego przechowywania, poza infrastrukturą Zamawiającego, klucza (prywatnego) do odszyfrowania biometryki,
· usługę udostępnienia sądowi lub biegłemu sądowemu danych biometrycznych z podpisanych dokumentów poprzez eksport danych biometrycznych z właściwego pola lub pól podpisu dla celów i potrzeb toczących się postępowań sądowych i administracyjnych
· walidację podpisu biometrycznego pod kątem źródła jego pochodzenia 
Usługa ta gwarantuje, że dane biometryczne będą zawsze bezpieczne, a dostęp do odczytania biometryki podpisu z dokumentu ma tylko sąd lub upoważniony przez niego biegły (np. grafolog). Dostawca usługi zaufanej strony trzeciej przekazuje dostęp jedynie osobom upoważnionym przez odpowiedni organ państwowy, sądy. Upoważniona osoba (np. biegły sądowy) otrzymuje odpowiedni jednorazowy dostęp umożliwiający eksport danych biometrycznych z właściwego pola lub pól podpisu.

3. Dodatkowe funkcjonalności:
3.1 Praca na dwóch ekranach - synchronizacja widoków Klienta i Doradcy – bardzo ważna funkcja systemu
System udostępnia funkcjonalność dedykowaną dla stanowisk obsługi klienta. Za jej pomocą można wyświetlić klientowi do podpisania dokument PDF, bez udostępniania stacji roboczej pracownika. Dzięki synchronizacji, podpisywany dokument jest widoczny na obu urządzeniach - klienta i pracownika, dając możliwość współpracy na jednym dokumencie. Tryb synchronizacji daje pracownikowi pełną kontrolę nad procesem podpisywania dokumentu. Ponadto Pracownik, korzystając z własnej pełnowymiarowej klawiatury, może w łatwy sposób pomóc Klientowi przy wypełnianiu formularza. Wszystko to dzięki temu, że każda zmiana na powiązanych ekranach jest synchronizowana online tzn. zmiana na jednym ekranie, widoczne jest natychmiast na ekranie z nim powiązanym.
3.2 Możliwość konfiguracji motywów graficznych
Frontend aplikacji można w łatwy sposób dostosować graficznie (logo, kolorystyka) do wymaganych standardów
3.3 Dynamiczne tworzenie pól podpisu w dokumencie
Jeśli miejsca składania podpisu nie są zdefiniowane w dokumencie PDF, możliwość przekazania przez API parametrów definiujących miejsce dynamicznego tworzenia pól podpisów w dokumencie.
3.4 Walidacja pól formularza
API pozwala na definiowanie walidacji formularzy w dokumentach PDF, co uniemożliwi użytkownikowi podpisanie dokumentu bez wypełnienia niezbędnych, odpowiednich treści. Możliwość określenia typu wypełnianego pola co pozwala narzucić np. format daty, zakres liczbowy, ilość znaków i inne parametry walidacji.
3.5 Wysyłanie dokumentów do osób je podpisujących
System umożliwia komunikację z serwerem pocztowym i wysyłanie do adresatów określonych w polach podpisu dokumentu e-maili zawierających podpisany dokument. 
3.6 Edytor dokumentów PDF
Edytor formularzy zawartych w plikach PDF. Za pomocą tego edytora można dodawać i usuwać kontrolki formularza tj. pola tekstowe, przyciski wyboru, przyciski opcji, listy, a w szczególności pola podpisu do istniejącego dokumentu. 
3.7 Wstępne wypełnianie formularzy 
Możliwość wstępnego wypełniania formularzy znajdujących się w dokumencie z danymi przesłanymi z systemu Zamawiającego za pomocą API SOAP/REST. Skracając w ten sposób czas poświęcany przez pracowników i klientów na obsługę dokumentu.
3.8 Wiązanie pól formularza z polem podpisu
Możliwość powiązania fragmentu dokumentu (wybranych pól formularza) z danym podpisem i zablokowanie możliwości ich edycji przez kolejną osobę podpisującą dokument. Dzięki temu osoba podpisująca ma pewność, że kolejny podpisujący nie zmodyfikuje żadnych danych osoby podpisującej się jako pierwsza. 
3.9 Kolejność podpisywania
Możliwość ustalenia kolejności składania podpisów przez podpisujących.
3.10 Paczki dokumentów
Możliwość podpisania kilku dokumentów w ramach jednej paczki dokumentów. 
3.11 Obsługa załączników
Funkcjonalność wspierająca załączniki dokumentu PDF. 
3.12 Wyświetlania adnotacji i komentarzy 
Możliwość wyświetlenie adnotacji i komentarzy dodanych w popularnych programach do przeglądania dokumentów PDF (np. Adobe Reader). 
3.13 Szybsze wypełnianie formularzy
Możliwość automatycznego wypełniania powtarzających się pól formularzy (jak np. Imię czy Nazwisko) w kilku miejscach dokumentu (lub w kilku dokumentach w ramach podpisywanej paczki). Wystarczy wpisać wartości w jedno pole, aby pozostałe zostały uzupełnione przez system. 
3.14 Moduł biometryczny
Moduł (komponent) umożliwiający  składanie podpisów z poziomu istniejącej aplikacji webowej bez potrzeby przekierowywania do aplikacji podpisującej. 
3.15 Podpisywanie bez biometrii
Możliwość wybrania który ze składanych podpisów nie będzie zawierał danych biometrycznych.
3.16 Moduł klient
Moduł klient umożliwiający tworzenie i podpisywanie szablonów dokumentów działający bez integracji z systemami Zamawiając
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