Załącznik nr C
Umowa powierzenia przetwarzania danych osobowych 

zawarta w dniu ……………. w Szczecinie pomiędzy:

Gminą Miasto Szczecin - Zakładem Usług Komunalnych 
z siedzibą w Szczecinie przy ul. Ku Słońcu 125 A,  
reprezentowaną przez: 
…………………………………………………………..,
zwaną w dalszej części umowy Powierzającym, 
a
…………………………………………… 
……………………………………………
……………………………………………
zwaną w dalszej części niniejszej umowy Przetwarzającym,


W związku z zawarciem umowy nr ……………... z dnia …………...., której przedmiotem jest ………………..…………………………………………………………………….…….…  strony niniejszej umowy zgodnie postanawiają, co następuje:


§ 1
1. Na podstawie art. 28 ogólnego rozporządzenia o ochronie danych z dnia 27 kwietnia 
2016 r. – zwanego dalej RODO, Powierzający – administrator danych osobowych powierza Przetwarzającemu, na warunkach określonych w niniejszej umowie, przetwarzanie danych osobowych zgodnie z zakresem niezbędnym do realizacji umowy 
nr ……………… z dnia ……………… – zwanej dalej Umową główną.
2. Umowa zostaje zawarta od dnia jej podpisania do dnia rozwiązania lub wygaśnięcia  Umowy głównej.
3. Przetwarzający zobowiązuje się przetwarzać dane osobowe, o których mowa w ust. 1, zgodnie z zasadami określonymi w RODO jak również w przepisach krajowych regulujących kwestie związane z ochroną danych osobowych.

§ 2
Przetwarzający przed przystąpieniem do przetwarzania danych powierzonych przez Powierzającego zobowiązany jest do:
1) wdrożenia oraz utrzymywania przez okres trwania Umowy głównej wszelkich środków zabezpieczających dane osobowe, o których mowa w art. 32 RODO;
2) upoważnienia osób wyznaczonych przez Przetwarzającego do przetwarzania danych 
w ramach Umowy głównej – zgodnie z zasadami określonymi w § 5 niniejszej umowy;
3) zawarcia umów lub klauzul o zachowaniu poufności z:
a) osobami upoważnionymi w ramach niniejszej umowy do przetwarzania danych osobowych,
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b) osobami mającymi dostęp do obszarów przetwarzania danych, wykonującymi w tych obszarach czynności usługowe (np. osoby sprzątające, dozorcy itp.),
c) podmiotami zewnętrznymi przetwarzającymi powierzone dane w obszarze przetwarzania Przetwarzającego.

§ 3
Powierzający wyklucza podpowierzanie przetwarzania danych osobowych wskazanych 
w § 1 ust. 1 umowy przez Przetwarzającego podmiotom zewnętrznym. Powierzenie danych może odbyć się jedynie poprzez zawarcie pisemnej umowy powierzenia przetwarzania pomiędzy Powierzającym, a tymi podmiotami.

§ 4
1. Przekazywanie danych pomiędzy stronami umowy odbywać się będzie zgodnie 
z wytycznymi określonymi w załączniku do niniejszej umowy.
2. Przetwarzanie będzie odbywać się wyłącznie na udokumentowane polecenie Powierzającego.

§ 5
1. Powierzający upoważnia Przetwarzającego do nadawania oraz odbierania uprawnień 
do przetwarzania wskazanych w § 1 ust. 1 umowy danych osobowych, w imieniu Powierzającego, poprzez wydawanie oraz odwoływanie stosownych upoważnień, 
o których mowa w art. 29 i 32 ust. 4 w związku z art. 5 ust. 1f RODO.
2. Upoważnienia, o których mowa w ust. 1 muszą mieć charakter czasowy – kończący się wraz z okresem trwania Umowy głównej a lista osób upoważnionych musi być na bieżąco uaktualniana i przekazywana Inspektorowi Ochrony Danych Powierzającego: Krzysztofowi Trautmanowi – tel. 91 48 57 132, adres email: iod@zuk.szczecin.pl.
3. Przetwarzający ograniczy dostęp do powierzonych danych osobowych wyłącznie do osób posiadających upoważnienia wskazane w ust. 1 lub umowy o zachowaniu poufności wskazane w § 2 pkt 3 umowy.

§ 6
1. Przetwarzający jest zobowiązany do niezwłocznego informowania Powierzającego 
o wszelkiego rodzaju incydentach naruszenia bezpieczeństwa danych osobowych, których powierzenie jest przedmiotem niniejszej umowy.
2. Przetwarzający zobowiązany jest do informowania Powierzającego o wszelkich wynikach kontroli zewnętrznych, których przedmiotem będzie bezpieczeństwo przetwarzania danych osobowych przetwarzanych w związku z Umową główną.
3. Powierzającemu przysługuje prawo kierowania zapytań do Przetwarzającego w zakresie prawidłowości wykonania przez Powierzającego obowiązków dotyczących zabezpieczenia powierzonych mu na podstawie niniejszej umowy danych osobowych. Przetwarzający jest zobowiązany do niezwłocznego udzielenia informacji w zakresie kierowanych zapytań.
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§ 7
1. Powierzający zastrzega sobie prawo do kontroli stosowania środków organizacyjnych 
i technicznych zapewniających ochronę danych osobowych przetwarzanych w ramach Umowy (zarówno w formie papierowej jak i w formie elektronicznej), przed rozpoczęciem oraz w trakcie przetwarzania tych danych przez Przetwarzającego.
2. Kontroli, o której mowa w ust. 1 dokonują przedstawiciele Powierzającego posiadający imienne upoważnienia.
3. Przetwarzający umożliwi przedstawicielom Powierzającemu dokonanie kontroli 
w obszarach przetwarzania powierzonych danych osobowych.
4. W przypadku stwierdzenia, w trakcie kontroli, niestosowania przez Przetwarzającego odpowiednich środków organizacyjnych i technicznych zapewniających bezpieczeństwo przetwarzania danych osobowych, Powierzający ma prawo zażądać od Przetwarzającego niezwłocznego przywrócenia stanu zgodnego z prawem.

§ 8
W przypadku wygaśnięcia niniejszej umowy, Przetwarzający, nie posiadający prawnej przesłanki do dalszego przetwarzania powierzonych mu danych osobowych, jest zobowiązany do bezzwłocznego usunięcia (w rozumieniu RODO) tych danych z wszelkich nośników.

§ 9
1. W sprawach nieuregulowanych w niniejszą umową mają zastosowanie właściwe przepisy Kodeksu Cywilnego oraz zapisy RODO.
2. Wszelkie zmiany do niniejszej umowy wymagają formy pisemnej pod rygorem nieważności.
3. Spory wynikłe na tle realizacji niniejszej umowy będzie rozstrzygał sąd właściwy dla siedziby Powierzającego.
4. Umowę sporządzono w trzech jednobrzmiących egzemplarzach: dwa egzemplarze dla Powierzającego i jeden egzemplarz dla Przetwarzającego. 

 PRZETWARZAJĄCY                                                                       POWIERZAJĄCY

………………….……….                                                                   …………………………
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Załącznik 
do umowy powierzenia przetwarzania 



ZASADY PRZEKAZYWANIA DANYCH OSOBOWYCH

1. Dane osobowe przekazywane w celu realizacji Umowy głównej mogą być przekazywane jedynie osobom posiadającym odpowiednie upoważnienia do przetwarzania tych danych.
2. Dane osobowe przekazywane w formie tradycyjnej należy przekazywać zgodnie 
z zapisami Umowy głównej. W przypadku gdyby umowa główna nie regulowała 
kwestii obiegu danych osobowych należy je przekazywać za pośrednictwem koordynatorów Umowy głównej lub doręczać za potwierdzeniem odbioru do siedziby Przekazującego/Powierzającego.
3. Dane osobowe wysyłane w formie elektronicznej muszą być zabezpieczone hasłem lub 
w formie zaszyfrowanej uniemożliwiającej ich odczyt osobom nieupoważnionym.
4. Osoby przekazujące dane są zobowiązane do kasowania wiadomości otrzymywanych oraz wysyłanych za pomocą poczty elektronicznej w momencie ustania celu przetwarzania zawartych w nich danych osobowych.
5. W przypadku przekazywania danych osobowych za pomocą urządzeń mobilnych użytkownicy zobowiązani są do stosowania wszelkich zasad, dotyczących bezpieczeństwa danych na urządzeniach mobilnych, określonych w Rozporządzeniu Rady Ministrów 
z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych, a w szczególności do:
1) skonfigurowania oraz utrzymywania w tych urządzeniach funkcji blokady ekranu oraz blokady karty SIM (w przypadku urządzeń posiadających kartę SIM),
2) stosowania oraz aktualizowania oprogramowania antywirusowego,
3) stosowania oraz odpowiedniego skonfigurowania oprogramowania umożliwiającego zdalne czyszczenie zawartości urządzenia,
4) szyfrowania przypisanych do urządzenia nośników danych zawierających dane osobowe.

