Fundusze Europejskie

na Rozwdj Cyfrowy

Zalacznik nr 5 do SWZ

Opis przedmiotu zamowienia

1. Przedmiotem zamowienia jest: ,,Zakup systemow i urzadzen w celu podniesienia poziomu
cyberbezpieczenstwa Starostwa Powiatowego w Belchatowie i jednostek podleglych”. Zakup
dokonywany w ramach Konkursu grantowego ,,Cyberbezpieczny Samorzad”, priorytet 11:
zaawansowane ushugi cyfrowe, dzialanie 2.2. — wzmocnienie krajowego systemu
cyberbezpieczenstwa, Fundusze europejskie na rozwoj cyfrowy 2021-2027 (FERC)

2. Charakterystyka przedmiotu zamdowienia:

Zadanie 1: Switch’e oraz Access Point

1) 4 szt.: urzadzenia typu switch o parametrach nie nizszych niz:

Procesor 0.8 GHz

Pamig¢ Flash 256 MB

Pami¢g¢ RAM 512 MB

Przeznaczenie Do szat RACK 19”

Typ Zarzadzalny

Liczba portow LAN |48 Sztuk

10/100/1000

Podtyp: 10 Gigabit Ethernet

Porty: 48 x 10/100/1000 + 4 x 1 Gigabit / 10 Gigabit SFP+

Wykonanie: Przepustowos¢: 130.95 Mpps
Zdolnos¢ przetaczania: 176 Gbps
Opoznienie (1 Gbps): 2.2 us
Opoznienie (10 Gbps): 1.2 pus

Pojemnos¢: Routing table entries (static): 32

Zgodno$¢ z normami:

IEEE 802.3, IEEE 802.3u, IEEE 802.37, IEEE 802.1D, IEEE 802.1Q, IEEE
802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w,
IEEE 802.1x, IEEE 802.1s, IEEE 802.1ab (LLDP), IEEE 802.3az

Protokoét routingu:

IGMPv2, IGMP, routing statyczny IPv4, MSTP, RSTP, STP

Protokot zdalnego SNMP, RMON, SNMP 3, SNMP 2¢, HTTP, HTTPS, TFTP, SCP, DHCP,

zarzadzania: IPv4, IPv6

Algorytm kodowania: |SSL

Metoda identyfikacji: RADIUS

Cechy: Sterowanie przeptywem, obstuga DHCP, obstuga ARP, trunking, obstuga
VLAN, auto-uplink (auto MDI/MDI-X), nastuchiwanie IGMP, dublowanie
portdw, zarzadzalnos¢, obstuga IPv6, tryb potdupleksu, tryb petnego
dupleksu, obstuga protokotu Spanning Tree (STP), obstuga protokotu Rapid
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Spanning Tree (RSTP), obstuga protokotu Multiple Spanning Tree Protocol
(MSTP), obstuga list dostgpu (ACL), Quality of Service (QoS), obstuga
Jumbo Frames, Trusted Platform Module (TPM), obstuga IPv4, obstuguje
LACP, obstuguje LLDP, Link Aggregation Control Protocol (LACP), Class
of Service (CoS), obstuguje SNMP, bufor pakietow 1,5MB, Bridge protocol
data unit (BPDU), LLDP-MED, Green Ethernet (EEE)

w szafach 19’

Rozmiar tablicy 16000
adresow MAC

Obstugiwane ramki  [9216 bajtow
Jumbo:

Predko$¢ magistrali  |176 Gb/s
wew.

Szybkos¢ 130.95 mpps
przekierowan

pakietéw

Obstuga VLANOw  |Tak
Zarzadzalno$¢ Tak
Mozliwo$¢ instalacji | Tak

Zasilacz:

Adapter mocy wewngtrznej

MTBF:

114 Lat

Zgodnos¢ z normami:

VCCI, CISPR 24, EN 61000-3-2, IEC 61000-3-2, IEC 61000-3-3, IEC
61000-4-11, IEC 61000-4-2, IEC 61000-4-3, IEC 61000-4-4, IEC 61000-4-
5, IEC 61000-4-6, IEC 61000-4-8, EN 61000-3-3, UL 60950-1, IEC 60950-
1, EN 60950-1, EN 60825-1, CNS 13438, EN 55024:2010, FCC CFR47
Part 15 A, ICES-003 issue 6 Class A, IEC 62368-1, UL 62368-1 Second
Edition, CISPR 32 Class A, EN 62368-1:2014, CAN/CSA-C22.2 No.
60950-1, CISPR 35, EN 55035:2017, EN 55032:2015+AC:2016 Class A

Urzadzenie musi by¢ przeznaczone na rynek Polski

2) 20 szt.: Urzadzenia typu Switch o parametrach nie nizszych niz:

Rodzaj urzadzenia:

Przelacznik zarzadzalny- 8 porty — smart

Jumbo:

Porty: 8x10/100/1000

Wykonanie: Czas oczekiwania (100Mbps): 5.2
Opdznienie (1 Gbps): 2.8
Przepustowos$¢: 11,9 Mp/s
Zdolnos¢ przetaczania: 16 Gb/s

Wielkos¢ tablicy 8000 wpisow

adresow MAC:

Obstugiwane ramki  [9216 bajtow

Protokoét routingu:

IGMPv2, IGMP
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Protokot zdalnego SNMP 1, SNMP 2¢, HTTP, HTTPS, TFTP, SCP, ICMP
zarzadzania:

Algorytm kodowania: |SSL

Procesor: 800MHz

RAM: 512 MB SDRAM

Pamig¢ fleszowa: 256 MB

Wskazniki statusu:

Status portu, tryb dupleksu portu, tgcze/aktywnos¢, predkosé

Cechy:

Sterowanie przeptywem, automatyczne wykrywanie urzadzenia,
autonegocjacja, obstuga VLAN, automatyczna funkcja uplink (auto
MDI/MDI-X), nastuchiwanie IGMP, obstuga Syslog, dublowanie portow,
mozliwo$¢ aktualizacji firmwaru, obstuga SNTP, mozliwos¢ montowania na
$cianie, obstuga protokotu Spanning Tree (STP), dziennik zdarzen, Quality
of Service (QoS), Trusted Platform Module (TPM), Cable Diagnostics
Function, bez chlodzenia, obstuguje LLDP, klient DHCP, Class of Service
(CoS), zarzadzane w chmurze, bufor pakietow 1,5MB, Secure Copy (SCP),
Link Aggregation, obsluga podwojnego obrazu, Denial of Service (DoS)
protection, Green Ethernet (EEE), BPDU Filter, ochrona petli, Global Storm
Control, Port Scheduling

Zgodnos$¢ z normami:

IEEE 802.3, IEEE 802.3u, IEEE 802.37, IEEE 802.1D, IEEE 802.1Q, IEEE
802.3ab, IEEE 802.1p, IEEE 802.3af, IEEE 802.3x, IEEE 802.3ad (LACP),
IEEE 802.1w, IEEE 802.3ac, IEEE 802.1ab (LLDP), IEEE 802.3az

Interfejsy: 7 x 1000Base-T RJ-45

1 x 1000Base-T RJ-45 wejscie PoE
Zasilacz: Adapter mocy zewnetrznej
MTBEF: 188.2 lata

Zgodno$¢ z normami:

IEC 61000-3-2, IEC 61000-3-3, EN 61000-3-3, ICES-003 Klasa A, CNS
13438 Class A, KN35, IEC/EN 61000-4-3, IEC/EN 61000-4-4, IEC/EN
61000-4-5, IEC/EN 61000-4-6, IEC/EN 61000-4-8, AS/NZS CISPR 32
Class A, KN32 Class A, IEC/EN 61000-4-11, IEC/EN 61000-4-2, EN
55032:2015, UL 62368-1 Second Edition, IEC/EN60950-1:2006
+A11:2009 +A1:2010 +A12:2011 +A2:2013, IEC/EN 60825-1:2014 Class
1, CISPR 32 Class A, EN 55035, CISPR 35, IEC 62368-1 Second Edition,
CAN/CSA-C22.2 No. 62368-1 Third Edition, UL 62368-1 Third Edition,
IEC 62368-1 Third Edition, CAN/CSA C22.2 No. 62368-1 Second Edition,
FCC CFR47 Part 15 B Class A 2018

Produkt musi by¢ przeznaczony na rynek Polski
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3) 1 szt. urzadzenia tupu switch lub r6wnowazny o parametrach nie nizszych niz:

Typ Zarzadzalny Smart

Obudowa Przeznaczona do montazu w szafie RACK 19”

Liczba portow 48 1000BASE-T Gigabit Ethernet

Obstugiwane warstwy Layer 2, Layer 3

Interfejs zarzadzania Wiersz polecen CLI, web GUI, port konsoli

Dodatkowe SNMP, VLAN 802.1Q

‘Warunki gwarancji Serwis urzadzenia musi by¢ realizowany przez
producenta lub autoryzowanego partnera serwisowego
producenta

4) 1 szt.: urzadzenia typu switch o parametrach nie nizszych niz:

Montaz: Mozliwos¢ instalacji w szafce 10”
Interfejs zarzadzania: |Ethernet
Interfejs sieciowy: 16 portow GbE RJ45 w tym 8 portéw PoE/PoE+ (Pins 1, 2+; 3, 6-)
Calkowita 16 Gb/s
przepustowosc:
Zdolno$¢ 32 Gb/s
przelaczania:
Zasilanie: AC/DC, wewnetrzne
Maks. zuzycie 15W (z wylaczeniem wyjscia PoE)
energii:
Dostepne POE w 45W
sumie:
Max. POE wat na 30 W
port wedtug PSE PoE
+:
Przyciski: Resetowanie fabryczne
Certyfikaty: CE, FCC, IC
Przelaczanie warstwy |e IGMP snooping
2: . STP / RSTP with priorities and port-level disable
. Port isolation
o Storm control
. Voice VLAN
. Port mirroring
. LACP port aggregation
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o Multicast / broadcast rate limiting
o MAC address blocking

J Flow control

. 802.1X control

. Jumbo frames

o Proprietary loop protection

o DHCP snooping / guarding

. Egress rate limit

. LLDP-MED

o Port restricted by MAC

. Device isolation with ACLs

Diody LED: o System - status

J Ethernet PoE - predko$¢ / tacza / aktywno$¢

. PoE - link / aktywnos$¢

Wymagania konsola centralnego zarzadzania wspolna dla przetacznika oraz punktu
dotyczace aplikacji: |dostepowego wskazanych w podpunkcie 4, 5, 6 niniejszego zadania

5) 3 szt.: urzadzenia typu switch o parametrach nie nizszych niz:

Interfejs zarzadzania: |Ethernet

Interfejs sieciowy: 8 portow GbE RJ45 w tym 4 porty PoE/PoE+ (Pins 1, 2+; 3, 6-)
Catkowita 8 Gb/s

przepustowos¢ bez
blokowania:
Zdolnos¢ 16 Gb/s
przelaczania:
Metoda zasilania: 54V DC, 1.1A zasilacz
Dostgpne POE w 52W

sumie:
Max. POE wat na 30 W
port wedtug PSE PoE
+:
Przyciski: Resetowanie fabryczne
Certyfikaty: CE, FCC, IC
Przetaczanie warstwy |e IGMP snooping
2: . STP / RSTP with priorities and port-level disable
J Port isolation
o Storm control
o Voice VLAN
o Port mirroring

J LACP port aggregation

ndusze Europejskie Rzeczpospolita  Dofinansowane pr.
Lska

przez S Cyberbezpieczn
ozwéj Cyfrowy - Polsk: Unig Europejsky [IEESNES | @ 4 P Y

Samorzqd

CENTRUM PROJEKTOW POLSKA CYFROWA
Fund
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl na R




Fundusze Europejskie

na Rozwdj Cyfrowy

o Multicast / broadcast rate limiting
o MAC address blocking

J Flow control

. 802.1X control

. Jumbo frames

o Proprietary loop protection

o DHCP snooping / guarding

. Egress rate limit

o LLDP-MED

o Port restricted by MAC

o Device isolation with ACLs

Diody LED: o System - status

J Ethernet PoE - predko$¢ / tacza / aktywno$¢

. PoE - link / aktywnos$¢

Wymagania konsola centralnego zarzadzania wspolna dla przetacznika oraz punktu

dotyczace aplikacji: |dostepowego wskazanych w podpunkcie 4, 5, 6 niniejszego zadania

6) 1 szt. urzadzenia typu Access Point lub rownowazny o parametrach nie nizszych niz:
Interfejsy sieciowe: |2 Gb porty Ethernet 10/100/1000

Przycisk: Reset
Anteny: 3 anteny o podwodjnej polaryzacji i zysku 3dBi
Standardy WiFi: 802.11 a/b/g/n/ac
Sposob zasilania: Pasywne PoE (48V), 802.3af/803.2at
Zakres napigcia: 44-57V DC
Zasilacz: 48V, 0.5A Gb PoE ( w zestawie)
Moc nadawcza: 2.4 GHz: 22 dBm, 5 GHz: 22 dBm
BSSID: 4 na radio
Zabezpieczenia: WEP, WPA-PSK, WPA-Enterprise (WPA/WPA2, TKIP/AES)
Certyfikaty: CE, FCC, iC
Montowanie: Na suficie / §cianie ( uchwyt w zestawie)
Zaawansowane . VLAN 802.1Q
zarzadzanie ruchem: o QoS Limit ustawiany na uzytkownika
o Izolowanie ruchu gosci Wspierane
° WMM Voice, Video, Best Effort,
Background
. Jednoczesni klienci 200
Whpierane . 802.11a 6,9, 12,18, 24, 36, 48, 54 Mb/s
przepustowosci o 802.11n 6,5 - 450 Mb/s (MCSO0 - MCS23, HT 20/40)
(zaleznie od . 802.11ac 6,5 - 1300 Mb/s (MCSO - MCS9 NSS1/2/3, VHT
modulacji / 20/40/80)

szeroko$ci kanahu)

| @ Cyberbezpieczny

Samorzqd

CENTRUM PROJEKTOW POLSKA CYFROWA
Fund Ei jski R; ita Dofi N
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl na Rozwé; Cyfrowy . Pserpospoli o Unie Europejsi RN




Fundusze Europejskie

na Rozwdj Cyfrowy

o 802.11b 1,2,5.5, 11 Mb/s

J 802.11¢g 6,9, 12,18, 24, 36, 48, 54 Mb/s
Wymagania konsola centralnego zarzadzania wspolna dla przelacznika oraz punktu
dotyczace aplikacji: |dostgpowego wskazanych w podpunkcie 4, 5, 6 niniejszego zadania

Zadanie 2: Urzadzenie klasy UTM

1szt.: urzadzenia klasy UTM (zawierajacego zaawansowany Antywirus, audyt podatnosci i
rozszerzony filtr URL) wraz z wdrozeniem o parametrach nie nizszych niz:

Wydajnos¢: . Przepustowos¢ Firewall (1518-bajtowa ramka danych) 4 Gbps

o Przepustowos¢ IPS (1518-bajtowa ramka danych) 2 Gbps

. Przepustowo$¢ IPS (pliki HTTP 1 MB) 1 Gbps

. Przepustowos$¢ Antywirusa 500 Mbps
VPN: o Przepustowos¢ IPSec - AES GCM 1 Gbps

. Maks. liczba tuneli [PSec VPN 100

o Maks. liczba SSL VPN (tryb Portal) 50

o Liczba jednoczesnych potaczen klientéw SSL VPN 50
Potaczenia sieciowe: |e Liczba jednoczesnych ses;ji 300 000

J Nowe sesje na sekundg 20 000

. Maksymalna liczba bram gtownych/zapasowych 64/64
Interfejsy sieciowe: |e Interfejsy Ethernet 100/1000/2500 8

. Interfejsy $wiattowodowe 1 Gb 1 (poprzez

opcjonalny transceiver)
System: . Maksymalna liczba regut filtrowania 2 048/8 192

o Maksymalna liczba tras statycznych 512

J Maksymalna liczba tras dynamicznych 10 000
Redundancja: o High Availability (Active/Passive) Tak

. Redundantne zasilanie Zewngtrzne
Sprzet: o Pamig¢/Dysk lokalny Karta SD

. Pamig¢ lokalna (Log partition) Tak

o Help_outline

J MTBF w 25°C (lata) 36,5

J Wielko$¢ urzadzenia 1U - (<172

19")

J Wilgotno$¢ wzgledna, podczas pracy (bez kondensacji)  20% do

90% @ 40°C

. Uktad TPM Tak
Serwisy: o NGFW +IPS
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. [PSec + SSL VPN

J Audyt Podatnosci

J Zaawansowany antywirus

J Chmurowy filtr URL 65 kategorii
. Antyspam

Certyfikacja: . Zgodnos¢ CE/FCC/CB
Zamawiajacy wymaga:

1) Wdrozenia oferowanego sprzetu

2) Udokumentowanie minimum 10 lat do§wiadczenia w konfigurowaniu i wdrazaniu urzadzen
systemu bezpieczenstwa UTM (Next Generation Firewall)

3) Udokumentowane minimum 5 lat do§wiadczenia w konfigurowaniu i wdrazaniu rozwigzan
zaoferowanego producenta

4) Posiadanie przynajmniej jednego certyfikatu inzynierskiego wydanego przez producenta na
najwyzszym poziomie umozliwiajagcym rozwigzywanie problemow technicznych

5) Posiadanie przynajmniej jednego certyfikatu producenta na poziomie trenerskim

6) Udokumentowane co najmniej trzy sprzedaze rozwigzan klasy UTM o warto$ci minimum 100 tys
z}t brutto kazda w okresie ostatnich 3 lat

Zadanie 3: Wsparcie dla UTM Watchguard

Wsparcie dla urzadzen UTM Watchguard — Sh do wykorzystania przez nielimitowany czas
Mozliwos¢ skorzystania z pakietu wsparcia technicznego. W ktorego sklad wsparcia wchodzi:

o Konsultacja telefoniczna z inzynierem technicznym,

o Mozliwos$¢ wsparcia drogg mailowg z technikiem lub za pomoca Chatu,

. 3 Certyfikowanych inzynieréw watchguard (W tym jeden inzynier z certyfikatem trenerskim
dla Watchguarda)

. Wymagany certytikat ISO 9001

Zadanie 4: Serwery NAS

1) 1 szt.: Serwer NAS wraz z 4szt. dyskow 10 TB HDD o parametrach nie nizszych niz:

Procesor: 4 rdzeniowy / 8 watkowy w architekturze 64-bit x86

Pamig¢ systemowa: |Min. 8GB SODIMM DDR4 z mozliwo$cig rozbudowy do 64 GB
Pamiec¢ flash: 5 GB (Ochrona systemu operacyjnego przed podwojnym rozruchem)
RAID: 0,1,5,6,10,50,60,JBOD,Single Disk

Zainstalowane dyski |Ilo$¢: 4szt.

Dedykowany do: zaproponowanego serwera NAS
Rozmiar: 3.5”

Typ: magnetyczny
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Pojemnos¢: 10TB

Wytrzymatos¢ w czasie pracy: 65 G

Wytrzymatos¢ w czasie spoczynku: 250 G

Niezawodnos¢ MTBF: 1000000h

Predkos¢ obrotowa: 7200 obr./min.

Pamig¢ cache: 256 MB

Maks. Transfer zewnerzny: 215 MB/s

Rodzaje wyjs¢ / USB 3.2 Gen. 2 — 3 szt.

wejsé: USB 3.2 Gen. 1 Type-C — 1 szt.

RJ45(LAN) 2.5 Gbps — 2 szt.

PCle 3.0 x 4 — 2 szt.

Protokoty sieciowe: |AFP, Dynamiczny DNS (DDNS), HTTP, HTTPS. iPv4/iPv6, iSCSI, Serwer
CIFS/SMB, Serwer DNS, Serwer DHCP, Serwer FTP, Serwer SFTP,
Serwer NFS, Serwer VPN, SM.A.R.T., SNMP, SSH, Telnet, VLAN
(802.1Q), FTPS,

TFTP, WebDAV, LDAP

System plikow dla ~ [FAT32, exFAT, NTFS, NFS+, EXT3, EXT4

dyskow

zewngtrznych:

System plikow: EXT4

Zasilacz: W zestawie

Dodatkowe Funkcja Wake on LAN/WAN, Szyfrowanie wolumindéw
informacje:

Dotaczone akcesoria: |Zestaw montazowy, Kabel sieciowy — 1 szt., Kabel zasilajacy — 1 szt.,
Radiator dysku SSD M.2 — 2 szt.
Ramka Ramka Jumbo

zabezpieczajaca:
Kieszenie na dyski:  |2,5/3,5” — 4szt.(Hot swap)
M.2 PCle NVMe 3.0 x 1 — 2szt.

Pozostale Wymagane Parametry Sprz¢towe:
. Obstuga przyspieszenia pamieci podrecznej SSD
o GPU pass-through
. Koprocesor arytmetyczny FPU
. Mechanizm szyfrowania (AES-NI)
. Obudowa: Typu Tower
. Mozliwo$¢ rozbudowy o opcjonalne karty PCle: wyjscie HDMI, Port 5/10 Gigabit sieci
ethernet, procesor graficzny, transkodowanie wspomagane sprzgtowo
° Wskazniki LED: Stan/zasilanie, USB, LAN, dyski 1-4, M.2 SSD 1-2
o Przyciski: zasilanie, reset, automatyczne kopiowanie USB

o Maks. liczba polagczen wspotbieznych (CIFS) — z maks. pojemnoscia pamigci 200
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. Zainstalowane dyski: 4 x 10 TB, 6Gb/s (SATA III) , znajdujg si¢ na liscie kompatybilnosci
producenta NAS-a przeznaczone do pracy ciagtej

. NAS obstuguje oprogramowanie instalowane w postaci konteneréw Docker

. Repozytorium dostgpne w urzadzeniu musi umozliwia¢ pobranie oraz instalacje
wykorzystywanego w urzedzie oprogramowanie "FerroBackup" w formie kontenera Docker.

2) Dysk Sieciowy NAS o parametrach nie nizszych niz:

Typ Sieciowy serwer plikow NAS

Obudowa Wolnostojaca
Miejsce na instalacje min. 2szt. dyskow twardych w rozmiarze 3,5’

Procesor Procesor czterordzeniowy, osiggajacy w tescie wydajnosci PassMark
Average CPU Mark co najmniej 2900 punktéw (wynik dostepny pod
adresem https://www.cpubenchmark.net)

Pami¢¢c RAM Min. 2GB DDR4 RAM, z mozliwo$cia rozbudowy do 6GB.

Kontroler pamigci  |Obstugiwane typy dyskow: SATA 111,

masowe;j Obstugiwane tryby RAID min.: 0, 1.

Dyski twarde 3,57 7200 RPM SATA III 4TB — 2 szt. - dedykowane do zaoferowanego
NAS

Wbudowane porty [Min. 2 szt. min 1 GbE LAN RJ-45; min 1 port USB min 3.0

System operacyjny - |Wszystkie wymienione ponizej funkcjonalno$ci zawarte sg w cenie
funkcje urzadzenia, bez koniecznosci ponoszenia dodatkowych kosztow przez
Zamawiajacego.

1. Wbudowany serwer: CIFS/SMB 3.0, FTP, NFS,

2. Integracja z Microsoft Active Directory (AD).

Protokoty sieciowe [HTTPS, SMB, SMNP, FTP, SSH
Warunki gwarancji [Serwis urzadzenia musi by¢ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta.

Zadanie 5: Usluga wdrozenia rozwiazania do centralnego skladowania
dziennikow zdarzen w opcji Open Source

1. Wymagania zwigzane z rozwigzaniem centralnego sktadowania dziennikéw zdarzen:

1.1. System operacyjny powinien by¢ na licencji Open Source.

1.2. Platformg sprzetowa dla rozwigzania centralnego  sktadowania  dziennikow
w sieci Zamawiajacego bedzie fizyczny serwer dostarczony przez i na koszt Wykonawcy o
parametrach nie gorszych niz:
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* Procesor: 2x (osiggajacy w tescie wydajnosci PassMark Average CPU Mark co najmniej 15118
punktéw (wynik dostepny pod adresem https://www.cpubenchmark.net))

* Pami¢¢ RAM: 128GB

= Kontroler RAID: sprzetowy

= Dyski twarde: min 5STB(netto) w RAID 6

= Zasilanie: redundantne

= Interfejsy sieciowego: 4x GbE

= Obudowa: RACK z szynami do montazu w szafie teletechnicznej;

= Zarzadzanie zdalne pozwalajagce  na  monitorowanie, obsluge 1  zarzadzanie
w kazdym momencie jego pracy.

1.3. Architektura systemu powinna bazowa¢ na komponentach o licencjonowaniu Open Source

1.4. Tworzenie uzytkownikéw w systemie centralnego sktadowania logéw moze odbywac si¢ z
wykorzystaniem zewnetrznego zrodla tozsamosci uzytkownikow (Active Directory) lub recznie
przez definiowanie kont w samym rozwigzaniu.

1.5. System centralnego skladowania dziennikoéw zdarzen powinien mie¢ mozliwo$¢ zdefiniowania
dowolnie wielu i dowolnie skonfigurowanych zrodet danych, wsréd ktorych znajduja si¢ m.in.:
Sysloga UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP, JSON, Beat, CEF
UDP/TCP. Konfiguracja zrodet danych powinna pozwala¢ na zdefiniowanie dowolnego portu
komunikacji, np. Syslog UDP 514 lub/i Syslog UDP 10514.

1.6. System centralnego sktadowania dziennikow zdarzen powinien mie¢ mozliwos$¢ ekstrakcji
fragmentow wpiséw logdw z mozliwoscia wykorzystania ich do filtrowania danych, budowania
zapytan dla powiadomien i alarméw czy widokow
w ramach dashboardow oraz ich import jak i eksport.

1.7. System centralnego skladowania dziennikoéw zdarzen powinien udostgpnia¢ mozliwo$¢
budowania widokéw w formie dashboardow, ktore w tatwy sposdb mozna udostepni¢ w trypie
ReadOnly (tylko do odczytu) na urzadzeniach z funkcja SMART-TV czy urzadzeniach z dowolng
przegladarka WWW.

1.8. System centralnego skladowania dziennikéw zdarzen powinien pozwala¢ na budowanie
powiadomien (alarmow) w oparciu o reguly, ktére uwzgledniaja naplywajace dane z dziennikéw
systemowych w sieci Zamawiajgcego.

1.9. System centralnego skladowania dziennikow zdarzen powinien mie¢ mozliwo$¢ tworzenia
paczek sktadajacych si¢ ze skonfigurowanych zrédet nastuchu danych wejsciowych, strumieni
formatujacych dane wejsciowe 1 pulpitow nawigacyjnych (dashboardow).

2. W zakresie wdrozenia proponowanego rozwigzania wykonawca wykona nastepujgce czynnosci
opisujace zardwno konfiguracje rozwigzania jak 1 szkolenie
z codziennego wykorzystania systemu centralnego sktadowania dziennikow zdarzen:

2.1. Instalacja systemu operacyjnego na dostarczonym przez Wykonawce serwerze fizycznym.

2.2. Weryfikacja zrédlta czasu na wszystkich urzadzeniach/systemach wysylajacych logi do
Centralnego systemu centralnego sktadowania dziennikéw zdarzen. Jes§li urzadzenia nie majg
wspolnego zegara czasu Wykonawca zaproponuje rozwigzanie pozwalajace na uspdjnienie zegarow

czasOw sieci Zamawiajacego.

CENTRUM PROJEKTOW POLSKA CYFROWA

Fund Et jski R ita Dofii
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl E Punduars Euwopebitie — Raeczpospoli ofinansowane pr.

el &
Unig Europejskg ]

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwdj Cyfrowy

2.3. Instalacja proponowanego rozwigzania wraz ze wstepng konfiguracja parametrow podstawowej
pracy, w tym polityki dostepu dla pracownikow zespotu IT Zamawiajacego.

2.4. Konfiguracja retencji przechowywania danych, z uwzglednieniem zapisow aktyw prawnych i
dobrych praktyk wystepujacych w §rodowisku Zamawiajacego.

2.5. Konfiguracja na urzadzeniach i systemach w sieci Zamawiajacego ustugi wysytania
dziennikow zdarzen (logow) do wdrazanego systemu. Zamawiajacy wymaga, aby w zakresie
minimalnym prace objety:

* (1x) Urzadzenie klasy UTM firmy WATCHGUARD

* (2x) Przetaczniki zarzadzalne firmy HP (48p)

* (3x) Przetaczniki zarzadzalne firmy Netgear (48p)

* (1x) Przetgcznik zarzadzalny firmy D-LINK (48p)

* (1x) Przetacznik zarzadzalny firmy D-LINK (10p)

* (1x) Przetacznik zarzadzalny firmy QNAP (16p)

* (4x) Przelaczniki zarzadzalne (48p)

* (20x) Przetaczniki zarzadzalne (8p)

= (4x) QNAP - Macierz dyskowa na dane

* (1x) Serwer Windows 2016 ( 2x HV na host)

= (2x) Serwer Windows 2019 ( 2x HV na host)

* (1x) Serwer Windows 2022 (1xHV na host)

* (2X) Serwer Windows 2022 ( Migracja z 2016 w roku 2025)

= (2x) Serwer Linux (Ubuntu, Debian)

= (220) stacji roboczych Windows 101 11

= (1x) Aplikacje¢ Acronis Cyber Protect

= (1x) System Antywirusowy Bitdefender Gravity Zone

= (1x) Active Directory

= (1x) Serwer DNS

= (7x) Serwer wirtualizacji (HV)

* (2x) Serwer wirtualizacji (Linux)

= Inne aplikacje nie wymienione w spisie

2.6. Zdefiniowanie portéw nasluchu logéw w oparciu o segmentacje¢ nastuchu pozwalajace]
odseparowac dane naplywajace z roznych typow urzadzen i systemoé6w w sieci Zamawiajgcego.

2.7. Wykonanie wstepnej analizy naptywajacych logow w celu zdefiniowania odpowiednich
ekstraktorow wydzielajacych wybrane segmenty danych
z naplywajacych strumieni logow.

2.8. Automatyzacja analizy naptywajacych logow poprzez zbudowanie Dashboardéw generujacych
1 prezentujacych dane w postaci tabelarycznej i lub graficzne;.

2.9. Konfiguracja mechanizmoéw alarmowania i powiadomien oparta o analize¢ naptywajacych i
przeanalizowanych logow.

2.10. Konfiguracja wysytania powiadomien poprzez maila w przypadku stwierdzenia przez system
niepokojacej sytuacji zgodnie z wczesniej ustawionymi alarmami.

2.11. Wprowadzenie pracownikéw dziatu IT do obstugi wdrozonego systemu.

3. Szkolenie w formie warsztatu:
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3.1. Zamawiajacy wymaga aby Wykonawca zorganizowat i przeprowadzil w swojej siedzibie lub
innym miejscu nie zaleznym od Zmawiajacego warsztaty techniczne
z zarzadzenia i administracji wdrozonego systemu.

3.2. Zamawiajacy wymaga aby ustuga zostala zrealizowana w terminie do 6 miesieccy od
zamowienia ustugi.

3.3. Zamawiajacy wymaga przeszkolenia w formie warsztatow 1 uczestnika.

3.4. Zamawiajagcy wymaga aby w trakcie warsztatow realizowane byly ¢wiczenia opisujace
codzienng prac¢ administracyjng z wdrozonym systemem, rozwigzywaniem problemow, procedurg
aktualizacji rozwigzania oraz rozbudowy
o dodatkowe widoki i kanaly naptywu danych.

3.5. Wymagana agenda warsztatow:

» Wstep do zarzadzania logami

* Wymagania oraz architektura wdrozonego rozwigzania

= Instalacja i1 konfiguracja og6élnych ustawien

= Zbieranie logdéw, czyli konfiguracja metod pozyskiwania dziennikow zdarzen.

* Przetwarzanie dziennikdw zdarzen, czyli tworzenie strumieni logdéw, ich parsowanie oraz
filtrowanie

= Wizualizacja logéw czyli tworzenie czytelnych zestawief tabelarycznych i graficznych

= Konfiguracja alertéw 1 powiadomien.

= Administracja i utrzymanie wdrozonego rozwigzania

= Case Study czyli praktyczne przyklady uzycia

3.6. Zamawiajacy wymaga aby warsztaty zamykaty si¢ w ramach czasowych 2 dni roboczych (2x 7
godz.)

3.7. Zamawiajacy wymaga aby wykonawca pokryt koszty petnego wyzywienia i zakwaterowania
uczestnika w czasie warsztatow.

3.8. Zamawiajacy wymaga aby warsztaty konczyly si¢ potwierdzeniem uczestnictwa w formie
certyfikatu.

4. Gwarancja i asysta techniczne:

4.1. Zamawiajacy wymaga aby Wykonawca w czasie do 24 miesigcy od wdrozenia rozwigzania
zapewnit wsparcie techniczne polegajace na zdalne;j pomocy
w przypadku wystgpienia problemoéw z dziataniem systemu.

4.2. Zamawiajacy wymaga aby Wykonawca w okresie do 24 miesiecy od wdrozenia rozwigzania
swiadczyt asyste w zakresie aktualizacji zar6wno systemu, jak i jego komponentow.

4.3. Zamawiajacy wymaga aby w/w ustugi byly swiadczone od poniedziatku do piagtku migdzy
godzinami 8.00 a 16.00.

4.4, Zamawiajacy akceptuje fakt, ze kazda interwencja wymaga¢ bedzie od niego zgloszenia
potrzeby pomocy droga elektroniczng, a wskazany kanat komunikacji bedzie wyznaczony przez
Wykonawce, i moze to by¢ system zgloszen elektronicznych lub komunikacja mailowa.

5. Wymagania dotyczace doswiadczenia wykonawcy:

5.1. Zamawiajacy wymaga aby Wykonawca w okresie ostatnich 12 miesigcy przed przystapieniem
do realizacji zadania byl wstanie wykaza¢ si¢ minimum 5 wdrozeniami proponowanego
rozwigzania w jednostkach publicznych o podobnej wielko$ci do Zamawiajacego.
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Zadanie 6: System do zarzadzania infrastruktura IT.

1. Architektura / budowa

1.1. System musi umozliwi¢ bezproblemowa i stabilng obsluge co najmniej 70 Klientéw
jednoczesnie.

1.2. Architektura / budowa:

1.2.1. Klient — komponent odpowiedzialny za zarzadzanie komputerem, zbieranie danych oraz
przesytanie danych do serwera z wykorzystaniem bezpiecznego polaczenia, pracujacy w trybie

ustlugi systemowe;j.

1.2.2. Konsola administracyjna — przeznaczona do zarzadzania caltym systemem, w formie w pelni
funkcjonalnej aplikacji internetowej (webowej).

1.2.3. Panel pracownika — aplikacja webowa, niewymagajaca dodatkowego logowania, dostgpna dla
pracownikow, udostepniajgca wybrane dane z konsoli administracyjnej oraz pozwalajaca na
interakcje z pracownikiem w wybranych obszarach.

1.2.4. Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiang danych z
Klientami.

1.2.5. Baza danych pracujaca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych
ponize;j.

1.3. Konfiguracja Architektury:

1.3.1. Komponenty systemu (Klient, konsola administracyjna, serwer, baza danych) aktualizujg si¢
automatycznie poprzez bezpieczne polaczenie.

1.3.2. System zawiera mechanizmy automatycznej konserwacji zgodnie z harmonogramem.

2. Wymagania systemowe

2.1. Konsola administracyjna musi dziata¢ w pelni responsywnie (niezaleznie od wielkosci i
rozdzielczo$ci ekranu urzadzenia wys$wietlajacego) na dowolnej przegladarce stron WWW zgodne;j
z HTMLS (np. Internet Explorer 11, FireFox, Chrome, Opera).

2.2. Klient musi dziata¢ na systemach 32 1 64 bitowych: Windows Server
2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla wers;ji:
Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub
wyzsza, Fedora v.16 lub wyzsza.

2.2.1. Klient wspiera ponizsze przegladarki internetowe w zakresie monitorowania aktywnosci
uzytkownika w sieci: Opera wersja 63.0.3368.94, Chrome wersja 77.0.3865.90, FireFox wersja
69.0.2

2.3. Serwer musi dziata¢ na systemach 64 bitowych: Windows Server 2016/2019/2022, Windows
7/8/8.1/10/11.

2.4. Serwer www musi by¢ oparty o platforme Microsoft 64 bit (Windows Server 2016/2019/2022,
Windows 10 oraz Java 8 (JRE lub JDK), Apache Tomcat 8+.

2.5. Baza danych musi dziata¢ na silniku Microsoft SQL Server 2014/2016/2017/2019/2022 w
wersji 64 bitowych zardowno komercyjnych jak i bezptatnych (np. Microsoft SQL Server Express
Edition).

2.6. System musi mie¢ mozliwo$¢ pracy w Srodowisku wirtualnym Microsoft Hyper-V oraz
VMWare.
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3. Interfejsy
3.1. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie, import

uzytkownikéw, komputerow, struktury organizacyjnej (calosci badz wybranego kontenera) z ustugi
MS Active Directory, przy czym import struktury organizacyjnej musi nastgpowaé¢ we wskazane
miejsce struktury organizacyjnej zdefiniowanej w systemie.

3.2. System musi umozliwia¢ import danych z CSV, Excel, Microsoft SQL Server, MySQL,
PostgreSQL

3.3. System zapewnia integracj¢ z modelem LLM.

4. Funkcjonalnos$ci systemu zarzadzania infrastrukturg I'T

4.1. Funkcjonalno$¢ Klienta

4.1.1. System musi umozliwia¢ petlne zdalne zarzadzanie Klientami, obejmujgce uruchamianie 1
wytaczanie, zmian¢ konfiguracji Klienta, inicjowanie skanowania oraz wykonanie polecen
systemowych. Klient powinien wyswietla¢ komunikaty w HTML z dokladnymi danymi o czasie
wyswietlenia i uzytkowniku.

4.2. Funkcjonalnos$¢ konsoli administracyjnej.

4.2.1. Konsola administracyjna musi by¢ wielojezyczna (polski i angielski) 1 oferowa¢ intuicyjny
interfejs z pelnym zestawem funkcji zarzadzania (dodawanie, modyfikowanie, usuwanie). Musi
takze zawiera¢ co najmniej 140 réznorodnych dashboardéw, w tym dashboardy uzytkownika,
prezentujagce parametry infrastruktury, sieci oraz bezpieczenstwa. Uzytkownicy powinni mieé
mozliwo$¢ samodzielnego konfigurowania dashboardow uzytkownika, a dashboardy sieciowe i
bezpieczenstwa muszg zawiera¢ szczegétowe widzety z informacjami o stanie ushug i

bezpieczenstwie.

4.2.2. W konsoli powinna istnie¢ funkcja filtrowania danych na dashboardach oraz mozliwos¢
personalizacji interfejsu przez uzytkownika, w tym definiowanie wtasnych pol, filtrow i widokéw, z
zachowaniem tych ustawien pomiedzy sesjami. Konsola musi takze umozliwia¢ definiowanie
pozioméw uprawnien dla uzytkownikow 1 grup, z opcja dziedziczenia oraz integracje z Active
Directory dla zarzadzania dostepem.

4.2.3. Konsola powinna posiada¢ zaawansowane funkcje zarzadzania rekordami, w tym wykonanie
polecen na wielu rekordach jednoczesnie oraz dostgp do szczegdlowych informacji o pracy
urzadzen.

4.3. Funkcjonalnos¢ panelu pracownika

4.3.1. Panel pracownika systemu musi automatycznie uruchamia¢ si¢ 1 autoryzowac przy logowaniu
uzytkownika, z mozliwoscig definiowania zakresu dostepnych informacji przez administratora dla
poszczegbdlnych grup pracownikoéw. Panel kierownika powinien dodatkowo agregowac 1 analizowac
dane z paneli pracownikéw. Informacje w panelu muszg by¢ organizowane w logiczne sekcje, ktore
mozna indywidualnie lub grupowo wiaczac¢ i wytacza¢ przez administratora.

4.4. Zarzadzanie licencjami

4.4.1. System musi umozliwia¢ kompleksowe zarzadzanie licencjami w réznych modelach i1
strukturach organizacyjnych, w tym audyty, zarzadzanie oprogramowaniem i oprogramowaniem
zabronionym, oraz przypisywanie i rozliczanie réznych typow licencji. Musi takze rejestrowac
historie licencji oraz zapewnia¢ funkcje inwentaryzacji i zdalnej dezinstalacji oprogramowania.
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4.5. Wzorce aplikacji 1 pakietow

4.5.1. System powinien posiada¢ rozbudowang baz¢ wzorcoOw oprogramowania, umozliwia¢
definiowanie wiasnych wzorcow i automatycznie importowaé nowe wzorce od producenta. Musi
takze dostarcza¢ szczegdtowe informacje o zainstalowanych pakietach i ich wykorzystaniu, w tym
edycje Microsoft Office.

4.6. Inwentaryzacja sprzetu komputerowego i urzadzen.

4.6.1. System musi oferowa¢ rozbudowane funkcje inwentaryzacji sprzetu komputerowego,

wlaczajac automatyczng inwentaryzacje zarOwno w sieci lokalnej jak 1 zdalnej, szczegotowe
skanowanie komponentéw (np. RAM, monitory, dyski twarde) oraz zarzadzanie informacjami o
zainstalowanym sprzecie. Powinien takze umozliwia¢é ewidencj¢ zmian konfiguracji sprzetu,
identyfikowac i klasyfikowa¢ urzadzenia podiaczane do komputerow oraz monitorowac histori¢ ich
podiaczen.

4.7. Inwentaryzacja urzadzen sieciowych.

4.7.1. System musi posiada¢ zdolnosci do identyfikacji urzadzen sieciowych. Wymagane jest
posiadanie skanera sieci i SNMP, ktore automatycznie zbieraja dane, analizujg jako$¢ potaczen i
identyfikuja urzadzenia na sieci. System powinien takze umozliwia¢ zdalng instalacj¢ Klientow i
generowanie map sieci.

4.8. Inwentaryzacja sprzetu.

4.8.1. System musi umozliwia¢ wszechstronng inwentaryzacj¢ sprzetu, wilaczajac urzadzenia inne
niz komputery (np. drukarki, routery). Musi zapewnia¢ zarzadzanie dokumentacja zwigzang z
urzadzeniami, monitorowa¢ ich ruch oraz przypomina¢ o terminach gwarancji i umowach

utrzymaniowych.

4.9. Ochrona danych (DLP)

4.9.1. Ochrona danych (DLP) musi obejmowac automatyczne tworzenie listy podiaczanych do
komputeréw urzadzen USB i ich klasyfikacje. System powinien dostarcza¢ informacje o historii

uzytkowania urzadzen zewngtrznych oraz umozliwia¢ zarzadzanie dozwolonymi do uzytku
urzadzeniami USB zgodnie z zdefiniowanymi regutami.

4.10. Zdalna administracja komputerami

4.10.1. System musi oferowa¢ kompleksowa zdalng administracj¢ komputerami, wiaczajac w to

automatyczne wykonywanie dowolnych polecen (np. zarzadzanie aplikacjami, plikami, rejestrami
systemowymi) oraz zarzgdzanie cyklicznymi zadaniami z harmonogramem. Powinien obstugiwac
technologie Intel vPro dla zdalnej konfiguracji 1 zarzadzania, a takze pozwala¢ na zdalne przejecie
kontroli nad komputerem za pomocg technologii Ultra VNC, umozliwiajac operowanie na wielu
sesjach jednoczesnie. System powinien integrowaé zaawansowane mechanizmy skryptowe
wspierane przez Al dla automatycznego generowania polecen oraz umozliwia¢ zarzadzanie i
tworzenie zadan cyklicznych z réznorodnymi opcjami cyklicznos$ci i zakonczenia.

4.11. System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego potaczenia do

urzadzenia.
4.12. System musi zezwala¢ na edycje rejestroOw urzadzenia bez wykorzystania zdalnego polaczenia

pulpitu.
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4.13. Zdalne Zarzadzanie Zapora (Firewall)

4.13.1. System musi umozliwia¢ zdalne zarzadzanie zapora sieciowa (firewall) globalnie w
infrastrukturze, co obejmuje monitorowanie jej stanu w czasie rzeczywistym, definiowanie
ztozonych zasad zapory z centralnego panelu administracyjnego oraz szybkie identyfikowanie i
reagowanie na potencjalne zagrozenia sieciowe.

4.14. Automatyzacja

4.14.1. System musi oferowa¢ mozliwos¢ ustalania harmonogramu dla czynnos$ci konserwacyjnych,
naprawczych 1 porzadkujacych, z opcja ustalania czestotliwosci 1 parametrow wejSciowych dla
kazdej czynnosci oraz mozliwoscig ich zatrzymania lub uruchomienia. Dodatkowo, system musi
posiada¢ mechanizmy automatyzacji takie jak wykonywanie kopii bezpieczenstwa, identyfikacja
aplikacji 1 pakietow, porzadkowanie bazy danych oraz usuwanie nadmiarowych danych. System
rowniez powinien wysyta¢ alerty o zdarzeniach takich jak nowe komputery w bazie danych, braki
w licencjach i inne zdarzenia krytyczne dla infrastruktury IT.

4.15. Zarzadzanie magazynem IT

4.15.1. System musi umozliwia¢ efektywne zarzadzanie magazynem IT, wilaczajac obstuge
dowolnej ilo$ci magazynéw w roéznych lokalizacjach oraz obsluge dokumentéw magazynowych
typu PZ, RW, WZ, i inne. System powinien prowadzi¢ ewidencj¢ materiatbw w magazynach
zgodnie z metoda FIFO. Ponadto, system powinien umozliwia¢ automatyczne taczenie
dokumentdow magazynowych z zasobami systemu oraz zapewnia¢ przeglad wszystkich
dokumentow.

4.16. Repozytorium

4.16.1. Konsola administracyjna systemu musi by¢ wyposazona w repozytorium dokumentow
dowolnego typu, ktore umozliwia dodawanie nowych dokumentow, przeszukiwanie. Repozytorium
powinno takze umozliwia¢ definiowanie kontenerow na dokumenty, co ulatwia organizacje i
zarzadzanie dokumentacja.

4.17. Kody kreskowe

4.17.1. System musi wspiera¢ obstuge kodéw kreskowych jedno i dwuwymiarowych, umozliwiajac
parametryzacje kodu pod wzgledem wielkosci i atrybutow graficznych. System powinien
umozliwia¢ podglad oraz wydruk kodow kreskowych.

4.18. Wysylanie wiadomosci

4.18.1. System musi oferowaé funkcje komunikatora, umozliwiajaca bezposrednia wymiang
wiadomosci miedzy administratorem a uzytkownikami systemu, w tym inicjowanie czatu przez
administratora oraz przechowywanie historii konwersacji. System powinien takze umozliwiaé
wysytanie jednorazowych wiadomosci ALERT oraz tworzenie szablonow wiadomosci do
regularnego uzytku, z opcja konfiguracji terminu, po ktérym wiadomos¢ wygasnie. Ponadto, system
powinien wspiera¢ szkolenie pracownikoéw za pomocg wiadomosci tekstowych z mozliwoscig
definiowania tresci szkoleniowych i1 automatycznego ich wysytania.

4.19. System musi posiada¢ mozliwos$¢ eksportu / importu tresci.

4.20. Monitorowanie drukarek sieciowych i wydrukéw

4.20.1. System musi umozliwi¢ monitorowanie 1 zarzadzanie wydrukami z dowolnej drukarki
(lokalnej czy sieciowej), rejestrujac szczegdtowe informacje o kazdym wydruku, w tym koszty,
dzigki wbudowanemu cennikowi. System powinien rowniez prognozowac przyszte koszty
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drukowania oraz pozwala¢ na zarzadzanie drukarkami wedtug réznych parametrow, w tym statusu i
materialéw eksploatacyjnych.
4.21. Monitorowanie stron Www

4.21.1. System musi oferowa¢ monitorowanie aktywnos$ci internetowej uzytkownikéw na réznych
przegladarkach, nawet przy szyfrowanych potaczeniach (https), rejestrujac detale takie jak adresy
IP, czas polaczenia, a takze analizujgc tresci stron za pomocg algorytmow sztucznej inteligencji do
klasyfikacji 1 kontroli tresci.

4.22. Monitorowanie serwerow WWW

4.22.1. System musi zapewnia¢ monitorowanie wybranych serwerow WWW, prezentujac
informacje o ich statusie 1 aktywnosci, umozliwiajgc analize tresci stron oraz graficzng prezentacje
danych zwigzanych z ich dzialaniem, w tym czasem odpowiedzi 1 aktywnoscig w okreslonym
okresie.

4.23. Monitorowanie dziennika zdarzen

4.23.1. System musi posiada¢ zdolno$¢ do monitorowania dziennika zdarzen komputerow,
umozliwiajac definiowanie i filtrowanie zdarzen wedlug réznych kategorii.

4.24. System musi umozliwia¢ monitorowanie komunikatéw Syslog.

4.25. Monitorowanie pracy komputerow

4.25.1. System musi oferowa¢ monitorowanie pracy komputeréw, w tym dat startu i zakonczenia
pracy, logowania uzytkownikow, a takze zdalne monitorowanie sesji polaczen, rejestrujac szczegdty
takie jak adresy IP i dane uzytkownikow.

4.26. Monitorowanie sensorow

4.26.1. System musi integrowa¢ monitoring warunkéw $srodowiskowych za pomoca sensoréw po
SNMP, umozliwiajac graficzng prezentacj¢ danych, wysylanie alertow.

4.27. Repozytorium CMDB

4.27.1. System musi posiada¢ zintegrowane repozytorium CMDB, umozliwiajace zarzadzanie
zasobami IT, w tym szczegolowe informacje o uzytkownikach, urzadzeniach, licencjach, a takze o
oprogramowaniu i jego licencjach, z mozliwoscig importu i eksportu danych.

4.28. Worktime manager

4.28.1. System musi umozliwia¢ monitorowanie i analize¢ czasu pracy uzytkownikow, z
mozliwos$cig definiowania grup przypisanych do przetozonych 1 prezentacji szczegétowych danych
o aktywnosci uzytkownikéw w formie widzetéw i1 danych analitycznych. Informacje o czasie pracy,
sesjach, aktywnosci w aplikacjach oraz produktywnosci powinny by¢ mozliwe do udostepnienia w
panelu pracownika.

4.29. Raportowanie i1 eksport danych

4.29.1. System musi oferowa¢ zaawansowane mozliwosci raportowania i eksportu danych,
umozliwiajgc wyeksportowanie informacji do réznych formatow, w tym xls, csv, html, oraz
graficznych. Powinien takze wspiera¢ generowanie wieloparametrycznych raportow z mozliwoscia
stosowania filtréw, obstuge wieloinstancyjnosci raportowania oraz integracj¢ z narzedziami do
tworzenia raportow takimi jak SAP Crystal Reports i Stimulsoft, obejmujac co najmniej 150
zdefiniowanych raportow. Dodatkowo, system musi posiada¢ mozliwo$¢ konfiguracji
harmonogramu umozliwiajacego cykliczne wysylanie raportéw oraz zapisywanie ich w dowolnym
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miejscu, z automatycznym generowaniem raportu w formacie PDF jako wynikiem wykonania
harmonogramu.

4.30. System musi zapewni¢ interfejs API.

4.30.1. System musi oferowac rozbudowany interfejs API, umozliwiajacy komunikacj¢ za pomoca
REST API. Musi on zapewnia¢ szyfrowang komunikacj¢ z uzyciem protokotu TLS 1.3 oraz

mozliwos¢ tworzenia zlozonych requestow JSON. Klucze =zabezpieczen powinny by¢
modyfikowalne 1 mogg mie¢ co najmniej 32 znaki.
4.31. Powiadomienia

4.31.1. System musi umozliwia¢ generowanie roznorodnych powiadomien, w tym alertow w
konsoli, e-maili oraz wiadomo$ci SMS, z mozliwoscig edycji tresci powiadomien i1 definiowania
grup odbiorcoOw. Powinien obslugiwa¢ automatyczne wywotywanie zadan i integrowac si¢ z CMD
oraz Windows PowerShell, zapewniajac co najmniej 30 predefiniowanych powiadomien oraz
mozliwos¢ ich personalizacji.

4.32. Bezpieczenstwo

4.32.1. System musi zapewnia¢ rozbudowane funkcje bezpieczenstwa, w tym definicje i
zarzadzanie prawami dost¢pu oraz zaawansowane opcje uwierzytelniania. Wymaga silnych hasel,
obsluguje wielosktadnikowe uwierzytelnianie i posiada mechanizmy szyfrowania danych.

5. Wsparcie i pomoc

5.1.1. Pomoc techniczna

5.1.1.1. Musi by¢ $wiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.

5.1.1.2. Utrzymaniem Oprogramowania jest zapewnienie aktualizacji Oprogramowania (asysta
techniczna) oraz nieprzerwanego dziatania Oprogramowania (ushugi SLA), jak rowniez

zapewnienie §wiadczenia innych ustug wspomagajacych korzystanie z Oprogramowania.
5.1.1.3. Czas trwania ustugi SLA wynosi 12 miesiecy od dnia zakupu.

Zadanie 7: System do wykonywania backupu danvch.

Czas trwania licencji — co najmniej 12 miesigcy.

1. Produkt i dokumentacja dostgpna w polskiej (i angielskiej) wersji jezykowe;j
2. Wsparcie dla systemdéw operacyjnych Windows typu serwer:
Systemy operacyjne Windows:
*  Windows Server 2016, 2019, 2022 — wszystkie opcje instalacji z wyjatkiem systemu Nano
Server

Systemy operacyjne Linux:

System Linux z jadrem w wersjach od 2.6.9 do 6.9 i biblioteka glibc w wersji 2.3.4 lub nowszg, w
tym nastepujace dystrybucje x86 and x86 64:

* Red Hat Enterprise Linux 4.x, 5.x, 6.x, 7.x, 8.0-8.8%, 9.0-9.4*
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* Ubuntu 9.10, 10.04, 10.10, 11.04, 11.10, 12.04, 12.10, 13.04, 13.10, 14.04, 14.10, 15.04,
15.10, 16.04, 16.10, 17.04, 17.10, 18.04, 18.10, 19.04, 19.10, 20.04, 20.10, 21.04, 21.10,
22.04,22.10, 23.04, 23.10, 24.04

* Fedorall, 12,13, 14, 15,16, 17,18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30, 31, 37, 38

» SUSE Linux Enterprise Server 10, 11, 12, 15

* SUSE Linux Enterprise Server 121 15 - obstuga w systemach plikow, z wyjatkiem Btrfs

* Debian 4, 5,6, 7.0,7.2,7.4,7.5,7.6,7.7, 8.0, 8.1, 8.2, 8.3, 84, 8.5, 8.6, 8.7, 8.8, 8.11, 9.0,
9.1,9.2,9.3,9.4,9.5,9.6,9.7,9.8, 10.x, 11.x, 12

e CentOS 5.x, 6.x, 7.X, 8.x*

e CentOS Stream 8*,9*

* Oracle Linux 5.x, 6.x, 7.x, 8.x*,9.0-9.4* — wersje Unbreakable Enterprise Kernel 1 Red Hat
Compatible Kernel

* (CloudLinux 5.x, 6.x, 7.x, 8.0-8.8%, 9.4*

e (ClearOS 5.x, 6.x, 7.x

e AlmaLinux 8.0 — 8.10*%, 9.0 — 9.4%*

* Rocky Linux 8.0 — 8.4*,9.0 — 9.3*

* ALT Linux 7.0

3. Licencja dostgpna w modelu subskrypcyjnym

4. Mozliwo$¢ wdrozenia konsoli zard6wno w trybie chmurowym jak i on-premis

5. Wsparcie 1 pelna funkcjonalno$¢ oprogramowania dla wielojezykowych systemow
operacyjnych

6. Obstuga srodowiska chmurowego

7. Tworzenie kopii zapasowych dyskoéw/partycji

8 Tworzenie kopii zapasowych plikow i folderow

9. Replikacja kopii zapasowych do wielu lokalizacji docelowych

10. Tworzenie kopii zapasowych i przywracanie systemow wykorzystujacych UEFI/GPT

11. Kopie zapasowe i granularne przywracanie elementéw aplikacji Microsoft Exchange,
Microsoft SQL Server, Microsoft SharePoint i Microsoft Active Directory.

12. Mozliwo$¢ przywrocenia kopii zapasowe] dysku/partycji na innym komputerze o innej
konfiguracji sprzgtowe;]

13. Obstuga dyskow twardych z sektorami o rozmiarze 4KB oraz dyskow SSD

14. Konsola zarzadzajaca dostepna z poziomu przegladarki internetowe;j

15. Zdalna instalacja 1 aktualizacja agentow na komputerach klienckich

16. Mozliwos¢ sktadowania utworzonych kopii zapasowych na udzialach sieciowych oraz
serwerach SFTP

17. Mozliwo$¢ tworzenia niezmiennych magazyndw przechowywania kopii zapasowych (tzw.
immutable storage)

18. Mozliwo$¢ generowania planu przywracania kopii zapasowych

19. Mozliwo$¢ eksportu i importu planow tworzenia kopii zapasowych na r6znych maszynach

20. Szablony schematdw rotacji kopii zapasowych

21. Polecenia poprzedzajace/nastepujace
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22. Automatyczne usuwanie nieaktualnych kopii zapasowych (retencja)

23. Sprawdzanie poprawnosci i konsolidacja kopii zapasowych (petnych, przyrostowych i
réznicowych)

* Poczawszy od wersji 8.4 obstugiwane tylko z jadrem w wersji od 4.18 i nowszej

24, Wykonywanie zadan i tworzenie kopii zapasowych mozliwe z poziomu wiersza polecenia.

25. Mozliwos$¢ utworzenia ukrytej partycji widzianej tylko przez oprogramowanie do backupu

na potrzeby zapisu kopii zapasowych, ktéra bedzie chroniona za pomocg hasta
26. Wspotpraca z ustugg kopiowania woluminow w tle (VSS) firmy Microsoft

217. Pelne, przyrostowe 1 r6znicowe kopie zapasowe

28. Wysytanie powiadomien pocztg e-mail

29. Szyfrowane kopii zapasowych algorytmem AES

30. Tworzenie dynamicznych grup urzadzen na podstawie nazwy urzadzenia, iloSci pamigci
operacyjnej, zakresu adreséw IP, typu systemu operacyjnego

31. Mozliwos¢ wykonywania czynno$ci przenoszenia kopii zapasowych, replikacji, weryfikacji

1 czyszczenia na innym systemie.
32. Funkcjonalno$¢ ciaglej ochrony danych

33. Whbudowany modut ochrony antywirusowej. Srodowisko Windows

34. Mozliwo$¢ integracji z Windows Defender Antyvirus

35. Filtrowanie adresow URL

36. Analiza podatno$ci urzadzenia (poszukiwanie luk w oprogramowaniu objetym ochrong),
srodowisko Windows

37. Funkcjonalno$¢ zdalnego pulpitu, mozliwa do wywolania z poziomu serwera zarzadzania
oprogramowaniem backupowym $rodowisko Windows

38. Modut automatycznego tatania wykrytych luk w oprogramowaniu srodowisko Windows

39. Automatyczne tworzenie kopii zapasowej urzadzenia, na ktorym ma zosta¢é wdrozona
poprawka

40. Mozliwo$¢ wywotania funkcji zdalnego wymazywania danych w oparciu o mechanizm
wbudowany w Windowsa 10

41. Funkcja aktywnej ochrony przed oprogramowaniem ransomware, chronigca pliki lokalne i
pliki kopii zapasowych przed zaszyfrowaniem. (Srodowisko Windows)

42. Predefiniowany schemat tworzenia kopii zapasowych: G-F-S

43. Priorytetowe przywracanie systemu operacyjnego - Jesli system ulegl awarii, mozna go
uruchomi¢ w ciggu kilku sekund, a proces przywracania bedzie wykonywany w tle.

44, Uruchamianie ustug z minimalnymi prawami uzytkownika

45. Zaawansowane raportowanie - mozliwo$¢ tworzenia raportdOw w oparciu o predefiniowane
schematy

46. Pomoc techniczna dostepna w jezyku polskim

47. Administrowanie kontami uzytkownikéw Acronis i1 jednostkami organizacyjnymi

48. Tworzenie kryptograficznego odcisku pliku (sumy kontrolnej) wykorzystujacego
technologi¢ blockchain

49. Wykonywanie kopii zapasowych uruchamiane po wystapieniu okreslonych zdarzen i
warunkow
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50. Migawki wielowoluminowe

51. Kopia zapasowa ,,sektor po sektorze"

52. Obstuga dyskéw dynamicznych

53. Automatyczne ponawianie prob w przypadku niekrytycznych btedéw (prob utworzenia
kopii zapasowe;j)

54. Mozliwo$¢ utworzenia nos$nika startowego opartego na srodowisku Linux lub WinPE
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