

                    Załącznik nr 2 do umowy nr …/TI/2024

OPIS PRZEDMIOTU ZAMÓWIENIA

Zakup i dostawa  cyfrowych urządzeń teletransmisyjnych oraz urządzeń telefonii IP dla jednostek Policji województwa dolnośląskiego.
Wdrażana w jednostkach Policji garnizonu dolnośląskiego telefonia IP jest jedną z głównych usług Ogólnopolskiej Sieci Teleinformatycznej OST 112, w której zasadnicze elementy są zaimplementowane w technologii opartej na produktach i rozwiązaniach firmy Cisco Systems. Telefonia IP w jednostkach zamawiającego realizowana jest przez istniejące urządzenia firmy Cisco Systems, z oprogramowaniem Cisco Unified Communication Manager w wersji 14. Determinuje to dostawę stosownych licencji oraz urządzeń z oprogramowaniem, które będą w pełni funkcjonalne i kompatybilne z już istniejącą infrastrukturą. 
W przypadku zaproponowania rozwiązania niezgodnego z powyższym systemem należy dostarczyć stosowne urządzenia do zbudowania infrastruktury o funkcjonalności nie mniejszej niż aktualnie używane rozwiązanie Zamawiającego dokonać jego wdrożenia oraz przeprowadzić certyfikowane oficjalne szkolenia całej załogi z zaproponowanego rozwiązania.
Urządzenia będące przedmiotem niniejszego postępowania przeznaczone są do rozbudowy posiadanego systemu CUCM oraz sieci LAN i WAN KWP i muszą być z nimi w pełni kompatybilne, to znaczy nie mogą powodować ograniczeń funkcjonalnych w działaniu i współpracy z CUCM oraz innymi elementami systemu teleinformatycznego takimi jak sieci LAN i WAN KWP we Wrocławiu, których architektura opiera się o urządzenia firmy Cisco System. 

Ponadto dostarczone urządzenia sieciowe zostaną objęte nadzorem systemu zarządzania Cisco Prime Infrastructure, który jest eksploatowany przez Zamawiającego, dlatego urządzenia te muszą być kompatybilne z tym systemem. Nie jest wymagana dostawa dodatkowych licencji do tego systemu.
Zamawiający planuje zakupić powyższy sprzęt w ramach 4 zadań do poszczególnych jednostek w poniższym zestawieniu:
Zadanie nr 1. Zakup i dostawa urządzeń telefonii IP oraz akcesoriów.
	L.p.
	Rodzaj urządzenia
	Ilość

	1.
	Telefon IP zaawansowany z kamerą.
	9

	
	Przystawka do telefonu IP zaawansowanego z kamerą.
	9

	
	Licencja do telefonu zaawansowanego z kamerą dla wersji 14 CUCM posiadające możliwość migracji do wersji wyższych w przeciągu 3 lat
	9

	2.
	Telefon IP podstawowy.
	91

	
	Telefon IP podstawowy rozszerzony
	5

	
	Licencja do telefonu podstawowego oraz telefonu podstawowego rozszerzonego dla wersji 14 CUCM posiadające możliwość migracji do wersji wyższych w przeciągu 3 lat
	96

	3.
	Kable krosowe do okablowania strukturalnego RJ45. min. kat. 6a, kolor szary lub niebieskim o wymiarach:
	

	
	Rozmiar 0,5m
	250

	
	Rozmiar 1m
	250

	
	Rozmiar 2m
	250

	
	Rozmiar 3m
	100

	
	Rozmiar 10m
	20


Tabela 1 - Zestawienie ilościowe sprzętu dla Zadania nr 1

Zadanie nr 2. Zakup i dostawa urządzeń sieciowych.
	L.p.
	Rodzaj urządzenia
	Ilość

	1.
	Router wielousługowy/Brama głosowa wraz z wyposażeniem i licencjami
	2

	2.
	Zaawansowany router wielousługowy wraz z wyposażeniem i licencjami
	1

	3.
	Switch - 48p z PoE, 4x10G SFP wraz z modułem stack-ującym i wkładkami
	6


Tabela 2 - Zestawienie ilościowe sprzętu dla Zadania nr 2
Zadanie nr 3. Zakup i dostawa urządzeń telefonii IP wraz z przełącznikiem.
	L.p.
	Rodzaj urządzenia
	Ilość

	1.
	Telefon IP zaawansowany z kamerą.
	1

	
	Licencja do telefonu zaawansowanego z kamerą dla wersji 14 CUCM posiadające możliwość migracji do wersji wyższych w przeciągu 3 lat
	1

	2.
	Telefon IP podstawowy.
	3

	
	Licencja do telefonu podstawowego oraz telefonu podstawowego rozszerzonego dla wersji 14 CUCM posiadające możliwość migracji do wersji wyższych w przeciągu 3 lat
	3

	3.
	Switch - 24p z PoE, 4x1G SFP
	1

	4.
	Kable krosowe do okablowania strukturalnego RJ45. min. kat. 6a, kolor szary lub niebieskim o wymiarach:
	

	
	Rozmiar 0,5m
	10

	
	Rozmiar 1m
	10

	
	Rozmiar 2m
	10

	
	Rozmiar 3m
	10


Tabela 3 - Zestawienie ilościowe sprzętu dla Zadania nr 3
Zadanie nr 4 . Dostawa urządzeń sieciowych, urządzeń telefonii IP oraz akcesoriów.
	L.p.
	Rodzaj urządzenia
	Ilość

	1.
	Telefon IP zaawansowany z kamerą.
	20

	
	Przystawka do telefonu IP zaawansowanego z kamerą.
	20

	
	Licencja do telefonu zaawansowanego z kamerą dla wersji 14 CUCM posiadające możliwość migracji do wersji wyższych w przeciągu 3 lat
	20

	2.
	Telefon IP podstawowy.
	40

	
	Telefon IP podstawowy rozszerzony
	40

	
	Licencja do telefonu podstawowego oraz telefonu podstawowego rozszerzonego dla wersji 14 CUCM posiadające możliwość migracji do wersji wyższych w przeciągu 3 lat
	80

	3.
	Router wielousługowy/Brama głosowa wraz z wyposażeniem i licencjami
	1

	4.
	Bramka VoIP 4xFXS (4 portowa)
	1

	5.
	Kable krosowe do okablowania strukturalnego RJ45. min. kat. 6a, kolor szary lub niebieskim o wymiarach:
	

	
	Rozmiar 0,5m
	100

	
	Rozmiar 1m
	100

	
	Rozmiar 2m
	100


Tabela 4 - Zestawienie ilościowe sprzętu dla Zadania nr 4
Zamawiający zastrzega sobie prawo do złożenia zamówienia dodatkowego w ramach opcji na zakup następującego sprzętu w maksymalnej ilości dodatkowej dla poszczególnych zadań zgodnie z poniższymi tabelami:

Zadanie nr 1. Zakup i dostawa urządzeń telefonii IP oraz akcesoriów.
	L.p.
	Rodzaj urządzenia
	Ilość gwarantowana
	Ilość dodatkowa

	1.
	Telefon IP zaawansowany z kamerą.
	9
	4

	
	Przystawka do telefonu IP zaawansowanego z kamerą.
	9
	4

	
	Licencja do telefonu zaawansowanego z kamerą dla wersji 14 CUCM posiadające możliwość migracji do wersji wyższych w przeciągu 3 lat
	9
	4

	2.
	Telefon IP podstawowy.
	91
	45

	
	Telefon IP podstawowy rozszerzony
	5
	2

	
	Licencja do telefonu podstawowego oraz telefonu podstawowego rozszerzonego dla wersji 14 CUCM posiadające możliwość migracji do wersji wyższych w przeciągu 3 lat
	96
	48

	3.
	Kable krosowe do okablowania strukturalnego RJ45. min. kat. 6a, kolor szary lub niebieskim o wymiarach:
	
	

	
	Rozmiar 0,5m
	250
	125

	
	Rozmiar 1m
	250
	125

	
	Rozmiar 2m
	250
	125

	
	Rozmiar 3m
	100
	50

	
	Rozmiar 10m
	20
	10


Tabela 5 - Zestawienie ilościowe sprzętu dla Zadania nr 1 w ramach opcji.
Zadanie nr 2. Zakup i dostawa urządzeń sieciowych.
	L.p.
	Rodzaj urządzenia
	Ilość gwarantowana
	Ilość dodatkowa

	1.
	Router wielousługowy/Brama głosowa wraz z wyposażeniem i licencjami
	2
	1

	2.
	Zaawansowany router wielousługowy wraz z wyposażeniem i licencjami
	1
	0

	3.
	Switch - 48p z PoE, 4x10G SFP wraz z modułem stack-ującym i wkładkami
	6
	3


Tabela 6 - Zestawienie ilościowe sprzętu dla Zadania nr 2 w ramach opcji.

Zadanie nr 4 . Dostawa urządzeń sieciowych, urządzeń telefonii IP oraz akcesoriów.
	L.p.
	Rodzaj urządzenia
	Ilość gwarantowana
	Ilość dodatkowa

	1.
	Telefon IP zaawansowany z kamerą.
	20
	10

	
	Przystawka do telefonu IP zaawansowanego z kamerą.
	20
	10

	
	Licencja do telefonu zaawansowanego z kamerą dla wersji 14 CUCM posiadające możliwość migracji do wersji wyższych w przeciągu 3 lat
	20
	10

	2.
	Telefon IP podstawowy.
	40
	20

	
	Telefon IP podstawowy rozszerzony
	40
	20

	
	Licencja do telefonu podstawowego oraz telefonu podstawowego rozszerzonego dla wersji 14 CUCM posiadające możliwość migracji do wersji wyższych w przeciągu 3 lat
	80
	40

	3.
	Router wielousługowy/Brama głosowa wraz z wyposażeniem i licencjami
	1
	0

	4.
	Bramka VoIP 4xFXS (4 portowa)
	1
	0

	5.
	Kable krosowe do okablowania strukturalnego RJ45. min. kat. 6a, kolor szary lub niebieskim o wymiarach:
	
	

	
	Rozmiar 0,5m
	100
	50

	
	Rozmiar 1m
	100
	50

	
	Rozmiar 2m
	100
	50


Tabela 7 - Zestawienie ilościowe sprzętu dla Zadania nr 4 w ramach opcji.
Wymagania minimalne sprzętu wyszczególnionego w Tabeli nr 1. 

1. Telefon IP zaawansowany z kamerą.

1. Urządzenie musi wspierać kodek audio szerokopasmowy zgodnie ze standardem G.722, przy czym słuchawka, mikrofon oraz głośnik aparatu powinny umożliwiać wykorzystanie możliwości tego kodeka tak by zapewnić wysoką jakość rozmowy telefonicznej.

2. Urządzenie musi wspierać kodeki audio co najmniej określone przez standardy G.711a, G.711µ i G.729a tak by umożliwić współpracę z telefonami IP starszych generacji, nie obsługującymi kodeków szerokopasmowych, a także rozwiązaniami systemów telekomunikacyjnych innych producentów.

3. Urządzenie musi wspierać kodeki audio działające zgodnie ze standardem iLBC (internet Low Bitrate Codec) oraz iSAC (internet Speech Audio Codec) – dla zapewnienia możliwości wykorzystania telefonów w placówkach objętych łączami o słabych lub niegwarantowanych parametrach jakościowych QoS.

4. Urządzenie musi realizować połączenia wideo poprzez kodowanie i dekodowanie strumienia wideo na bazie kodeka H.264 AVC.

5. Urządzenie musi umożliwiać kodowanie obrazu o wysokiej rozdzielczości (High Definition, HD) co najmniej HD720p, z prędkością nie mniejszą niż 24 klatki na sekundę.

6. Urządzenie musi posiadać duży, o przekątnej co najmniej 5 cali, kolorowy ekran wysokiej jakości (minimum 800x480 pikseli), umożliwiający jego wygodną obsługę, odczytywanie informacji i wywoływanie funkcji urządzenia oraz obsługujący wyświetlanie na nim ruchomego strumienia wideo.

7. Urządzenie musi posiadać wbudowaną kamerę wideo o rozdzielczości matrycy zapewniającej obsługę wideo (High Definition, HD) o jakości co najmniej HD 720p.

8. Urządzenie musi posiadać regulację umożliwiającą ustawienie go w co najmniej dwóch pozycjach, dopasowując kąt do preferencji użytkownika. Urządzenie musi mieć kolor ciemny.

9. Urządzenie musi zawierać co najmniej 5 przycisków z podświetleniem wbudowanym w przycisk, umożliwiających wybór linii oraz obserwację jej stanu (zajętość/dostępność), bądź też obserwację stanu linii innego urządzenia w systemie. Urządzenie musi umożliwiać zwiększenie liczby takich przycisków przez dołączenie do niego dodatkowych przystawek.

10. Urządzenie musi mieć możliwość doposażenia w dodatkowe przystawki zwiększające ilość fizycznych przycisków.

11. W zakresie bezpieczeństwa urządzenie musi pozwalać na: 

a. zabezpieczenie komunikacji z serwerem sterującym za pomocą TLS 

b. zabezpieczenie strumienia audio oraz wideo za pomocą sRTP

12. Urządzenie musi mieć wbudowane oprogramowanie klienta VPN w celu szyfrowania transmisji.

13. Urządzenie musi na bieżąco w czasie trwania rozmowy umożliwiać wyświetlanie lokalnie na jego ekranie, a także zdalnie poprzez przeglądarkę internetową, informacji diagnostycznych o połączeniu (rodzaj kodeka, liczba wysłanych, odebranych i zgubionych pakietów z próbkami głosowymi, zmienność opóźnienia przesyłania tych pakietów, a także wyliczona informacja o jakości podawana w postaci uniwersalnej wartości MOS – Mean Opinion Score) – używane dla celów diagnostycznych w przypadku konieczności diagnozowania przez administratorów problemów z jakością transmisji głosu w systemie telekomunikacyjnym.

14. Urządzenie musi posiadać wbudowany system głośnomówiący (tzw. speakerphone), umożliwiający prowadzenie rozmowy bez podnoszenia słuchawki i działający w trybie full-dupleks.

15. Urządzenie musi posiadać co najmniej dwa dedykowane gniazda typu USB. Co najmniej jedno gniazdo USB musi dysponować budżetem mocy 10W (prąd 2000mA) w celu obsługi funkcji szybkiego ładowania urządzeń przenośnych takich jak smartfony oraz tablety.

16. Urządzenie musi obsługiwać dodatkowy nowoczesny cyfrowy zestaw nagłowny wysokiej jakości dołączany do portu USB, a ponadto musi posiadać dedykowane gniazda audio in/out do podłączenia typowego komputerowego analogowego zestawu nagłownego. Nie jest dopuszczalne rozwiązanie gdzie zestaw nagłowny dołącza się zamiast albo razem ze słuchawką na tym samym gnieździe.

17. Urządzenie musi posiadać co najmniej 5 przycisków kontekstowych, których funkcje zależą od stanu (np. inne gdy nie ma połączenia, inne gdy jest połączenie, inne gdy jest połączenie przychodzące, inne gdy połączenie jest zawieszone).

18. Urządzenie musi posiadać co najmniej następujące dedykowane przyciski:

a. przycisk dostępu do listy kontaktów

b. przycisk dostępu do poczty głosowej

c. przycisk dostępu do aplikacji biznesowych

d. przycisk zawieszenia połączenia

e. przycisk przekierowania połączenia

f. przycisk połączenia konferencyjnego

g. przycisk sterujący głośnością (dający możliwość ustawienia głośności w słuchawce, w zestawie nagłownym oraz w trybie głośnomówiącym; osobno dla każdego z tych trybów)

19. Urządzenie musi posiadać co najmniej następujące dedykowane przyciski:

a. przycisk Mute (wyłączenie mikrofonu)

b. przycisk trybu Headset (rozmowa przez system nagłowny)

c. przycisk trybu Speaker (rozmowa przez system głośnomówiący)

20. Urządzenie musi posiadać cztero-kierunkowy (góra/dół/lewo/prawo) przycisk nawigacyjny umożliwiający poruszanie się po różnych menu.

21. Urządzenie musi dawać dostęp do systemowej książki telefonicznej.

22. Urządzenie musi posiadać wbudowany przełącznik Ethernet, z dwoma portami 10/100/1000 Mbps.

23. Port przełącznika urządzenia w kierunku przełącznika sieciowego powinien wspierać trunking 802.1Q celem odseparowania ruchu głosu i ruchu danych.

24. Transmisja głosu/obrazu oraz danych z komputera PC dołączonego do urządzenia muszą być przesyłane w dwóch różnych sieciach VLAN.

25. Urządzenie musi posiadać wbudowany interfejs bezprzewodowy zgodny ze standardami 802.11a, 802.11b, 802.11g, 802.11n oraz 802.11ac, umożliwiający użytkowanie go w miejscach, gdzie z powodów technologicznych lub estetycznych byłoby niemożliwe lub niewskazane dołączanie do sieci LAN.

26. Urządzenie musi zapewniać wsparcie dla protokołu sterującego SIP.

27. Urządzenie musi posiadać dwa niezależne banki do przechowywania dwóch wersji oprogramowania systemowego (firmware), w celu zminimalizowania przerwy w pracy urządzenia w przypadku konieczności aktualizacji firmware.

28. Urządzenie musi umożliwiać zasilanie go z sieci komputerowej LAN (ang. Power over Ethernet - PoE) zgodnie ze standardami IEEE 802.3af oraz 802.3at, a także z wykorzystaniem lokalnych zasilaczy (transformujących napięcie z sieci 230V). Musi wspierać dla PoE protokoły wykrywania: co najmniej Link Layer Discovery Protocol - Power over Ethernet (LLDP-PoE) lub równoważne.

29. Menu urządzenia musi być zrealizowane w języku polskim oraz angielskim, przy czym wymagane jest, aby możliwa była zmiana rodzaju języka menu w zależności od ustawień w profilu zalogowanego na nim użytkownika.

30. Urządzenie musi posiadać wbudowany interfejs radiowy Bluetooth 4.1 LE (Low Energy) EDR przeznaczony do bezprzewodowego dołączenia słuchawek Bluetooth. Musi obsługiwać komunikację Bluetooth z urządzeniami zewnętrznymi w zakresie trybu głośnomówiącego HFP (ang. Hands-Free Profile) oraz wymiany kontaktów PBAP (ang. Phone Book Access Profile).

31. Urządzenie musi posiadać wbudowane gniazdo typu Kensington lub równoważne, pozwalające na zamocowanie linki zabezpieczającej przed kradzieżą.

32. Urządzenie musi obsługiwać aplikacje w języku XML, w tym aplikacje XML innych producentów.

33. Urządzenie musi obsługiwać pobieranie oraz wymianę plików konfiguracyjnych oraz oprogramowania z systemu zarządzania połączeniami.

34. Urządzenie musi obsługiwać oprogramowanie (firmware) podpisany cyfrowo przez producenta oraz pliki konfiguracyjne zaszyfrowane przez system zarządzania połączeniami.

35. Urządzenie powinno być zarządzane centralnie poprzez system komunikacyjny Zamawiającego w zakresie co najmniej:

a. Pobierania oraz wymiany plików konfiguracyjnych oraz oprogramowania z serwerów komunikacyjnych Zamawiającego

b. Obsługi oprogramowania (firmware), które jest podpisany cyfrowo przez producenta oraz pliki konfiguracyjne zaszyfrowane przez serwery komunikacyjne Zamawiającego

c. Możliwości zdalnej zmiany ustawień urządzenia: numer i opis linii, funkcje przypisane do programowalnych klawiszy funkcyjnych, uprawnienia abonenckie dla danych linii urządzenia, przypisanie do właściwych elementów infrastruktury (bramy i mostki MCU)

d. Możliwości zdalnego restartu urządzenia lub grupy urządzeń

e. Możliwości dystrybucji certyfikatów dla urządzeń z serwerów komunikacyjnych Zamawiającego.
36. Dostarczone urządzenie musi być wyposażone w dodatkowe przystawki zwiększające ilość linii, o co najmniej 28. Przystawka musi być takiego samego koloru co aparat (ciemnego) i pochodzić od tego samego producenta co zaproponowany aparat telefoniczny. 
Wymagana ilość przystawek do dostarczenia została określona w tabeli nr 1 Zestawienie ilościowe sprzętu dla Zadania nr.1.

37. Urządzenie musi zostać dostarczone wraz z zewnętrznym zasilaczem zapewniającym pracę urządzenia.

38. Urządzenie musi zostać dostarczone wraz z licencją umożliwiającą jego obsługę w systemie zarządzania połączeniami użytkowanym przez KGP;

39. Urządzenie musi być objęte min. 36-miesięcznym (3 lata) serwisem opartym na serwisie producenta urządzenia świadczonym w reżimie 8x5xNBD.

2. Telefon IP podstawowy.

1. Urządzenie musi obsługiwać kodeki audio co najmniej określone przez standardy G.711a, G.711u, G.729ab, G.722 oraz iLBC

2. Urządzenie musi posiadać monochromatyczny, podświetlany wyświetlacz (minimum 396 x 162 piksele), umożliwiający obsługę urządzenia, odczytywanie informacji i wywoływanie funkcji urządzenia. Wymagana przekątna wyświetlacza co najmniej 3,5 cala

3. Urządzenie musi posiadać co najmniej 2 przyciski z podświetleniem LED w trybie tri-color wbudowanym w przycisk, umożliwiające wybór linii oraz obserwację jej stanu (zajętość/dostępność), bądź też obserwację stanu linii innego urządzenia w systemie

4. Urządzenie musi posiadać możliwość skonfigurowania co najmniej 2 różnych linii (numerów) telefonicznych

5. Urządzenie musi posiadać co najmniej 4 przycisków umożliwiających obsługę funkcji menu prezentowanych na wyświetlaczu

6. Urządzenie w czasie trwania rozmowy musi umożliwiać wyświetlanie na bieżąco lokalnie na jego ekranie, a także zdalnie poprzez przeglądarkę internetową, informacji diagnostycznych o połączeniu (rodzaj kodeka, liczba wysłanych, odebranych i zgubionych pakietów z próbkami głosowymi, zmienność opóźnienia przesyłania tych pakietów), używane dla celów diagnostycznych w przypadku konieczności diagnozowania przez administratorów problemów z jakością transmisji głosu w systemie telekomunikacyjnym

7. Urządzenie musi posiadać wbudowany system głośnomówiący (tzw. speakerphone), umożliwiający prowadzenie rozmowy bez podnoszenia słuchawki i działający w trybie full-dupleks

8. Urządzenie musi posiadać wbudowany głośnik, a także słuchawkę i mikrofon Urządzenie musi być gotowe sprzętowo do transmisji głosu w trybie szerokopasmowym (G.722)

9. Urządzenie musi posiadać dedykowane gniazdo do podłączenia zestawu nagłownego. Nie jest dopuszczalne rozwiązanie, gdzie zestaw nagłowny dołącza się zamiast albo razem ze słuchawką na tym samym gnieździe

10. Urządzenie musi obsługiwać funkcję zestawiania i obsługi połączeń poprzez EHS (ang. Electronic Hook Switch) oraz posiada dedykowane gniazdo do podłączenia zestawu nagłownego z obsługą funkcji EHS

11. Urządzenie musi posiadać poniższe dedykowane przyciski funkcyjne:

a. przycisk dostępu do listy kontaktów

b. przycisk dostępu do ustawień urządzenia

c. przycisk dostępu do funkcji transferu rozmów

d. przycisk dostępu do konferencji

e. przycisk dostępu do zawieszania połączeń

f. przycisk dostępu do poczty głosowej

g. przycisk sterujący głośnością

h. przycisk Mute (wyłączenie mikrofonu)

i. przycisk trybu Headset (rozmowa przez system nagłowny)

j. przycisk trybu Speaker (rozmowa przez system głośnomówiący)

12. Urządzenie musi posiadać dwukierunkowy (góra/dół) przycisk nawigacyjny umożliwiający poruszanie się po różnych menu

13. Urządzenie musi posiadać wbudowany przełącznik Ethernet, z dwoma portami 10/100 Mbps, jeden w kierunku przełącznika sieciowego, drugi dedykowany do dołączenia PC

14. Port przełącznika urządzenia w kierunku przełącznika sieciowego musi wspierać trunking 802.1Q celem odseparowania ruchu głosu i ruchu danych

15. Transmisja głosu/obrazu oraz danych z komputera PC dołączonego do urządzenia muszą być przesyłane w dwóch różnych sieciach VLAN.

16. Urządzenie musi umożliwiać zasilanie go z sieci komputerowej LAN zgodnie ze standardem PoE IEEE oraz z wykorzystaniem lokalnych zasilaczy (transformujących napięcie z sieci 230V)

17. Urządzenie musi być energooszczędne i pracować w klasie 1 IEEE 802.3af (do 3,84W)

18. Urządzenie musi realizować przy współpracy z systemem centralnym zdefiniowany harmonogram zasilania poprzez funkcje uśpienia (np. po godzinach pracy biura) oraz wybudzenia urządzenia

19. Urządzenie musi posiadać menu zrealizowane w języku polskim oraz angielskim, przy czym możliwa jest zmiana rodzaju języka menu w zależności od ustawień w profilu zalogowanego na nim użytkownika

20. Urządzenie musi być wyposażone w podstawkę umożliwiającą ustawienie urządzenia na płaskiej powierzchni w co najmniej dwóch pozycjach

21. Urządzenie musi posiadać możliwość dostosowania do montażu na ścianie

22. Urządzenie musi zapewniać wsparcie dla protokołu sterującego SIP

23. W zakresie bezpieczeństwa urządzenie musi pozwalać na: 

a. zabezpieczenie komunikacji z serwerem sterującym za pomocą TLS 

b. zabezpieczenie strumienia audio za pomocą SRTP

c. wsparcie autentykacji 802.1X

d. obsługę certyfikatów cyfrowych

e. obsługę szyfrowanych plików konfiguracyjnych

f. autentykację oprogramowania urządzenia

24. Urządzenie musi obsługiwać aplikacje w języku XML, w tym aplikacje XML innych producentów

25. Urządzenie musi obsługiwać pobieranie oraz wymianę plików konfiguracyjnych oraz oprogramowania (firmware) z systemu zarządzania połączeniami

26. Urządzenie musi obsługiwać oprogramowanie (firmware) podpisane cyfrowo przez producenta oraz pliki konfiguracyjne zaszyfrowane przez system zarządzania połączeniami

27. Urządzenie musi obsługiwać protokół CDP w celu poprawnej współpracy z przełącznikami LAN w zakresie negocjacji parametrów połączenia oraz dostarczonego zasilania POE

28. Urządzenie powinno być zarządzane centralnie poprzez system komunikacyjny Zamawiającego poprzez zarejestrowanie się w systemie w sposób umożliwiający zdalne, scentralizowane zarządzanie i konfigurację w zakresie:

a. zmiany numeru linii abonenta

b. edycji opisu linii abonenta

c. konfiguracji ustawień i opisów klawiszy aparatu

d. konfiguracji uprawnień urządzenia do posiadanych zasobów konferencyjnych

e. konfiguracji uprawnień oraz klasy usług abonenckich

f. wykonania zdalnego restartu urządzenia z wymuszeniem pobrania nowej konfiguracji

g. wykonania zdalnego resetu urządzenia z wymuszeniem pobrania nowego oprogramowania (firmware) oraz nowej konfiguracji

h. wykonania zdalnego restartu oraz resetu dla grupy urządzeń, wyspecyfikowanej przez administratora z puli wszystkich urządzeń

i. uruchomienia w urządzeniu funkcji bezpieczeństwa (TLS oraz sRTP)

j. włączenia funkcjonalności w zakresie 802.1X

k. uruchomienia w urządzeniu serwisu logowania abonenta na telefonie

l. dodania do urządzenia serwisów XML

29. Urządzenie musi zostać dostarczone wraz z zewnętrznym zasilaczem zapewniającym pracę urządzenia;

30. Urządzenie musi zostać dostarczone wraz z licencją umożliwiającą jego obsługę w systemie zarządzania połączeniami użytkowanym przez KGP;
31. Urządzenie musi być objęty min. 36-miesięcznym (3 lata) serwisem opartym na serwisie producenta urządzenia świadczonym w reżimie 8x5xNBD.

3. Telefon IP podstawowy rozszerzony.

1. Urządzenie musi wspierać kodeki audio, w tym określone przez standardy G.711a, G.711u, G.729ab, G.722 oraz iLBC 2; 
2. Urządzenie musi posiadać monochromatyczny, podświetlany wyświetlacz (396 x 162 piksele), umożliwiający obsługę urządzenia, odczytywanie informacji i wywoływanie funkcji urządzenia. Przekątna wyświetlacza - 3,5 cala;
3. Urządzenie musi posiadać 16 przycisków z podświetleniem LED w trybie tri-color wbudowanym w przycisk, umożliwiające wybór linii oraz obserwację jej stanu (zajętość/dostępność), bądź też obserwację stanu linii innego urządzenia w systemie;
4. Urządzenie musi posiadać możliwość skonfigurowania co najmniej 16 różnych linii (numerów) telefonicznych;
5. Urządzenie musi posiadać 4 przyciski umożliwiające obsługę funkcji menu prezentowanych na wyświetlaczu;
6. Urządzenie musi posiadać kolor ciemny;
7. Urządzenie na bieżąco w czasie trwania rozmowy musi umożliwiać wyświetlanie lokalnie na jego ekranie, a także zdalnie poprzez przeglądarkę internetową, informacji diagnostycznych o połączeniu (rodzaj kodeka, liczba wysłanych, odebranych i zgubionych pakietów z próbkami głosowymi, zmienność opóźnienia przesyłania tych pakietów), używane dla celów diagnostycznych w przypadku konieczności diagnozowania przez administratorów problemów z jakością transmisji głosu w systemie telekomunikacyjnym;
8. Urządzenie musi posiadać wbudowany system głośnomówiący (tzw. speakerphone), umożliwiający prowadzenie rozmowy bez podnoszenia słuchawki i działający w trybie full-dupleks;
9. Urządzenie musi posiadać wbudowany głośnik, a także słuchawkę i mikrofon Urządzenie musi być gotowe sprzętowo do transmisji głosu w trybie szerokopasmowym (G.722);
10. Urządzenie musi posiadać dedykowane gniazdo do podłączenia zestawu nagłownego. Nie jest dopuszczalne rozwiązanie, gdzie zestaw nagłowny dołącza się zamiast albo razem ze słuchawką na tym samym gnieździe;
11. Urządzenie musi obsługiwać funkcję zestawiania i obsługi połączeń poprzez EHS (ang. Electronic Hook Switch) oraz posiadać dedykowane gniazdo do podłączenia zestawu nagłownego z obsługą funkcji EHS;
12. Urządzenie musi posiadać poniższe dedykowane przyciski funkcyjne: 
a. przycisk dostępu do listy kontaktów,
b. przycisk dostępu do ustawień urządzenia,
c. przycisk dostępu do funkcji transferu rozmów,
d. przycisk dostępu do konferencji,
e. przycisk dostępu do zawieszania połączeń,
f. przycisk dostępu do poczty głosowej,
g. przycisk sterujący głośnością,
h. przycisk Mute (wyłączenie mikrofonu),
i. przycisk trybu Headset (rozmowa przez system nagłowny),
j. przycisk trybu Speaker (rozmowa przez system głośnomówiący).
13. Urządzenie musi posiadać dwu-kierunkowy (góra/dół) przycisk nawigacyjny umożliwiający poruszanie się po różnych menu;
14. Urządzenie musi posiadać wbudowany przełącznik Ethernet, z dwoma portami 10/100 Mbps, jeden w kierunku przełącznika sieciowego, drugi dedykowany do dołączenia PC;
15. Port przełącznika urządzenia w kierunku przełącznika sieciowego musi wspierać trunking 802.1Q celem odseparowania ruchu głosu i ruchu danych;
16. Transmisja głosu oraz danych z komputera PC dołączonego do urządzenia musi być możliwa w dwóch różnych sieciach VLAN;
17. Urządzenie musi umożliwiać zasilanie go z sieci komputerowej LAN zgodnie ze standardem PoE IEEE oraz z wykorzystaniem lokalnych zasilaczy (transformujących napięcie z sieci 230V);
18. Urządzenie musi być energooszczędne i pracować w klasie 1 IEEE 802.3af;
19. Urządzenie musi posiadać menu w języku polskim oraz angielskim, przy czym wymagane jest, aby możliwa była zmiana rodzaju języka menu w zależności od ustawień w profilu zalogowanego na nim użytkownika;
20. Urządzenie musi być wyposażone w podstawkę umożliwiającą ustawienie urządzenia na płaskiej powierzchni w co najmniej dwóch pozycjach;
21. Urządzenie musi posiadać możliwość dostosowania do montażu na ścianie;
22. Urządzenie musi zapewniać wsparcie dla protokołu sterującego SIP;
23. W zakresie bezpieczeństwa urządzenie musi pozwalać na:
a. zabezpieczenie komunikacji z serwerem sterującym za pomocą TLS,
b. zabezpieczenie strumienia audio za pomocą SRTP,
c. wsparcie autentykacji 802.1X,
d. obsługę certyfikatów cyfrowych,
e. obsługę szyfrowanych plików konfiguracyjnych,
f. autentykację oprogramowania urządzenia.
24. Urządzenie musi obsługiwać aplikacje w języku XML, w tym aplikacje XML innych producentów;
25. Urządzenie musi być zarządzane centralnie poprzez system komunikacyjny Zamawiającego w zakresie co najmniej:
a. Pobierania oraz wymiany plików konfiguracyjnych oraz oprogramowania z serwerów komunikacyjnych Zamawiającego,
b. Obsługi oprogramowania (firmware), które jest podpisane cyfrowo przez producenta oraz pliki konfiguracyjne zaszyfrowane przez serwery komunikacyjne Zamawiającego,
c. Możliwości zdalnej zmiany ustawień urządzenia: numer i opis linii, funkcje przypisane do programowalnych klawiszy funkcyjnych, uprawnienia abonenckie dla danych linii urządzenia, przypisanie do właściwych elementów infrastruktury (bramy i mostki MCU),
d. Możliwości zdalnego restartu urządzenia oraz wybranej grupy urządzeń,
e. Możliwości dystrybucji certyfikatów dla urządzeń z serwerów komunikacyjnych Zamawiającego,
26. Urządzenie musi dostarczone wraz z licencją umożliwiającą jego obsługę w systemie zarządzania połączeniami;
27. Urządzenie musi zostać dostarczone wraz z zewnętrznym zasilaczem zapewniającym pracę urządzenia;
28. Urządzenie musi być objęty min. 36-miesięcznym (3 lata) serwisem opartym na serwisie producenta urządzenia świadczonym w reżimie 8x5xNBD;
Wymagania minimalne sprzętu wyszczególnionego w Tabeli nr 2. 

1. Router wielousługowy/brama głosowa i licencjami.

1. Typ i liczba portów:

· 4 porty WAN – 2x10/100/1000BaseT (RJ45), 2x GE SFP
· 1 port USB

2. Możliwości rozbudowy:

· 1 slot na kartę sieciową

· 1 slot na moduł LTE/5G

3. Slot na kartę sieciową umożliwia instalację następujących modułów:

· z modułem przełącznika 8 portów 10/100/1000, w tym z obsługą POE

· z dwoma portami Gigabit Ethernet SFP ze wsparciem sprzętowym dla 256-bit MACSec

· z portem 1Gbps/2.5Gbps RJ45 z obsługę 802.3bt

· z cyfrowym interfejsem 8xT1/E1

· modułami DSP o gęstości 32/64/128/256 kanałów zależnie od potrzeb

· kartami głosowymi – 4xFXS, 4xFXO, 2xISDN BRI, 4xISDN BRI
· 4-portowym z interfejsami szeregowymi WAN

4. Slot na moduł LTE/5G umożliwia instalację modułów LTE, LTE Advanced, 5G z obsługą Dual-SIM (możliwość przełączania pomiędzy dwoma różnymi operatorami sieci komórkowej)

5. Pamięć flash: 

· Wbudowana 8GB

· Slot na kartę pamięci flash M2 USB/NVMe o pojemności 600GB

6. Pamięć DRAM – 4GB z możliwością rozbudowy do 32GB

7. Wydajność urządzenia:

· Dla routingu IP (ruch IMIX) – 3Gbps

· Wydajność szyfrowania dla IPSec – zagregowana, ruch IMIX – 50Mbps z możliwością zwiększania wydajności (poprzez zakup odpowiedniej licencji) do 400Mbps

· Obsługa 1000 tuneli IPSec

8. Zasilacz AC 230V. Możliwość instalacji dodatkowego zasilacza dla PoE jeśli wymagane

9. Możliwość montażu w szafie 19”. Wysokość 1RU

10. Opcjonalne moduły DSP zapewniają następujące funkcje:

· gęstość do 256 kanałów

· dynamiczne alokowanie DSP do różnych zadań głosowych

· wsparcie dla usług konferencji i transkodowania

· obsługę kodeków głosowych: G.711, ClearChannel, G.729a, G.729ab, G.726, G.722, G.728, G.729, G.729b, Internet Low Bit, funkcjonalność FaxRelay, funkcjonalność ModemRelay

· transkodowanie pomiędzy różnymi typami kodeków

· obsługę kompresji, wykrywanie aktywności głosowej, zarządzenie jitterem i funkcje kasowanie echa (co najmniej 128 ms). Funkcja kasowania echa zgodna ze standardem ITU-T G.168

· szyfrowanie transmisji głosu z wykorzystaniem sRTP

· szyfrowanie sygnalizacji z wykorzystaniem TLS

11. Oprogramowanie routera umożliwia rozbudowę o dodatkowe funkcjonalności bez konieczności instalacji dodatkowego oprogramowania. Nowe zbiory funkcjonalności dostępne są poprzez instalację odpowiednich licencji

12. Obsługa protokołów routing IPv4/IPv6 - BGPv4, MBGP, OSPFv3, OSPFv2, IS-IS, RIPv2, routingu multicastowego PIM (Sparse i SSM) oraz routingu statycznego

13. Obsługa 250.000 tras routingu IPv4/IPv6 z możliwością rozszerzenia do 4.000.000 poprzez rozbudowę pamięci DRAM

14. Funkcjonalność Policy-based routingu (PBR)

15. Obsługa ruchu multicast: IGMP v3, IGMP Snooping, PIMv2, Bi-directional PIM

16. Obsługa Unicast Reverse Path Forwarding (uRPF)

17. Obsługa routingu między sieciami VLAN w oparciu o trunking 802.1Q

18. Obsługa list kontroli dostępu w oparciu o adresy IP źródłowe i docelowe, protokoły IP, porty TCP/UDP, opcje IP, flagi TCP oraz o wartości TTL

19. Mechanizmy korelacji zdarzeń związanych z filtracją za pomocą list kontroli dostępu dla syslog (np. za pomocą etykiety przypisanej do określonego wpisu na listach kontroli dostępu lub skrót MD5 generowany przez router)

20. Obsługa NAT dla ruchu IP unicast oraz PAT dla ruchu IP unicast

21. Mechanizm NAT ze wsparciem dla H.225/H.245

22. Obsługa WCCPv2

23. Obsługa mechanizmu DiffServ

24. Możliwość tworzenia klas ruchu oraz oznaczanie (marking), klasyfikowanie i obsługę ruchu (policing, shaping) w oparciu o klasę ruchu

25. Obsługa mechanizmów kolejkowania ruchu:

· z obsługą kolejki absolutnego priorytetu

· ze statyczną alokacją pasma dla typu ruchu

· WFQ

· hierarchiczny QoS (3-poziomy) – 16.000 kolejek

26. Obsługa mechanizmu WRED

27. Obsługa protokołu GRE z zapewnianiem mechanizmu honorowania IP Precendence dla ruchu tunelowanego

28. Obsługa protokołu NTP

29. Obsługa DHCP w zakresie klient i serwer

30. Obsługa protokołów HSRP/VRRP (First Hop Redundancy Protocol)

31. Obsługa mechanizmów uwierzytelniania, autoryzacji i rozliczania (AAA) z wykorzystaniem protokołów RADIUS i TACACS+

32. Urządzenie zapewnia obsługę zaawansowanych funkcji sieciowych w tym:

· obsługa protokołu MPLS (funkcje LER i LSR)

· obsługa MPLS over GRE

· obsługa QoS dla MPLS i MPLS Traffic Engineering

· MPLS VPN

· Multicast dla MPLS VPN

· obsługa wirtualnych instancji routingu (VRF)

· obsługa BFD (Bidirectional Forwarding Detection)

· obsługa Layer-2 Tunneling Protocol Version 3

· Segment Routing (SR)

33. Możliwość monitorowanie zdarzeń systemowych i generowania akcji zdefiniowanych przez użytkownika w oparciu o język skryptowy 

34. Mechanizmy ochrony warstwy kontrolnej urządzenia (Control Plane Protection)

35. Urządzenie obsługuje zaawansowane funkcjonalności bezpieczeństwa w tym: 

· Zone Based Firewall (ZBF)

· Możliwość konfiguracji tuneli IPSec VPN w oparciu o protokół IKEv2 (Internet Key Exchange v2). Wsparcie dla IKEv2 zarówno dla VPN typu site-2-site jak i dynamicznych, dla ruchu IPv4 oraz IPv6

· Dynamiczne zestawianie VPN z wykorzystaniem protokołu NHRP (ang. Next Hop Resolution Protocol) w relacji spoke to spoke w celu optymalizacji transmisji danych pomiędzy oddziałami

· Algorytmy IPSec następnej generacji oparte o krzywe eliptyczne (RFC 4869), w szczególności: Elliptic Curve Diffie-Hellman (ECDH), Galois Counter Mode Advanced Encryption Standard (GCM-AES) 128/256 bitów, Galois Message Authentication Code (GMAC-AES) 128/256 bitów, Elliptic Curve Digital Signature Algorithm (ECDSA) dla IKEv2

· Szyfrowanie IPSec ruchu unicast IPv4 bez konieczności tworzenia tuneli, z wykorzystaniem protokołu Group Domain of Interpretation (GDOI) zdefiniowanego w RFC 3547. Zgodność z wykorzystywanym rozwiązaniem GETVPN
36. Urządzenie ma możliwość rozszerzenia funkcjonalności o funkcje głosowe w tym:

· możliwość pracy jako brama VoIP/PSTN z wykorzystaniem interfejsów PRI/BRI lub analogowych. Brama ma możliwość pracy w sposób niezależny lub sterowana przez system centralny procesowania połączeń.
· możliwość działania jako brama IP-do-IP albo inaczej SBC (Session Border Contoller) dla połączeń głosowych i wideo realizowanych w sieci IP. Rozwiązanie zgodne z wykorzystywanym rozwiązaniem systemem Zamawiającego.
· router wielousługowy musi posiadać funkcjonalność zapasowego systemu procesowania połączeń w sieci oddziałowej w przypadku utraty połączenia z systemem centralnym (awaria łącza WAN), jeżeli jest wymagana dodatkowa licencja dla tej funkcjonalności powinna zostać ona dostarczona wraz z urządzeniem. Zamawiający wymaga w osobnych paczkach 130 oraz 105 licencji dla dwóch urządzeń typu Router wielousługowy/brama głosowa.
37. Zarządzanie za pomocą SNMPv3, SSH, CLI

38. Możliwość eksportu statystyk ruchowych za pomocą protokołu Netflow

39. Plik konfiguracyjny urządzenia z możliwością edycji w trybie off-line

40. Urządzenie wyposażone w identyfikator RFID oraz etykietę z kodem QR

41. Port USB umożliwiający podłączenie zewnętrznych pamięci FLASH w celu przechowywania obrazów systemu operacyjnego, plików konfiguracyjnych lub certyfikatów elektronicznych

42. Router wielousługowy musi być wyposażony w następujące karty interfejsów: 

· 4-portowa kartę z interfejsami analogowymi FXS

43. Urządzenie musi być objęty min. 36-miesięcznym (3 lata) serwisem opartym na serwisie producenta urządzenia świadczonym w reżimie 8x5xNBD.

44. Urządzenie musi być dostarczone ze wszystkimi wymaganymi licencjami/kontraktami producenta urządzenia pozwalającymi na jego działanie zgodnie z powyższą specyfikacją oraz umożliwiającymi pobieranie, wgrywanie oraz aktualizację oprogramowania układowego oraz dostęp do pomocy technicznej producenta przez okres min. 36 miesięcy (3 lata).

2. Zaawansowany router wielousługowy wraz z wyposażeniem i licencjami

1. Router klasy operatorskiej

2. Typ i liczba portów

· 20 portów 1GE SFP

· 12 portów 1/10G SFP+

3. Urządzenie zapewnia możliwość wykorzystania dowolnej kombinacji portów do przepustowości 80Gb/s. Możliwość zwiększania wydajności poprzez wykupienie odpowiednich licencji

4. Maksymalna wydajność urządzenia (po rozbudowie o niezbędne licencje) nie mniejsza niż:

· Przepustowość 140Gbps

· Szybkość routingu 160Mpps

5. Niskie opóźnienie transmisji (ang. latency) – średnio 10µs

6. Urządzenie pozwalające na pracę w zakresie temperaturowym -5°C do +55°C

7. Pobór mocy poniżej 250W

8. Zasilanie i chłodzenie:

· Zasilacz AC 230V

· Redundantne wentylatory 

· Przepływ powietrza przód-tył

9. Urządzenie posiada obudowę 1RU z możliwością montażu w szafie rack 19”

10. Routery wyposażony w 8GB pamięci RAM i 32GB flash

11. Mechanizmy synchronizacji czasu

· SyncE 

· IEEE 1588-2008 PTP 

· G.8265.1, G.8275.1, G.8275.2

· G.8273.2 Class B

· Interfejsy: BITS, 1pps, 10MHz, ToD 

12. Mechanizmy bezpieczeństwa:

· Bezpieczny, odporny na manipulacje układ kryptograficzny, gwarantujący uwierzytelnienie oryginalności sprzętu i jego jednoznaczną identyfikację

· Podpisywanie cyfrowe i weryfikację podpisu wszystkich komponentów programowych routera

· Bezpieczne uruchamianie (secure boot), zapewniające sprzętową weryfikację sekwencji startowej i uniemożliwiające uruchomienie nielegalnie zmodyfikowanego oprogramowania systemowego

· Ochrona warstwy kontrolnej i zarządzania

· Local Packet Transport Services (LPTS) 

· Obsługa mechanizmów Authentication, Authorization, Accounting (AAA) – RADIUS i TACACS+

· Secure Shell (SSH)

· Wejściowe/wyjściowe listy kontroli dostępu (L3 ACL) dla IPv4 i IPv6

· Obsługa wejściowych list kontroli dostępu L2 ACL

· Unicast Reverse Path Forwarding (Unicast RPF)

13. Skalowalność urządzenia:

· ilość obsługiwanych adresów MAC – 128.000

· ilość obsługiwanych Bridge Domains – 250

· ilość obsługiwanych interfejsów L3 – 512

· ilość obsługiwanych tras IPv4 – 128.000

· ilość obsługiwanych tras IPv6 – 32.000

· ilość obsługiwanych VRF – 1000

· ilość obsługiwanych kolejek QoS – 3.000

· ilość obsługiwanych sesji BFD – 250

14. Funkcjonalności warstwy 2:

· L2 forwarding/bridging

· Bridge Domains (BD)

· Ethernet Flow Point (EFP) lub odpowiednik

· Obsługa VLAN 802.1Q i enkapsulancji Q-in-Q

· Agregacja połączeń - Ethernet Link Aggregation Group (LAG)

· Obsługa LACP IEEE 802.3ad

· Obsługa G.8032

· Obsługa Spanning Tree

· Obsługa ramek Jumbo na wszystkich portach

15. Funkcjonalności warstwy 3:

· Obsługa routingu IPv4 i IPv6

· Routing na poziomie interfejsów fizycznych i logicznych (subinterfejsów)

· Virtual Routing and Forwarding (VRF)

· Open Shortest Path First (OSPFv2, OSPFv3)

· Intermediate System to Intermediate System (ISIS, ISISv6)

· Multiprotocol Border Gateway Protocol (MP-BGP)

· Equal-Cost Multipath (ECMP) –16 ścieżek

· Bidirectional Forwarding Detection (BFD)

· Virtual Router Redundancy Protocol (VRRP)

· Integrated Routing Bridging (IRB) z Bridge Virtual Interface (BVI)

· Generic Routing Encapsulation (GRE)

16. Funkcjonalności MPLS:

· Label switching (LER, LSR)

· Label Distribution Protocol (LDP)

· BGP Labeled Unicast (BGP-LU)

· MPLS Traffic Engineering z RSVP-TE

· Point-to-point L2VPN – Static, T-LDP, EVPN-VPWS

· Multipoint L2VPN – VPLS, EVPN

· L2/L3 EVPN z Anycast IRB

· 6PE, 6VPE

· IP Loop-Free Alternate (LFA) Fast Reroute (FRR)

· RSVP-TE Fast Reroute (FRR)

17. Flex-Algo

18. Funkcjonalności Segment Routingu:

· Obsługa MPLS Segment Routing (SR-MPLS)

· Obsługa MPLS Traffic Engineering SR-TE 

· Segment Routing z IPv6 data plane (SRv6)

· Obsługa rozszerzeń Segment Routing dla protokołów IS-IS, OSPF, BGP 

· Segment Routing Path Computation Element (SR-PCE)

· Topology Independent Loop-Free Alternate (TI-LFA)

· Segment Routing On-Demand Next-hop (SR-ODN)

· Zaawansowane monitorowanie wydajności OAM-SR

19. Funkcjonalności Multicast:

· Obsługa ruchu multicast dla IPv4 i IPv6

· Obsługa protokołów PIM-SM i PIM-SSM

· Obsługa protokołów IGMPv2, IGMPv3, MLDv2

· Obsługa protokołu mLDP

· mVPN

· P2MP-TE

20. Oprogramowanie urządzenia obsługujące n/w funkcje QoS:

· HQoS (Hierarchical QoS) – 3 poziomy

· Virtual Output Queueing (VOQ)

· Policing/shaping

· Obsługa kolejki priorytetowej

· Weighted Random Early Detection (WRED)

· Duży bufor pakietów – 1GB

21. Funkcjonalności OAM:

· IP SLA – możliwość definiowania syntetycznych testów w architekturze client/server dla protokołów IP, TCP, UDP, ICMP w celu badania rzeczywistych parametrów transmisji (utrata pakietów, opóźnienie i jitter)

· MPLS OAM

· Ethernet OAM: CFM, Y.1731 DM/SLM

· TWAMP

· Sprzętowy timestamping

· Y.1564

· Telemetria - Model/Event Driven Telemetry

· Netflow 

· Możliwość lokalnego i zdalnego (poprzez sieć L3) mirroringu ruchu – funkcje SPAN i ERSPAN

22. Funkcjonalności zarządzania:

· Znakowy interfejs poleceń dostępny z poziomu konsoli szeregowej i zdalnie poprzez SSH

· Konfiguracja urządzenia eksportowalna w postaci pliku tekstowego

· SSH v2, SNMP v3

· NETCONF/gRPC (XML, JSON, GPB)

· YANG models (native, open: OpenConfig, IETF)

· Zero-Touch Provisioning (ZTP) z iPXE

· Dedykowany port zarządzający 10/100/1000BaseT RJ45

23. Certyfikat CE. Spełnia wymagania NEBS GR-63-CORE i GR-1089-CORE

24. Zamawiający informuje, że nie wszystkie wyżej wymienione moduły będą wykorzystywane
jednocześnie w opisywanym urządzeniu. Część wyżej wymienionych modułów zostanie użyta
w celu zachowania kompatybilności do łączenia opisywanego urządzenia z już posiadanymi
switchami i routerami zamawiającego.

25. Urządzenie musi być objęty min. 60-miesięcznym (5 lata) serwisem opartym na serwisie producenta urządzenia świadczonym w reżimie 8x5xNBD.

26. Wyposażenie dodatkowe urządzenia:

a. 6 szt - moduł SFP+ – 10GBase-SR, MMF, LC - umożliwiający realizowanie transmisji światłowodem wielomodowym na przedmiotowym urządzeniu z prędkością 10Gb/s na odległość min. 400m,
b. 2 szt - moduł SFP+ - 10GBase-LR, SMF, LC – umożliwiający realizowanie transmisji światłowodem jednomodowym na przedmiotowym urządzeniu z prędkością 10Gb/s na odległość min. 10km,
c. moduły SFP muszą pochodzić od tego samego dostawcy co oferowany przełącznik celem uniknięcia problemów z utrzymaniem sieci i serwisowaniem urządzeń.
27. Urządzenie musi być dostarczone ze wszystkimi wymaganymi licencjami/kontraktami producenta urządzenia pozwalającymi na jego działanie zgodnie z powyższą specyfikacją oraz umożliwiającymi pobieranie, wgrywanie oraz aktualizację oprogramowania układowego oraz dostęp do pomocy technicznej producenta przez okres min. 60 miesięcy (5 lat).

3. Switch - 48p z PoE, 4x1/10G wraz z modułem stack-ującym i wkładkami.

1. Typ i liczba portów:

· 48 portów 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at) 

· 4 porty 1/10G SFP+

· moc dostępna dla POE – 740W (z jednym zasilaczem). Możliwość doposażenia urządzenia w drugi zasilacz i zwiększenia mocy do 1440W

2. Możliwość próbkowania (bez samplowania) i eksportu statystyk ruchu do zewnętrznych kolektorów danych ze wsparciem sprzętowym dla protokołu NetFlow – obsługa 16000 strumieni (flow)

3. Zasilanie i chłodzenie:

· Zasilacz AC 230V. Możliwość instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (możliwość instalacji/wymiany „na gorąco” – ang. hot swap)

· Przełącznik umożliwia podtrzymanie zasilania z portów PoE podczas restartu urządzenia

· Redundantne wentylatory

4. Możliwość rozszerzenia funkcjonalności przełącznika o możliwość stackowania z zapewnieniem następujących funkcjonalności:

· Przepustowość w ramach stosu - 80Gb/s

· 8 urządzeń w stosie

· Zarządzanie poprzez jeden adres IP

· Możliwość tworzenia połączeń cross-stack Link Aggregation (czyli dla portów należących do różnych jednostek w stosie) zgodnie z IEEE 802.3ad

5. Parametry wydajnościowe:

· Przepustowość przełącznika zapewniająca pracę z pełną wydajnością wszystkich portów, w tym również dla pakietów 64-bajtowych (przełącznik line-rate)

· Pamięć DRAM – 2GB

· Pamięć flash – 4GB

6. Obsługa:

· 500 sieci VLAN/interfejsów SVI

· 16.000 adresów MAC

· 3.000 tras IPv4

· 1.500 tras IPv6

· Ilość wpisów w listach kontroli dostępu Security ACL – 1.500

· ilość wpisów w listach kontroli dostępu QoS ACL – 1.000

7. Obsługa protokołu NTP

8. Obsługa IGMPv1/2/3 i MLDv1/2 Snooping

9. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:

· IEEE 802.1w Rapid Spanning Tree

· IEEE 802.1s Multi-Instance Spanning Tree

· Obsługa 64 instancji protokołu STP

10. Obsługa protokołu LLDP i LLDP-MED

11. Funkcjonalność Layer 2 traceroute umożliwiająca śledzenie fizycznej trasy pakietu o zadanym źródłowym i docelowym adresie MAC

12. Obsługa funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego

13. Możliwość uruchomienia funkcji serwera DHCP

14. Mechanizmy związane z bezpieczeństwem sieci:

· Wiele poziomów dostępu administracyjnego poprzez konsolę. Przełącznik umożliwia zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji (privilege-level)

· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością:

· dynamicznego przypisania użytkownika do określonej sieci VLAN

· dynamicznego przypisania listy ACL

· Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X

· Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC

· Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X

· Możliwość uwierzytelniania wielu użytkowników na jednym porcie oraz możliwość jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za telefonem

· Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176

· Funkcjonalność flexible authentication (możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www)

· Obsługa funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

· Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS) – w tym ochronę przed rozgłaszaniem fałszywych komunikatów Router Advertisement (RA Guard) i ochronę przed dołączeniem nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard)

· Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS i TACACS+

· Obsługa list kontroli dostępu (ACL)

· Możliwość szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portów przełącznika kluczami o długości 128-bitów (gcm-aes-128)

· Wbudowane mechanizmy ochrony warstwy kontrolnej przełącznika (CoPP – Control Plane Policing)

· Funkcja Private VLAN

15. Obsługa mechanizmów zapewaniających autentyczność uruchamianego oprogramowania oraz hardware urządzenia w tym: 

· podpisywanie cyfrowe i weryfikację podpisu wszystkich komponentów programowych przełącznika (BIOS, firmware itp.)

· wyposażenie przełączników w bezpieczne, odporne na manipulacje układy kryptograficzne, gwarantujące uwierzytelnienie oryginalności sprzętu i jego jednoznaczną identyfikację

· bezpieczne uruchamianie (secure boot), zapewniające sprzętową weryfikację sekwencji startowej i uniemożliwiające uruchomienie nielegalnie zmodyfikowanego oprogramowania systemowego

16. Mechanizmy związane z zapewnieniem jakości usług w sieci:

· Implementacja 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi

· Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority)

· Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP

· Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi 

· Kontrola sztormów dla ruchu broadcast/multicast/unicast

· Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP

17. Obsługa protokołów i mechanizmów routingu:

· Routing statyczny dla IPv4 i IPv6

· Routing dynamiczny – RIP, OSPF, PIM Stub

· Policy-based routing (PBR)

· Obsługa protokołu redundancji bramy (VRRP) 

18. Przełącznik umożliwia lokalną i zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego – mechanizmy SPAN, RSPAN

19. Przełącznik posiada wzorce konfiguracji portów zawierające prekonfigurowane ustawienia rekomendowane zależnie od typu urządzenia dołączonego do portu (np. telefon IP, kamera itp.)

20. Zarządzanie:

· Port konsoli

· Dedykowany port Ethernet do zarządzania out-of-band

· Plik konfiguracyjny urządzenia możliwy do edycji w trybie off-line (możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej możliwość uruchomienia urządzenia z nową konfiguracją

· Obsługa protokołów SNMPv3, SSHv2, SCP, https, syslog

· Możliwość konfiguracji za pomocą protokołu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych według potrzeb danych do zewnętrznych systemów

· Obsługa protokołu gRPC Dial-Out i RESTCONF

· Przełącznik posiada diodę umożliwiającą identyfikację konkretnego urządzenia podczas akcji serwisowych

· Przełącznik posiada wbudowany tag RFID w celu łatwiejszego zarządzania infrastrukturą

· Port USB umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie ma możliwość uruchomienia z nośnika danych umieszczonego w porcie USB

· Możliwość tworzenia skryptów celem obsługi zdarzeń, które mogą pojawić się w systemie

21. Możliwość montażu w szafie rack 19”. Wysokość urządzenia 1 RU

22. Możliwość rozszerzenia funkcjonalności przełącznika poprzez zakup i aktywację odpowiedniej licencji (bez konieczności modyfikacji sprzętowych) o:

· Wsparcie dla protokołu LISP zgodnie z RFC 6830

· Obsługę routingu IS-IS dla IPv4 i IPv6 

· Routing multicastów - PIM-SM, PIM-SSM

· Multicast Source Discovery Protocol (MSDP)

· Możliwość enkapsulacji ruchu w pakiety VXLAN

23. Urządzenie musi być objęty min. 36-miesięcznym (3 lata) serwisem opartym na serwisie producenta urządzenia świadczonym w reżimie 8x5xNBD.

24. Wyposażenie dodatkowe urządzenia:

a.) moduł stack-ujący wraz z kablem stack-ującym o dł. min. 50cm;
b.) 1 szt - moduł SFP+ – 10GBase-SR, MMF, LC - umożliwiający realizowanie transmisji światłowodem wielomodowym na przedmiotowym urządzeniu z prędkością 10Gb/s na odległość min. 400m,
c.) 1 szt – moduł SFP+ - 1000Base LX/LH, MMF/SMF, LC - umożliwiający realizowanie transmisji światłowodem wielomodowym na przedmiotowym urządzeniu z prędkością 1Gb/s na odległość min. 400m a w przypadku światłowodu jednomodowego z prędkością 1Gb/s na odległość min. 10km,
d.) moduły SFP muszą pochodzić od tego samego dostawcy co oferowany przełącznik celem uniknięcia problemów z utrzymaniem sieci i serwisowaniem urządzeń.
Wymagania minimalne sprzętu wyszczególnionego w Tabeli nr 3. 

1. Telefon IP zaawansowany z kamerą.

40. Urządzenie musi wspierać kodek audio szerokopasmowy zgodnie ze standardem G.722, przy czym słuchawka, mikrofon oraz głośnik aparatu powinny umożliwiać wykorzystanie możliwości tego kodeka tak by zapewnić wysoką jakość rozmowy telefonicznej.

41. Urządzenie musi wspierać kodeki audio co najmniej określone przez standardy G.711a, G.711µ i G.729a tak by umożliwić współpracę z telefonami IP starszych generacji, nie obsługującymi kodeków szerokopasmowych, a także rozwiązaniami systemów telekomunikacyjnych innych producentów.

42. Urządzenie musi wspierać kodeki audio działające zgodnie ze standardem iLBC (internet Low Bitrate Codec) oraz iSAC (internet Speech Audio Codec) – dla zapewnienia możliwości wykorzystania telefonów w placówkach objętych łączami o słabych lub niegwarantowanych parametrach jakościowych QoS.

43. Urządzenie musi realizować połączenia wideo poprzez kodowanie i dekodowanie strumienia wideo na bazie kodeka H.264 AVC.

44. Urządzenie musi umożliwiać kodowanie obrazu o wysokiej rozdzielczości (High Definition, HD) co najmniej HD720p, z prędkością nie mniejszą niż 24 klatki na sekundę.

45. Urządzenie musi posiadać duży, o przekątnej co najmniej 5 cali, kolorowy ekran wysokiej jakości (minimum 800x480 pikseli), umożliwiający jego wygodną obsługę, odczytywanie informacji i wywoływanie funkcji urządzenia oraz obsługujący wyświetlanie na nim ruchomego strumienia wideo.

46. Urządzenie musi posiadać wbudowaną kamerę wideo o rozdzielczości matrycy zapewniającej obsługę wideo (High Definition, HD) o jakości co najmniej HD 720p.

47. Urządzenie musi posiadać regulację umożliwiającą ustawienie go w co najmniej dwóch pozycjach, dopasowując kąt do preferencji użytkownika. Urządzenie musi mieć kolor ciemny.

48. Urządzenie musi zawierać co najmniej 5 przycisków z podświetleniem wbudowanym w przycisk, umożliwiających wybór linii oraz obserwację jej stanu (zajętość/dostępność), bądź też obserwację stanu linii innego urządzenia w systemie. Urządzenie musi umożliwiać zwiększenie liczby takich przycisków przez dołączenie do niego dodatkowych przystawek.

49. Urządzenie musi mieć możliwość doposażenia w dodatkowe przystawki zwiększające ilość fizycznych przycisków.

50. W zakresie bezpieczeństwa urządzenie musi pozwalać na: 

a. zabezpieczenie komunikacji z serwerem sterującym za pomocą TLS 

b. zabezpieczenie strumienia audio oraz wideo za pomocą sRTP

51. Urządzenie musi mieć wbudowane oprogramowanie klienta VPN w celu szyfrowania transmisji.

52. Urządzenie musi na bieżąco w czasie trwania rozmowy umożliwiać wyświetlanie lokalnie na jego ekranie, a także zdalnie poprzez przeglądarkę internetową, informacji diagnostycznych o połączeniu (rodzaj kodeka, liczba wysłanych, odebranych i zgubionych pakietów z próbkami głosowymi, zmienność opóźnienia przesyłania tych pakietów, a także wyliczona informacja o jakości podawana w postaci uniwersalnej wartości MOS – Mean Opinion Score) – używane dla celów diagnostycznych w przypadku konieczności diagnozowania przez administratorów problemów z jakością transmisji głosu w systemie telekomunikacyjnym.

53. Urządzenie musi posiadać wbudowany system głośnomówiący (tzw. speakerphone), umożliwiający prowadzenie rozmowy bez podnoszenia słuchawki i działający w trybie full-dupleks.

54. Urządzenie musi posiadać co najmniej dwa dedykowane gniazda typu USB. Co najmniej jedno gniazdo USB musi dysponować budżetem mocy 10W (prąd 2000mA) w celu obsługi funkcji szybkiego ładowania urządzeń przenośnych takich jak smartfony oraz tablety.

55. Urządzenie musi obsługiwać dodatkowy nowoczesny cyfrowy zestaw nagłowny wysokiej jakości dołączany do portu USB, a ponadto musi posiadać dedykowane gniazda audio in/out do podłączenia typowego komputerowego analogowego zestawu nagłownego. Nie jest dopuszczalne rozwiązanie gdzie zestaw nagłowny dołącza się zamiast albo razem ze słuchawką na tym samym gnieździe.

56. Urządzenie musi posiadać co najmniej 5 przycisków kontekstowych, których funkcje zależą od stanu (np. inne gdy nie ma połączenia, inne gdy jest połączenie, inne gdy jest połączenie przychodzące, inne gdy połączenie jest zawieszone).

57. Urządzenie musi posiadać co najmniej następujące dedykowane przyciski:

a. przycisk dostępu do listy kontaktów

b. przycisk dostępu do poczty głosowej

c. przycisk dostępu do aplikacji biznesowych

d. przycisk zawieszenia połączenia

e. przycisk przekierowania połączenia

f. przycisk połączenia konferencyjnego

g. przycisk sterujący głośnością (dający możliwość ustawienia głośności w słuchawce, w zestawie nagłownym oraz w trybie głośnomówiącym; osobno dla każdego z tych trybów)

58. Urządzenie musi posiadać co najmniej następujące dedykowane przyciski:

a. przycisk Mute (wyłączenie mikrofonu)

b. przycisk trybu Headset (rozmowa przez system nagłowny)

c. przycisk trybu Speaker (rozmowa przez system głośnomówiący)

59. Urządzenie musi posiadać cztero-kierunkowy (góra/dół/lewo/prawo) przycisk nawigacyjny umożliwiający poruszanie się po różnych menu.

60. Urządzenie musi dawać dostęp do systemowej książki telefonicznej.

61. Urządzenie musi posiadać wbudowany przełącznik Ethernet, z dwoma portami 10/100/1000 Mbps.

62. Port przełącznika urządzenia w kierunku przełącznika sieciowego powinien wspierać trunking 802.1Q celem odseparowania ruchu głosu i ruchu danych.

63. Transmisja głosu/obrazu oraz danych z komputera PC dołączonego do urządzenia muszą być przesyłane w dwóch różnych sieciach VLAN.

64. Urządzenie musi posiadać wbudowany interfejs bezprzewodowy zgodny ze standardami 802.11a, 802.11b, 802.11g, 802.11n oraz 802.11ac, umożliwiający użytkowanie go w miejscach, gdzie z powodów technologicznych lub estetycznych byłoby niemożliwe lub niewskazane dołączanie do sieci LAN.

65. Urządzenie musi zapewniać wsparcie dla protokołu sterującego SIP.

66. Urządzenie musi posiadać dwa niezależne banki do przechowywania dwóch wersji oprogramowania systemowego (firmware), w celu zminimalizowania przerwy w pracy urządzenia w przypadku konieczności aktualizacji firmware.

67. Urządzenie musi umożliwiać zasilanie go z sieci komputerowej LAN (ang. Power over Ethernet - PoE) zgodnie ze standardami IEEE 802.3af oraz 802.3at, a także z wykorzystaniem lokalnych zasilaczy (transformujących napięcie z sieci 230V). Musi wspierać dla PoE protokoły wykrywania: co najmniej Link Layer Discovery Protocol - Power over Ethernet (LLDP-PoE) lub równoważne.

68. Menu urządzenia musi być zrealizowane w języku polskim oraz angielskim, przy czym wymagane jest, aby możliwa była zmiana rodzaju języka menu w zależności od ustawień w profilu zalogowanego na nim użytkownika.

69. Urządzenie musi posiadać wbudowany interfejs radiowy Bluetooth 4.1 LE (Low Energy) EDR przeznaczony do bezprzewodowego dołączenia słuchawek Bluetooth. Musi obsługiwać komunikację Bluetooth z urządzeniami zewnętrznymi w zakresie trybu głośnomówiącego HFP (ang. Hands-Free Profile) oraz wymiany kontaktów PBAP (ang. Phone Book Access Profile).

70. Urządzenie musi posiadać wbudowane gniazdo typu Kensington lub równoważne, pozwalające na zamocowanie linki zabezpieczającej przed kradzieżą.

71. Urządzenie musi obsługiwać aplikacje w języku XML, w tym aplikacje XML innych producentów.

72. Urządzenie musi obsługiwać pobieranie oraz wymianę plików konfiguracyjnych oraz oprogramowania z systemu zarządzania połączeniami.

73. Urządzenie musi obsługiwać oprogramowanie (firmware) podpisany cyfrowo przez producenta oraz pliki konfiguracyjne zaszyfrowane przez system zarządzania połączeniami.

74. Urządzenie powinno być zarządzane centralnie poprzez system komunikacyjny Zamawiającego w zakresie co najmniej:

a. Pobierania oraz wymiany plików konfiguracyjnych oraz oprogramowania z serwerów komunikacyjnych Zamawiającego

b. Obsługi oprogramowania (firmware), które jest podpisany cyfrowo przez producenta oraz pliki konfiguracyjne zaszyfrowane przez serwery komunikacyjne Zamawiającego

c. Możliwości zdalnej zmiany ustawień urządzenia: numer i opis linii, funkcje przypisane do programowalnych klawiszy funkcyjnych, uprawnienia abonenckie dla danych linii urządzenia, przypisanie do właściwych elementów infrastruktury (bramy i mostki MCU)

d. Możliwości zdalnego restartu urządzenia lub grupy urządzeń

e. Możliwości dystrybucji certyfikatów dla urządzeń z serwerów komunikacyjnych Zamawiającego.

75. Dostarczone urządzenie musi być wyposażone w dodatkowe przystawki zwiększające ilość linii, o co najmniej 28. Przystawka musi być takiego samego koloru co aparat (ciemnego) i pochodzić od tego samego producenta co zaproponowany aparat telefoniczny. 

Wymagana ilość przystawek do dostarczenia została określona w tabeli nr 1 Zestawienie ilościowe sprzętu dla Zadania nr.1.

76. Urządzenie musi zostać dostarczone wraz z zewnętrznym zasilaczem zapewniającym pracę urządzenia.

77. Urządzenie musi zostać dostarczone wraz z licencją umożliwiającą jego obsługę w systemie zarządzania połączeniami użytkowanym przez KGP;

78. Urządzenie musi być objęte min. 36-miesięcznym (3 lata) serwisem opartym na serwisie producenta urządzenia świadczonym w reżimie 8x5xNBD.

2. Telefon IP podstawowy.

32. Urządzenie musi obsługiwać kodeki audio co najmniej określone przez standardy G.711a, G.711u, G.729ab, G.722 oraz iLBC

33. Urządzenie musi posiadać monochromatyczny, podświetlany wyświetlacz (minimum 396 x 162 piksele), umożliwiający obsługę urządzenia, odczytywanie informacji i wywoływanie funkcji urządzenia. Wymagana przekątna wyświetlacza co najmniej 3,5 cala

34. Urządzenie musi posiadać co najmniej 2 przyciski z podświetleniem LED w trybie tri-color wbudowanym w przycisk, umożliwiające wybór linii oraz obserwację jej stanu (zajętość/dostępność), bądź też obserwację stanu linii innego urządzenia w systemie

35. Urządzenie musi posiadać możliwość skonfigurowania co najmniej 2 różnych linii (numerów) telefonicznych

36. Urządzenie musi posiadać co najmniej 4 przycisków umożliwiających obsługę funkcji menu prezentowanych na wyświetlaczu

37. Urządzenie w czasie trwania rozmowy musi umożliwiać wyświetlanie na bieżąco lokalnie na jego ekranie, a także zdalnie poprzez przeglądarkę internetową, informacji diagnostycznych o połączeniu (rodzaj kodeka, liczba wysłanych, odebranych i zgubionych pakietów z próbkami głosowymi, zmienność opóźnienia przesyłania tych pakietów), używane dla celów diagnostycznych w przypadku konieczności diagnozowania przez administratorów problemów z jakością transmisji głosu w systemie telekomunikacyjnym

38. Urządzenie musi posiadać wbudowany system głośnomówiący (tzw. speakerphone), umożliwiający prowadzenie rozmowy bez podnoszenia słuchawki i działający w trybie full-dupleks

39. Urządzenie musi posiadać wbudowany głośnik, a także słuchawkę i mikrofon Urządzenie musi być gotowe sprzętowo do transmisji głosu w trybie szerokopasmowym (G.722)

40. Urządzenie musi posiadać dedykowane gniazdo do podłączenia zestawu nagłownego. Nie jest dopuszczalne rozwiązanie, gdzie zestaw nagłowny dołącza się zamiast albo razem ze słuchawką na tym samym gnieździe

41. Urządzenie musi obsługiwać funkcję zestawiania i obsługi połączeń poprzez EHS (ang. Electronic Hook Switch) oraz posiada dedykowane gniazdo do podłączenia zestawu nagłownego z obsługą funkcji EHS

42. Urządzenie musi posiadać poniższe dedykowane przyciski funkcyjne:

a. przycisk dostępu do listy kontaktów

b. przycisk dostępu do ustawień urządzenia

c. przycisk dostępu do funkcji transferu rozmów

d. przycisk dostępu do konferencji

e. przycisk dostępu do zawieszania połączeń

f. przycisk dostępu do poczty głosowej

g. przycisk sterujący głośnością

h. przycisk Mute (wyłączenie mikrofonu)

i. przycisk trybu Headset (rozmowa przez system nagłowny)

j. przycisk trybu Speaker (rozmowa przez system głośnomówiący)

43. Urządzenie musi posiadać dwukierunkowy (góra/dół) przycisk nawigacyjny umożliwiający poruszanie się po różnych menu

44. Urządzenie musi posiadać wbudowany przełącznik Ethernet, z dwoma portami 10/100 Mbps, jeden w kierunku przełącznika sieciowego, drugi dedykowany do dołączenia PC

45. Port przełącznika urządzenia w kierunku przełącznika sieciowego musi wspierać trunking 802.1Q celem odseparowania ruchu głosu i ruchu danych

46. Transmisja głosu/obrazu oraz danych z komputera PC dołączonego do urządzenia muszą być przesyłane w dwóch różnych sieciach VLAN.

47. Urządzenie musi umożliwiać zasilanie go z sieci komputerowej LAN zgodnie ze standardem PoE IEEE oraz z wykorzystaniem lokalnych zasilaczy (transformujących napięcie z sieci 230V)

48. Urządzenie musi być energooszczędne i pracować w klasie 1 IEEE 802.3af (do 3,84W)

49. Urządzenie musi realizować przy współpracy z systemem centralnym zdefiniowany harmonogram zasilania poprzez funkcje uśpienia (np. po godzinach pracy biura) oraz wybudzenia urządzenia

50. Urządzenie musi posiadać menu zrealizowane w języku polskim oraz angielskim, przy czym możliwa jest zmiana rodzaju języka menu w zależności od ustawień w profilu zalogowanego na nim użytkownika

51. Urządzenie musi być wyposażone w podstawkę umożliwiającą ustawienie urządzenia na płaskiej powierzchni w co najmniej dwóch pozycjach

52. Urządzenie musi posiadać możliwość dostosowania do montażu na ścianie

53. Urządzenie musi zapewniać wsparcie dla protokołu sterującego SIP

54. W zakresie bezpieczeństwa urządzenie musi pozwalać na: 

g. zabezpieczenie komunikacji z serwerem sterującym za pomocą TLS 

h. zabezpieczenie strumienia audio za pomocą SRTP

i. wsparcie autentykacji 802.1X

j. obsługę certyfikatów cyfrowych

k. obsługę szyfrowanych plików konfiguracyjnych

l. autentykację oprogramowania urządzenia

55. Urządzenie musi obsługiwać aplikacje w języku XML, w tym aplikacje XML innych producentów

56. Urządzenie musi obsługiwać pobieranie oraz wymianę plików konfiguracyjnych oraz oprogramowania (firmware) z systemu zarządzania połączeniami

57. Urządzenie musi obsługiwać oprogramowanie (firmware) podpisane cyfrowo przez producenta oraz pliki konfiguracyjne zaszyfrowane przez system zarządzania połączeniami

58. Urządzenie musi obsługiwać protokół CDP w celu poprawnej współpracy z przełącznikami LAN w zakresie negocjacji parametrów połączenia oraz dostarczonego zasilania POE

59. Urządzenie powinno być zarządzane centralnie poprzez system komunikacyjny Zamawiającego poprzez zarejestrowanie się w systemie w sposób umożliwiający zdalne, scentralizowane zarządzanie i konfigurację w zakresie:

m. zmiany numeru linii abonenta

n. edycji opisu linii abonenta

o. konfiguracji ustawień i opisów klawiszy aparatu

p. konfiguracji uprawnień urządzenia do posiadanych zasobów konferencyjnych

q. konfiguracji uprawnień oraz klasy usług abonenckich

r. wykonania zdalnego restartu urządzenia z wymuszeniem pobrania nowej konfiguracji

s. wykonania zdalnego resetu urządzenia z wymuszeniem pobrania nowego oprogramowania (firmware) oraz nowej konfiguracji

t. wykonania zdalnego restartu oraz resetu dla grupy urządzeń, wyspecyfikowanej przez administratora z puli wszystkich urządzeń

u. uruchomienia w urządzeniu funkcji bezpieczeństwa (TLS oraz sRTP)

v. włączenia funkcjonalności w zakresie 802.1X

w. uruchomienia w urządzeniu serwisu logowania abonenta na telefonie

x. dodania do urządzenia serwisów XML

60. Urządzenie musi zostać dostarczone wraz z zewnętrznym zasilaczem zapewniającym pracę urządzenia;

61. Urządzenie musi zostać dostarczone wraz z licencją umożliwiającą jego obsługę w systemie zarządzania połączeniami użytkowanym przez KGP;

62. Urządzenie musi być objęty min. 36-miesięcznym (3 lata) serwisem opartym na serwisie producenta urządzenia świadczonym w reżimie 8x5xNBD.

3. Switch - 24p z PoE, 4x1G.

1. Typ i liczba portów:

· 24 porty 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at) 

· 4 porty 1G SFP

· Moc dostępna dla POE – 370W (z jednym zasilaczem). Możliwość doposażenia urządzenia w drugi zasilacz i zwiększenia mocy do 740W

· Bufor pakietów – 6MB

2. Możliwość próbkowania (bez samplowania) i eksportu statystyk ruchu do zewnętrznych kolektorów danych ze wsparciem sprzętowym dla protokołu NetFlow – obsługa 16000 strumieni (flow)

3. Zasilanie i chłodzenie:

· Zasilacz AC 230V. Możliwość instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (możliwość instalacji/wymiany „na gorąco” – ang. hot swap)

· Przełącznik umożliwia podtrzymanie zasilania z portów PoE podczas restartu urządzenia

· Redundantne wentylatory

4. Możliwość rozszerzenia funkcjonalności przełącznika o możliwość stackowania z zapewnieniem następujących funkcjonalności:

· Przepustowość w ramach stosu - 80Gb/s

· 8 urządzeń w stosie

· Zarządzanie poprzez jeden adres IP

· Możliwość tworzenia połączeń cross-stack Link Aggregation (czyli dla portów należących do różnych jednostek w stosie) zgodnie z IEEE 802.3ad

5. Parametry wydajnościowe:

· Przepustowość przełącznika zapewniająca pracę z pełną wydajnością wszystkich portów, w tym również dla pakietów 64-bajtowych (przełącznik line-rate)

· Pamięć DRAM – 2GB

· Pamięć flash – 4GB

6. Obsługa:

· 500 sieci VLAN/interfejsów SVI

· 16.000 adresów MAC

· 3.000 tras IPv4

· 1.500 tras IPv6

· Ilość wpisów w listach kontroli dostępu Security ACL – 1.500

· ilość wpisów w listach kontroli dostępu QoS ACL – 1.000

7. Obsługa protokołu NTP

8. Obsługa IGMPv1/2/3 i MLDv1/2 Snooping

9. Przełącznik wspiera następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:

· IEEE 802.1w Rapid Spanning Tree

· IEEE 802.1s Multi-Instance Spanning Tree

· Obsługa 64 instancji protokołu STP

10. Obsługa protokołu LLDP i LLDP-MED

11. Funkcjonalność Layer 2 traceroute umożliwiająca śledzenie fizycznej trasy pakietu o zadanym źródłowym i docelowym adresie MAC

12. Obsługa funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego

13. Możliwość uruchomienia funkcji serwera DHCP

14. Mechanizmy związane z bezpieczeństwem sieci:

· Wiele poziomów dostępu administracyjnego poprzez konsolę. Przełącznik umożliwia zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji (privilege-level)

· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością:

· dynamicznego przypisania użytkownika do określonej sieci VLAN

· dynamicznego przypisania listy ACL

· Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X

· Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC

· Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X

· Możliwość uwierzytelniania wielu użytkowników na jednym porcie oraz możliwość jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za telefonem

· Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176

· Funkcjonalność flexible authentication (możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www)

· Obsługa funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

· Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS) – w tym ochronę przed rozgłaszaniem fałszywych komunikatów Router Advertisement (RA Guard) i ochronę przed dołączeniem nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard)

· Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS i TACACS+

· Obsługa list kontroli dostępu (ACL)

· Możliwość szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portów przełącznika kluczami o długości 128-bitów (gcm-aes-128)

· Wbudowane mechanizmy ochrony warstwy kontrolnej przełącznika (CoPP – Control Plane Policing)

· Funkcja Private VLAN

15. Obsługa mechanizmów zapewaniających autentyczność uruchamianego oprogramowania oraz hardware urządzenia w tym: 

· podpisywanie cyfrowe i weryfikację podpisu wszystkich komponentów programowych przełącznika (BIOS, firmware itp.)

· wyposażenie przełączników w bezpieczne, odporne na manipulacje układy kryptograficzne, gwarantujące uwierzytelnienie oryginalności sprzętu i jego jednoznaczną identyfikację

· bezpieczne uruchamianie (secure boot), zapewniające sprzętową weryfikację sekwencji startowej i uniemożliwiające uruchomienie nielegalnie zmodyfikowanego oprogramowania systemowego

16. Mechanizmy związane z zapewnieniem jakości usług w sieci:

· Implementacja 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi

· Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority)

· Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP

· Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi 

· Kontrola sztormów dla ruchu broadcast/multicast/unicast

· Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP

17. Obsługa protokołów i mechanizmów routingu:

· Routing statyczny dla IPv4 i IPv6

· Routing dynamiczny – RIP, OSPF, PIM Stub

· Policy-based routing (PBR)

· Obsługa protokołu redundancji bramy (VRRP) 

18. Przełącznik umożliwia lokalną i zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego – mechanizmy SPAN, RSPAN

19. Przełącznik posiada wzorce konfiguracji portów zawierające prekonfigurowane ustawienia rekomendowane zależnie od typu urządzenia dołączonego do portu (np. telefon IP, kamera itp.)

20. Zarządzanie:

· Port konsoli

· Dedykowany port Ethernet do zarządzania out-of-band

· Plik konfiguracyjny urządzenia możliwy do edycji w trybie off-line (możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej możliwość uruchomienia urządzenia z nową konfiguracją

· Obsługa protokołów SNMPv3, SSHv2, SCP, https, syslog

· Możliwość konfiguracji za pomocą protokołu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych według potrzeb danych do zewnętrznych systemów

· Obsługa protokołu gRPC Dial-Out i RESTCONF

· Przełącznik posiada diodę umożliwiającą identyfikację konkretnego urządzenia podczas akcji serwisowych

· Przełącznik posiada wbudowany tag RFID w celu łatwiejszego zarządzania infrastrukturą

· Port USB umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie ma możliwość uruchomienia z nośnika danych umieszczonego w porcie USB

· Możliwość tworzenia skryptów celem obsługi zdarzeń, które mogą pojawić się w systemie

21. Możliwość montażu w szafie rack 19”. Wysokość urządzenia 1 RU

22. Możliwość rozszerzenia funkcjonalności przełącznika poprzez zakup i aktywację odpowiedniej licencji (bez konieczności modyfikacji sprzętowych) o:

· Wsparcie dla protokołu LISP zgodnie z RFC 6830

· Obsługę routingu IS-IS dla IPv4 i IPv6 

· Routing multicastów - PIM-SM, PIM-SSM

· Multicast Source Discovery Protocol (MSDP)

· Możliwość enkapsulacji ruchu w pakiety VXLAN

23. Urządzenie musi być objęty min. 36-miesięcznym (3 lata) serwisem opartym na serwisie producenta urządzenia świadczonym w reżimie 8x5xNBD.

Wymagania minimalne sprzętu wyszczególnionego w Tabeli nr 4. 

1. Telefon IP zaawansowany z kamerą.

1. Urządzenie musi wspierać kodek audio szerokopasmowy zgodnie ze standardem G.722, przy czym słuchawka, mikrofon oraz głośnik aparatu powinny umożliwiać wykorzystanie możliwości tego kodeka tak by zapewnić wysoką jakość rozmowy telefonicznej.

2. Urządzenie musi wspierać kodeki audio co najmniej określone przez standardy G.711a, G.711µ i G.729a tak by umożliwić współpracę z telefonami IP starszych generacji, nie obsługującymi kodeków szerokopasmowych, a także rozwiązaniami systemów telekomunikacyjnych innych producentów.

3. Urządzenie musi wspierać kodeki audio działające zgodnie ze standardem iLBC (internet Low Bitrate Codec) oraz iSAC (internet Speech Audio Codec) – dla zapewnienia możliwości wykorzystania telefonów w placówkach objętych łączami o słabych lub niegwarantowanych parametrach jakościowych QoS.

4. Urządzenie musi realizować połączenia wideo poprzez kodowanie i dekodowanie strumienia wideo na bazie kodeka H.264 AVC.

5. Urządzenie musi umożliwiać kodowanie obrazu o wysokiej rozdzielczości (High Definition, HD) co najmniej HD720p, z prędkością nie mniejszą niż 24 klatki na sekundę.

6. Urządzenie musi posiadać duży, o przekątnej co najmniej 5 cali, kolorowy ekran wysokiej jakości (minimum 800x480 pikseli), umożliwiający jego wygodną obsługę, odczytywanie informacji i wywoływanie funkcji urządzenia oraz obsługujący wyświetlanie na nim ruchomego strumienia wideo.

7. Urządzenie musi posiadać wbudowaną kamerę wideo o rozdzielczości matrycy zapewniającej obsługę wideo (High Definition, HD) o jakości co najmniej HD 720p.

8. Urządzenie musi posiadać regulację umożliwiającą ustawienie go w co najmniej dwóch pozycjach, dopasowując kąt do preferencji użytkownika. Urządzenie musi mieć kolor ciemny.

9. Urządzenie musi zawierać co najmniej 5 przycisków z podświetleniem wbudowanym w przycisk, umożliwiających wybór linii oraz obserwację jej stanu (zajętość/dostępność), bądź też obserwację stanu linii innego urządzenia w systemie. Urządzenie musi umożliwiać zwiększenie liczby takich przycisków przez dołączenie do niego dodatkowych przystawek.

10. Urządzenie musi mieć możliwość doposażenia w dodatkowe przystawki zwiększające ilość fizycznych przycisków.

11. W zakresie bezpieczeństwa urządzenie musi pozwalać na: 

a. zabezpieczenie komunikacji z serwerem sterującym za pomocą TLS 

b. zabezpieczenie strumienia audio oraz wideo za pomocą sRTP

12. Urządzenie musi mieć wbudowane oprogramowanie klienta VPN w celu szyfrowania transmisji.

13. Urządzenie musi na bieżąco w czasie trwania rozmowy umożliwiać wyświetlanie lokalnie na jego ekranie, a także zdalnie poprzez przeglądarkę internetową, informacji diagnostycznych o połączeniu (rodzaj kodeka, liczba wysłanych, odebranych i zgubionych pakietów z próbkami głosowymi, zmienność opóźnienia przesyłania tych pakietów, a także wyliczona informacja o jakości podawana w postaci uniwersalnej wartości MOS – Mean Opinion Score) – używane dla celów diagnostycznych w przypadku konieczności diagnozowania przez administratorów problemów z jakością transmisji głosu w systemie telekomunikacyjnym.

14. Urządzenie musi posiadać wbudowany system głośnomówiący (tzw. speakerphone), umożliwiający prowadzenie rozmowy bez podnoszenia słuchawki i działający w trybie full-dupleks.

15. Urządzenie musi posiadać co najmniej dwa dedykowane gniazda typu USB. Co najmniej jedno gniazdo USB musi dysponować budżetem mocy 10W (prąd 2000mA) w celu obsługi funkcji szybkiego ładowania urządzeń przenośnych takich jak smartfony oraz tablety.

16. Urządzenie musi obsługiwać dodatkowy nowoczesny cyfrowy zestaw nagłowny wysokiej jakości dołączany do portu USB, a ponadto musi posiadać dedykowane gniazda audio in/out do podłączenia typowego komputerowego analogowego zestawu nagłownego. Nie jest dopuszczalne rozwiązanie gdzie zestaw nagłowny dołącza się zamiast albo razem ze słuchawką na tym samym gnieździe.

17. Urządzenie musi posiadać co najmniej 5 przycisków kontekstowych, których funkcje zależą od stanu (np. inne gdy nie ma połączenia, inne gdy jest połączenie, inne gdy jest połączenie przychodzące, inne gdy połączenie jest zawieszone).

18. Urządzenie musi posiadać co najmniej następujące dedykowane przyciski:

a. przycisk dostępu do listy kontaktów

b. przycisk dostępu do poczty głosowej

c. przycisk dostępu do aplikacji biznesowych

d. przycisk zawieszenia połączenia

e. przycisk przekierowania połączenia

f. przycisk połączenia konferencyjnego

g. przycisk sterujący głośnością (dający możliwość ustawienia głośności w słuchawce, w zestawie nagłownym oraz w trybie głośnomówiącym; osobno dla każdego z tych trybów)

19. Urządzenie musi posiadać co najmniej następujące dedykowane przyciski:

a. przycisk Mute (wyłączenie mikrofonu)

b. przycisk trybu Headset (rozmowa przez system nagłowny)

c. przycisk trybu Speaker (rozmowa przez system głośnomówiący)

20. Urządzenie musi posiadać cztero-kierunkowy (góra/dół/lewo/prawo) przycisk nawigacyjny umożliwiający poruszanie się po różnych menu.

21. Urządzenie musi dawać dostęp do systemowej książki telefonicznej.

22. Urządzenie musi posiadać wbudowany przełącznik Ethernet, z dwoma portami 10/100/1000 Mbps.

23. Port przełącznika urządzenia w kierunku przełącznika sieciowego powinien wspierać trunking 802.1Q celem odseparowania ruchu głosu i ruchu danych.

24. Transmisja głosu/obrazu oraz danych z komputera PC dołączonego do urządzenia muszą być przesyłane w dwóch różnych sieciach VLAN.

25. Urządzenie musi posiadać wbudowany interfejs bezprzewodowy zgodny ze standardami 802.11a, 802.11b, 802.11g, 802.11n oraz 802.11ac, umożliwiający użytkowanie go w miejscach, gdzie z powodów technologicznych lub estetycznych byłoby niemożliwe lub niewskazane dołączanie do sieci LAN.

26. Urządzenie musi zapewniać wsparcie dla protokołu sterującego SIP.

27. Urządzenie musi posiadać dwa niezależne banki do przechowywania dwóch wersji oprogramowania systemowego (firmware), w celu zminimalizowania przerwy w pracy urządzenia w przypadku konieczności aktualizacji firmware.

28. Urządzenie musi umożliwiać zasilanie go z sieci komputerowej LAN (ang. Power over Ethernet - PoE) zgodnie ze standardami IEEE 802.3af oraz 802.3at, a także z wykorzystaniem lokalnych zasilaczy (transformujących napięcie z sieci 230V). Musi wspierać dla PoE protokoły wykrywania: co najmniej Link Layer Discovery Protocol - Power over Ethernet (LLDP-PoE) lub równoważne.

29. Menu urządzenia musi być zrealizowane w języku polskim oraz angielskim, przy czym wymagane jest, aby możliwa była zmiana rodzaju języka menu w zależności od ustawień w profilu zalogowanego na nim użytkownika.

30. Urządzenie musi posiadać wbudowany interfejs radiowy Bluetooth 4.1 LE (Low Energy) EDR przeznaczony do bezprzewodowego dołączenia słuchawek Bluetooth. Musi obsługiwać komunikację Bluetooth z urządzeniami zewnętrznymi w zakresie trybu głośnomówiącego HFP (ang. Hands-Free Profile) oraz wymiany kontaktów PBAP (ang. Phone Book Access Profile).

31. Urządzenie musi posiadać wbudowane gniazdo typu Kensington lub równoważne, pozwalające na zamocowanie linki zabezpieczającej przed kradzieżą.

32. Urządzenie musi obsługiwać aplikacje w języku XML, w tym aplikacje XML innych producentów.

33. Urządzenie musi obsługiwać pobieranie oraz wymianę plików konfiguracyjnych oraz oprogramowania z systemu zarządzania połączeniami.

34. Urządzenie musi obsługiwać oprogramowanie (firmware) podpisany cyfrowo przez producenta oraz pliki konfiguracyjne zaszyfrowane przez system zarządzania połączeniami.

35. Urządzenie powinno być zarządzane centralnie poprzez system komunikacyjny Zamawiającego w zakresie co najmniej:

a. Pobierania oraz wymiany plików konfiguracyjnych oraz oprogramowania z serwerów komunikacyjnych Zamawiającego

b. Obsługi oprogramowania (firmware), które jest podpisany cyfrowo przez producenta oraz pliki konfiguracyjne zaszyfrowane przez serwery komunikacyjne Zamawiającego

c. Możliwości zdalnej zmiany ustawień urządzenia: numer i opis linii, funkcje przypisane do programowalnych klawiszy funkcyjnych, uprawnienia abonenckie dla danych linii urządzenia, przypisanie do właściwych elementów infrastruktury (bramy i mostki MCU)

d. Możliwości zdalnego restartu urządzenia lub grupy urządzeń

e. Możliwości dystrybucji certyfikatów dla urządzeń z serwerów komunikacyjnych Zamawiającego.

36. Dostarczone urządzenie musi być wyposażone w dodatkowe przystawki zwiększające ilość linii, o co najmniej 28. Przystawka musi być takiego samego koloru co aparat (ciemnego) i pochodzić od tego samego producenta co zaproponowany aparat telefoniczny. 

Wymagana ilość przystawek do dostarczenia została określona w tabeli nr 4 „Zestawienie ilościowe sprzętu dla Zadania nr.4.”
37. Urządzenie musi zostać dostarczone wraz z zewnętrznym zasilaczem zapewniającym pracę urządzenia.

38. Urządzenie musi zostać dostarczone wraz z licencją umożliwiającą jego obsługę w systemie zarządzania połączeniami użytkowanym przez KGP;

39. Urządzenie musi być objęte min. 36-miesięcznym (3 lata) serwisem opartym na serwisie producenta urządzenia świadczonym w reżimie 8x5xNBD.

2. Telefon IP podstawowy.

1. Urządzenie musi obsługiwać kodeki audio co najmniej określone przez standardy G.711a, G.711u, G.729ab, G.722 oraz iLBC

2. Urządzenie musi posiadać monochromatyczny, podświetlany wyświetlacz (minimum 396 x 162 piksele), umożliwiający obsługę urządzenia, odczytywanie informacji i wywoływanie funkcji urządzenia. Wymagana przekątna wyświetlacza co najmniej 3,5 cala

3. Urządzenie musi posiadać co najmniej 2 przyciski z podświetleniem LED w trybie tri-color wbudowanym w przycisk, umożliwiające wybór linii oraz obserwację jej stanu (zajętość/dostępność), bądź też obserwację stanu linii innego urządzenia w systemie

4. Urządzenie musi posiadać możliwość skonfigurowania co najmniej 2 różnych linii (numerów) telefonicznych

5. Urządzenie musi posiadać co najmniej 4 przycisków umożliwiających obsługę funkcji menu prezentowanych na wyświetlaczu

6. Urządzenie w czasie trwania rozmowy musi umożliwiać wyświetlanie na bieżąco lokalnie na jego ekranie, a także zdalnie poprzez przeglądarkę internetową, informacji diagnostycznych o połączeniu (rodzaj kodeka, liczba wysłanych, odebranych i zgubionych pakietów z próbkami głosowymi, zmienność opóźnienia przesyłania tych pakietów), używane dla celów diagnostycznych w przypadku konieczności diagnozowania przez administratorów problemów z jakością transmisji głosu w systemie telekomunikacyjnym

7. Urządzenie musi posiadać wbudowany system głośnomówiący (tzw. speakerphone), umożliwiający prowadzenie rozmowy bez podnoszenia słuchawki i działający w trybie full-dupleks

8. Urządzenie musi posiadać wbudowany głośnik, a także słuchawkę i mikrofon Urządzenie musi być gotowe sprzętowo do transmisji głosu w trybie szerokopasmowym (G.722)

9. Urządzenie musi posiadać dedykowane gniazdo do podłączenia zestawu nagłownego. Nie jest dopuszczalne rozwiązanie, gdzie zestaw nagłowny dołącza się zamiast albo razem ze słuchawką na tym samym gnieździe

10. Urządzenie musi obsługiwać funkcję zestawiania i obsługi połączeń poprzez EHS (ang. Electronic Hook Switch) oraz posiada dedykowane gniazdo do podłączenia zestawu nagłownego z obsługą funkcji EHS

11. Urządzenie musi posiadać poniższe dedykowane przyciski funkcyjne:

a. przycisk dostępu do listy kontaktów

b. przycisk dostępu do ustawień urządzenia

c. przycisk dostępu do funkcji transferu rozmów

d. przycisk dostępu do konferencji

e. przycisk dostępu do zawieszania połączeń

f. przycisk dostępu do poczty głosowej

g. przycisk sterujący głośnością

h. przycisk Mute (wyłączenie mikrofonu)

i. przycisk trybu Headset (rozmowa przez system nagłowny)

j. przycisk trybu Speaker (rozmowa przez system głośnomówiący)

12. Urządzenie musi posiadać dwukierunkowy (góra/dół) przycisk nawigacyjny umożliwiający poruszanie się po różnych menu

13. Urządzenie musi posiadać wbudowany przełącznik Ethernet, z dwoma portami 10/100 Mbps, jeden w kierunku przełącznika sieciowego, drugi dedykowany do dołączenia PC

14. Port przełącznika urządzenia w kierunku przełącznika sieciowego musi wspierać trunking 802.1Q celem odseparowania ruchu głosu i ruchu danych

15. Transmisja głosu/obrazu oraz danych z komputera PC dołączonego do urządzenia muszą być przesyłane w dwóch różnych sieciach VLAN.

16. Urządzenie musi umożliwiać zasilanie go z sieci komputerowej LAN zgodnie ze standardem PoE IEEE oraz z wykorzystaniem lokalnych zasilaczy (transformujących napięcie z sieci 230V)

17. Urządzenie musi być energooszczędne i pracować w klasie 1 IEEE 802.3af (do 3,84W)

18. Urządzenie musi realizować przy współpracy z systemem centralnym zdefiniowany harmonogram zasilania poprzez funkcje uśpienia (np. po godzinach pracy biura) oraz wybudzenia urządzenia

19. Urządzenie musi posiadać menu zrealizowane w języku polskim oraz angielskim, przy czym możliwa jest zmiana rodzaju języka menu w zależności od ustawień w profilu zalogowanego na nim użytkownika

20. Urządzenie musi być wyposażone w podstawkę umożliwiającą ustawienie urządzenia na płaskiej powierzchni w co najmniej dwóch pozycjach

21. Urządzenie musi posiadać możliwość dostosowania do montażu na ścianie

22. Urządzenie musi zapewniać wsparcie dla protokołu sterującego SIP

23. W zakresie bezpieczeństwa urządzenie musi pozwalać na: 

m. zabezpieczenie komunikacji z serwerem sterującym za pomocą TLS 

n. zabezpieczenie strumienia audio za pomocą SRTP

o. wsparcie autentykacji 802.1X

p. obsługę certyfikatów cyfrowych

q. obsługę szyfrowanych plików konfiguracyjnych

r. autentykację oprogramowania urządzenia

24. Urządzenie musi obsługiwać aplikacje w języku XML, w tym aplikacje XML innych producentów

25. Urządzenie musi obsługiwać pobieranie oraz wymianę plików konfiguracyjnych oraz oprogramowania (firmware) z systemu zarządzania połączeniami

26. Urządzenie musi obsługiwać oprogramowanie (firmware) podpisane cyfrowo przez producenta oraz pliki konfiguracyjne zaszyfrowane przez system zarządzania połączeniami

27. Urządzenie musi obsługiwać protokół CDP w celu poprawnej współpracy z przełącznikami LAN w zakresie negocjacji parametrów połączenia oraz dostarczonego zasilania POE

28. Urządzenie powinno być zarządzane centralnie poprzez system komunikacyjny Zamawiającego poprzez zarejestrowanie się w systemie w sposób umożliwiający zdalne, scentralizowane zarządzanie i konfigurację w zakresie:

y. zmiany numeru linii abonenta

z. edycji opisu linii abonenta

aa. konfiguracji ustawień i opisów klawiszy aparatu

ab. konfiguracji uprawnień urządzenia do posiadanych zasobów konferencyjnych

ac. konfiguracji uprawnień oraz klasy usług abonenckich

ad. wykonania zdalnego restartu urządzenia z wymuszeniem pobrania nowej konfiguracji

ae. wykonania zdalnego resetu urządzenia z wymuszeniem pobrania nowego oprogramowania (firmware) oraz nowej konfiguracji

af. wykonania zdalnego restartu oraz resetu dla grupy urządzeń, wyspecyfikowanej przez administratora z puli wszystkich urządzeń

ag. uruchomienia w urządzeniu funkcji bezpieczeństwa (TLS oraz sRTP)

ah. włączenia funkcjonalności w zakresie 802.1X

ai. uruchomienia w urządzeniu serwisu logowania abonenta na telefonie

aj. dodania do urządzenia serwisów XML

29. Urządzenie musi zostać dostarczone wraz z zewnętrznym zasilaczem zapewniającym pracę urządzenia;

30. Urządzenie musi zostać dostarczone wraz z licencją umożliwiającą jego obsługę w systemie zarządzania połączeniami użytkowanym przez KGP;

31. Urządzenie musi być objęty min. 36-miesięcznym (3 lata) serwisem opartym na serwisie producenta urządzenia świadczonym w reżimie 8x5xNBD.

3. Telefon IP podstawowy rozszerzony.

1. Urządzenie musi wspierać kodeki audio, w tym określone przez standardy G.711a, G.711u, G.729ab, G.722 oraz iLBC 2; 
2. Urządzenie musi posiadać monochromatyczny, podświetlany wyświetlacz (396 x 162 piksele), umożliwiający obsługę urządzenia, odczytywanie informacji i wywoływanie funkcji urządzenia. Przekątna wyświetlacza - 3,5 cala;
3. Urządzenie musi posiadać 16 przycisków z podświetleniem LED w trybie tri-color wbudowanym w przycisk, umożliwiające wybór linii oraz obserwację jej stanu (zajętość/dostępność), bądź też obserwację stanu linii innego urządzenia w systemie;
4. Urządzenie musi posiadać możliwość skonfigurowania co najmniej 2 różnych linii (numerów) telefonicznych;
5. Urządzenie musi posiadać 4 przyciski umożliwiające obsługę funkcji menu prezentowanych na wyświetlaczu;
6. Urządzenie musi posiadać kolor ciemny;
7. Urządzenie na bieżąco w czasie trwania rozmowy musi umożliwiać wyświetlanie lokalnie na jego ekranie, a także zdalnie poprzez przeglądarkę internetową, informacji diagnostycznych o połączeniu (rodzaj kodeka, liczba wysłanych, odebranych i zgubionych pakietów z próbkami głosowymi, zmienność opóźnienia przesyłania tych pakietów), używane dla celów diagnostycznych w przypadku konieczności diagnozowania przez administratorów problemów z jakością transmisji głosu w systemie telekomunikacyjnym;
8. Urządzenie musi posiadać wbudowany system głośnomówiący (tzw. speakerphone), umożliwiający prowadzenie rozmowy bez podnoszenia słuchawki i działający w trybie full-dupleks;
9. Urządzenie musi posiadać wbudowany głośnik, a także słuchawkę i mikrofon Urządzenie musi być gotowe sprzętowo do transmisji głosu w trybie szerokopasmowym (G.722);
10. Urządzenie musi posiadać dedykowane gniazdo do podłączenia zestawu nagłownego. Nie jest dopuszczalne rozwiązanie, gdzie zestaw nagłowny dołącza się zamiast albo razem ze słuchawką na tym samym gnieździe;
11. Urządzenie musi obsługiwać funkcję zestawiania i obsługi połączeń poprzez EHS (ang. Electronic Hook Switch) oraz posiadać dedykowane gniazdo do podłączenia zestawu nagłownego z obsługą funkcji EHS;
12. Urządzenie musi posiadać poniższe dedykowane przyciski funkcyjne: 
a. przycisk dostępu do listy kontaktów,
b. przycisk dostępu do ustawień urządzenia,
c. przycisk dostępu do funkcji transferu rozmów,
d. przycisk dostępu do konferencji,
e. przycisk dostępu do zawieszania połączeń,
f. przycisk dostępu do poczty głosowej,
g. przycisk sterujący głośnością,
h. przycisk Mute (wyłączenie mikrofonu),
i. przycisk trybu Headset (rozmowa przez system nagłowny),
j. przycisk trybu Speaker (rozmowa przez system głośnomówiący).
13. Urządzenie musi posiadać dwu-kierunkowy (góra/dół) przycisk nawigacyjny umożliwiający poruszanie się po różnych menu;
14. Urządzenie musi posiadać wbudowany przełącznik Ethernet, z dwoma portami 10/100 Mbps, jeden w kierunku przełącznika sieciowego, drugi dedykowany do dołączenia PC;
15. Port przełącznika urządzenia w kierunku przełącznika sieciowego musi wspierać trunking 802.1Q celem odseparowania ruchu głosu i ruchu danych;
16. Transmisja głosu oraz danych z komputera PC dołączonego do urządzenia musi być możliwa w dwóch różnych sieciach VLAN;
17. Urządzenie musi umożliwiać zasilanie go z sieci komputerowej LAN zgodnie ze standardem PoE IEEE oraz z wykorzystaniem lokalnych zasilaczy (transformujących napięcie z sieci 230V);
18. Urządzenie musi być energooszczędne i pracować w klasie 1 IEEE 802.3af;
19. Urządzenie musi posiadać menu w języku polskim oraz angielskim, przy czym wymagane jest, aby możliwa była zmiana rodzaju języka menu w zależności od ustawień w profilu zalogowanego na nim użytkownika;
20. Urządzenie musi być wyposażone w podstawkę umożliwiającą ustawienie urządzenia na płaskiej powierzchni w co najmniej dwóch pozycjach;
21. Urządzenie musi posiadać możliwość dostosowania do montażu na ścianie;
22. Urządzenie musi zapewniać wsparcie dla protokołu sterującego SIP;
23. W zakresie bezpieczeństwa urządzenie musi pozwalać na:
a. zabezpieczenie komunikacji z serwerem sterującym za pomocą TLS,
b. zabezpieczenie strumienia audio za pomocą SRTP,
c. wsparcie autentykacji 802.1X,
d. obsługę certyfikatów cyfrowych,
e. obsługę szyfrowanych plików konfiguracyjnych,
f. autentykację oprogramowania urządzenia.
26. Urządzenie musi obsługiwać aplikacje w języku XML, w tym aplikacje XML innych producentów;
27. Urządzenie musi być zarządzane centralnie poprzez system komunikacyjny Zamawiającego w zakresie co najmniej:
a. Pobierania oraz wymiany plików konfiguracyjnych oraz oprogramowania z serwerów komunikacyjnych Zamawiającego,
b. Obsługi oprogramowania (firmware), które jest podpisane cyfrowo przez producenta oraz pliki konfiguracyjne zaszyfrowane przez serwery komunikacyjne Zamawiającego,
c. Możliwości zdalnej zmiany ustawień urządzenia: numer i opis linii, funkcje przypisane do programowalnych klawiszy funkcyjnych, uprawnienia abonenckie dla danych linii urządzenia, przypisanie do właściwych elementów infrastruktury (bramy i mostki MCU),
d. Możliwości zdalnego restartu urządzenia oraz wybranej grupy urządzeń,
e. Możliwości dystrybucji certyfikatów dla urządzeń z serwerów komunikacyjnych Zamawiającego,
29. Urządzenie musi dostarczone wraz z licencją umożliwiającą jego obsługę w systemie zarządzania połączeniami;
30. Urządzenie musi zostać dostarczone wraz z zewnętrznym zasilaczem zapewniającym pracę urządzenia;
31. Urządzenie musi być objęty min. 36-miesięcznym (3 lata) serwisem opartym na serwisie producenta urządzenia świadczonym w reżimie 8x5xNBD;
4. Router wielousługowy/brama głosowa i licencjami.

1. Typ i liczba portów:

· 4 porty WAN – 2x10/100/1000BaseT (RJ45), 2x GE SFP
· 1 port USB

2. Możliwości rozbudowy:

· 1 slot na kartę sieciową

· 1 slot na moduł LTE/5G

3. Slot na kartę sieciową umożliwia instalację następujących modułów:

· z modułem przełącznika 8 portów 10/100/1000, w tym z obsługą POE

· z dwoma portami Gigabit Ethernet SFP ze wsparciem sprzętowym dla 256-bit MACSec

· z portem 1Gbps/2.5Gbps RJ45 z obsługę 802.3bt

· z cyfrowym interfejsem 8xT1/E1

· modułami DSP o gęstości 32/64/128/256 kanałów zależnie od potrzeb

· kartami głosowymi – 4xFXS, 4xFXO, 2xISDN BRI, 4xISDN BRI
· 4-portowym z interfejsami szeregowymi WAN

4. Slot na moduł LTE/5G umożliwia instalację modułów LTE, LTE Advanced, 5G z obsługą Dual-SIM (możliwość przełączania pomiędzy dwoma różnymi operatorami sieci komórkowej)

5. Pamięć flash: 

· Wbudowana 8GB

· Slot na kartę pamięci flash M2 USB/NVMe o pojemności 600GB

6. Pamięć DRAM – 4GB z możliwością rozbudowy do 32GB

7. Wydajność urządzenia:

· Dla routingu IP (ruch IMIX) – 3Gbps

· Wydajność szyfrowania dla IPSec – zagregowana, ruch IMIX – 50Mbps z możliwością zwiększania wydajności (poprzez zakup odpowiedniej licencji) do 400Mbps

· Obsługa 1000 tuneli IPSec

8. Zasilacz AC 230V. Możliwość instalacji dodatkowego zasilacza dla PoE jeśli wymagane

9. Możliwość montażu w szafie 19”. Wysokość 1RU

10. Opcjonalne moduły DSP zapewniają następujące funkcje:

· gęstość do 256 kanałów

· dynamiczne alokowanie DSP do różnych zadań głosowych

· wsparcie dla usług konferencji i transkodowania

· obsługę kodeków głosowych: G.711, ClearChannel, G.729a, G.729ab, G.726, G.722, G.728, G.729, G.729b, Internet Low Bit, funkcjonalność FaxRelay, funkcjonalność ModemRelay

· transkodowanie pomiędzy różnymi typami kodeków

· obsługę kompresji, wykrywanie aktywności głosowej, zarządzenie jitterem i funkcje kasowanie echa (co najmniej 128 ms). Funkcja kasowania echa zgodna ze standardem ITU-T G.168

· szyfrowanie transmisji głosu z wykorzystaniem sRTP

· szyfrowanie sygnalizacji z wykorzystaniem TLS

11. Oprogramowanie routera umożliwia rozbudowę o dodatkowe funkcjonalności bez konieczności instalacji dodatkowego oprogramowania. Nowe zbiory funkcjonalności dostępne są poprzez instalację odpowiednich licencji

12. Obsługa protokołów routing IPv4/IPv6 - BGPv4, MBGP, OSPFv3, OSPFv2, IS-IS, RIPv2, routingu multicastowego PIM (Sparse i SSM) oraz routingu statycznego

13. Obsługa 250.000 tras routingu IPv4/IPv6 z możliwością rozszerzenia do 4.000.000 poprzez rozbudowę pamięci DRAM

14. Funkcjonalność Policy-based routingu (PBR)

15. Obsługa ruchu multicast: IGMP v3, IGMP Snooping, PIMv2, Bi-directional PIM

16. Obsługa Unicast Reverse Path Forwarding (uRPF)

17. Obsługa routingu między sieciami VLAN w oparciu o trunking 802.1Q

18. Obsługa list kontroli dostępu w oparciu o adresy IP źródłowe i docelowe, protokoły IP, porty TCP/UDP, opcje IP, flagi TCP oraz o wartości TTL

19. Mechanizmy korelacji zdarzeń związanych z filtracją za pomocą list kontroli dostępu dla syslog (np. za pomocą etykiety przypisanej do określonego wpisu na listach kontroli dostępu lub skrót MD5 generowany przez router)

20. Obsługa NAT dla ruchu IP unicast oraz PAT dla ruchu IP unicast

21. Mechanizm NAT ze wsparciem dla H.225/H.245

22. Obsługa WCCPv2

23. Obsługa mechanizmu DiffServ

24. Możliwość tworzenia klas ruchu oraz oznaczanie (marking), klasyfikowanie i obsługę ruchu (policing, shaping) w oparciu o klasę ruchu

25. Obsługa mechanizmów kolejkowania ruchu:

· z obsługą kolejki absolutnego priorytetu

· ze statyczną alokacją pasma dla typu ruchu

· WFQ

· hierarchiczny QoS (3-poziomy) – 16.000 kolejek

26. Obsługa mechanizmu WRED

27. Obsługa protokołu GRE z zapewnianiem mechanizmu honorowania IP Precendence dla ruchu tunelowanego

28. Obsługa protokołu NTP

29. Obsługa DHCP w zakresie klient i serwer

30. Obsługa protokołów HSRP/VRRP (First Hop Redundancy Protocol)

31. Obsługa mechanizmów uwierzytelniania, autoryzacji i rozliczania (AAA) z wykorzystaniem protokołów RADIUS i TACACS+

32. Urządzenie zapewnia obsługę zaawansowanych funkcji sieciowych w tym:

· obsługa protokołu MPLS (funkcje LER i LSR)

· obsługa MPLS over GRE

· obsługa QoS dla MPLS i MPLS Traffic Engineering

· MPLS VPN

· Multicast dla MPLS VPN

· obsługa wirtualnych instancji routingu (VRF)

· obsługa BFD (Bidirectional Forwarding Detection)

· obsługa Layer-2 Tunneling Protocol Version 3

· Segment Routing (SR)

33. Możliwość monitorowanie zdarzeń systemowych i generowania akcji zdefiniowanych przez użytkownika w oparciu o język skryptowy 

34. Mechanizmy ochrony warstwy kontrolnej urządzenia (Control Plane Protection)

35. Urządzenie obsługuje zaawansowane funkcjonalności bezpieczeństwa w tym: 

· Zone Based Firewall (ZBF)

· Możliwość konfiguracji tuneli IPSec VPN w oparciu o protokół IKEv2 (Internet Key Exchange v2). Wsparcie dla IKEv2 zarówno dla VPN typu site-2-site jak i dynamicznych, dla ruchu IPv4 oraz IPv6

· Dynamiczne zestawianie VPN z wykorzystaniem protokołu NHRP (ang. Next Hop Resolution Protocol) w relacji spoke to spoke w celu optymalizacji transmisji danych pomiędzy oddziałami

· Algorytmy IPSec następnej generacji oparte o krzywe eliptyczne (RFC 4869), w szczególności: Elliptic Curve Diffie-Hellman (ECDH), Galois Counter Mode Advanced Encryption Standard (GCM-AES) 128/256 bitów, Galois Message Authentication Code (GMAC-AES) 128/256 bitów, Elliptic Curve Digital Signature Algorithm (ECDSA) dla IKEv2

· Szyfrowanie IPSec ruchu unicast IPv4 bez konieczności tworzenia tuneli, z wykorzystaniem protokołu Group Domain of Interpretation (GDOI) zdefiniowanego w RFC 3547. Zgodność z wykorzystywanym rozwiązaniem GETVPN
36. Urządzenie ma możliwość rozszerzenia funkcjonalności o funkcje głosowe w tym:

· możliwość pracy jako brama VoIP/PSTN z wykorzystaniem interfejsów PRI/BRI lub analogowych. Brama ma możliwość pracy w sposób niezależny lub sterowana przez system centralny procesowania połączeń.

· możliwość działania jako brama IP-do-IP albo inaczej SBC (Session Border Contoller) dla połączeń głosowych i wideo realizowanych w sieci IP. Rozwiązanie zgodne z wykorzystywanym rozwiązaniem systemem Zamawiającego.
· router wielousługowy musi posiadać funkcjonalność zapasowego systemu procesowania połączeń w sieci oddziałowej w przypadku utraty połączenia z systemem centralnym (awaria łącza WAN), jeżeli jest wymagana dodatkowa licencja dla tej funkcjonalności powinna zostać ona dostarczona wraz z urządzeniem.

37. Zarządzanie za pomocą SNMPv3, SSH, CLI

38. Możliwość eksportu statystyk ruchowych za pomocą protokołu Netflow

39. Plik konfiguracyjny urządzenia z możliwością edycji w trybie off-line

40. Urządzenie wyposażone w identyfikator RFID oraz etykietę z kodem QR

41. Port USB umożliwiający podłączenie zewnętrznych pamięci FLASH w celu przechowywania obrazów systemu operacyjnego, plików konfiguracyjnych lub certyfikatów elektronicznych

42. Router wielousługowy musi być wyposażony w następujące karty interfejsów: 

· 2-portowa kartę z interfejsami BRI
43. Urządzenie musi być objęty min. 36-miesięcznym (3 lata) serwisem opartym na serwisie producenta urządzenia świadczonym w reżimie 8x5xNBD.

44. Urządzenie musi być dostarczone ze wszystkimi wymaganymi licencjami/kontraktami producenta urządzenia pozwalającymi na jego działanie zgodnie z powyższą specyfikacją oraz umożliwiającymi pobieranie, wgrywanie oraz aktualizację oprogramowania układowego oraz dostęp do pomocy technicznej producenta przez okres min. 36 miesięcy (3 lata).

5. Bramka VoIP min. 4xFXS (4 portowa)

1. Urządzenie musi zapewniać minimum 4 porty analogowe FXS (RJ-11);

2. Opór pętli portu FXS dla pętli o krótkiej długości musi wynosić do 600Ω;

3. Urządzenie musi być wyposażone w minimum 2 porty 10/100/1000BASE-T oraz port do zarządzania;

4. Urządzenie musi być wyposażone w minimum 4GB pamięci DRAM;

5. Urządzenie musi obsługiwać protokół DHCP oraz protokoły VoIP tj: H.323 v4, SIP, SCCP, SRTP;

6. Urządzenie musi obsługiwać typowe kodeki głosowe: G.711, G.729a, T.38

7. Możliwość identyfikacji protokołem Radius, TACACS+;

8. Urządzeni powinno umożliwiać zdalne zarządzanie protokołami: TFTP, HTTP, Telnet, SNMP;

9. Urządzenie musi współpracować z oprogramowaniem Cisco Unified Communication Manager w wersji 14 używanym do centralnego zarządzania przez Zamawiającego.

10. Urządzenie musi być zasilane napięciem zmiennym 230V;
11. Urządzenie musi być objęty min. 36-miesięcznym (3 lata) serwisem opartym na serwisie producenta urządzenia świadczonym w reżimie 8x5xNBD.
12. Urządzenie musi być dostarczone ze wszystkimi wymaganymi licencjami/kontraktami producenta urządzenia pozwalającymi na jego działanie zgodnie z powyższą specyfikacją oraz umożliwiającymi pobieranie, wgrywanie oraz aktualizację oprogramowania układowego oraz dostęp do pomocy technicznej producenta przez okres min. 36 miesięcy (3 lata).
Wymagania do spełnienia przez Wykonawcę:
1. Wszystkie dostarczone przez wykonawcę urządzenia będą fabrycznie nowe, będą pochodziły z bieżącej produkcji, tzn. będą wyprodukowane po 01 lipca  2023 roku, i będą nieużywane. Wykonawca na etapie realizacji umowy dostarczy Zamawiającemu oświadczenie producenta potwierdzające datę produkcji urządzeń. Urządzenia muszą spełniać wymagania techniczno – jakościowe określone przez Zamawiającego w niniejszym dokumencie.

2. Wykonawca dostarczy, na etapie dostawy pakietów serwisowych, pisemne oświadczenie wystawione przez producenta, że dostarczane pakiety serwisowe umożliwiają zgłaszanie uszkodzeń bezpośrednio do producenta sprzętu i są dedykowane do zaoferowanego przez Wykonawcę sprzętu.

3. Warunki serwisu nie mogą nakładać na Zamawiającego konieczności przechowywania oryginalnych opakowań po sprzęcie.

4. Wszystkie urządzenia dostarczone przez Wykonawcę będą pochodziły z autoryzowanego kanału sprzedaży producenta sprzętu na rynek Unii Europejskiej, co oznacza, że będzie on sprzętem nowym (nie będzie on sprzętem odnowionym (refurbished), nie będzie on sprzętem pochodzącym z recyklingu) i będzie posiadał wymagany pakiet usług gwarancyjnych producenta kierowany do użytkowników z obszaru Rzeczypospolitej Polskiej. Spełnienie powyższego wymogu będzie potwierdzone oświadczeniem producenta sprzętu, potwierdzające pochodzenie sprzętu z autoryzowanego kanału sprzedaży z Unii Europejskiej, które Wykonawca dostarczy w języku polskim do Zamawiającego najpóźniej w dniu dostawy oferowanego sprzętu. Oświadczenie musi zawierać numery seryjne dostarczonych urządzeń. 

5. Wykonawca zapewnia i zobowiązuje się, że korzystanie przez Zmawiającego z dostarczonych produktów nie będzie stanowić naruszenia majątkowych praw autorskich osób trzecich. W wypadku powzięcia wątpliwości co do zgodności oferowanych produktów z umowa, w szczególności w zakresie legalności oprogramowania, Zamawiający jest uprawniony do  zwrócenia się do producenta oferowanych produktów o potwierdzenie ich zgodności z umową (w tym także do przekazania producentowi niezbędnych danych umożliwiających weryfikację) oraz zlecenia producentowi oferowanych produktów, lub wskazanemu przez producenta podmiotowi, inspekcji produktów pod kątem ich zgodności z umową oraz ważności i zakresu uprawnień licencyjnych. Jeżeli inspekcja, o której mowa powyżej wykaże, ze korzystanie z produktów narusza majątkowe prawa autorskie osób producenta, koszt inspekcji zostanie pokryty przez Wykonawcę, według rachunku przedstawionego przez podmiot wykonujący inspekcję. Prawo zlecenia inspekcji nie ogranicza ani nie wyłącza innych uprawnień Zamawiającego, w szczególności prawa do żądania dostarczenia produktów zgodnych z umowa oraz roszczeń odszkodowawczych.

6. Oferowane urządzenia w dniu składania ofert nie mogą być przeznaczone przez producenta do wycofania z produkcji lub sprzedaży (End Of Life, End Of Sale).

7. Miejsce dostawy: Wydział Teleinformatyki KWP we Wrocławiu.

8. Termin dostawy: do 60 dni roboczych licząc od dnia zawarcia umowy
