UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
DO UMOWY NR ......ccceveeneene ZDNIA ....cccevvvininnnnnnn. ROKU

____________________________________________________________

w miejscowosei: | Lubsko
Pomiegdzy Gming Lubsko z siedziba: Plac Wolnosci 1, 68-300 Lubsko,
»ADMINISTRATOREM” . NIP 928 192 57 REGON 970770646;
reprezentowanym przez: : Janusza Dudojcia — Burmistrza Lubska

a
,PODMIOTEM
PRZETWARZAJACYM”

0 nastepujacej tresci:

§1
Powierzenie przetwarzania danych osobowych

1. W zwigzku z realizacja umowy nr .................... zawartej dnia ...
na odbior 1 transport niesegregowanych (zmieszanych) odpadéw komunalnych i odpadow
selektywnie zbieranych od wiascicieli nieruchomosci zamieszkatych i niezamieszkatych objetych
gminnym systemem gospodarowania odpadami komunalnymi, polozonych na terenie Gminy
Lubsko oraz czgsciowe zagospodarowanie odpaddéw, Administrator spetniwszy wszystkie
niezbedne przestanki legalnos$ci przetwarzania danych, powierza Podmiotowi przetwarzajacemu
na podstawie art. 28 ust. 3 Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. zwanego danej ,rozporzadzeniem ogdélnym” przetwarzanie danych
osobowych.

2. Przetwarzanie danych osobowych przez Podmiot przetwarzajacy odbywa si¢ w Scisle
okreslonym niniejszg Umowg zakresie.

3. Administrator zobowigzany jest wspotdziata¢ z Podmiotem przetwarzajacym w wykonaniu
niniejszej Umowy, udziela¢ Podmiotowi przetwarzajacemu wyjasnien w razie watpliwosci co do
legalnosci polecen Administratora, jak tez wywigzywac si¢ terminowo ze swoich szczegoétowych
obowigzkow.




§2

Zakres i cel przetwarzania danych

. Podmiot przetwarzajacy bedzie przetwarzat ze zbioru danych Administratora: ,,Gospodarka

odpadami komunalnymi”, dane osobowe podmiotow zobowigzanych do zlozenia deklaracji
o wysokosci optaty za gospodarowanie odpadami komunalnymi:

- ktorzy nieprawidtowo dokonuja selektywnej zbiorki tj. imi¢ i nazwisko, adres nieruchomosci
zamieszkalej, na ktorej powstaja odpady, adres zamieszkania wtlasciciela nieruchomosci
zamieszkalej jezeli jest inny niz adres nieruchomosci, na ktorej powstaja odpady.

- ktorzy nieprawidtowo dokonujg selektywnej zbiorki tj. imi¢ i nazwisko, nazwe, adres
nieruchomos$ci niezamieszkalej objetej gminnym systemem gospodarowania odpadami
komunalnymi, na ktérej powstaja odpady, adres zamieszkania lub adres siedziby wlasciciela
nieruchomos$ci niezamieszkalej objetej gminnym systemem gospodarowania odpadami
komunalnymi, jezeli jest inny niz adres nieruchomosci, na ktorej powstaja odpady.

2. Dane przekazywane beda w formie elektronicznej na wniosek przetwarzajacego z adresu mailowego

..................... na adres mailowy .......................... lub ............................ W SpOSODb
zaszyfrowany. Hasto do szyfrowania i rozszyfrowania plikow zostanie uzgodnione telefonicznie.

3. Zakres przetwarzania obejmuje: przegladanie, drukowanie, przesylanie, przechowywanie.

4.

1.

3.

Powierzone przez Administratora dane osobowe beda przetwarzane przez Podmiot przetwarzajacy
wylacznie w celu wykonywania przez Podmiot przetwarzajacy na rzecz Administratora ustug
szczegdtowo opisanych w Umowie nr ................. zawartej dnia .................. .

Dane osobowe przetwarzane beda w formie tradycyjnej ( papierowej) i elektroniczne;.
§3
Sposéb wykonania umowy w zakresie przetwarzania danych osobowych

Podmiot przetwarzajacy zapewnia gwarancje wdrozenia odpowiednich §rodkéw technicznych
1 organizacyjnych w ten sposob, by przetwarzanie spelniato wymogi rozporzadzenia ogolnego.

. Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane polecenie

Administratora (w tym przypadku jest to niniejsza umowa) — co dotyczy tez przekazywania
danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej — chyba, ze obowigzek
taki naktada na Podmiot przetwarzajacy prawo Unii lub prawo panstwa cztonkowskiego,
ktoremu podlega Podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem
przetwarzania Podmiot przetwarzajacy informuje Administratora o tym obowigzku prawnym, o
ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Podmiot przetwarzajacy oswiadcza, ze Srodki o ktorych mowa w ust. 1, to mi¢dzy innymi:
1) Odpowiednie polityki opisujace sposob przetwarzania danych,

2) znajdujagce si¢ w jego posiadaniu urzadzenia 1 systemy informatyczne stuzace
do przetwarzania danych osobowych zapewniaja odpowiedni poziom bezpieczenstwa tych
danych tj. :



a. dostep do srodkow teletransmisji zabezpiecza za pomocg mechanizmow
uwierzytelnienia;
b. zdolno$¢ do ciaglego zapewnienia poufnos$ci, integralnosci, dostepnosci i odpornosci
systemoOw 1 uslug przetwarzania;
c. zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych 1 dostepu do nich
w razie incydentu fizycznego lub technicznego.
stosuje systemowe mechanizmy wymuszajgce okresowa zmian¢ haset;
e. stosuje $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity;
f. uzywa systemu Firewall do ochrony dostgpu do sieci komputerowe;;
na stanowiskach na ktoérych przetwarzane sg dane osobowe zainstalowano wygaszacze
ekranow;
h. wobec komputerow mobilnych stosuje $rodek techniczny w postaci szyfrowania
metoda minimum AES-256
3) aby zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolno$ci
0s0b fizycznych, wzgledem ktorych zachodzi proces przetwarzania danych osobowych stosuje
srodki techniczne 1 organizacyjne, o ktérych mowa w art. 32 rozporzadzenia ogdlnego,

4) zapewnia ochrone¢ przetwarzanych danych osobowych, a w szczegdlnosci zabezpieczenia
danych osobowych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z naruszeniem rozporzadzenia ogdlnego, zmiang,
utrata, uszkodzeniem lub zniszczeniem, w zakresie, za ktory odpowiada Podmiot
przetwarzajacy,

5) do wykonania czynnosci objetych umowa dopuszcza jedynie osoby posiadajace imienne
upowaznienia oraz posiadajagce zobowigzanie do zachowania powzigtych informacji podczas
wykonywania czynnosci, o ktorych mowa powyzej, w tajemnicy. Jednoczes$nie osoby
oddelegowane do wykonania czynno$ci w ramach ustug okre§lonych umowa macierzysta,
posiadaja odpowiednig wiedze¢ z zakresu ochrony danych osobowych.

. Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie
zprawem Unii, rozporzadzeniem ogolnym, innymi przepisami prawa powszechnie
obowigzujacego, a takze niniejszg Umowa.

. Podmiot przetwarzajacy zobowiazuje si¢ niezwlocznie zawiadomi¢ Administratora o:

1) kazdym prawnie umocowanym zadaniu udostepnienia danych osobowych wilasciwemu
organowi panstwa, chyba ze =zakaz zawiadomienia wynika z przepisOw prawa,
a w szczeg6lnosci przepisdw postgpowania karnego, gdy zakaz ma na celu zapewnienia
poufnosci wszczetego dochodzenia,

2) kazdym nieupowaznionym dostepie do danych osobowych,

3) kazdym naruszeniu w zakresie bezpieczenstwa przetwarzanych danych osobowych w terminie
24 godzin od jego wykrycia, w tym informacji, o ktérych mowa w art. 33 ust. 3 RODO oraz
art. 34 ust. 3 RODO,

4) kazdym 7zadaniu otrzymanym od osoby, ktorej dane przetwarza, powstrzymujac si¢
jednoczes$nie od odpowiedzi na zadanie.



10.

11.

12.

13.

14.

15.

Podmiot przetwarzajacy pomaga Administratorowi w wykonywaniu obowigzkéw okreslonych
w art. 32 - 36 rozporzadzenia ogolnego.

Podmiot przetwarzajacy zobowigzuje si¢ pomaga¢ Administratorowi poprzez odpowiednie
srodki techniczne i organizacyjne, w wywigzywaniu si¢ z obowigzku odpowiadania na zadania
0sob, ktorych dane dotycza, w zakresie wykonywania ich praw okreslonych w art. 15-22 RODO.
W szczegolnosci Podmiot przetwarzajacy zobowigzuje si¢ — na zadanie Administratora — do
przygotowania i przekazania Administratorowi informacji potrzebnych do spetnienia Zzadania
osoby, ktorej dane dotycza, w ciggu 3 dni od dnia otrzymania zagdania Administratora.

Administrator zastrzega sobie prawo do kontroli sposobu wykonywania niniejszej Umowy
poprzez przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wczesniej doraznych
audytow dotyczacych przetwarzania danych osobowych przez Podmiot przetwarzajacy, oraz
zadania sktadania przez niego pisemnych wyjasnien.

Termin 7 dni, o ktorym mowa w ust. 8, nie ma zastosowania w sytuacji prowadzenia kontroli
w wyniku incydentu bezpieczenstwa, kiedy to Administrator moze przeprowadzi¢ kontrole
niezwlocznie.

Podmiot przetwarzajacy, zgodnie z § 3 ust. 8§ Umowy, jest w obowigzku umozliwié¢
Administratorowi, Inspektorowi Ochrony Danych Administratora lub innemu audytorowi
upowaznionemu przez Administratora przeprowadzenie audytéw, w tym inspekcji, i przyczynia
si¢ do nich. Jednocze$nie, jezeli zdaniem Podmiotu przetwarzajagcego wydane mu polecenie
stanowi naruszenie rozporzadzenia ogoélnego Ilub innych przepisow Unii lub panstwa
cztonkowskiego o ochronie danych, Podmiot przetwarzajacy niezwtocznie informuje o tym
Administratora.

Na zakonczenie audytu, o ktorych mowa w § 3 ust. 8 Umowy, Administrator sporzadza protokot
w 2 egzemplarzach, ktory podpisuja najwyzsze kierownictwo Administratora oraz najwyzsze
kierownictwo Podmiotu przetwarzajacego. Podmiot przetwarzajacy moze wnies¢ zastrzezenia
do protokotu w terminie 10 dni roboczych liczac od daty jego podpisania.

Podmiot przetwarzajacy zobowiazuje si¢ dostosowa¢ do zalecen poaudytowych majacych na
celu usunigcie uchybien i poprawe bezpieczenstwa przetwarzania danych osobowych.

Podmiot przetwarzajacy zobowigzuje si¢ odpowiedzie¢ niezwlocznie i wlasciwie na kazde
pytanie Administratora dotyczace przetwarzania powierzonych mu na podstawie Umowy danych
osobowych.

Podmiot przetwarzajacy jest uprawniony do korzystania z uslug innego Podmiotu
przetwarzajacego w trakcie realizacji przetwarzania danych osobowych na podstawie niniejszej
umowy, wylacznie po uzyskaniu uprzedniej pisemne] zgody Administratora na dalsze
powierzenie ich przetwarzania temu innemu Podmiotowi przetwarzajagcemu.

Podmiot przetwarzajacy jest obowigzany poinformowaé Administratora o kazdym planowanym
dalszym powierzeniu przetwarzania danych osobowych innemu Podmiotowi przetwarzajacemu,
ktory w terminie 14 dni od otrzymania tej informacji udziela zgode lub wyraza sprzeciw wobec
dalszego powierzenia przetwarzania w/w danych innemu Podmiotowi przetwarzajgcemu
wskazanemu przez Podmiot przetwarzajacy.



16.

17.

18.

19.

1.

Podmiot przetwarzajacy jest zobowigzany zapewnic, iz inny podmiot przetwarzajacy, z ktdrego
ustug zamierza korzysta¢ przy przetwarzaniu danych osobowych daje wystarczajace gwarancje
wdrozenia odpowiednich §rodkow technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO oraz chronito prawa osob, ktérych dane dotycza.

W  przypadku dalszego powierzenia czynno$ci przetwarzania innemu podmiotowi
przetwarzajacemu Podmiot przetwarzajacy naklada na ten inny podmiot przetwarzajacy na
mocy umowy (w formie pisemnej, przy czym wymog pisemnosci umowy spetnia umowa zawarta
w formie elektronicznej), takie same obowigzki ochrony danych jakie spoczywaja na Podmiocie
przetwarzajacym w ramach niniejszej umowy, w szczegolnosci obowiazki dotyczace wdrozenia
odpowiednich $rodkow technicznych i1 organizacyjnych, tak aby przetwarzanie odpowiadato
wymogom art. 32 RODO.

Podmiot przetwarzajacy ponosi wobec Administratora odpowiedzialnos¢ za wszelkie dziatania
1 zaniechania innego podmiotu przetwarzajacego zwigzane z ochrong powierzonych Danych
osobowych jak za wlasne dziatania i zaniechania.

W przypadku dopuszczenia si¢ przez inny podmiot przetwarzajacy naruszenia zasad ochrony
powierzonych danych osobowych, Administrator ma prawo zada¢ zaprzestania korzystania przez
Podmiot przetwarzajacy z ustug tego podmiotu w procesie przetwarzania danych osobowych.

§4

Odpowiedzialnos¢ podmiotu przetwarzajgcego

. Podmiot przetwarzajacy jest odpowiedzialny za udostgpnienie lub wykorzystanie danych

osobowych niezgodnie zUmowa, aw szczegdlnosci za wudostgpnienie, ujawnienie
osobom/podmiotom nieuprawnionym.

. W zakresie odpowiedzialno$ci Podmiotu przetwarzajacego zastosowanie ma szczegodlnie art. 82

rozporzadzenia ogélnego.

§5
Czas obowigzywania umowy powierzenia

Niniejsza Umowa powierzenia zostaje zawarta na czas okreslony od dnia ................ r. do dnia

§6
Dane kontaktowe stron
W sprawach zwigzanych z realizacja Umowy Strony podaja nastepujace dane kontaktowe:

1) Ze strony Administratora:
2) Adres korespondencyjny: plac Wolnosci 1, 68-300 Lubsko

Adres e-mail/ telefon:

2) Ze strony Podmiotu przetwarzajacego:



Adres KOTeSPONAENCY Y. . .uet ittt et e

§7
Warunki wypowiedzenia i rozwigzania umowy

. Administrator ma prawo rozwigza¢ niniejszg Umowe bez zachowania terminu wypowiedzenia,
gdy Podmiot przetwarzajacy:

1) wykorzystal dane osobowe w sposob niezgodny z niniejsza Umowa,

2) ,,pod powierzyl” przetwarzanie danych osobowych podwykonawcom bez uprzedniej pisemne;j
zgody Administratora,

3) nie zaprzestat niewtasciwego przetwarzania danych osobowych, czego wynikiem jest powstata
szkoda majatkowa lub niemajatkowa osoby, ktorej dane dotycza,

4) zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,
a w szczegolno$ci niespetniania wymagan okreslonych w § 3 Umowy.

. Rozwigzanie niniejszej Umowy przez Administratora jest rownoznaczne z wypowiedzeniem
umowy, o ktorej mowa w § 1 ust. 1.

. Po zakonczeniu $wiadczenia uslug zwigzanych z przetwarzaniem Podmiot przetwarzajacy
zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie,
chyba, ze prawo Unii lub prawo krajowe nakazuje przechowywanie danych osobowych.

. Podmiot przetwarzajacy jest obowigzany niezwlocznie wykona¢ obowigzek, o ktorym mowa
w ust. 3 powyzej, nie pdzniej jednak niz w terminie 14 dni od dnia rozwigzania niniejszej umowy,
jak réwniez poinformowac o tym Administratora na piSmie w terminie 3 dni od jego wykonania.

§8
Postanowienia koncowe
. Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

. W sprawach nieuregulowanych w niniejszej umowie majg zastosowanie przepisy rozporzadzenia
ogolnego, a takze kodeksu cywilnego.

. Spory wynikte z tytulu Umowy bedzie rozstrzygal Sad wiasciwy dla miejsca siedziby
Administratora.

. Umowge sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

za Administratora za Podmiot przetwarzajacy



