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„Wykonanie inteligentnego systemu zarządzania sieciami wod-kan. Dostawa - etap II.  Narzędzia do zarządzania systemem paszportyzacji.”


Załącznik nr 8a  – Opis Przedmiotu Zamówienia (OPZ1) dla Części 1 
Nr referencyjny nadany sprawie:  ZP-003/D/RZ/2021
Zamówienie pn. „Wykonanie inteligentnego systemu zarządzania sieciami wod-kan. 
Dostawa - etap II.  Narzędzia do zarządzania systemem paszportyzacji.” Część 1
Opis Przedmiotu Zamówienia dla Części 1 (OPZ1)
Dostawa infrastruktury sprzętowej na potrzeby wdrożenia systemu paszportyzacji sieci.

W ramach niniejszego zamówienia wykonawca dostarczy infrastrukturę sprzętową (fabrycznie nową, kompletną, nieużywaną i nie noszącą znamion używania, wolną od wad, nieregenerowaną i nienaprawianą) niezbędną na potrzeby wdrożenia systemu paszportyzacji sieci.
Przez infrastrukturę sprzętową rozumie się: środowisko serwerowe wraz z oprogramowaniem do wirtualizacji, macierz dla środowiska serwerowego i macierz  obiektową dla przechowywania zdigitalizowanych dokumentów. Dla zabezpieczenia aplikacji działających na środowisku serwerowym wykonawca dostarczy odpowiedni system backup. Dostarczona infrastruktura sprzętowa 
I. Dostawa 12 sztuk serwerów, każdy o następujących parametrach technicznych:
	Parametr
	Charakterystyka (wymagania minimalne)

	Obudowa
	Obudowa Rack o wysokości max 1U z możliwością instalacji do 8 dysków 2.5" Hot-Plug wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych oraz organizatorem do kabli.

Serwer wyposażony w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI.


	Płyta główna
	Płyta główna z możliwością zainstalowania minimum dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.


	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych


	Procesor
	Zainstalowane dwa procesory dwunastordzeniowe klasy x86, min. 2.1GHz, dedykowane do pracy z zaoferowanym serwerem umożliwiające osiągnięcie wyniku min. 168 punktów w teście SPEC CPU2017 Integer RateBase dostępnym na stronie www.spec.org dla dwóch procesorów.

	RAM
	256GB DDR4 RDIMM 2666MT/s, na płycie głównej powinno znajdować się minimum 32 sloty przeznaczone do instalacji pamięci. Płyta główna powinna obsługiwać do 4TB pamięci RAM.

	Zabezpieczenia pamięci RAM
	Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR, Partial Cache Line Sparing

	Gniazda PCI
	- minimum 3 sloty x16 generacji 4 połowy wysokości

	Interfejsy sieciowe/FC/SAS
	Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 4 interfejsy sieciowe 10/25Gb Ethernet w standardzie SFP28 (porty nie mogą być osiągnięte poprzez karty w slotach PCIe)

Należy dostarczyć 4 kable DAC w standardzie SFP+, wspierane zarówno przez producenta serwera jak i producenta przełącznika o długości 3m

	Dyski twarde
	Możliwość instalacji dysków SATA, SAS.

Zainstalowane 2x480GB SSD Hot-Plug.

Zainstalowane dwa dyski M.2 SATA o pojemności min. 240GB Hot-Plug z możliwością konfiguracji RAID 1. 

Zainstalowany moduł dedykowany dla hypervisora wirtualizacyjnego, wyposażonego w 2 jednakowe nośniki typu flash o pojemności min. 16GB z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	Kontroler RAID
	Sprzętowy kontroler dyskowy, posiadający min. 4GB nieulotnej pamięci cache, możliwe konfiguracje poziomów RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dysków samoszyfrujących.

	Napęd optyczny
	Wewnętrzny napęd DVD-RW

	Wbudowane porty
	min. 2 port USB 2.0 oraz 2 porty USB 3.0, 2 porty VGA (1 na przednim panelu obudowy, drugi na tylnym)

	Video
	Zintegrowana karta graficzna

	Wentylatory
	Redundantne

	Zasilacze
	Redundantne, Hot-Plug min. 800W każdy.

	Bezpieczeństwo
	Zintegrowany z płytą główną moduł TPM.

Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.

	Diagnostyka
	Możliwość wyposażenia w panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.

	Karta Zarządzania
	Niezależna od zainstalowanego na serwerze systemu operacyjnego, posiadająca dedykowany port RJ-45 Gigabit Ethernet, która powinna posiadać możliwość:

· zdalnego dostępu do graficznego interfejsu Web karty zarządzającej

· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera)

· szyfrowane połączenie (SSLv3) oraz autentykacje i autoryzację użytkownika

· możliwość podmontowania zdalnych wirtualnych napędów

· wirtualną konsolę z dostępem do myszy, klawiatury

· wsparcie dla IPv6

· wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer

· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer

· integracja z Active Directory

· możliwość obsługi przez dwóch administratorów jednocześnie

· wsparcie dla dynamic DNS

· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej

· możliwość podłączenia lokalnego poprzez złącze RS-232.

· możliwość zarządzania bezpośredniego poprzez złącze USB umieszczone na froncie obudowy

· możliwość konfiguracji przepływu powietrza na każdym slocie PCIe

· możliwość zablokowania konfiguracji oraz odnowienia oprogramowania karty zarządzającej poprzez jednego z administratorów. Podczas trwania blokady musi być ona wyświetlana dla wszystkich administratorów, którzy obecnie korzystają z karty.

	Certyfikaty
	· Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2008 oraz ISO-14001. 

· Serwer musi posiadać deklarację CE.

· Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows 2016, Microsoft Windows 2019, Microsoft Windows 2022.

	Warunki gwarancji
	Okres, zakres oraz warunki gwarancji zgodne z Istotnymi postanowieniami umowy zawartymi w Załączniku nr 7a do SWZ.

	
	


II. Dostawa 1 sztuki macierzy blokowej, o następujących parametrach technicznych:

	Parametr
	Charakterystyka (wymagania minimalne)

	Zasoby dyskowe
	1. Macierz dyskowa musi być dostarczona z minimum:

- 10 dyskami o pojemności minimum 800GB/SSD w RAID6

- 12 dyskami o pojemności minimum 1800GB/10k rpm w RAID6

- 14 dyskami o pojemności minimum 6TB/7,2k rpm w RAID6

2. Macierz dyskowa musi mieć możliwość podłączenia dodatkowych dysków twardych o parametrach:

- dyski SSD o pojemności minimum 7.68TB oraz

- dyski SATA lub NL-SAS o pojemności minimum 12TB oraz

- dyski SAS o pojemności minimum 1.8TB

3. Możliwość instalacji dysków SSD, SAS w tej samej półce dyskowej.

4. Macierz musi mieć możliwość utworzenia grupy RAID, w której dwa dyski, które będą przechowywać dane parzystości. Awaria dwóch dowolnych dysków w obrębie takiej pojedynczej grupy RAID nie może spowodować utraty danych.

5. Kontrolery macierzy dyskowej muszą obsługiwać minimum 750 dysków

6. Macierz musi mieć możliwość rozbudowy on-line (przy ciągłym dostępie hostów do danych składowanych na macierzy) do 1500 dysków.

7. Należy dodatkowo dostarczyć dyski zapasowe w ilości zgodnej z zaleceniami producenta dla oferowanej konfiguracji – nie mniej niż 1 dysk zapasowy każdego typu. Dyski zapasowe muszą być dostępne dla wszystkich grup RAID zdefiniowanych w obrębie kontrolera.

8. Podczas awarii dysku kontroler macierzy dyskowej musi automatycznie rozpoczynać odtwarzanie danych na fizycznym dysku zapasowym.

9. Proces odtwarzania danych nie może wiązać się z procesem przenoszenia danych po wymianie dysku uszkodzonego (dysk wymieniony musi być automatycznie uznany za zapasowy).

	Kontrolery macierzy dyskowej
	1. Macierz dyskowa musi być złożona z minimum jednej pary identycznych kontrolerów tworzących klaster wysokiej dostępności (high availability cluster). Każdy kontroler musi posiadać identyczną konfigurację, tzn. liczbę i parametry CPU, parametry i pojemność pamięci cache, parametry i liczbę portów we/wy.Te same kontrolery muszą udostępniać dane poprzez iSCSI, FCP, CIFS wersja SMB 2.0, 3.0 oraz NFS wersja 3 i 4. Macierz dyskowa musi być złożona z minimum jednej pary identycznych kontrolerów tworzących klaster wysokiej dostępności (high availability cluster). Każdy kontroler musi posiadać identyczną konfigurację, tzn. liczbę i parametry CPU, parametry i pojemność pamięci cache, parametry i liczbę portów we/wy.Te same kontrolery muszą udostępniać dane poprzez iSCSI, FCP, CIFS wersja SMB 2.0, 3.0 oraz NFS wersja 3 i 4. 

 2. Obszar pamięci cache przeznaczony do zapisów danych, musi posiadać lustrzaną kopię (ang. mirror).

3. W przypadku awarii zasilania dane nie zapisane na dyskach muszą być zabezpieczone za pomocą podtrzymania bateryjnego przez minimum 72 godziny lub zachowane w pamięci nieulotnej kontrolera do momentu przywrócenia zasilania.

4. Kontrolery w klastrze wysokiej dostępności muszą oferować funkcjonalność automatycznego przejmowania funkcjonalności i zadań w przypadku awarii drugiego kontrolera w tej samej parze.
5. Każdy kontroler macierzowy musi posiadać minimum 192GB pamięci. 

6. Każdy kontroler musi mieć możliwość obsługi dodatkowej pamięci cache w postaci dysków, które mają być wykorzystywane jako oddzielny obszar pamięci dla bloków danych odczytywanych i nadpisywanych

7. System operacyjny kontrolerów musi natywnie obsługiwać automatyczny tiering bloków danych pomiędzy dyskami SSD, SAS, NL_SAS (macierz może alokować bloki dla danego wolumenu spośród wszystkich typów dysków SSD, SAS, NL_SAS równocześnie).
8. Każdy kontroler musi pracować pod kontrolą jednego systemu operacyjnego stworzonego przez producenta urządzenia. Nie dopuszcza się zastosowania systemu, w którym udostępnianiem danych zarządzają różne systemy operacyjne w jednym zintegrowanym urządzeniu.
9. Awaria dowolnego pojedynczego aktywnego elementu macierzy dyskowej nie może powodować przerwy w dostępie do danych.

10. Musi być możliwe utworzenie minimum 1500 wolumenów blokowych o rozmiarze minimum 256TB i plikowych o rozmiarze minimum 256TB



	Interfejsy
	Macierz musi być wyposażona w następujące działające porty:

· 8 portów 16Gb FC MM

· 8 portów 10GbE SFP+ do podłączenia hostów zarówno iSCSI jak i NFS

· 2 porty 1GbE Base-T do zdalnego zarządzania kontrolerem

· 4 porty SAS minimum 12 Gb/s do podłączania półek dyskowych

· 1 port serwisowy/konsolowy
Musi być możliwość rozbudowy macierzy o minimum 8 portów FC 16Gb jedynie poprzez instalację dodatkowych kart rozszerzeń bez konieczności instalacji dodatkowych kontrolerów.

	Kopie migawkowe
	1.System operacyjny macierzy dyskowej musi natywnie obsługiwać mechanizm kopii migawkowych, który będzie dostępny dla wszystkich rodzajów danych udostępnianych. Wymagany jest mechanizm tworzenia kopii migawkowej Redirect-on-Write dla zasobów plikowych jak i blokowych. Licencja na wszystkie opisane funkcjonalności musi obejmować całą powierzchnię użytkową macierzy.

2. System operacyjny macierzy dyskowej musi umożliwiać wykonywanie kopii migawkowych wolumenów plikowych, w trybie on-line, bez zatrzymywania operacji odczytu i zapisu. Deklarowana przez producenta liczba kopii migawkowych musi wynosić minimum 255 na wolumen.

3. Musi być możliwe odtwarzanie danych z kopii migawkowych bezpośrednio na wolumen produkcyjny.

4. Musi być możliwe zaprezentowanie kopii migawkowej w trybie do odczytu i zapisu.

5. Należy dostarczyć oprogramowanie do wykonywania spójnych kopii danych aplikacji w minimum wersjach:

Exchange 2016, SQL Server 2012, VMware dla blokowych i plikowych datastore.

Spójne kopie rozumiane jako funkcjonalność automatycznego przełączenia aplikacji w tryb wykonania spójnej kopii swoich danych.

Oprogramowanie to musi rozpoznać na których wolumenach logicznych aplikacja składuje swoje dane i wykonać kopie tylko tych wolumenów.

	Obsługiwane protokoły
	1.System operacyjny macierzy dyskowej musi udostępniać dane za pomocą protokołów CIFS, NFS, FCP oraz iSCSI.

2. Jednoczesna obsługa różnych protokołów dostępu do danych nie może być zrealizowana za pomocą dodatkowego oprogramowania, ani dodatkowych urządzeń pośredniczących typu wirtualizator, gateway, switch, etc.

	Pozostałe wymagania
	1. System operacyjny macierzy dyskowej musi umożliwiać dynamiczną zmianę rozmiaru plikowych wolumenów danych bez przerywania pracy i bez przerywania użytkownikom zewnętrznym dostępu do danych.
2. Musi być możliwość konfiguracji macierzy dyskowej za pomocą GUI, zbieranie i wyświetlanie informacji o stanie zasobów macierzy dyskowej, prezentowanie i gromadzenie zdarzeń zachodzących w macierzy dyskowej oraz prezentowanie bieżących statystyk wydajnościowych macierzy dyskowej, podgląd parametrów wydajnościowych macierzy dyskowej w czasie rzeczywistym.

3. Dostęp do CLI systemu operacyjnego kontrolerów musi odbywać się przy użyciu połączenia szyfrowanego.

4. Macierz w dostarczonej konfiguracji musi obsługiwać deduplikację i kompresję danych na dyskach wbudowanych w macierzy (nie dopuszcza się główek, kompresji zewnętrznej, programowej itp.) 

Mechanizmy deduplikacji i kompresji muszą być realizowane przynajmniej dla dysków SSD. Redukcja danych musi odbywać się w trybie „in-line” co oznacza że dane zapisywane na nośniki danych muszą być zapisywane przez kontrolery macierzy od razu w postaci skompresowanej/zdeduplikowanej bezpośrednio w trakcie zapisu danych przez macierz.

5. W celu zabezpieczania danych macierz dyskowa musi mieć możliwość wykonywania replikacji jej zasobów na zasoby innej macierzy tej samej rodziny. Licencja ma upoważniać Zamawiającego do korzystania z Oprogramowania również w zakresie opisanej powyżej funkcjonalności. Replikacja musi działać na poziomie systemu operacyjnego macierzy i pracować w trybie asynchronicznym bez potrzeby użycia urządzeń zewnętrznych typu gatawey, serwer pośredniczący, etc. Musi istnieć możliwość odwrócenia kierunku replikacji. Replikacja danych między macierzami nie może być zrealizowana zewnętrznym narzędziem software'owym. 

6. System operacyjny kontrolerów macierzy musi oferować funkcjonalność QoS (Quality of Service) dla dowolnego wolumenu blokowego, to znaczy musi być możliwość ograniczenia liczby operacji na sekundę lub przepustowości w kB (lub analogicznych jednostkach) na sekundę, jaka jest możliwa do uzyskania ze wskazanego przez administratora wolumenu.

7. Wymagane jest szyfrowanie danych na dyskach. Należy dostarczyć niezbędne licencje na całą pojemność macierzy.

	Gwarancja
	Okres, zakres oraz warunki gwarancji zgodne z Istotnymi postanowieniami umowy zawartymi w Załączniku nr 7a do SWZ.


III. Dostawa 1 sztuki macierzy obiektowej, o następujących parametrach technicznych:
	Parametr
	Charakterystyka (wymagania minimalne)

	Ogólne wymagania techniczne dla obiektowego systemu składowania danych
	· Wymagana pojemność minimum 300 TB netto dla środowiska produkcyjnego nie uwzględnia wykorzystania mechanizmów redukcji danych (przed procesem kompresji)

· Dostarczane rozwiązanie musi być produktem rozpoznawalnym na rynku, co oznacza, że powinno być wymieniane w co najmniej dwóch  raportach niezależnych organizacji, takich jak Gartner, IDC, Gigaom lub ESG (Enterprise Strategy Group)

· Oferowane rozwiązanie musi być produktem gotowym, posiadającym na moment składania oferty wszystkie wymagane przez Zamawiającego funkcjonalności. 

· Oferowane urządzenia i wszystkie jego elementy składowe muszą być fabrycznie nowe i wyprodukowane nie wcześniej niż pół roku przed terminem dostawy do Zamawiającego

· Oferowane urządzenia i wszystkie jego elementy muszą pochodzić od autoryzowanego Dostawcy producenta

· Urządzenia muszą być oznakowane przez producenta w taki sposób, aby możliwa była identyfikacja zarówno produktu jak i producenta

· Wraz z rozwiązaniem musi być dostarczony komplet nośników, bądź wskazany inny sposób  umożliwiający odtworzenie oprogramowania systemowego urządzeń, z których zbudowane jest dostarczone rozwiązanie

· Rozwiązanie musi mieć możliwość podłączenia go do centrum serwisowego producenta, w celu zdalnego monitorowania poprawności funkcjonowania komponentów rozwiązania.

	Hardware
	· Platforma powinna być zbudowana w architekturze scale-out (skalowalnej horyzontalnie) i posiadać co najmniej 5 fizycznych węzłów kontrolerowo-dyskowych.

· Urządzenie powinno być dostarczone w szafie Rack producenta.

· Ze względu na wymaganą wydajność i dostępność wszystkie węzły dostarczanego urządzenia powinny umożliwiać dostęp do danych.

· Dostarczony sprzęt powinien posiadać pojemność przynajmniej 300 TB netto, t.j. bez wykorzystania mechanizmów redukcji danych i po zastosowaniu wymaganej protekcji.

· Rozwiązanie powinno umożliwiać skalowanie poprzez dokładanie kolejnych kontrolerów i/lub dysków. Wymagana jest skalowalność do pojemności min 100PB. Rozbudowa rozwiązania powinna być bezprzerwowa.

· Wymagana pojemność powinna być dostarczona na dyskach twardych znajdujących się wewnątrz węzłów rozwiązania. Nie są dopuszczalne rozwiązania oparte o taśmy, czy platformy chmurowe.

· Dopuszczalne są dyski typu SATA lub NL-SAS o rozmiarach nie mniejszych niż 4TB i nie większych niż 8TB.

· W celu dodatkowego zwiększenia wydajności urządzenie powinno być wyposażone w dodatkową bufor flash na metadane. 

· Dane powinny być chronione przy pomocy mechanizmu kodów nadmiarowych (Erasure Coding) na wewnętrznych dyskach kontrolerów. Rozwiązanie nie dopuszcza stosowania struktur typu RAID czy LUN wymagających dodatkowego administrowania.

· Przestrzeń służąca do przechowywania danych powinna być skonfigurowana tak, aby była odporna na jednoczesną awarię co najmniej 2 dowolnych dysków twardych lub 1 całego węzła/obudowy (tzn. taka awaria nie powinna prowadzić do utraty danych, czy dostępu do nich).

· Dostęp do rozwiązania powinien być realizowany za pomocą protokołu Ethernet oraz interfejsów 10Gb.

· W przypadku, gdy system wymaga przełączników na potrzeby wewnętrznej komunikacji węzłów dostępowych obiektowego magazynu składowania danych, należy zapewnić redundantne przełączniki LAN 10Gb lub 25Gb z odpowiednią ilością portów. Węzły tworzące urządzenie oraz wew. przełączniki powinny pochodzić od tego samego producenta.

· Urządzenie nie może posiadać pojedynczego punktu awarii, tzn. wszystkie jego elementy muszą być redundantne, a jego architektura musi zapewniać odporność na awarię w obrębie poszczególnych grup elementów, przynajmniej w zakresie dysków, interfejsów dostępowych, kontrolerów, zasilaczy i wentylatorów.

	Dostęp i protokoły
	· Rozwiązanie powinno posiadać możliwość dostępu do danych co najmniej za pomocą następujących protokołów: Amazon S3, Centera CAS, OpenStack Swift oraz NFS. Dostarczona licencja ma upoważniać Zamawiającego do korzystania z Oprogramowania również w zakresie opisanych powyżej protokołów. Jeżeli wykorzystanie któregokolwiek z wymienionych protokołów wymaga zastosowania dodatkowego oprogramowania, należy je dostarczyć wraz ze stosowną licencją. 
· Dane w obiektowym systemie składowania danych będącym przedmiotem zapytania muszą być składowane jako obiekty składające się z danych oraz opisujących je metadanych. Metadane nie mogą być składowane w wydzielonej bazie danych, a replikacja danych (obiektów) obywa się spójnie z metadanymi.

· Dla protokołu S3 rozwiązanie musi posiadać wbudowany mechanizm indeksowania i przeszukiwania metadanych. Musi istnieć możliwość wyszukiwania w oparciu o wewnętrzną wyszukiwarkę lub interfejs API pozwalający na integrację silnika wyszukiwania z własną aplikacją.

· Rozwiązanie musi posiadać możliwość zdefiniowania i indeksowania co najmniej 30 atrybutów metadanych dla obiektu.

· Rozwiązanie powinno posiadać wbudowany mechanizm wersjonowania obiektów w przypadku wykorzystania protokołu S3.

· Platforma musi umożliwiać zarządzanie uprawnieniami dla użytkowników przy pomocy list kontroli dostępu (ACL) oraz polityk (Bucket Policy).

	Replikacja
	· Urządzenie powinno umożliwiać replikację w technologii geograficznie rozproszonego klastra pracującego w trybie active/active, tzn. te same dane (obiekty) powinny być dostępne w trybie odczyt/zapis we wszystkich ośrodkach jednocześnie. System obiektowy powinien umożliwiać rozbudowę do 8 lokalizacji.
· Replikacja musi odbywać się w ramach szyfrowanego kanału. Funkcjonalność szyfrowania powinna być wspierana przez platformę obiektową.

	WORM
	· Przynajmniej dla protokołów NFS, Centera CAS i S3 API system musi zapewniać i gwarantować niezmienność składowanych w nim obiektów poprzez wykorzystanie wbudowanej funkcjonalności WORM (Write Once Read Many). Funkcjonalność WORM musi być realizowana wewnątrz dostarczonego gotowego rozwiązania sprzętowego w jego oprogramowaniu systemowym.

· Rozwiązanie musi posiadać możliwość definiowania różnych poziomów retencji przechowywania danych, gwarantujących brak możliwości skasowania danych przed upływem zdefiniowanego czasu.

· Rozwiązanie musi pozwalać na zdefiniowanie partycji, w których istnieje możliwość usuwania danych przed upływem retencji oraz partycji, w których usuwanie danych przed upływem retencji jest niemożliwe - również przez operatora/administratora platformy. Rozwiązanie powinno pozwalać na definiowanie i uruchamianie jednocześnie obydwu typów partycji. Dostarczona licencja ma upoważniać Zamawiającego do korzystania z Oprogramowania również w zakresie opisanej powyżej funkcjonalności. 
· Dla funkcjonalności WORM urządzenie powinno spełniać wymagania standardu SEC 17-a4 oraz FIPS.

	Multi Tennancy
	· Rozwiązanie musi posiadać możliwość tworzenie logicznie odseparowanych obszarów tzw. „MULTI-TENANCY”. Wymagana jest możliwość rozdzielnego administrowania (np.: przypisywanie użytkowników, tworzenie praw dostępu, polityki składowania danych, monitorowanie wykorzystania) tak tworzonymi obszarami.

· Zamawiający wymaga, aby dostarczone rozwiązanie posiadało możliwość zdefiniowania co najmniej 1000 logicznych partycji ("tennant'ów").
· Musi istnieć możliwość mapowania zasobów do różnych zastosowań w taki sposób, aby dla każdego z nich możliwe było definiowanie różnych i niezależnych parametrów i kryteriów składowania danych w tym, co najmniej: retencji, quoty, indeksowania i replikacji.

	Inne funkcjonalności
	· Wymagana jest możliwość autentykacji użytkowników lokalnie oraz za pośrednictwem AD, LDAP oraz Keystone.

· Rozwiązanie musi posiadać swoje własne wbudowane mechanizmy weryfikacji integralności danych np przy pomocy sum kontrolnych składowanych obiektów.

· Rozwiązanie powinno posiadać wbudowane mechanizmy redukcji danych, w tym co najmniej kompresję danych. W przypadku braku tej funkcjonalności, należy dostarczyć 100% więcej pojemności.

· Rozwiązanie musi posiadać funkcjonalność szyfrowania danych przechowywanych na dyskach obiektowego magazynu składowania danych. Wymagane jest użycie algorytmu min. AES-256 lub równoważnego. Dostarczona licencja ma upoważniać Zamawiającego do korzystania z Oprogramowania również w zakresie opisanej powyżej funkcjonalności.. Dostarczany system powinien zapewniać zintegrowane zarządzanie kluczami szyfrującymi, jak i wspierać zew. managera kluczy (zgodny ze standardem KMIP). 
· Rozwiązanie powinno posiadać możliwość integracji z aplikacjami za pomocą protokołu HDFS.

· System powinien umożliwiać dostęp do tych samych danych przy pomocy wymienionych wymaganych: Amazon S3, OpenStack Swift, NFS, HDFS.

· W replikacji active/active system powinien mieć możliwość pracy  w trybie tzw. "strong consistency" tzn. powinien zwracać najbardziej aktualną wersję obiektu, niezależnie od tego, do którego ośrodka trafi zapytanie.

· Rozwiązanie powinno wspierać APLIKACJE BACKUPOWE (bezpośrednio bądź poprzez dodatkowy moduł konwersji zapisu „na dysk” na zapis „do chmury” – w tym wypadku SYSTEMU) jako medium „S3” do długoterminowego składowania danych, wsparcie powinno być zapewnione dla wiodących aplikacji backup’owych pochodzących od producentów (min. 3-ech) określonych jako LEADERS w „Magic Quadrant for Data Center Backup and Recovery Solutions 2017”.

	Zarządzanie i monitoring
	Rozwiązanie powinno umożliwiać:

- Zarządzanie co najmniej poprzez graficzny interfejs użytkownika oraz poprzez API.

- Automatyczny monitoring obejmujący m.in.: utylizację zasobów on-line (w tym CPU, pamięć, sieć), zajętość miejsca, tranfery, czy ilość operacji.

- Tworzenie alertów i powiadomień dot. stanu SYSTEMU, automatyczne przesyłanie ich poprzez e-mail.

	Gwarancja
	Okres, zakres oraz warunki gwarancji zgodne z Istotnymi postanowieniami umowy zawartymi w Załączniku nr 7a do SWZ.


IV. Dostawa systemu wirtualizacji.

Oferowany system wirtualizacji musi być rozwiązaniem systemowym tzn. musi być możliwy do zainstalowania bezpośrednio na sprzęcie fizycznym, nie może być częścią innego systemu operacyjnego oraz musi spełniać poniższe warunki. Oferowane rozwiązanie musi obejmować wszystkie serwery dostarczone w ramach niniejszego zamówienia.
	Parametr
	Charakterystyka (minimalne wymagania dla macierzy obiektowej)

	Wymagania funkcjonalne
	· Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z możliwością przydzielenia do 6 TB pamięci operacyjnej RAM

· Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 1-10 wirtualnych kart sieciowych

· Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 32 porty szeregowe, 3 porty równoległe i 20 urządzeń USB

· Rozwiązanie musi wspierać następujące systemy operacyjne: MS-DOS 6.22, Windows XP, Windows Vista, Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server 2012, Windows Server 2016, Windows 7, Windows 8, SLES 12, SLES 11, SLES 10, SLES 9, SLES 8, REHL 7, RHEL 6, RHEL 5, RHEL 4, RHEL 3, REHL Atomic 7, Solaris 11 ,Solaris 10, Solaris 9, Solaris 8, OS/2 Warp 4.0, Debian, CentOS, FreeBSD, Asianux, Mandriva, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X, Photon OS, eCommStation 1/2/2.1, Oracle Linux , CoreOS, NeoKylin
· Rozwiązanie musi umożliwiać przydzielenie większej ilości pamięci RAM dla maszyn wirtualnych niż fizyczne zasoby RAM serwera w celu osiągnięcia maksymalnego współczynnika konsolidacji

· Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych niż jest fizycznie zarezerwowane na zasobach dyskowych

· Rozwiązanie musi zapewniać sprzętowe wsparcie dla wirtualizacji zagnieżdżonej, w szczególności w zakresie możliwości zastosowania trybu XP mode w Windows 7 a także instalacji wszystkich funkcjonalności w tym Hyper-V pakietu Windows Server 2012 na maszynie wirtualnej

· Rozwiązanie musi umożliwiać integrację z rozwiązaniami antywirusowymi firm trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji

· Rozwiązanie musi zapewniać zdalny i lokalny dostęp administracyjny do wszystkich serwerów fizycznych poprzez protokół SSH, z możliwością nadawania uprawnień do takiego dostępu nazwanym użytkownikom bez konieczności wykorzystania konta root

· Oprogramowanie do wirtualizacji musi zapewnić możliwość klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi

· Oprogramowanie do wirtualizacji musi zapewnić możliwość wykonywania kopii migawkowych instancji systemów operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z możliwością wskazania konieczności zachowania stanu pamięci pracującej maszyny wirtualnej

· Oprogramowanie zarządzające musi posiadać możliwość przydzielania i konfiguracji uprawnień z możliwością integracji z usługami katalogowymi, w szczególności: Microsoft Active Directory, Open LDAP

· Rozwiązanie musi zapewniać możliwość dodawania zasobów w czasie pracy maszyny wirtualnej, w szczególności w zakresie ilości procesorów, pamięci operacyjnej i przestrzeni dyskowej

· System musi mieć możliwość uruchamiania fizycznych serwerów z centralnie przygotowanego obrazu poprzez protokół PXE

· System musi umożliwiać udostępnianie pojedynczego urządzenia fizycznego (PCIe) jako logicznie separowane wirtualne urządzenia dedykowane dla poszczególnych maszyn wirtualnych

· System musi posiadać funkcjonalność wirtualnego przełącznika (virtual switch) umożliwiającego tworzenie sieci wirtualnej w obszarze hosta i pozwalającego połączyć maszyny wirtualne w obszarze jednego hosta, a także na zewnątrz sieci fizycznej. Pojedynczy przełącznik wirtualny powinien mieć możliwość konfiguracji do 4000 portów

· Pojedynczy wirtualny przełącznik musi posiadać możliwość przyłączania do niego dwóch i więcej fizycznych kart sieciowych, aby zapewnić bezpieczeństwo połączenia ethernetowego w razie awarii karty sieciowej

· Wirtualne przełączniki muszą obsługiwać wirtualne sieci lokalne (VLAN)

· Rozwiązanie musi zapewniać możliwość konfigurowania polityk separacji sieci w warstwie trzeciej, tak aby zapewnić oddzielne grupy wzajemnej komunikacji pomiędzy maszynami wirtualnymi

· Rozwiązanie musi umożliwiać wykorzystanie technologii 10GbE w tym agregację połączeń fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiędzy serwerami fizycznymi

· Oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek LAN (bez utraty komunikacji) w przypadku awarii jednej ze ścieżek

· Rozwiązanie musi zapewnić możliwość zdefiniowania alertów informujących o przekroczeniu wartości progowych

· Oprogramowanie do wirtualizacji musi zapewnić możliwość wykonywania kopii zapasowych instancji systemów operacyjnych oraz ich odtworzenia w możliwie najkrótszym czasie

· Kopie zapasowe muszą być składowane z wykorzystaniem technik de-duplikacji danych

· Musi istnieć możliwość odtworzenia pojedynczych plików z kopii zapasowej maszyny wirtualnej przez osoby do tego upoważnione bez konieczności nadawania takim osobom bezpośredniego dostępu do głównej konsoli zarządzającej całym środowiskiem

· Mechanizm zapewniający kopie zapasowe musi być wyposażony w system cyklicznej kontroli integralności danych. Ponadto musi istnieć możliwość przywrócenia stanu repozytorium kopii zapasowych do punktu w czasie, kiedy wszystkie dane były integralne w przypadku jego awarii

· Rozwiązanie musi zapewniać możliwość replikacji maszyn wirtualnych z dowolnej pamięci masowej w tym z dysków wewnętrznych serwerów fizycznych na dowolną pamięć masową w tym samym lub oddalonym ośrodku przetwarzania

· Rozwiązanie replikujące musi gwarantować współczynnik RPO na poziomie minimum 5 minut

· Czas planowanego przestoju usług związany z koniecznością prac serwisowych (np. rekonfiguracja serwerów, macierzy, switchy) musi być ograniczony do minimum. Konieczna jest możliwość przenoszenia maszyn wirtualnych pomiędzy serwerami fizycznymi bez przerywania pracy usług

· Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy serwerami fizycznymi oraz różnymi konsolami do zarządzania wirtualizacją. Rozwiązanie musi posiadać natywne mechanizmy szyfrowania, podczas przenoszenia maszyn wirtualnych, w czasie ich pracy pomiędzy serwerami fizycznymi

· Musi zostać zapewniona odpowiednia redundancja i nadmiarowość zasobów tak by w przypadku awarii np. serwera fizycznego usługi na nim świadczone zostały automatycznie przełączone na inne serwery infrastruktury

· Rozwiązanie musi umożliwiać łatwe i szybkie ponowne uruchomienie systemów/usług w przypadku awarii poszczególnych elementów infrastruktury bez utraty danych

· Rozwiązanie musi zapewnić bezpieczeństwo danych mimo poważnego uszkodzenia lub utraty sprzętu lub oprogramowania

· Rozwiązanie musi zapewniać mechanizm bezpiecznego, bezprzerwowego i automatycznego uaktualniania warstwy wirtualizacyjnej wliczając w to zarówno poprawki bezpieczeństwa jaki zmianę jej wersji bez potrzeby wyłączania wirtualnych maszyn

· Rozwiązanie musi posiadać co najmniej 2 niezależne mechanizmy wzajemnej komunikacji między serwerami oraz z serwerem zarządzającym, gwarantujące właściwe działanie mechanizmów wysokiej dostępności na wypadek izolacji sieciowej serwerów fizycznych lub partycjonowania sieci

· Decyzja o próbie przywrócenia funkcjonalności maszyny wirtualnej w przypadku awarii lub niedostępności serwera fizycznego powinna być podejmowana automatycznie, jednak musi istnieć możliwość określenia przez administratora czasu po jakim taka decyzja jest wykonywana

· Rozwiązanie musi zapewniać pracę bez przestojów dla wybranych maszyn wirtualnych (o maksymalnie dwóch procesorach wirtualnych), niezależnie od systemu operacyjnego oraz aplikacji, podczas awarii serwerów fizycznych, bez utraty danych i dostępności danych podczas awarii serwerów fizycznych

· Oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek SAN (bez utraty komunikacji) w przypadku awarii jednej ze ścieżek

· Oprogramowanie do wirtualizacji musi zapewniać możliwość stworzenia dysku maszyny wirtualnej o wielkości do 62 TB

· Rozwiązanie musi posiadać wbudowany interfejs programistyczny (API) zapewniający pełną integrację zewnętrznych rozwiązań wykonywania kopii zapasowych z istniejącymi mechanizmami warstwy wirtualizacyjnej

· Rozwiązanie musi umożliwiać konfiguracje HA dla każdego swojego komponentu w celu unikania awarii pojedynczego elementu

· Oprogramowanie do wirtualizacji musi być wspierane przez producenta oferowanego rozwiązania do automatyzacji procesów (Automatyzacja) oraz wirtualizacji sieci (SDN) na wszystkich poziomach wsparcia (L1-L3). Wsparcie musi odbywać się poprzez jednorodny kanał serwisowy (jeden numer telefonów dla wszystkich zgłoszeń, jeden portal www pozwalający zarządzać licencjami i zgłaszać zlecenia serwisowe)

· System musi wspierać mechanizmy zaawansowanego uwierzytelniania do systemu operacyjnego wirtualnej maszyny za pomocą technologii Smart Card Reader

· Wirtualizator musi wspierać TPM 2.0 oznacza to min. że TPM zapewnia mechanizm gwarantujący, że serwer fizyczny uruchomił się z włączoną opcją Secure Boot. Po potwierdzeniu, że Secure Boot jest włączone,  system gwarantuje, że wirtualizator  uruchomił w prawidłowej, niezmienionej formie poprzez  weryfikację podpisu cyfrowego 

· Wirtualizator musi mieć włączenia funkcji  “Microsoft virtualization-based security”, tzw. Microsoft VBS dla systemów operacyjnych maszyn wirtualnych opatrych o system operacyjny Windows 10 oraz Windows Server 2016.

· System musi posiadać certyfikację FIPS-140-2 min. dla modułu jądra wirtualizatora odpowiedzialnego za szyfrowanie danych

· Wirtualizator musi posiadać funkcjonalność wirtualnego TPM 2.0 dla maszyn wirtualnych Windows 10 oraz Windows 2016. Oznacza to, że punktu widzenia maszyny wirtualnej z systemem operacyjnym Windows 10 lub Windows 2016 wirtualny TPM widziany jest jako standardowy TPM, gdzie można przechowywać bezpiecznie wrażliwe dane np. certyfikaty. Zawartość wirtualnego TPM przechowywana jest w pliku przynależnym do maszyny wirtualnej oraz musi być szyfrowana. W związku z tym wszystkie standardowe funkcjonalności wirtualizatora tj. wysoka dostępność, czy przenoszenie maszyn wirtualnych bez ich wyłączania pomiędzy różnymi serwerami fizycznymi działa prawidłowo. Wirtualizator musi posiadać rolę administratora odpowiedzialnego za zarządzanie kluczami szyfrującymi. Rola ta powinna być odseparowana od roli administratora wirtualizatora. Oznacza, to, że tylko administrator odpowiedziany za szyfrowanie ma dostęp do kluczy szyfrujących oraz może zarządzać procesem szyfrowania w obrębie wirtualizoatora

· Wirtualizatora musi posiadać funkcjonalność szybkiego uruchamiania wirtualizatora po przeprowadzonym procesie jego aktualizacji. Taka funkcjonalność powoduje, że w procesie aktualizacji wirtualizatora, jeśli wymagany  jest jego restart, eliminowana jest  czasochłonna faza inicjalizacji serwera fizycznego – następuje skrócenia czasu wymaganego do ponownego uruchomienia serwera fizycznego podczas operacji aktualizacji

· Dostarczone oprogramowanie musi zapewniać możliwość wirtualizacji dla wszystkich dostarczonych w ramach postępowania serwerów

· Rozwiązanie musi posiadać wsparcie dla natywnych dysków 4K  

· 

	Wymagania ogólne
	· Dostarczona licencja na oprogramowanie spełniające powyższe wymagania musi posiadać możliwość swobodnego przeniesienia na dowolny serwer fizyczny będący w posiadaniu Zamawiającego (bez ograniczeń licencji OEM). Licencje dostępne w modelu licencjonowania na procesor fizyczny (nielimitowana ilość rdzeni procesora).

	Funkcjonalność główna
	· Rozwiązanie powinno posiadać centralną konsolę graficzną do zarządzania maszynami wirtualnymi i do konfigurowania innych funkcjonalności. Centralna konsola graficzna powinna działania, jako aplikacja na maszynie wirtualnej, jako gotowa, wstępnie skonfigurowana maszyna wirtualna tzw. virtual appliance

· Konsola graficzna musi być dostępna poprzez dedykowanego klienta (za pomocą przeglądarek, minimum IE i Firefox) lub poprzez konsolę graficzną, która zbudowana jest z wykorzystaniem standardu HTML5

· Dostęp przez przeglądarkę do konsoli graficznej musi być skalowalny tj. powinien umożliwiać rozdzielenie komponentów na wiele instancji w przypadku zapotrzebowania na dużą liczbę jednoczesnych dostępów administracyjnych do środowiska

· Rozwiązanie musi zapewniać natywne mechanizmy HA w niezawodnej architekturze Active-Passive-Witness dla wszystkich składowych komponentów centralnej konsoli graficznej zarządzającej platformą wirtualną

· Rozwiązanie musi posiadać natywne mechanizmy do wykonywania kopii zapasowej swojej konfiguracji. Dodatkowo musi być możliwość ustawienia harmonogramu wykonywania kopii zapasowej

· Rozwiązanie musi posiadać interfejs graficzny do prowadzenia  prac administracyjnych w zakresie swojej konfiguracji oraz monitoringu  (możliwość monitorowania obciążenia min. vCPU, vRAM, vHDD, sieci, bazy danych). Interfejs graficzny powinien być wykonany w standardzie HTML5

	Wymagania dodatkowe
	· Rozwiązanie musi zapewniać możliwość centralnego gromadzenia i analizy wszystkich logów z urządzeń fizycznych wykorzystujących technologię ‘Syslog”

· Rozwiązanie musi integrować się z oprogramowaniem do monitorowania i zarządzania platformą wirtualizacyjną w ten sposób, że z poziomu konsoli użytkownika oprogramowania do monitorowania i zarządzania platformą wirtualizacyjną musi istnieć możliwość uzyskania natychmiastowego dostępu do logów konkretnego urządzenia fizycznego

· Rozwiązanie musi umożliwiać personalizację i wizualizację logów w postaci wykresów liniowych, kołowych, słupkowych itp.

· Rozwiązanie musi zapewniać monitorowanie urządzeń typu „Real Time”

· Rozwiązanie musi posiadać wbudowaną bazę wiedzy dotycząca logów, zdarzeń itp. platformy wirtualizacyjnej vSphere

· Rozwiązanie musi umożliwiać łatwą korelację wybranych zdarzeń w infrastrukturze fizycznej/wirtualnej oraz ich graficzną prezentację

· Musi istnieć możliwość personalizacji interfejsu graficznego w zależności od użytkownika/operatora

· Rozwiązanie musi umożliwiać łatwe i szybkie przeszukiwanie logów w oparciu o zdefiniowane przez użytkownika kryteria

· Musi istnieć możliwość implementacji dedykowanych modułów do analizy logów innych urządzeń fizycznych np. macierzy dyskowych, przełączników LAN, itp., tak aby analiza i korelacja wszystkich wiadomości systemowych mogła odbywać się z jednej konsoli zarządzającej

· Rozwiązanie musi posiadać mechanizmy efektywnej analizy wszystkich rodzajów logów, takich jak np. logi aplikacji, logi sieciowe, pliki konfiguracyjne, informacje, dane wydajnościowe, zrzuty awaryjne itp., a także logów ‘nieustrukturyzowanych”

· Rozwiązanie musi umożliwiać zdefiniowanie struktury dla logów nieustrukturyzowanych

· Uprawnienia do interfejsu prezentacji i analizy logów muszą dopuszczać rozłączność z uprawnieniami do infrastruktury

· Rozwiązanie musi umożliwiać generowanie i eksportowanie dowolnych raportów związanych z zarejestrowanymi zdarzeniami i logami


V. Dostawa systemu Backup oprogramowanie.
	Parametr
	Charakterystyka (minimalne wymagania dla systemu backupowego - oprogramowania)

	Funkcjonalności oprogramowania do zabezpieczenia danych
	· Zamawiający wymaga dostarczenia, uruchomienia i wdrożenia systemu do zabezpieczania środowiska Data Center (baz danych, maszyn wirtualnych, serwerów plików, serwerów wolnostojących).

· Wymagane jest dostarczenie wszystkich modułów oprogramowania tak, aby zapewnić backup całości wyspecyfikowanego środowiska oraz spełnić wszystkie wymienione w niniejszej tabeli funkcjonalności. Niezależnie od zobowiązań gwarancyjnych wymagane wsparcie na oferowane oprogramowanie realizowane przez producenta w okresie min. 5 lat w trybie NBD (z możliwością zgłaszania problemów w trybie 24/7), gwarantujące dostęp do najnowszych wersji oprogramowania.

· Wymagane jest dostarczenie licencji oprogramowania do zabezpieczania danych dla środowiska obejmującego zarówno serwery niezwirtualizowane oraz zwirtualizowane, charakteryzującego się sumaryczną ilością 24 CPU.

	Wymagania dotyczące backupu serwerów (Data Center):
	· Wymagana pełna integracja z oferowanym deduplikatorem wyspecyfikowana zarówno  w części dot. systemu backupowego – oprogramowania jak i wymagań dla deduplikatora.
· Wymagane jest aby oprogramowanie backupowe zapewniało szybki inkrementalny backup blokowy wielomilionowych systemów plików na maszynach Windows oraz Linux.

· W trakcie backupu inkrementalnego wielomilionowych systemów plików na maszynach Windows oraz Linux oprogramowanie backupowe musi odczytywać tylko te fragmenty dysku które zmieniły się od ostatniego backupu (wykorzystanie mechanizmu CBT).
· Oprogramowanie backupowe musi mieć możliwość łączenia backupu blokowego pełnego i inkrementalnego w jeden pełen backup. Łączenie backupów musi odbywać się na oferowanym urządzeniu deduplikacyjnym bez fizycznego odczytu łączonych danych (łączeniu muszą podlegać tylko metadane opisujące backup pełny oraz inkrementalny). 

· Po połączeniu backupu pełnego i inkrementalnego muszą być dostępne dwa backupy pełne: dotychczas dostępny backup pełny i nowy backup pełny uzyskany w drodze łączenia z backupem inkrementalnym.

· Oferowane rozwiązanie backupowe musi przechowywać całość własnych informacji (informacje o backupach, napędach taśmowych, mediach) w centralnym pojedynczym katalogu, skopiowanie centralnego katalogu systemu backupu na inną maszynę musi pozwolić na uruchomienie na drugiej maszynie serwera backupu identycznego z oryginalnym. Proces klonowania centralnego katalogu może odbywać się przy wyłączonych procesach backupowych (zapewnienie spójności wewnętrznej bazy danych systemu backupowego).

· Ze względów bezpieczeństwa rozwiązanie backupowe musi mieć możliwość wykonywania kopii wewnętrznej bazy danych zgodnie z harmonogramem, w trakcie pracy systemu bez konieczności ograniczania jego funkcjonalności.

· Oprogramowanie backupowe musi mieć możliwość backupu własnej bazy danych  na następujące nośniki:

· urządzenie dyskowe

· urządzenie deduplikacyjne będące przedmiotem zapytania 

· nośniki taśmowe

· W przypadku backupu na nośniki taśmowe wymagana możliwość zdefiniowania puli taśm (zawierającej jedną lub więcej taśm) na którą będą zapisywane tylko i wyłącznie backupy wewnętrznej bazy danych systemu backupowego.

· Backup własnej bazy danych musi pozwalać na odtworzenie wszystkich ustawień systemu backupowego na zupełnie nowej, świeżo zainstalowanej instancji oprogramowania backupowego.

· Oprogramowanie backupowe musi mieć możliwość (wymagane formalne wsparcie producenta oprogramowania backupowego) działania jako wirtualna maszyna systemu VMware.

· W przypadku backupu systemów produkcyjnych (klientów systemu backupu) na nośniki taśmowe, oferowane oprogramowanie backupowe musi umożliwiać zapisywanie backupów o tym samym terminie ważności na jednej, tej samej, z góry zdefiniowanej puli taśm (zawierającej jedną lub więcej taśm).

· System musi zapisywać dane na taśmach - zoptymalizowane w sposób eliminujący potrzebę wykonywania dodatkowych działań (nawet automatycznych) w celu ich optymalizacji.

· W przypadku gdy w puli taśmowej zabraknie taśm na których można zapisywać nowe backupy, oprogramowanie backupowe musi mieć możliwość automatycznego przyporządkowania:

· wolnych, nieprzyporządkowanych taśm  znajdujących się w bibliotece

· nieużywanych lub przeterminowanych taśm z innych pul taśmowych

· W przypadku użycia biblioteki taśmowej (backup, kopia z oferowanego deduplikatora sprzętowego na taśmę), oferowany system musi generować samoopisujące się taśmy, co oznacza to, że wyjęcie jakiejkolwiek taśmy z biblioteki i włożenie jej do zupełnie innej biblioteki zarządzanej przez zupełnie inną instancję oferowanego oprogramowania backupowego (w tym również działającą na innym systemie operacyjnym) musi pozwolić na odtworzenie danych znajdujących się na w/w taśmie.

· Oferowane rozwiązanie musi generować somoopisujące się zbiory danych zarówno na oferowanym deduplikatorze sprzętowym jak i na taśmach. Utrata wszystkich wewnętrznych danych oprogramowania backupowego nie może powodować braku możliwości odtworzenia jakichkolwiek zbiorów z oferowanego deduplikatora sprzętowego bądź taśm.

· Oprogramowanie backupowe musi umożliwiać łączenie strumieni backupowych z wielu zabezpieczanych serwerów w sieci LAN i bezpośredni zapis na napędzie taśmowym (multiplexing).

· Oprogramowanie backupowe musi umożliwiać zarządzanie bezpośrednią replikacją backupów między  urządzeniami deduplikacyjnymi oferowanego typu (replikacja realizowana na poziomie urządzeń deduplikacyjnych) - bezpośrednio z poziomu interfejsu oprogramowania backupowego przy spełnieniu wszystkich poniższych wymagań:

· replikacji podlegają tylko te bloki które nie znajdują się na docelowym oferowanym urządzeniu deduplikacyjnym 

· replikacja między urządzeniami deduplikacyjnymi może nastąpić zarówno bezpośrednio po zakończeniu backupu jak również zgodnie z kalendarzem

· oferowane oprogramowanie backupowe przechowuje informacje o wszystkich kopiach danych znajdujących się na oferowanym urządzeniu deduplikacyjnym m.in. źródłowych jak i po replikacji

· GUI  oferowanego oprogramowania backupowego powinien umożliwiać wybór urządzenia deduplikacyjnego z którego zostanie wykonane odtwarzanie - w efekcie umożliwiając odtworzenie z oryginalnej kopii backup’owej bądź ze zreplikowanej kopii backup’owej.

· Oprogramowanie backupowe musi mieć możliwość klonowania backupów  między dowolnymi mediami:

· Deduplikacyjnymi 

· Dyskowymi (CIFS, NFS)

· Taśmowymi

· Oprogramowanie backupowe musi zapewniać różny czas ważności danych na podstawowym nośniku i nośniku zawierającym kopię (replikę backupu). Definicja czasu przechowywania kopii (repliki) powinna być określenia w momencie definiowania zadania duplikacji/klonowania zarówno z interfejsu graficznego jak i z command line.

· Oprogramowanie backupowe musi mieć możliwość przechowywania informacji o zbackupowanych systemach plików na dwa sposoby:

· System backupu przechowuje informację o całym zadaniu backupowym jak również o pojedynczych plikach pozwalając na odtworzenie zarówno całego systemu plików jak również pojedynczego pliku

· System backupu przechowuje jedynie informację o całym zadaniu backupowym systemu plików pozwalając na odtworzenie tylko całego systemu plików jednak minimalizując wewnętrzna bazę danych (nie przechowuje informacji o każdym ze zbackupowanych plików).

· Oprogramowanie backupowe musi pozwalać na następujące rodzaje backupu systemu plików:

· Pełny

· Różnicowy (wymagane minimum 5 poziomów backupu różnicowego)

· Inkrementalny

· Oprogramowanie backupowe musi pozwalać na łączenie backupów pełnych i inkrementalnych w jeden pełen backup. Proces ten musi być niewidoczny dla systemu plików którego dotyczą backupy pełne i inkrementalne. Proces odtworzenia danych z połączonego backupu pełnego i inkrementalnego musi być identyczny z odtworzeniem danych z normalnie wykonanego backupu pełnego w zakresie:

· zarządzania

· wydajności

· Oprogramowanie backupowe musi pozwalać na łączenie backupów pełnych i inkrementalnych bez odczytu danych z oferowanego urządzenia deduplikacyjnego.

· Łączenie backupów pełnych i inkrementalnych musi odbywać się przez oferowane urządzenie deduplikacyjne, jedynie zarządzenie (start, kalendarz łączenia) procesem łączenia backupów pełnych i inkrementalnych musi być realizowany przez aplikację backupową.

· W przypadku nieudanego backupu dla systemu plików (na przykład zerwanie łączności), oprogramowanie backupowe musi pozwalać na wznowienie backupu od ostatnio poprawnie zbackupowanego:

· Katalogu

· Pliku

· W przypadku konsoli oprogramowania backupowego wymagana  możliwość definiowania ważności danych (backupów) na podstawie kryteriów czasowych (dni, miesiące, lata). Po okresie ważności backupy musza być automatycznie usunięte.

· Oprogramowanie backupowe musi wspierać (wymagane wsparcie producenta) następujące systemy operacyjne: Windows (także Microsoft Cluster) , Linux (Red Hat, SUSE, Oracle Linux, CentOS), Solaris, AIX, HP-UX. 

· Oprogramowanie backupowe musi wspierać (wymagane wsparcie producenta) backup online następujących baz danych i aplikacji: MS Exchange, MS SQL, Oracle, IBM DB2, mySQL, Lotus Notes, SharePoint, SAP, Sybase, Informix.

· W przypadku baz danych system musi umożliwiać inicjalizację backupu poprzez określone zdarzenie: np. ilość logów, czas który upłynął od ostatniego zdarzenia lub inne zdarzenie zdefiniowane przez użytkownika

· Dla baz danych MSSQL wymagana możliwość inicjowania backupów przez administratora MSSQL przy spełnieniu wszystkich poniższych wymagań:

· Backup jest wykonywany przez oferowane oprogramowanie backupowe

· Inicjowanie backupu z graficznego interfejsu będącego częścią MSSQL Management Studio

· Możliwość wyboru backupu pełnego, różnicowego oraz logów

· Backup inicjowany przez administratora MSSQL nie może wymagać kontaktu z administratorem oferowanego rozwiązania backupowego

· Dla baz danych MSSQL wymagana możliwość odtworzenia backupów przez administratora MSSQL przy spełnieniu wszystkich poniższych wymagań:

· Odtworzenie dowolnego backupu wykonanego przez oferowane rozwiązanie backupowe

· Zarządzanie odtwarzaniem z graficznego interfejsu będącego częścią MSSQL Management Studio

· Możliwość odtworzenia do dowolnego punktu w czasie wybranego przez administratora MSSQL w ramach przechowywanych przez oferowane oprogramowanie backupowe logów MSSQL

· Odtworzenie bazy danych przez administratora MSSQL nie może wymagać kontaktu z administratorem oferowanego rozwiązania backupowego

· Oferowane rozwiązanie backupowe musi integrować się funkcjonalnością FRA (Fast Recovery Area) bazą danych Oracle. Wymagane spełnienie wszystkie poniższych funkcjonalności:

· Administrator Oracle wykonuje backupy narzędziami RMAN do przestrzeni FRA

· Oferowane rozwiązanie backupowe automatycznie kopiuje backupy z przestrzeni Oracle FRA  na media zarządzane przez oferowane rozwiązanie backupowe. 

· Definiowanie parametrów zadania kopiowania backupów przestrzeni FRA na media zarządzane przez oferowane rozwiązanie backupowe z poziomu interfejsu graficznego

· Odtworzenie danych możliwe przez administratora Oracle

· W procesie odtwarzania, administrator Oracle nie musi wskazywać miejsca, gdzie znajdują się odtwarzane dane (przestrzeń FRA, media oferowanego rozwiązania backupowego).  

· Wymagane wsparcie dla rozwiązań wirtualizacyjnych: VMware oraz Hyper-V umożliwiające backup imageowy typu CBT

· 

	funkcjonalności – dotyczących monitorowania, raportowania oraz przeszukiwania backupów
	Dostarczona licencja ma uprawniać do korzystania z Oprogramowania w zakresie monitorowania, raportowania, szczegółowego rozliczania z użycia komponentów systemu backupowego oraz analizy błędów dla środowiska kopii zapasowej Zamawiającego. Wymagana dostępność następujących raportów: 

· Podsumowanie zadań backupowych (liczba backupów udanych, nieudanych, aktywnych, łączny rozmiar zbackupowanych danych)

· Podsumowanie zadań odtworzeniowych (liczba odtworzeń udanych, nieudanych, aktywnych, łączny rozmiar odtworzonych danych danych)

· Zbiorcze procentowe zestawienie udanych zadań backupowych z poszczególnych serwerów

· Zbiorcze zestawienie zabezpieczanych serwerów które w sposób ciągły (kilka razy pod rząd) maja problem z backupami

· Zestawienie zabezpieczanych systemów plików które w ogóle nie są backupowane

· Spodziewany czas odtwarzania zabezpieczanego serwera oraz potencjalnej utraty danych (czas między ostatnim backupem a chwilą awarii)

· Najmniej wiarygodne zabezpieczanych serwery (procent nieudanych backupów)

· Lista najwolniejszych/najszybszych zabezpieczanych maszyn

· Poziom SLA (procentowa liczba udanych backupów) w odniesieniu do poziomu założonego

· Mierzenie poziomu SLA dla poszczególnych zabezpieczanych serwerów przy uwzględnieniu założonego okna backupowego i RPO (punktu do którego się dotwarzamy)

· Liczba danych backupowanych dziennie

· Liczba zadań backupowych dziennie

· Zużycie zasobów na serwerach backupowych (procesor, pamięć, karty sieciowe LAN, SAN)

· Zużycie mediów backupowych i napędów taśmowych

· Aktualna konfiguracja systemu backupowego

· Historia zmian konfiguracji systemu backupowego

· Posiadane licencje systemu backupowego

· Wykorzystanie systemu backupowego przez poszczególne działy / grupy użytkowników (chargeback per cost center)

· Dostarczona licencja ma uprawniać do korzystania z Oprogramowania w zakresie przeszukiwania backupów z poziomu graficznego interface’u (GUI), wyszukania dowolnych fraz w nazwach plików.

	funkcjonalności – dotyczy rozwiązań Continuous Data Protection dla środowisk VMware
	Dostarczona licencja ma uprawniać do korzystania z Oprogramowania w zakresie zbudowania środowiska VMware Continuous Data Protection o następujących funkcjonalnościach: 

· integracja na poziomie VMware vCenter Plug-in (ORCHESTRATION, MANAGEMENT) , vSphere Web Client GUI

· wsparcie dla HA, DRS, S-DRS, VMotion, S-VMotion 

· możliwość integracji z VMware vRealize Operations Manager

· rozwiązanie dostarczane w postaci oprogramowania instalowanego na platformie ESXi

· skalowalność zapewniająca wsparcie dla 8000 VM w obrębie poj. vCenter

· zabepieczenie dowolnej maszyny wirtualnej  wraz z aplikacjami w trybie ciągłym tzn. umożliwiającym  odtworzenie do dowolnego punktu w czasie (tzw. PIT – Point In Time), wymagane wsparcie dla VMware ESXi 7.x

· możliwość tworzenia tzw. CONSISTENCY GROUP zapewniających identyczną konsystencję dla przynależących do danej grupy maszyn wirtualnych (VM), wymagane wsparcie dla min. 250 CONSISTENCY GROUP

· zabezpieczenie realizowane za pośrednictwem ciągłej replikacji (a nie za pomocą SNAPSHOT’ów) na poziomie VMDK oraz RDM, niezależnie od użytego storage’u  (tzw. Storage Agnostic -warunkiem jest wsparcie przez VMware), wymagane wsparcie dla połączeń: FC, FCoE, iSCSI, NAS oraz DAS

· wsparcie dla replikacji (bi-directional) asynchronicznej oraz synchronicznej (realizowanej na poziomie dostarczanego oprogramowania), połączonych z mechanizmem tzw. JOURNALING umożliwiającego odnotowanie wszystkich zmian zabezpieczanego środowiska

· odporność na krótkotrwałe problemy (przeciążenie, zaniki) związane z siecią WAN

· wbudowana funkcjonalność  deduplikacji oraz kompresji w przypadku transmisji danych poprzez WAN

· wsparcie dla równoległej replikacji  zabezpieczanego środowiska do różnych ośrodków docelowych (min. 3-ech), wsparcie dla replikacji równoległej powinno być zapewnione również na poziomie grup konsystencji (CONSISTENCY GROUP) 

· proponowane rozwiązanie powinno umożliwiać:

· stworzenia DISASTER RECOVERY dla całego zabezpieczanego wirtualnego środowiska zbudowanego w oparciu o VMware

· operacyjne ODTWARZANIE dowolnej maszyny VM wraz z aplikacjami 

· MIGRACJI danych w trybie ON-LINE na inne zasoby dyskowe

· równoległe wsparcie środowisk lokalnych oraz zdalnych, wymagana możliwość  pracy w 3-ech trybach, tzw.: CDP (Continuous Data Protection  … tryb replikacji lokalnej), CRR (Continuous Remote Replication  … tryb replikacji zdalnej), CLR (Continuous Local and Remote Replication … połączenie CDP oraz CLR … tryb replikacji lokalnej oraz zdalnej) w ramach dostarczonych licencji

· granularność umożliwiająca pominięcie określonych plików VMDK związanych z wirtualnymi serwerami VM objętych protekcją

· architektura FAULT-TOLERANT, brak pojedynczego punktu awarii

· działanie rozwiązania będącego  przedmiotem zapytania nie może mieć  żadnego negatywnego wpływu na wydajność zabezpieczanych maszyn i aplikacji

· wyskalowanie systemu powinno gwarantować RPO (Recovery Point Objective) w przypadku codziennej pracy ciągłej na poziomie pojedynczych sekund

· proponowana konfiguracja systemu powinna zapewnić następującą retencję przechowywanych kopii bezpieczeństwa:

· RPO=30s z ostatnich 24h, 

· RPO=24h z ostatniego tygodnia, 

· RPO=1tydzień z ostatniego miesiąca

· możliwość odtworzenia zabezpieczanego środowiska do dowolnego punktu w czasie 

· możliwość trybu pracy umożliwiającego objęcie protekcją w sposób automatyczny nowo dodanych maszyn wirtualnych (VM)

· rozwiązanie powinno dopuszczać zmiany HW na poziomie infrastruktury zabezpieczanego środowiska bez negatywnego wpływu na działanie systemu

· możliwość użycia mechanizmu typu BOOKMARK dla oznaczenia konsystentnych kopii zabezpieczanych aplikacji

· wsparcie dla VSS, zapewnienie konsystencji aplikacji na poziomie  VSS

· możliwość automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK  do dowolnego punktu w czasie dla określonych produkcyjnych serwerów wirtualnych (VM), w tym: odtworzenie, uruchomienie (z zachowaniem wymaganej sekwencji), konfigurację

· możliwość automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK  do dowolnego punktu w czasie określonych testowych maszyn wirtualnych (VM)

· możliwość automatycznego zainicjowania procesu REVERSE REPLICATION w przypadku procesów FAILOVER/FAILBACK

· możliwość przeprowadzania testów DR bez wpływu na zabezpieczane serwery produkcyjne oraz bez konieczności zmian w działaniu replikacji (np.: PAUSE, REVERSE, …)

· możliwość skryptowego tworzenia planów RECOVERY


VI. Dostawa systemu Backup Deduplikator.

	
	Parametr wymagany

	1. 
	Urządzenie musi być przeznaczone do deduplikacji i przechowywania kopii zapasowych. Urządzenie musi spełniać wymagania wyspecyfikowane w niniejszej tabeli.

	2. 
	Dostarczone urządzenie musi oferować przestrzeń min. 45TB netto (powierzchni użytkowej) bez uwzględniania mechanizmów protekcji, wymagana skalowalność do min. 280TB netto.

	3. 
	Wymagana możliwość rozbudowy oferowanego urządzenia do konfiguracji wysoko dostępnej (HA)  – min. dwu-kontrolerowej, współdzielącej zasoby dyskowe urządzenia. Konfiguracja dwu-kontrolerowa dotyczy kontrolerów sterujących pracą urządzenia (nie chodzi o ew. kontrolery stosowane w przypadku np.: macierzy dyskowych, które mogą być częścią składową przestrzeni dyskowej deduplikatora), na których zainstalowane jest oprogramowanie zapewniające wymagane funkcjonalności deduplikatora. Konfiguracja wysoko dostępna (HA) powinna umożliwiać automatyczny fail-over oraz kontynuację pracy urządzenia w przypadku uszkodzenia kontrolera, przy zapewnieniu wymaganych parametrów wydajnościowych oraz utrzymaniu wymaganych funkcjonalności (wymóg konfiguracji HA nie będzie spełniony jeżeli producent oferowanego urządzenia nie oferuje oficjalnie takiej funkcjonalności w obrębie oferowanego typu/modelu urządzenia, oferowana funkcjonalność HA powinna znaleźć potwierdzenie w ogólnie dostępnej dokumentacji dla oferowanego urządzenia). Rozbudowa do konfiguracji HA powinna być zrealizowana w obrębie zaoferowanego urządzenia - poprzez dołożenie dodatkowego kontrolera  oraz elementów niezbędnych do jego podłączenia, scenariusz polegający na wymianie urządzenia nie będzie brany pod uwagę.

	4. 
	Dostarczone urządzenie powinno umożliwiać dodatkową rozbudowę o warstwę typu CLOUD dedykowaną do długotrwałego przechowywania danych (tzw. Long Term Retention) – dane o określonej retencji (zgodnie z założoną polityka retencyjną), bez pośrednictwa dodatkowych urządzeń (typu GATEWAY) powinny zostać przemigrowane (w postaci zdeduplikowanej) na dodatkową warstwę (wymagane wsparcie dla AWS lub Microsoft Azure). Wymagana enkrypcja danych przechowywanych na warstwie typu Cloud. Skalowanie w przypadku wykorzystywanej przestrzeni warstwy typu Cloud powinno stanowić równoważność co najmniej dwukrotnej wymaganej maksymalnej pojemności netto oferowanego urządzenia (bez uwzględnienia warstwy CLOUD), czyli 280TB x 2 = 560TB. Wymagana funkcjonalność powinna być zintegrowana z oferowaną aplikacją backup’ową. Przy próbie dostępu przez oferowaną aplikację backup’ową do danych zmigrowanych na warstwę LTR, dane automatycznie powinny zostać zmigrowane na podstawową przestrzeń oferowanego urządzenia umożliwiając aplikacji backup’owej dostęp do nich, cała operacja powinna być realizowana w sposób automatyczny bez konieczności wykonywania dodatkowych czynności typu uruchomienie skryptów bądź uruchamiania manualnych procedur.

	5. 
	Oferowane urządzenie musi posiadać minimum 

· 4 porty Ethernet 10 Gb/s BaseT

· 4 porty Ethernet 10 Gb/s OP

wymagana możliwość obsługi każdym z w/w portów protokołów  CIFS, NFS, deduplikacja na źródle

	6. 
	Oferowane urządzenie musi umożliwiać jednoczesny dostęp wszystkimi poniższymi protokołami:

· CIFS, NFS

· zapewniającym deduplikację na źródle wspieranym przez oferowaną aplikację backupową

· VTL (po doposażeniu w porty FC)



	7. 
	Wymagane jest dostarczenie licencji, pozwalającej na jednoczesną obsługę protokołów CIFS, NFS, deduplikacja na źródle, VTL  do oferowanej pojemności urządzenia

	8. 
	Oferowane pojedyncze urządzenie musi osiągać zagregowaną wydajność (dla maksymalnej konfiguracji) protokołami:  NFS   co najmniej 14 TB/h (dane podawane przez producenta) oraz co najmniej 32 TB/h z wykorzystaniem deduplikacji na źródle (dane podawane przez producenta).

	9. 
	Urządzenie musi pozwalać na jednoczesną obsługę minimum 400 strumieni w tym jednocześnie:

· zapis danych minimum 200 strumieniami

· odczyt danych minimum 100 strumieniami 

· replikacja minimum 100 strumieniami

pochodzących z różnych aplikacji oraz dowolnych protokołów (CIFS, NFS, VTL, deduplikacja na źródle) oraz dowolnych interfejsów (FC, LAN) w tym samym czasie. 

Wymienione wartości 400 jednoczesnych strumieni dla wszystkich protokołów (czyli jednocześnie 200 dla zapisu i jednocześnie 100 strumieni dla odczytu i jednocześnie 100 strumieni dla replikacji) musi mieścić w przedziale oficjalnie rekomendowanym i wspieranym przez producenta urządzenia.

Wszystkie zapisywane strumienie muszą podlegać globalnej deduplikacji przed zapisem na dysk (in-line) jak opisano w niniejszej specyfikacji.

	10. 
	Oferowane urządzenie musi mieć możliwość emulacji następujących bibliotek taśmowych:

· StorageTek L180

lub

· IBM TS 3500

	11. 
	Oferowane urządzenie musi mieć możliwość emulacji napędów taśmowych  min. LTO5 oraz LTO7

	12. 
	Urządzenie musi umożliwiać (w przypadku VTL’a)  emulację minimum  400 napędów, emulację min. 30 000 slotów w przypadku poj. biblioteki  taśmowej oraz emulację sumarycznie min.  60 000 slotów.

	13. 
	Oferowane urządzenie musi deduplikować dane in-line przed zapisem na nośnik dyskowy. Na wewnętrznych dyskach urządzenia nie mogą być zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzącego do urządzenia.

	14. 
	Technologia deduplikacji musi wykorzystywać algorytm bazujący na zmiennym, dynamicznym bloku jednak o wielkości nie większej niż 16 kB.

Algorytm ten musi samoczynnie i automatycznie dopasowywać się do otrzymywanego strumienia danych co oznacza, że urządzenie musi dzielić otrzymany pojedynczy strumień danych na bloki o różnej długości, bez konieczności podejmowania czynności mających na celu ustalenie predefiniowanej długości bloków używanych do deduplikacji danych określonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, że wielkość każdego bloku (na jaki są dzielone dane pojedynczego strumienia backupowego) może być inna niż poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany w urządzeniu, oferowane urządzenie nie może dzielić jakiegokolwiek pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej długości.

	15. 
	Oferowany produkt musi posiadać obsługę mechanizmów globalnej deduplikacji dla danych otrzymywanych jednocześnie wszystkimi protokołami (CIFS, NFS, VTL, deduplikacja na źródle) przechowywanych w obrębie całego urządzenia co oznacza, że przechowywany na urządzeniu fragment danych nie może być ponownie zapisany bez względu na to, jakim protokołem zostanie ponownie otrzymany. Wszystkie emulowane jednocześnie w obrębie urządzenia biblioteki wirtualne (VTL) oraz udziały NFS/CIFS również powinny podlegać globalnej deduplikacji – blok danych otrzymany i zapisany w wirtualnej bibliotece „A”, nie może zostać ponownie zapisany jeśli trafi do innej wirtualnej biblioteki „B” w obrębie tego samego urządzenia (to samo dotyczy udziałów NFS/CIFS). Przestrzeń składowania zdeduplikowanych danych musi być jedna dla wszystkich protokołów dostępowych, co oznacza zastosowanie pojedynczej bazy deduplikatów bez względu na ilość/rodzaj używanych jednocześnie protokołów dostępowych.

	16. 
	Proces deduplikacji musi odbywać się in-line – w pamięci urządzenia, przed zapisem danych na nośnik dyskowy. Zapisowi na system dyskowy muszą podlegać tylko unikalne bloki danych nie zapisane jeszcze na system dyskowy urządzenia. Dotyczy to każdego fragmentu przychodzących do urządzenia danych.

	17. 
	Proponowane rozwiązanie nie może w żadnej fazie korzystać (w całości lub częściowo) z bufora na składowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich późniejszej deduplikacji (wymagana deduplikacja in-line)

	18. 
	Wszystkie unikalne bloki przed zapisaniem na dysk muszą być dodatkowo kompresowane.

	19. 
	Oferowane urządzenie musi wspierać (wymagane formalne wsparcie producenta urządzenia), co najmniej następujące aplikacje: oferowana aplikacja backup’owa, RMAN, Microsoft SQL Server Management Studio.

W przypadku współpracy z każdą z poniższych aplikacji:

· oferowana aplikacja backup’owa

· RMAN (dla ORACLE)

· Microsoft SQL Server Management Studio (dla Microsoft SQL)
urządzenie musi umożliwiać deduplikację na źródle  i przesłanie nowych, nie znajdujących się jeszcze na urządzeniu bloków poprzez sieć LAN.  

Deduplikacja danych odbywa się na dowolnym serwerze posiadającym funkcjonalność:  klienta /serwera RMAN / serwera SQL.

Deduplikacja w wyżej wymienionych przypadkach musi zapewniać aby z zabezpieczanych serwerów do urządzenia były transmitowane poprzez sieć LAN jedynie fragmenty danych nie znajdujące się dotychczas na urządzeniu.

	20. 
	W przypadku systemów LINUX (min.: RedHat oraz SuSE) oraz Windows urządzenie powinno umożliwiać deduplikację na źródle na poziomie systemu plików. Dane kopiowane na wydzielony system plików (bez pośrednictwa aplikacji backupowej) powinny podlegać deduplikacji. Wykonawca jest zobowiązany na gruncie Umowy do udzielenia bądź dostarczenia licencji na korzystanie z Oprogramowania w zakresie deduplikacji.

	21. 
	Oferowane urządzenie powinno umożliwiać uruchamianie maszyn wirtualnych VMware bezpośrednio z danych backupowych bez konieczności odtwarzania danych, funkcjonalność ta powinna być oficjalnie wspierana przez oferowaną aplikację backupową, oficjalnie dopuszczalna przez producenta urządzenia ilość jednocześnie uruchomionych maszyn wirtualnych w takim trybie nie powinna być mniejsza niż 60.

	22. 
	W przypadku deduplikacji na źródle poprzez sieć IP (LAN oraz WAN), wymagana możliwość szyfrowania komunikacji kluczem minimum 256 bitów.

	23. 
	Urządzenie powinno umożliwiać zaszyfrowanie przechowywanych danych, wymagane licencje umożliwiające zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrębie maksymalnej pojemności oferowanego urządzenia.

	24. 
	Urządzenie musi wspierać deduplikację na źródle poprzez sieć FC (SAN) minimum dla następujących systemów operacyjnych:

· Windows

· Linux (RedHat, SuSE)

	25. 
	Oferowane urządzenie musi umożliwiać bezpośrednią replikację danych do drugiego urządzenia takiego samego typu. Konfiguracja replikacji musi być możliwa w każdym z trybów:

    * jeden do jednego 

    * wiele do jednego

    * jeden do wielu

    * kaskadowej (urządzenie A replikuje dane do urządzenia B, które te same dane replikuje do urządzenia C).

Replikacja musi się odbywać w trybie asynchronicznym. Transmitowane mogą być tylko te fragmenty danych (bloki) które nie znajdują się na docelowym urządzeniu. Wykonawca jest zobowiązany do udzielenia bądź dostarczenia licencji na korzystanie z Oprogramowania w zakresie replikacji.

	26. 
	Urządzenie musi umożliwiać wydzielenie określonych portów Ethernet dedykowanych do replikacji.

	27. 
	W przypadku  wykorzystania portów Ethernet do replikacji urządzenie musi umożliwiać przyjmowanie backupów, odtwarzanie danych, przyjmowanie strumienia replikacji, wysyłanie strumienia replikacji tymi samymi portami.

	28. 
	W przypadku  replikacji danych między dwoma urządzeniami oferowanego typu, wymagana możliwość kontroli przez: oferowaną aplikację backup’ową/RMAN/Microsoft SQL Server Management Studio muszą być możliwe do uzyskania jednocześnie wszystkie następujące funkcjonalności:

· replikacja odbywa się bezpośrednio między dwoma urządzeniami bez udziału serwerów pośredniczących

· replikacji podlegają tylko te fragmenty danych, które nie znajdują się na docelowym urządzeniu

· replikacja zarządzana jest z poziomu wymaganej aplikacji

· aplikacja posiada informację o obydwu kopiach zapasowych znajdujących się w obydwu urządzeniach bez konieczności przeprowadzania procesu inwentaryzacji

	29. 
	Oferowane urządzenie musi działać poprawnie przy zapełnieniu danymi na poziomie co najmniej 90%. Dokumentacja urządzenia nie może wskazywać na ew. problemy, obostrzenia, które są efektem zapełnienia urządzenia  zabezpieczanymi danymi, na poziomie mniejszym niż 90%.

	30. 
	Narzut na wydajność związany z replikacją nie może zmniejszyć wydajności urządzenia o więcej niż 10%.

	31. 
	Wymagana możliwość ograniczenia pasma używanego do replikacji między dwoma urządzeniami – oferowane urządzenie powinno być wyposażone w mechanizm umożliwiający zarządzaniem stopnia wykorzystania pasma na potrzeby replikacji.

	32. 
	Zdeduplikowane i skompresowane dane przechowywane w obrębie podsystemu dyskowego urządzenia muszą być chronione za pomocą technologii RAID 6.

	33. 
	Każda grupa RAID 6 musi mieć przynajmniej 1 dysk hot-spare automatycznie włączany do grupy RAID w przypadku awarii jednego z dysków produkcyjnych. Dyski hot-spare muszą być globalne, możliwe do wykorzystania w innych półkach, w przypadku wyczerpania w nich dysków hot-spare.

	34. 
	Oferowane urządzenie musi umożliwiać wykonywanie SnapShot’ów, czyli umożliwiać zamrożenie obrazu danych (stanu backupów) w urządzeniu na określoną chwilę. Oferowane urządzenie musi również umożliwiać odtworzenie danych ze Snapshot’u.

Odtworzenie danych ze Snapshot’u nie może wymagać konieczności nadpisania danych produkcyjnych jak również nie może oznaczać przerwy w normalnej pracy urządzenia (przyjmowania/odtwarzania backupów).

	35. 
	Urządzenie musi pozwalać na przechowywanie minimum 700 Snapshotów jednocześnie w obrębie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego trybu pracy urządzenia – umożliwiającego wykorzystanie wszystkich dostępnych funkcjonalności.

	36. 
	Urządzenie musi umożliwiać podział na logiczne części. Dane znajdujące się w każdej logicznej części muszą być między sobą deduplikowane (globalna deduplikacja między logicznymi częściami urządzenia).

	37. 
	Urządzenie musi mieć możliwość podziału na minimum 30 logicznych części pracujących równolegle. Producent musi oficjalnie wspierać pracę minimum 30 logicznych części pracujących równolegle z pełną wydajnością urządzenia.

	38. 
	Dla każdej z w/w logicznych części oferowanego urządzenia musi być możliwość zdefiniowania oddzielnego użytkownika zarządzającego daną logiczną częścią deduplikatora. Użytkownicy zarządzający logiczną częścią A muszą widzieć tylko i wyłącznie zasoby logicznej części A i nie mogą widzieć żadnych innych zasobów oferowanego urządzenia.

	39. 
	Wymagana możliwość zaprezentowania każdej z logicznych części oferowanego urządzenia, jako niezależnego urządzenia dostępnego za pośrednictwem:

· CIFS

· NFS

· VTL

· deduplikacja na źródle

	40. 
	Urządzenie powinno umożliwiać zdefiniowanie blokady skasowania danych (funkcjonalność WORM). Blokada skasowania danych musi chronić plik w zdefiniowanym czasie przed usunięciem pliku, modyfikacją pliku.

Blokada skasowania danych musi działać w dwóch trybach (do wyboru przez administratora):

1. Możliwość zdjęcia blokady przed upływem ważności danych

2. Brak możliwości zdjęcia blokady przed upływem ważności danych (COMPLIANCE), w tym wypadku wymagane wsparcie norm SEC 17a-4(f) lub ISO Standard 15489-1 w zakresie ochrony danych

Licencja ma obejmować korzystanie z Oprogramowania w zakresie blokady usunięcia/zmiany przechowywanych plików przy pomocy urządzenia. 
W przypadku braku wymaganej funkcjonalności typu WORM, wymagana dostawa dodatkowej macierzy typu NAS (NFS/CIFS) o pojemności netto dwukrotnie większej od wymaganej pojemności netto deduplikatora (45TB x 2 = 90TB netto), wyposażonej w funkcjonalność WORM spełniającą w/w normy. Wymagana funkcjonalność WORM niezależnie od tego czy jest dostępna na oferowanym deduplikatorze czy dodatkowej macierzy NAS musi być zintegrowana z oferowaną aplikacją backup’ową co oznacza:

· możliwość uruchomienia blokady typu WORM dla określonych danych z poziomu oferowanej aplikacji backup’owej

· możliwość określenia/wymuszenia czasu blokady z poziomu oferowanej aplikacji backup’owej

· możliwość raportowania od strony oferowanej aplikacji backup’owej danych zabezpieczonych przed usunięciem wymaganą blokadą typu WORM

	41. 
	Urządzenie musi weryfikować dane po zapisie (nie chodzi o ew. weryfikację danych indeksowych generowanych przez urządzenie  ale o weryfikację wszystkich zabezpieczanych danych backup’owych). Każda zapisana na dyskach porcja danych  musi być odczytana i porównana z danymi otrzymanymi przez urządzenie. Powyższa weryfikacja powinna być realizowana w locie, czyli przed usunięciem z pamięci oryginalnych danych (otrzymanych z aplikacji backupowej), musi być realizowana w trybie ciągłym (a nie ad-hoc), wymagane parametry wydajnościowe urzadzenia  muszą uwzględniać  tę funkcjonalność.


	42. 
	Urządzenie musi automatycznie usuwać przeterminowane dane (bloki danych nie należące do backupów o aktualnej retencji) w procesie czyszczenia. 

	43. 
	Proces usuwania przeterminowanych danych (czyszczenia) nie może uniemożliwiać pracy procesów backupu / odtwarzania danych (zapisu / odczytu danych z zewnątrz do systemu). 

	44. 
	Wymagana możliwość zdefiniowania maksymalnego obciążenia urządzenia procesem usuwania przeterminowanych danych (poziomu obciążenia procesora).

	45. 
	Wymagana możliwość zdefiniowania harmonogramu wg. którego  wykonywany jest proces usuwania przeterminowanych danych (czyszczenia), realizowany równolegle z procesami backup/restore/replication.

	46. 
	Standardowa częstotliwość usuwania przeterminowanych danych (czyszczenie) nie powinna być większa niż 1 raz na tydzień - minimalizując czas w którym backupy/odtworzenia narażone są na spowolnienie 

	47. 
	Urządzenie musi mieć możliwość zarządzania poprzez

· Interfejs graficzny dostępny z przeglądarki internetowej

· linię komend (CLI) dostępną z poziomu ssh (secure shell)

	48. 
	Urządzenie musi być rozwiązaniem kompletnym, appliancem sprzętowym pochodzącym od jednego producenta. Zamawiający nie dopuszcza stosowania rozwiązań typu gateway. Oferowany typ urządzenia musi być oficjalnie dostępny w ofercie producenta przed ukazaniem się niniejszego postępowania.

	49. 
	


VII. Dostawa 2 sztuk przełączników sieciowych LAN 10 GB, każdy o następujących parametrach technicznych:
	Parametr
	Charakterystyka (wymagania minimalne)

	Wymagania fizyczne dotyczące urządzenia
	28 x 10 GB SFP+

4 x QSFP28

Port USB
Port RS-232
redundantne zasilanie

Należy dostarczyć minimum 4x SFP+10GbSR

	Wymagania dotyczące obsługiwanych standardów oraz funkcji
	IEEE 802.1Q (do 4k VLAN ID)

IEEE 802.1p (CoS)

IEEE 802.1D Spanning Tree Protocol

IEEE 802.3ac

Voice VLAN

Guest VLAN

IP subnet VLAN

VLAN w oparciu o MAC

IEEE 802.1 Qaz

IEEE 802.1w Rapid Spanning Tree

IEEE 802.1s Multiple Spanning Tree

IEEE 802.3ad (Static lub LACP) do 48 trunks

IEEE 802.1X

Ochrona przed burzami broadcast, multicast oraz unicast

Filtering multicast

GVRP

DHCP snooping

TACACS+

LLDP

LLDP-MED

sFlow 

	Minimalne wymagania wydajnościowe
	Metoda przekazywania ramek: Store-and-forward

Magistrala  960 Gbps;

Ilość przekazywanych pakietów: 720 Mpps

Pamięć systemowa: 4GB

Bufor: 12 Mb

Wielkość bazy MAC: 272K

Ilość VLAN: 4K

Ilość kolejek: 8


VIII. Dostawa wyposażenia serwerowni - 2 kpl.
	LP
	Parametr lub warunek
	Minimalne wymagania

	1
	Szafa 
	Przeznaczenie serwery

· Typ – 42U

· Drzwi przednie i tylne dwuczęściowe  perforowane 

· Ściany boczne blacha stalowa

· Nośność min 1000KG

· Szerokość 800 mm

· Głębokość 1000 mm

· Waga do 150 Kg 

· Możliwość przeprowadzenia kabli od dołu i góry

· Panel wentylacyjny 6 wentylatorowy montowany na górze szafy

	2
	Panel wentylacyjny do szafy
	Montowany w dachu i podstawie proponowanej szafy 

	3
	Konsola KVM
	· Monitor LCD min 15”

· Moduły SIP z możliwością podłączenia min 15 urządzeń

· Zamykana i chowana w szafie

· Klawiatura 

· Mysz lub track ball 

	4
	Listwy zasilające 

2 szt.
	Listwa zasilająca jednofazowa z minimum 24 gniazdami  

· 24 x c13  

· moc 7600

· maksymalny prąd wejściowy 32 A

· montaż pionowy w szafie rack

· amperomierz 

· min 2 bezpieczniki automatyczne z kontrolką świetlną

· długość kabla min 3 metry
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