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Zatacznik nr 4

OPIS PRZEDMIOTU ZAMOWIENIA

Celem realizowanego zamdwienia jest poprawa jakosci Swiadczenia ustug na rzecz mieszkancéw oraz
przedsiebiorcow, jak réwniez zwiekszenie ich dostepnosci a takze podniesienie ich bezpieczenstwa
poprawa bezpieczeristwa teleinformatycznego gminy wraz z dostosowaniem do wytycznych
rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w formie
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2017, poz. 2247
z pbéin.zm.).

Zamoéwienie jest realizowane przez Gmine Cztuchéw.

Wdrozony system pozwoli na prowadzenie ustug zgodnych z przepisami prawa dotyczgcymi
interoperacyjnosci, bezpieczenstwa oraz standardu dostepu dla niepetnosprawnych. W wyniku
realizacji zamdwienia, Zamawiajgcy zwiekszy dostep spoteczenstwa do ustug swiadczonych drogg
elektroniczna, zgodnych z obowigzujagcym prawodawstwem.

Kluczowe dziatania realizowane w projekcie:
CZESCA
Dostawa i instalacja infrastruktury sprzetowej

1. SERWER -1 sztuka

Minimalne parametry techniczne urzadzenia:

1) Obudowa typu Tower z mozliwoscig instalacji do 4 dyskéw twardych 3,5”.

2) Ptyta gtéwna z mozliwoscig zainstalowania minimum dwdch procesoréw.

3) Zainstalowany jeden procesor 4-rdzeniowy klasy x86 dedykowany do pracy z zaoferowanym
serwerem min.2.8GHz, 8MB pamieci cache. Osiggajacy wynik min 8000 pkt w tescie PassMark CPU
Mark

4) Min. 16 GB pamieci RAM DDR4 lub UDIMM o czestotliwosci taktowania minimum 2666MHz.
Maksymalna pojemnos$¢ pamieci RAM min. 64 GB. Min. 4 sloty pamieci

5) Karta graficzna: Zintegrowana

6) Naped optyczny

7) Moc zasilacza [W]: max. 365

8) Karta sieciowa min. 2x 10/100/1000 Mbit

9) tgcza min. : D-Sub (VGA) - 1; USB 2.0 — 4; porty USB 3.0 — 3; porty RJ-45 - 2 porty.
10) Mozliwosc instalacji dyskéw twardych 3,5” typu: SATA, NearLine SAS, SAS, SSD.
11) Zainstalowane:

2 dyski SATA o pojemnosci min. 2TB, 3.5”

2 dyski SSD SATA o pojemnosci min. 480GB
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12) Mozliwos¢ instalacji dwoéch dyskow M.2 SATA o pojemnosci min. 480GB oraz mozliwosé

konfiguracji w RAID1.

13) System operacyjny Windows Srv lub rownowazny
14) Gwarancja: min. 24 miesigce

2.

Skaner dokumentéw - 1 sztuka

Wymagane minimalne parametry:

1)
2)
3)
4)
5)
6)

Skaner A4 z kolorowym ekranem dotykowym LCD
Predko$¢ skanowania: min. 30 stron/minute

Predkos¢ skanowania dwustronnego: min. 60 stron/minute
Rozdzielczos¢ skanowania: min. 1200x1200 dpi

Podajnik papieru: automatyczny, do 50 arkuszy

Gwarancja: min. 24 miesigce

Czytnik kodéw kreskowych — 1 sztuka

Wymagane minimalne parametry:

=

H W N
—_— = —= —

Ul

Bezprzewodowy

W sktad zestawu musi wchodzi¢: mikroodbiornik USB, zasilacz

Metoda skanowania: recznie, automatycznie

llos¢ pamieci FLASH: min. 512 MB

Odczytywane kody

1D: UPC-A, UPC-E, EAN-8, EAN-13, Code 128, Code 39, Code 93, Code 11, Interleaved 2 of 5 (ITF),
Matrix 20f5, Standard 2 of 5, Codabar, MSI Plessey, RSS oraz pozostate jednowymiarowe
Gwarancja: min. 12 miesiecy

CZESCB

Wdrozenie Elektronicznego Systemu Zarzadzania Dokumentacja w celu realizacji zadan
wynikajacych z instrukcji kancelaryjnej wraz ze szkoleniem uzytkownikéw (modut podstawowy)
Wdrozenie Elektronicznego Systemu Zarzadzania Dokumentacjg w wybranych jednostkach
podlegtych (modut dodatkowy)

Szkolenie dla urzednikéw w zakresie wdrazanego oprogramowania

1) Wdrozenie Elektronicznego Systemu Zarzadzania Dokumentacjg w celu realizacji zadan
wynikajacych z instrukcji kancelaryjnej

Wykonawca udzieli licencji i wdrozy Zintegrowany system informatyczny, obstugiwany przez

przegladarke internetowg, umozliwiajacy realizacje e-ustug oraz zadan wynikajacych z instrukcji
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kancelaryjnej. System musi zapewnia¢ kompleksowg obstuge Interesantow drogg elektroniczng
poprzez wykorzystanie e-ustug. System ma wspodtpracowac z systemami: ePUAP (w zakresie pobierania
i wysytania dokumentéw elektronicznych), z GUS (w zakresie pobierania danych podmiotéw), z e-
Nadawcg Poczty Polskiej (w zakresie przekazywania korespondencji rejestrowanej). Wymagane
dodatkowo wewnetrzne funkcjonalnosci - wewnetrzny modut weryfikacji podpisu elektronicznego,
archiwum elektroniczne.

Podstawowe oczekiwane cechy systemu:

e wielowarstwowa i modutowa architektura,

e warstwy aplikacji: przegladarka internetowa, warstwa serwera oraz warstwy bazy danych i
warstwa kliencka,

e poszczegdlne  funkcjonalnosci  systemu bedg pogrupowane i podzielone na
powigzane/podobne jednostki funkcjonalne tj. na moduty,

e system zapewni wysoki poziom bezpieczenstwa danych i uzytkowania systemu,

e system musi dziata¢ w modelu klient-serwer,

e system musi pozwala¢ na wykonywanie kopii zapasowych catej konfiguracji systemu oraz
wszystkich obstugiwanych dokumentéw i plikow,

e system musi by¢ zgodny z Instrukcjg Kancelaryjna.

Podstawowe oczekiwane moduty funkcjonalne systemu:
e zarzadzanie dokumentami elektronicznymi,
e zarzadzanie procesami obiegu dokumentdéw elektronicznych,
e zarzadzanie integracja z kanatami dostepu (e-mail, skaner, zatgcznik, fax, dokumenty
utworzone w systemie e-PUAP),
e zarzadzanie uzytkownikami i uprawnieniami,
e obstuga podpisu elektronicznego,
e tworzenie raportdw/statystyk,
e zarzadzanie bazg danych,
e archiwum zaktadowe,
e zarzadzanie plikami oraz kopig zapasowa.
e Zarzadzanie rejestrami

Podstawowe wymagania funkcjonalne systemu:

e mozliwos¢ elektronicznego obieg dokumentéw wewnatrz poszczegdlnych dziatéw,

e mozliwos¢ organizacji dokumentéw w oparciu o kategorie,

e mozliwosé przyjecia dokumentu do obiegu z réznych Zzrddet np. skan dokumentu, poczta e-
mail, plik wgrany do systemu w réznych formatach (formaty biurowe, format PDF), plik dodany
recznie do systemu, e-PUAP

e mozliwos¢ wersjonowania tzn. sledzenie poszczegdlnych wersji dokumentéw ze wskazaniem
co najmniej daty, uzytkownika oraz unikalnego identyfikatora dokumentu,

e integracja z pakietami biurowymi i podstawowymi aplikacjami takimi jak przegladarki plikéw
pdf,
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system musi posiada¢ modut podpisu elektronicznego, umozliwiajagcy weryfikacje podpisu
elektronicznego oraz podpisywanie dokumentéw za pomocg podpisu elektronicznego,
system musi posiada¢ model uprawnien nadawanych poszczegdlnym uzytkownikom lub ich
grupom, oparty o definiowane role i/lub indywidualne uprawnienia dotyczgce poszczegdlnych
funkcji, modutéw, proceséw oraz dokumentéw

system musi zosta¢ zintegrowany z pocztg elektroniczng i daje mozliwos¢ automatycznego
wysytania dokumentéw,

system musi umozliwia¢ generowanie podstawowych statystyk/raportéw dotyczgcych ilosci
dokumentdéw, ich typdw, dat, zrédet pochodzenia itd.

Minimalne wymagania dotyczace bezpieczenstwa systemu:

dostep do systemu musi by¢ zabezpieczony loginem i hastem dla kazdego uzytkownika,
wszystkie potgczenia komunikacyjne realizowane poprzez warstwe sieciowg pomiedzy
poszczegdlnymi sktadnikami systemu sg potaczeniami szyfrowanymi

system musi umozliwiac trwate usuniecie dokumentu wytacznie uzytkownikowi ze specjalnymi
uprawnieniami administracyjnymi,

w systemie sg rejestrowane wszystkie operacje uzytkownikéw na dokumentach ze
wskazaniem nazwy uzytkownika, daty operacji, typu operacji oraz unikalnego identyfikatora
dokumentu,

hasta muszg by¢ przechowywane w systemie w postaci zaszyfrowanej.

Wymagania dotyczgce zarzadzania procesami w systemie:

mozliwo$¢ samodzielnego projektowania procesow w systemie przez pracownikow Urzedu, tj.
przez przeszkolong osobe nieposiadajgcej specjalistycznej wiedzy informatycznej ani wiedzy w
zakresie programowania, za pomocg interfejsu aplikacji i/lub plikéw konfiguracyjnych,
mozliwosé petnej konfiguracji w systemie wszystkich etapdw procesu obiegu dokumentéw i
dopasowanie ich do zmieniajgcych sie proceséw biznesowych,

mozliwo$¢ automatycznego przechowywania wszystkich oryginatéow dokumentéw
wprowadzonych do obiegu.

Wymagania niefunkcjonalne:

Wymagania bezpieczenstwa:

System EZD musi posiadac zabezpieczenia co najmniej przed nastepujacymi zagrozeniami:

1.

Utrata danych w przypadku awarii stacji roboczej. Zabezpieczenie musi zapobiega¢ utracie
danych zgromadzonych i juz przekazanych do serwera aplikacji lub bazy danych. Przyktadowo,
w przypadku uszkodzenia klienckiej stacji roboczej, dopuszcza sie jedynie utrate danych/zmian
wprowadzanych w momencie awarii tylko na tej stacji.

Utrata danych w przypadku awarii serwera aplikacji. Zabezpieczenie musi zapobiegaé utracie
danych zgromadzonych i juz przekazanych do bazy danych poprzez system tworzenia kopii
zapasowych. Aplikacja musi umozliwia¢ automatyczne tworzenie kopii zapasowych danych na
odseparowane od niej pamieci masowe, z czestotliwoscig zaplanowang przez administratora
(co najmniej raz w tygodniu).
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Utrata danych lub ich spdjnosci. Zabezpieczenie musi zapobiegaé utracie danych lub ich
spdjnosci, w tym m.in. w przypadku jednoczesnej pracy wielu uzytkownikéw z tg sama porcja
danych.

Utrata globalnego dostepu do aplikacji w przypadku awarii pojedynczej stacji roboczej.
Zabezpieczenie musi zapobiegac utracie dostepu do aplikacji wszystkich pozostatych stacji
roboczych.

Nieuprawniony dostep do danych i funkcji. Zabezpieczenie musi zapobiegaé nieuprawnionemu
(a okreslonemu w konfiguracji uprawnien przez administratora) dostepowi uzytkownikéw do
danych i funkcji aplikacji.

Wprowadzenie lub uruchomienie zto$liwego kodu. Zabezpieczenie musi zapobiegac
wprowadzeniu lub uruchomieniu ztosliwego kodu w aplikacji.

Naruszenie poufnosci danych. Zabezpieczenie musi zapobiegac utracie poufnosci danych w
odniesieniu do komunikatéw przesytanych miedzy wszystkimi komponentami aplikacji (w
szczegblnosci pomiedzy stacjami roboczymi i serwerami) oraz systemami zewnetrznymi. Za
wystarczajgce zabezpieczenie uznaje sie wykorzystanie protokotu SSL lub potgczenia VPN.

Wymagania technologiczne:
Architektura Systemu EZD:

1.

Aplikacja musi dziata¢ w sieci o standardzie TCP/IP, by¢ tréjwarstwowa (warstwy bazy danych,
aplikacji, kliencka) oraz transakcyjna.

Aplikacja musi umozliwiad i realizowac bez znaczgcej utraty wydajnosci jednoczesny dostep do
danych wielu uzytkownikom.

Aplikacja musi wykorzystywac¢ jednolita platforme bazodanowa do przechowywania
parametréw obiektéw w niej gromadzonych i przetwarzanych (wszystkie komponenty muszg
korzystac z jednej i wspdlnej struktury tabel —w szczegdlnosci wszystkie parametry muszg by¢
zapisywane i odczytywane z jednej bazy danych). Dane w formie plikbw musza by¢
przechowywane w odrebnych od bazy danych repozytoriach o strukturze katalogowej.
Formaty gromadzonych i przetwarzanych plikdw nie mogga by¢ ograniczane przez technologie
wykorzystywane przez aplikacje.

Zastosowana w aplikacji baza danych musi udostepniac interfejsy integracyjne co najmniej dla
technologii: PHP, JDBC, ODBC, C, C++, Perl.

Zastosowana w aplikacji baza danych musi umozliwia¢ wykorzystanie przez warstwe
aplikacyjng co najmniej: podzapytan, referencyjnej kontroli spdjnosci danych i kluczy obcych,
indeksdw w zakresie wyszukiwania oraz sortowania, sekwencji, widokdéw, kursoréw,
definiowania typow danych, wbudowanych jezykéw proceduralnych oraz przechowywanie
danych w standardzie UTF-8.

Aplikacja musi by¢ skalowalna co najmniej w zakresie rozszerzania warstwy bazodanowe;j i
aplikacyjnej (kazdej odrebnie), poprzez zwiekszanie zasobdw pamieci masowych, pamieci
operacyjnej, mocy obliczeniowej, zwiekszenie liczby catych maszyn, a takze zwiekszenie liczby
jednoczesnie obstugiwanych uzytkownikéw.

Aplikacja musi zachowywac niezaleznos$¢ dziatania od wadliwych segmentéw. Komputery,
tacza czy tez dane objete awarig nie mogg uniemozliwia¢ dziatania aplikacji w odniesieniu do
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komputerdow czy danych ktére nie ulegty awarii. Zdolnos¢ dziatania aplikacji moze by¢
ograniczona tylko w zakresie danych objetych awaria.

Wszystkie segmenty aplikacji muszg tworzy¢ jednolity i spdjny system informatyczny dzieki
jednolitej platformie systemowej serwerdw bazy danych oraz aplikacji, wspdélnemu i
jednolitemu interfejsowi uzytkownika, wspdlnemu i spdjnemu systemowi uprawnien,
uzytkowaniu wspdlnych ewidencji interesantéw, wspdlnej strukturze organizacyjnej,
wspdlnym rejestrom urzedowym.

Interakcje Systemu EZD z otoczeniem:

1.

Aplikacja musi poprawnie i w petnym zakresie wspotpracowaé z przeglgdarkami
internetowymi: Mozilla Firefox, MS Edge, Google Chrome. Ten wymadg dotyczy wersji aktualnej
oraz wersji bezposrednio poprzedzajgcej wersje aktualna.

Aplikacja musi by¢ niezalezna od wykorzystywanych przez uzytkownikéw pakietéw biurowych
w ktérych tworzg i przetwarzajg poszczegdlne pliki do niej wprowadzonych.

Aplikacja musi obstugiwac i przetwarzaé dokumenty elektroniczne (pliki je zawierajgce) w taki
sposdb, aby nie naruszaé ich spéjnosci i integralnosci oraz zachowac ich oryginalng tresc.
Aplikacja musi udostepnia¢ API na potrzeby serwowanych ustug. Protokotem komunikacyjnym
musi by¢ SOAP, a protokotem transportowym HTTP lub HTTPS. Ustugi powinny by¢
udostepniane w standardzie: WSDL 1.1, SOAP 1.1.

Wymagania wydajnosci:

System EZD musi zapewnia¢ wydajnos¢ uzytkowania co najmniej na poziomie:

1.

Sredni czas od$wiezania lub wyswietlania nowego ekranu po czynnosci uzytkownika nie moze
by¢ dtuzszy niz 4 sek. Warunek ten dotyczy operacji wykonanej na jednym obiekcie systemu
(np. pojedynczym dokumencie, sprawie). Warunek ten nie dotyczy operacji wykonywanych na
wielu obiektach (operacji globalnych na bazie danych), np. sporzadzanie raportdow itp.
Wprowadzanie danych w pojedynczym polu formularza musi sie zakonczyé w czasie nie
dtuzszym niz 0,1 sekundy na 1 znak (od momentu naci$niecia klawisza do pojawienia sie znaku
na ekranie).

Aplikacja musi zachowac¢ powyzsze warunki, uwzgledniajgc okresowe trzykrotne wzrosty

obcigzenia w stosunku do przecietnego.

Warstwa kliencka

Graficzny interfejs uzytkownika (GUI) Systemu EZD musi:

a.

by¢ oparty o typowe w systemach internetowych komponenty graficznych interfejsow
uzytkownikéw (tj. menu, listy, przyciski, linki, formularze itp.);

by¢ wyposazony w pomoc kontekstowa, serwujaca informacje skojarzone z wykorzystywang
funkcjonalnoscig;

by¢ polskojezyczny;

. umozliwiac obstuge polskich liter;

umozliwia¢ sortowanie danych wg alfabetu polskiego.
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Wymagania odnosnie integracji:
Integracja Systemu EZD z systemami typu ESP (ePUAP):
1. Aplikacja musi mie¢ mozliwos¢ integracji z platformg typu ESP, w tym co najmniej z ePUAP.

Zakres integracji to co najmnie;j:

e Pobieranie w sposdb automatyczny przesytek przychodzacych do dowolnego
konta/skrytki Zamawiajgcego na platformie ePUAP i zacigganie ich do aplikacji.

e  Woysytanie z aplikacji w sposéb automatyczny przesytek wychodzacych do dowolnych
kont/skrytek interesantéw Zamawiajgcego na platformie ePUAP, zaréwno w trybie
przedtozenia jak i doreczenia.

Przedmiotem zamodwienia jest uruchomienie integracji aplikacji z platformg ePUAP oraz

weryfikacja Profilu Zaufanego ePUAP na zgdanie uzytkownika aplikacji.

Automatyczne pobieranie i wysytanie przesytek musi odbywac sie regularnie, co okreslony w

ustaleniach z Zamawiajgcym odstep czasu.

Integracja aplikacji z platformga ePUAP musi funkcjonowaé zgodnie z powyiszymi oraz

wymienionymi ponizej w opisie funkcjonalnym wymogami po jednorazowej konfiguracji

kont/skrytek Zamawiajgcego na platformie ePUAP.

Wymagania odnosnie konfiguracji:
Konfiguracja Systemu EZD musi by¢ mozliwa w zakresie i zgodna z ponizszymi wymogami:

1.

System uprawnien aplikacji musi by¢ zdolny co najmniej do odwzorowania rzeczywistych
uprawnien i odpowiedzialnosci poszczegdlnych pracownikéw Zamawiajgcego, zbieznych z tymi
praktykowanymi w JST i wynikajacych z Instrukcji Kancelaryjnej. Uprawnienia pracownikéw w
aplikacji muszg byé¢ niezalezne od systemu uprawnien systemu plikdw lub systemu
operacyjnego lub zastosowanej bazy danych i muszg by¢ tylko i wytgcznie realizowane przez
aplikacje.

Caty system uprawnien musi by¢ realizowany tylko i wytgcznie wg jednego mechanizmu:
przyznawania uprawnien albo odbierania uprawnien. Zakres uprawnien musi dotyczy¢ co
najmniej: przegladania dokumentéw, edycji wtasnych dokumentdéw, edycji dokumentéw
innych uzytkownikdw.

Aplikacja musi umozliwia¢ odzwierciedlenie struktury organizacyjnej Zamawiajgcego z
uwzglednieniem podlegtosci komérek organizacyjnych, w formie hierarchicznej ewidencji
struktury organizacyjnej, opisana co najmniej parametrami:

o

Podlegtos¢ kazdej komorki i stanowiska;

Nazwe i symbol kazdej komérki (wykorzystywane do generowania znakdw spraw);
Nazwe, symbol i rodzaj kazdego stanowiska;

Dane adresowe catego urzedu i kazdej placéwki urzedu z osobna.

Przypisania uzytkownikéw w odniesieniu do kazdego stanowiska z osobna;

~0 o000

Przypisania uprawnien do i konfiguracje kazdego stanowiska z osobna;

Stanowisko w aplikacji musi by¢ opisane co najmniej parametrami: nazwg, symbolem, typem,
stownikowanym rodzajem, symbolem komodrki (wykorzystywanym do znakowania spraw
zaktadanych przez to stanowisko), dostepnym obszarem poszukiwan, dostepnym zakresem
informacyjnym odnajdywanej dokumentacji.
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Aplikacja musi zawiera¢ oddzielny od struktury organizacyjnej stownik uzytkownikéw. Kazdy
uzytkownik musi by¢ parametryzowany co najmniej: nazwg (loginem), hastem, symbolem
(wykorzystywanym do znakowania pism), imieniem, nazwiskiem, adresem e-mail, nr telefonu,
datg aktywnosci konta, statusem.

Aplikacja musi zawiera¢ jedng wspdlng ewidencje interesantéw, stanowigcg stownik dla

wszystkich adresatéw, nadawcéw, stron spraw, i innych kontekstdw uzycia interesantéw w

dokumentacji przetwarzanej w aplikacji.

Ewidencja interesantéw musi zawiera¢ co najmniej:

a. Rozrdznienie interesantdw na osoby fizyczne i instytucje.

b. Przyporzadkowanie interesantéw do uprzednio zdefiniowanych grup (wiele do wielu).

Cc. W przypadku instytucji, wskazanie pracownika reprezentujgcego instytucje, w tym imie,
nazwisko, stanowisko, dziat, telefony, faksy, e-mail oraz okreslenie oddziatéw (jednostek
podlegtych) instytucji.

d. Informacje o zadaniu otrzymywania albo nieotrzymywania korespondencji poprzez
platforme ESP.

e. Dane adresowe, w tym mozliwos¢ okreslenia wielu adresdw ze wskazaniem ktére sg
korespondencyjnym. Dane adresowe muszg zawiera¢ co najmniej: imie, nazwisko, nazwe
firmy/instytucji, nazwe skrdcong, ulice, nr budynku, nr lokalu, skrytke pocztows, kod
pocztowy, poczte, miejscowosé, adres do korespondencji, dane kontaktowe (nr telefonu,
nr faksu e-mail), identyfikator interesanta na platformie ESP, identyfikatory stownika TERYT.

Aplikacja musi zawiera¢ i przechowywac dane interesantéw w odpowiedni sposdb, aby

mozliwe byto wygenerowanie danych w strukturach przewidzianych dla metadanych

(wykorzystywanych w generowanych dokumentach elektronicznych).

Na parametry sprawy sktadajg sie co najmniej: znak sprawy, opis, data wszczecia, data

zakonczenia (rzeczywista i przewidywana), stanowisko merytoryczne, interesariusze, status,

relacje, komentarze, czas na rozpatrzenie, priorytet.

Wymagania prawne:

Dziatanie Systemu EZD musi by¢ zgodne ze stanem prawnym obowigzujgcym w dniu sktadania

ofert, tj. zgodne z ponizszymi aktami prawnymi:

1.

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz.U. 1960 nr 30
poz. 168 z pdzn. zm.).

Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U. 1983 nr
38 poz. 173 z pdzn. zm.) wraz z odpowiednimi rozporzadzeniami.

Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i
zakresu dziatania archiwéw zaktadowych (Dz.U. 2011 nr 14 poz. 67 z pdzn. zm.).
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.
w sprawie niezbednych elementéw struktury dokumentéw elektronicznych (Dz.U. 2006 nr
206 poz. 1517).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.
w sprawie szczegdétowego sposobu postepowania z dokumentami elektronicznymi (Dz.U.
2006 nr 206 poz. 1518).
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Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r. w
sprawie wymagan technicznych formatdéw zapisu i informatycznych nos$nikéw danych, na
ktorych utrwalono materiaty archiwalne przekazywane do archiwdéw panstwowych (Dz.U.
2006 nr 206 poz. 1519).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000 z pdzn.
zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004, Nr 100, poz. 1024).

Ustawa z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (Dz.U. 2001 nr 112 poz.
1198 z pdzn. zm.).

Ustawa z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng (Dz.U. 2002 nr 144
poz. 1204 z pdin. zm.).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotdw realizujgcych zadania publiczne
(Dz.U. 2005 nr 64 poz. 565 z pdzn. zm.).

Rozporzadzenie Rady Ministréw z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu i
trybu udostepniania danych zgromadzonych w rejestrze publicznym (Dz.U. 2005 nr 205 poz.
1692).

Ustawa z dnia 5 lipca 2002 r. o ochronie niektdrych ustug swiadczonych drogg elektroniczng
opartych lub polegajgcych na dostepie warunkowym (Dz.U. 2002 nr 126 poz. 1068 z pdzn.
zm.).

Rozporzadzenie Ministra Finanséw z dnia 5 marca 2012 r. w sprawie wzoru i sposobu
prowadzenia metryki (Dz.U. 2012 poz. 246).

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 6 marca 2012 r. w sprawie wzoru i
sposobu prowadzenia metryki sprawy (Dz.U. 2012 poz. 250).

Wymagania funkcjonalne:

Administracja:

System EZD musi umozliwia¢ administratorowi:

1.

Realizacje wszystkich zadan administracyjnych przez graficzny interfejs uzytkownika (GUI)
aplikacji.

Definiowanie uzytkownikéw, stanowisk w korelacji z rowniez definiowang strukturg
organizacyjna.

Ustalanie uprawnien pracownikéw szeregowych jak i administratorow do funkcji, operacji i
danych, a takze definiowanie grup uprawnien, a nastepnie przydzielanie ich pracownikom.
Wymuszanie definiowania haset przez uzytkownikéw zgodnych ze wskazanym poziomem
bezpieczenstwa, w tym okreslanie minimalnej liczby znakéw, stopnia zrdéznicowania tych
znakéw, powtarzalnosci kolejnych haset, maksymalnej liczby nieudanych préb logowania.
Generowania nowych haset dla kazdego uzytkownika z osobna (np. po utracie poprzedniego
hasta).

Definiowanie procesdw, raportéw, rejestrow, szablonéw dokumentéw, wydrukow,
stownikow.
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Konfiguracje zachowania aplikacji we wskazanym w ponizszym opisie zakresie.
Kontrole dziennika zdarzen w aplikacji, wraz z eksportem co najmniej do pliku PDF, CSV, XLS,
TXT.

Integracja z platformga typu ESP (ePUAP):

System EZD musi:

1.

Umozliwiaé zdefiniowanie maksymalnego odstepu czasu miedzy kolejnymi automatycznymi
wywotaniami pobierania przesytek przychodzacych oraz wysytania przesytek wychodzacych
z i do platformy ePUAP. Pobranie przesytek przychodzacych do aplikacji musi skutkowaé
usunieciem tych przesytek na platformie ePUAP z puli dostepnych do pobrania.
Udostepniaé uprawnionym pracownikom liste przesytek przychodzacych, ktére wptynety z
platformy. Poszczegdlne przesytki na tej liscie muszg by¢ opisane co najmniej nastepujacymi
parametrami:

a. danymikonta/skrytki nadawcy w platformie;

b. rodzajem przesytki (wskazanie wzoru dokumentu w CRD);

Cc. datg i czasem wptywu przesytki do konta/skrytki ePUAP, na podstawie momentu
generacji UPO;

d. unikalnym identyfikatorem przesytki w aplikacji;

e. plikami oryginatu przesytki przychodzacej oraz skojarzonym z nig plikiem UPO.

Na zadanie uzytkownika generowac i wyswietla¢ wizualizacje plikdéw przesytki przychodzacej

lub wychodzacej oraz UPO, a takze umozliwiac¢ lokalny zapis lub wyswietlenie w skojarzonej

z typem pliku aplikacji na klienckiej stacji roboczej. Uzytkownik musi mie¢ mozliwosé

lokalnego zapisu wizualizacji w formacie PDF.

Na zadanie uzytkownika weryfikowaé¢ podpis elektroniczny pod plikiem przesytki

elektronicznej oraz UPO.

Na zgdanie uzytkownika wyswietla¢ i udostepniac liste plikdéw dotgczonych do tresci pliku

przesytki przychodzacej lub wychodzacej oraz umozliwiaé lokalny zapis lub wyswietlenie w

skojarzonej z typem pliku aplikacji na klienckiej stacji roboczej.

Umozliwia¢ w odniesieniu do kazdej przesytki przychodzacej z platformy ePUAP na liscie co

najmniej:

a. Rejestracje przesytki przez uprawnionego uzytkownika w Rejestrze Przesytek
Przychodzgcych. Rejestracja przesytki musi wigzaé sie ze wskazaniem: procesu w ktérym
dana przesytka zostanie obstuzona, wypetnieniem formularza rejestracji, odpowiedniej
komoérki lub stanowiska merytorycznego bedacego odbiorcy przesytki.

b. Rezygnacje z rejestracji przesytki. Rezygnacja z rejestracji przesytki musi wigzac sie z
nadaniem jej odpowiedniego statusu/oznaczenia. Musi by¢ mozliwos¢ powrotu do
rejestracji przesytki, wobec ktdrej uprzednio zrezygnowano z rejestracji.

Automatycznie rejestrowac UPO jakie wptywajg z platformy do aplikacji.

Automatycznie i trwale kojarzy¢ ze sobg przesytki przychodzace z platformy ePUAP albo

wychodzace do platformy z dotyczacymi je UPO oraz udostepniac je razem na wszystkich

listach aplikacji w sposéb umozliwiajgcy uzytkownikowi tatwy dostep do zaréwno do
przesytki jak i UPO.
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a. Przekazanie przesytki przychodzacej komaérce lub stanowisku merytorycznemu musi by¢
jednoznaczne z przekazaniem dotyczacego jej UPO.

b. Poswiadczenia odbioru przesytki wychodzgcej (UPD, UPP) przyporzadkowane do
przesytki wychodzgcej muszg by¢ dostepne z poziomu widoku szczegdtow akt sprawy w
sposdéb  jasno  przedstawiajgcy  przyporzgdkowanie do  danej  przesyiki
wychodzgcej/dokumentu. Poszczegdlne poswiadczenia odbioru muszg by¢ opisane co
najmniej nastepujgcymi parametrami:

datg odbioru przesytki wychodzacej;
e  datg wptywu poswiadczenia do aplikacji;
e danymiinteresanta — adresata przesytki wychodzacej;
e numerem przesytki wychodzgcej w Rejestrze Przesytek Wychodzacych.

9. Umoizliwia¢ powigzanie przesytki przychodzacej z platformy ePUAP z odpowiednim
interesantem, utworzonym uprzednio albo tworzonego w momencie rejestracji przesytki, na
podstawie danych konta/skrytki nadawcy lub tresci dokumentu lub danych podpisujacego.

10. Wymagac od uzytkownikow rejestrujgcych przesytki przychodzgce wprowadzania informacji
o koniecznosci odpowiedzi nadawcy w formie elektronicznej.

11. Umozliwia¢ pracownikom merytorycznym wysytanie przesytek wychodzacych do
kont/skrytek interesantow na platformie ePUAP.

12. Weryfikowac rozmiar dokumentu przesytanego z dopuszczalnymi limitami platformy ePUAP,
przed wystaniem przesytki wychodzacej do platformy ePUAP oraz zgodno$é przesyitki ze
wzorem dokumentu w CRD wraz z podpisem elektronicznym.

Mechanizm workflow i edytor proceséw:

System EZD musi regulowac obieg dokumentacji dzieki mechanizmowi workflow, ktéry musi

dziata¢ zgodnie z i na podstawie zdefiniowanych uprzednio w edytorze proceséw sciezek

realizowanych proceséw.

1. Edytor proceséw musi umozliwia¢ administratorowi zdefiniowanie $ciezki procesu, w tym co
najmniej:

e Okreslenia nazw przyjaznych dla uzytkownika krokéw procesu.

e Wskazywanie innych proceséw i tagczenie ich z procesem definiowanym, tak aby przy
osiggnieciu danego kroku w procesie biezgcym, mozna byto zainicjowac inny proces w
zwigzku z realizacjg biezgcego.

e Zdefiniowania nazwy catego procesu oraz zdefiniowania opisu catego procesu jak i jego
poszczegdlnych krokdéw. Opisy poszczegdlnych krokéw muszg byé prezentowane
uzytkownikom realizujgcym dany krok.

e Zdefiniowania czasu potrzebnego na wykonanie danego kroku procesu.

e Powigzania z procesem formularza stuzgcemu opisowi i parametryzacji dokumentacji
przetwarzanej w danym procesie.

e Przydzielenia poszczegdlnym stanowiskom lub grupom stanowisk praw do
przetwarzania dokumentacji w danym kroku procesu. Administrator musi miec
mozliwo$¢ nadawania i odbierania uprawnien wielu stanowiskom lub grupom stanowisk
jednoczesnie.
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2. Edytor proceséw musi umozliwia¢ tworzenie kolejnych wersji procesu na podstawie juz
istniejgcych wersji oraz aktywowania i dezaktywowania danej wersji procesu do
uzytkowania.

3. Edytor procesu musi opiera¢ sie o graficzny interfejs uzytkownika, pozwalajgcy zarzadzaé
procesem oraz wizualizowaé proces (tj. jego kroki i przejScia miedzy nimi) w formie grafu.

4. Aplikacja musi umozliwiac eksport i import definicji procesu.

5. Aplikacja i jej mechanizm workflow musi umozliwia¢ jednoczesng i réwnolegty realizacje
obiegu dokumentacji wystepujgcej dla starej i nowej wersji procesu. Obstuga dokumentacji
powstatej dla starej wersji procesu musi byé realizowana zgodnie ze starg definicjg, a
dokumentacja powstata dla nowej wersji procesu musi by¢ realizowana zgodnie z nowa
definicja.

6. Dokumentacja w aplikacji winna by¢ przemieszczana miedzy krokami procesu (stanowiskami
i statusami) zgodnie ze Sciezkg w wykorzystywanym procesie. W przypadku rozgatezienia sie
sciezki, uzytkownik musi mie¢ wybér nastepnego kroku.

7. W wyniku kazdorazowej decyzji uzytkownika, aplikacja musi przemieszcza¢ dokumentacje
miedzy krokami procesu lub przydziela¢ ja wybranemu stanowisku. Ktére stanowisko moze
wybra¢ uzytkownik jako odbiorce dokumentacji, musi wynikac z definicji procesu.

Wymagania funkcjonalne Systemu EZD

Obstuga pracy uzytkownikéw w Systemie EZD:

1. Aplikacja umozliwia uwierzytelnianie i autoryzacje uzytkownikow i w efekcie zalogowanie do
aplikacji:

a. Poprzez podanie przez uzytkownika pary login i hasto;
b. Poprzez dane udostepnione z domeny (Active Directory).

2. W ewidencji uzytkownikéw, w odniesieniu do kazdego uzytkownika, aplikacja musi
prezentowaé wszystkie stanowiska aktualnie przyporzadkowane danemu uzytkownikowi,
niezaleznie od przyczyny przyporzadkowania.

3. W ewidencji uzytkownikéw, aplikacja musi umozliwia¢ filtrowanie listy uzytkownikéw wg
statusu oraz sortowanie listy.

4. W ewidencji uzytkownikow, w odniesieniu do kazdego uzytkownika, aplikacja musi
prezentowacd date i czas ostatniego logowania do aplikacji.

5. Aplikacja musi umozliwia¢ administratorowi natozenie i zdjecie blokady logowania
wskazanego uzytkownika oraz usuniecie uzytkownika (z zachowaniem spdjnosci danych i
konfiguracji).

6. Aplikacja musi umozliwia¢ administratorowi tworzenie czasowych kont uzytkownikdw, ktére
sg mozliwe do wykorzystania (zalogowania sie na danego uzytkownika) do wyznaczonej daty.

Obstuga struktury organizacyjnej w Systemie EZD:

1. Aplikacja musi umozliwia¢ administratorowi dodawanie i modyfikowanie komodrek
organizacyjnych i stanowisk, w tym co najmniej: zmiane nazwy, symbolu, rodzaju i
podlegtosci komodrek organizacyjnych oraz stanowisk odpowiednio a takze zmiane danych
adresowych placdwek jak i samego urzedu. Ponadto, administrator musi mie¢ mozliwos¢
oznaczania komdrek organizacyjnych i stanowisk jako skasowane.
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2. Aplikacja musi umozliwia¢ administratorowi przyporzadkowywanie uprawnien lub grup
uprawnien stanowiskom i komérkom organizacyjnym.

3.  Mechanizm dziedziczenia uprawniei musi zapewniaé dziedziczenie uprawnien przypisanych
do komérki organizacyjnej przez stanowiska przyporzadkowane do tej komarki. Dziedziczenie
uprawnien musi dotyczyé zaréwno uprawnien pojedynczych jak i grup uprawnien.

4. Aplikacja musi umozliwia¢ przypisanie uzytkownika do wielu stanowisk, przez co dany
uzytkownik moze petni¢ rézine role w aplikacji, wynikajace z uprawnield przypisanych
stanowiskom.

5. W strukturze organizacyjnej, aplikacja musi umozliwia¢ wyszukiwanie stanowisk, komérek
organizacyjnych, uzytkownikéw przypisanych do stanowisk, a takze filtrowanie struktury wg
statusu isortowanie.

6. Aplikacja musi umozliwiac tworzenie grup dziatajgcych poza formalng strukturg urzedu, przez
co pracownicy takich zespotéw mogliby korzysta¢ z odrebnych zestawdw uprawnien.

Stowniki Systemu EZD:
1. Aplikacja musi umozliwia¢ administratorowi definiowanie i zarzadzanie stownikami cech
informaciji, ktére nastepnie mozna wykorzystywaé w réznych obszarach systemu, co najmniej

w odniesieniu do dokumentacji (pism, spraw, dokumentéw) i interesantéw.

2. Aplikacja musi posiada¢ i umozliwia¢ administratorowi konfiguracje stownika odnosnikéw

(linkéw) do dowolnych adreséw HTML, celem wykorzystania przez uzytkownikow.

3. Aplikacja musi posiada¢ stownik danych adresowych zawierajgcy powigzane ze sobg dane:

a. wojewddztw, powiatdéw, gmin, miejscowosci, dzielnic, ulic — w oparciu o dane baz TERYT
GUS;

b. kodéw pocztowych — w oparciu o dane bazy Spis Pocztowych Numerdw Adresowych
udostepnianych przez Poczte Polskg SA.

4. Administrator musi mie¢ mozliwos¢ rozbudowy i edycji stownika danych adresowych.
5. Aplikacja musi posiadaé¢ stownik jednolitego rzeczowego wykazu akt (JRWA), ktéry co
najmniej:

a. Zawierajuz wprowadzone hasta tworzace aktualnie obowigzujgcy Zamawiajgcego stownik
JRWA;

b. Umozliwia administratorowi definiowanie nowych i edycje juz istniejgcych haset JRWA
wraz z datami obowigzywania kazdego hasta, w tym wielu réznych haset i kategorii
archiwalnych obowigzujgcych w réznych okresach dla tego samego hasta bgdz symbolu
JRWA.

c. Umozliwia administratorowi filtrowanie i przeszukiwanie listy.

Wpis w stowniku JRWA musi zawieraé¢ co najmniej: symbol JRWA, hasto JRWA, przypisang

kategorie archiwalng, przedziat dat obowigzywania hasta, uwagi do hasta.

Obstuga interesantow w Systemie EZD:

1. Aplikacja musi umozliwiaé¢ uprawnionym pracownikom zmiane danych interesantéw. Zmiana
danych musi by¢ mozliwa w dwdch trybach - korekty albo aktualizacji. W trybie korekty, dane
interesanta uzyte w jakiejkolwiek dokumentacji muszg ulec zmianie odpowiednio do zmian
wprowadzonych w ewidencji. W trybie aktualizacji, nowe dane majg by¢ uzywane tylko w
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stosunku do nowej dokumentacji wprowadzonej do aplikacji po zmianach wprowadzonych
do ewidencji.

2. Aplikacja musi umozliwiaé¢ uprawnionym pracownikom:

a. Zarzadzanie ewidencjg interesantéw.

b. Tworzenie interesanta na podstawie danych innego interesanta.

c. Odnajdywanie podobnych interesantéw oraz ich scalanie.

d. Wydruk zakresu przetwarzanych w aplikacji danych osobowych, wobec danych oséb
fizycznych, zgodnie z wytycznymi GIODO w tym zakresie.

e. Podglad catej dokumentacji zwigzanej ze wskazanym interesantem, z poziomu ewidencji
interesantow.

f. Generacje raportu z informacjami: kto, kiedy, w jakim zakresie dodat, usunat,
zmodyfikowat dane wskazanego interesanta.

g. Eksport danych wskazanego interesanta do pliku CSV.

3. Aplikacja musi umozliwiaé wykorzystanie stownika danych adresowych we wszystkich
formularzach dotyczacych danych adresowych.

4. Aplikacja musi przechowywac historie zmian danych interesanta wraz z informacja, kto, kiedy
i jakie dane zmienit, i umozliwia¢ okreslenie danych nieaktualnych.

5. Aplikacja, w przypadku korzystania z zasobu stownika danych adresowych, po wskazaniu
miejscowosci, nr budynku i ewentualnie ulicy, musi automatycznie podpowiada¢ wartosc
kodu pocztowego, w tym takze w przypadku miejscowosci, ktdre nie posiadajg ulic albo
wspotdzielg kod pocztowy z inng miejscowoscia.

6. Aplikacja nie moze uzaleznia¢ okre$lenia danych adresowych interesanta od istnienia
odpowiednich danych w stowniku danych adresowych.

7. Aplikacja musi umozliwia¢ odnotowanie wyrazenia sprzeciwu oséb fizycznych wobec
przetwarzania danych osobowych, zgodnie z ustawg o ochronie danych osobowych.

8. Aplikacja musi umozliwiaé rejestrowanie informacji o przekazywaniu/udostepnianiu danych
osobowych osdb fizycznych.

Obstuga wydrukow i szablonéw dokumentéw w Systemie EZD:

1. Aplikacja musi umozliwia¢ administratorowi prowadzenie ewidencji szablonéw dokumentéow
oraz wydrukéw, w tym co najmniej dodawanie, usuwanie, wersjonowanie.

2. Aplikacja musi umozliwia¢ administratorowi import do aplikacji szablonéw wydrukow i
dokumentdw z plikéw ze sformatowanym tekstem (np. ODT, RTF).

3. Aplikacja musi umozliwiaé administratorowi konfigurowanie zawartosci szablonéw
wydrukow i dokumentéw dostepnych w systemie. Szablony wydrukéw i dokumentow bedg
sktadac sie z tresci statycznych (niezmiennych) jak i znacznikéw przyjmujacych w trakcie
generacji odpowiednig warto$¢ pochodzaca z bazy danych (zmiennych), wg uznania
administratora.

4. Znaczniki mozliwe do wykorzystania we wzorach wydrukdw i szablonach dokumentéw to co
najmniej:

a. Kod graficzny zawierajacy identyfikator dokumentu.
b. Dane adresowe urzedu.
c. Znak sprawy.
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Data wszczecia sprawy.

Dane pracownika prowadzgcego sprawe.

Lista interesantéw powigzanych ze sprawg (strony sprawy).

Z osobna kazda dana pochodzgaca z formularza danego dokumentu.
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Dane wnioskodawcy (kazdy atrybut opisujgcy interesanta z osobna).

5. Szablony dokumentéw w aplikacji muszg by¢ przyporzadkowywane do proceséw
obstugujacych dokumentacje, dla ktérej zostaty utworzone.

6. Pliki dokumentéw wygenerowane na podstawie szablonu majg by¢ projektem/szkicem
dokumentu, ktéry moze podlegad dalszej obrébce w zewnetrznych edytorach tekstu (np. MS
Word, Libre Office).

7. Plik dokumentu wygenerowany na podstawie szablonu, musi by¢é automatycznie
wprowadzany do formularza dokumentu, a jednoczesnie aplikacja musi umozliwia¢ jego
lokalny zapis lub otworzenie w zewnetrznej aplikacji jeszcze przed zapisaniem formularza.

8. Aplikacja musi umozliwiaé generacje wydrukéw list do pliku w formacie PDF oraz XLS lub
XLSX.

Obstuga dokumentacji w Systemie EZD:

1. Aplikacja zaréwno dla dokumentéw wptywajacych, jak i wychodzacych oraz dokumentéw
wewnetrznych musi umozliwia¢ opatrywanie dowolng liczbg dowolnych atrybutéw.
Administrator musi mieé¢ mozliwos¢ tworzenia dowolnej liczby typéw dokumentéw poprzez
przypisanie im odpowiednio spreparowanego formularza, umozliwiajgcego wprowadzenie
odpowiedniego zestawu atrybutow.

2. Aplikacja musi wersjonowaé¢ dokumentacje, w tym zapamietywac wszystkie informacje
dotyczace starszych wersji dokumentacji. Musi by¢ mozliwos¢ zapoznac sie ze starszg wersjg
dokumentacji i ewentualnie uzy¢ jej, jako nowej wersji.

3. Aplikacja musi umozliwia¢ uprawnionym uzytkownikom:

a. edycje parametrow dokumentacji i w efekcie stworzenie jej nowej wersji,
b. tworzenie dowolnej liczby kopii dokumentacji,
c. udostepniac informacje o wszystkich egzemplarzach (kopiach) danej dokumentacji.

4. Aplikacja musi blokowa¢ edycje parametréw dokumentu przekazanego do zatwierdzenia lub
skierowanego do wystania lub juz wystanego, co dotyczy takze uzywania starszej wers;ji jako
nowej.

5. Aplikacja musi umozliwia¢ stworzenie wersji roboczej dokumentu i dotgczania jej do sprawy,
jednakze wersja robocza dokumentu moze by¢ dostepna tylko jej tworcy.

6. Aplikacja musi umozliwia¢ prowadzenie postepowania z dokumentami ewidencjonowanymi
i metadanymi zgodnie z wymogami okreslonymi w obowigzujgcych przepisach prawa.

7. Aplikacja musi umozliwia¢ przegladanie danych opisujgcych dokumenty i sprawy,
mieszczacych sie w zakresie przewidzianym dla ich minimalnego opisu Systemie
Elektronicznego Zarzadzania Dokumentacjg. Ponadto, aplikacja musi udostepniac
uprawnionemu uzytkownikowi mozliwos¢ edycji i uzupetniania tych danych.

Obstuga dokumentacji w Systemie EZD w zakresie obstugi korespondencji przychodzacej:
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Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi rejestracje przesytek
przychodzacych w Rejestrze Przesytek Przychodzacych (RPP), zaréwno ztozonej/nadestanej
w formie tradycyjnej (papierowej) jak i elektronicznej, zgodnie z wymogami instrukcji
kancelaryjnej obowigzujgcej Zamawiajgcego. Aplikacja musi umozliwia¢ przetworzenie
dokumentacji w formie tradycyjnej do postaci wtérnego dokumentu elektronicznego
(odwzorowania cyfrowego).

Aplikacja w momencie i w zwigzku z rejestracjg przesytki przychodzacej, musi generowac

unikalny identyfikator przydzielany danej przesytce i stuzgcy do jej identyfikacji w aplikacji.

Jednoczesnie, aplikacja musi generowa¢ kod graficzny zawierajgcy w swojej tresci unikalny

identyfikator. Proces rejestracji wspierany przez aplikacje musi przewidywa¢ mozliwosc

naniesienia kodu graficznego i unikalnego identyfikatora na odwzorowanie cyfrowe oraz
oryginat tradycyjny przesytki, bez koniecznosci edycji odwzorowania cyfrowego.

Aplikacja musi mie¢ mozliwo$¢ umieszczania na wydruku z w/w kodem graficznym,

identyfikatora w formie alfanumerycznej, numeru wptywu z RPP, daty wptywu oraz nazwy

Zamawiajacego.

Aplikacja musi umozliwiaé petng rejestracje przesytki przychodzacej w dwu $ciezkach:

a. Czynnosci opisu przesytki i tworzenie odwzorowania cyfrowego odbywa sie tgcznie, w
jednym kroku.

b. Czynnosci opisu przesytki i tworzenia odwzorowania cyfrowego sg podzielone na odrebne
kroki, tj. najpierw wstepne opisanie przesytki, generacja unikalnego identyfikatora i
wydruku z kodem graficznym, nastepnie odwzorowanie cyfrowe i dokoriczenie opisu.

Aplikacja musi umozliwiaé wstepng rejestracje przesytki przychodzacej ograniczong do

wprowadzenia daty wptywu, liczby zatgcznikéw i wygenerowania wydruku zawierajgcego kod

graficzny, numer i date wptywu oraz liczbe zatgcznikow. W tym wypadku uprawniony
uzytkownik musi mie¢ mozliwos¢ dokornczenia rejestracji.

Aplikacja musi umozliwia¢ rejestrowanie przesytek przychodzacych, ktérych pracownicy

rejestrujgcy nie otwierajg. Uzytkownik merytoryczny musi mie¢ mozliwos¢ dokonczenia

rejestracji.

Aplikacja musi umozliwia¢ w trakcie rejestracji powigzywanie w dowolnej liczbie z opisem

przesytki przychodzacej (na etapie wypetniania formularza) wybranych interesantow (z

ewidencji interesantow).

Aplikacja musi umozliwia¢ uzytkownikowi jednoczesne powigzywanie wielu plikow, do

formularza rejestracji przesytki przychodzacej. Nie moze istnie¢ ograniczenie do

pojedynczego wprowadzania wielu plikoéw do formularza.

Aplikacja musi probowac automatycznie rozpoznad interesanta (tworce i nadawce) i dotgczy¢

do formularza przesytki przychodzacej na podstawie:

a. tresci dokumentu elektronicznego,

b. podpisu elektronicznego ztozonego pod dokumentem elektronicznym,

c. informacji o koncie/skrytce nadawcy w platformie ESP interesanta, sposrdd interesantéow
juz zarejestrowanych w ewidencji. Jesli rozpoznany interesant nie zostanie odnaleziony w
ewidencji (np. nadestat przesytke pierwszy raz), aplikacja musi automatycznie go
wprowadzi¢ do ewidencji i dotgczy¢ do formularza. Jesli automatyczne rozpoznanie nie
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bedzie mozliwe, aplikacia musi wyswietli¢ odpowiedni monit uzytkownikowi
rejestrujgcemu.

10. Aplikacja musi umozliwia¢ wydruk potwierdzenia dla przesytek dostarczonych na nosniku
informatycznym, zgodnych w formie i tresci z wymogami prawa.

11. Procedura rejestracji przesytki przychodzacej musi umozliwia¢ uzytkownikowi
rejestrujgcemu jednoczesne wskazanie wielu odbiorcéw wewnetrznych, ktédrym przesytka
ma zosta¢ przekazana. Przesytki mogg byé przekazywane zardwno stanowiskom jak i
komérkom.

12. Aplikacja musi pozwala¢ na weryfikacje podpisu elektronicznego w kazdym momencie,
rowniez przed rejestracjg przesytki przychodzacej, bez koniecznosci uruchamiania
dodatkowego zewnetrznego oprogramowania. Aplikacja musi weryfikowaé podpisy w
standardzie XAdES oraz profil zaufany ePUAP.

13. Aplikacja musi umozliwiac rejestracje wielu dokumentdéw z jednej przesytki przychodzace;j.

14. Aplikacja musi umozliwia¢ pozostawienie przesytki przychodzgcej bez rozpatrzenia oraz
przywrdcenie jej do rozpatrzenia.

Obieg wewnetrzny dokumentacji w Systemie EZD:

1. Aplikacja musi umozliwia¢ przekazywanie dokumentacji wewnetrznej pomiedzy komérkami
organizacyjnymi.

2. Aplikacja musi automatycznie zasila¢ wydziatowe dzienniki przesytek przychodzacych z
zewnatrz, przesytek wychodzacych na zewnatrz, dokumentacji wewnetrznej przesytanej
miedzy komdrkami i stanowiskami. Dzienniki musza by¢ prowadzone oddzielnie dla kazdej
komorki organizacyjne;.

3. Aplikacja musi umozliwia¢ generacje dziennikdw wydziatowych w réznych uktadach, co
najmniej:

a. tylko dokumentacja przychodzaca do danej komaérki,

b. tylko dokumentacja wychodzgca z danej komoérki,

c. razem dokumentacja przychodzaca i wychodzaca do/z komérki,

w uktadzie chronologicznym. Dokumentacja przychodzgca musi by¢ oddzielnie oznaczana od
dokumentacji wychodzacej z/do komorki.

4. Ksigzka wydziatowa w Systemie EZD musi rozrézniac¢ pisma wptywajace i wyptywajgce do/z
komarek organizacyjnych.

5. Aplikacja musi umozliwia¢ generacje wydruku dziennika wydziatowego w wybranym
ukfadzie.

6. Aplikacja musi umozliwia¢ zarejestrowanie pism wptywajgcych na poziomie komérki
organizacyjnej i dekretowanie ich wewnatrz komorki.

7. Aplikacja musi umozliwia¢ wielopoziomowq dekretacje w pionie oraz w poziomie z
uwzglednieniem konfiguracji procesu. Musi istnie¢ mozliwos¢ takiej konfiguracji, ktéra
pozwoli zréznicowad zakres odbiorcéw dekretowanego dokumentu, co najmniej: dekretacji
na wtasng komérke, na komérki podlegte, na wszystkie komérki, na wszystkich pracownikdw.

8. Aplikacja musi umozliwiaé¢ przekazanie dokumentacji dowolnej liczbie pracownikéw lub
komoérek organizacyjnych lub oznaczanie jako przekazanych jednostkom organizacyjnym
Zamawiajgcego niepracujagcym w aplikacji. Pracownik dekretujgcy musi mie¢ mozliwos¢
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wskazania, ktérzy z wybranych odbiorcéw, sg merytorycznymi a ktérzy pomocniczymi w
kontekscie danej dokumentacji oraz ktdérzy otrzymujg jedynie powiadomienia o
dokumentacji. Do kazdego odbiorcy merytorycznego musi trafi¢ oddzielny egzemplarz
dekretowanej dokumentacji.

Dokumentacja przekazana do komérki organizacyjnej, musi trafiaé do stanowiska
obstugujacego sekretariat komaorki, natomiast dokumentacja przekazana bezposrednio do
stanowiska musi trafi¢ do tego stanowiska.

Aplikacja musi umozliwia¢ kierownikom poszczegdlnych komoérek przejecie dokumentacji
przekazanej na komorke i samodzielng dekretacje lub obstuge.

Dekretacja musi umozliwia¢ nadanie terminéw realizacji, priorytetu oraz wprowadzenia
tresci dekretacji, wg uznania pracownika dekretujgcego.

Pracownik dekretujgcy musi mie¢ mozliwos¢ w momencie dekretacji, w kontekscie kazdego
odbiorcy z osobna (czyli jego egzemplarza dokumentacji), wskazanie terminu realizacji,
priorytetu oraz wprowadzenia tresci dekretacji.

Aplikacja musi umozliwiaé stanowisku ktdremu przydzielono dokumentacje, wycofanie jej do
osoby ktéra jg dekretowata (rowniez w przypadku dekretacji wielostopniowej). Wycofanie
musi by¢é mozliwe w kazdym momencie przed zatozeniem sprawy lub oznaczeniem
dokumentacji jako nietworzacej akt sprawy.

Aplikacja musi umozliwiaé¢ jednoczesng dekretacje w stosunku do kilku dokumentacji, z
wyborem stanowisk, komodrek, jednostek organizacyjnych, ze wskazanymi odbiorcami
merytorycznymi i pomocniczymi oraz otrzymujgcymi jedynie powiadomienia o
dokumentacji, a takze ze wskazaniem terminéw realizacji, priorytetu oraz wprowadzenia
tresci dekretacji.

Po otrzymaniu dokumentacji do merytorycznego rozpatrzenia, w przypadku braku opatrzenia
danej dokumentacji obowigzkowymi metadanymi, aplikacja musi automatycznie
poinformowac uzytkownika o braku odpowiednich danych i koniecznosci ich uzupetnienia.
Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi akceptacje wstepng i ostateczng
dokumentacji, w tym wielopoziomowg w pionie oraz w poziomie z uwzglednieniem
posiadanych uprawnien, wraz z podpisaniem elektronicznym.

Aplikacja musi umozliwiaé¢ jednoczesng akceptacje w stosunku do kilku dokumentacji z
roznych badZz tej samej sprawy, przydzielonej przez rdéinych pracownikéw, wraz z
podpisaniem elektronicznym.

Pracownik otrzymujacy dokumentacje do akceptacji musi mie¢ mozliwos¢:

a. Odrzucenia i zawrdcenia do kroku wczesniejszego,

b. Akceptacji z mozliwoscig ztozenia podpisu elektronicznego,

c. Opatrzenia komentarzem,

d. Poprawy opisu i tresci poprzez dotgczenie nowej wersji.

Aplikacja musi umozliwia¢ pracownikowi przydzielajgcemu wycofanie dokumentacji
przekazanej do akceptacji. W stosunku do dokumentacji wycofanej musi istnie¢ mozliwos¢
wskazania nowego pracownika akceptujacego. Aplikacja musi oddzielnie prezentowac liste
dokumentacji wycofanej od pozostatej.

Aplikacja na zgdanie uzytkownika musi prezentowac Sciezke akceptacji dokumentacji, w tym
informacje kto i kiedy dokonat akceptaciji.
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21. Pracownik otrzymujacy zwrotnie zaakceptowany juz dokument, musi mie¢ mozliwos$¢
ponownego skierowania go do akceptacji, do wysytki bgdz anulowania go.

Obstuga w Systemie EZD dokumentacji tworzacej akta sprawy:

1. Aplikacja musi umozliwiaé zatozenie sprawy na podstawie kazdego dokumentu.

2. Aplikacja musi umozliwia¢ zatozenie sprawy na podstawie przesytki przychodzacej,
dokumentu wewnetrznego, wiadomosci e-mail, notatki, a takze bez koniecznosci dotgczania
jakiegokolwiek dokumentu.

3. Aplikacja musi umozliwia¢ nadanie znaku sprawie tylko i wytgcznie w formie zgodnej z
obowigzujgcy instrukcjg kancelaryjna.

4. Aplikacja musi umozliwia¢ stanowisku zaktadajgcemu sprawe powziecie informacji o
przewidzianej pozycji sprawy w spisie spraw lub wydzielonym zbiorze przed zatozeniem
sprawy. Aplikacja musi umozliwia¢ wydzielenie zbioru spraw podczas zaktadania sprawy.

5. Aplikacja musi umozliwia¢ stanowisku majgcemu dostep do sprawy wigzanie relacjami zinng
dokumentacja.

6. Aplikacja musi umozliwia¢ okreslenie kilku oséb pracujgcych nad sprawa, ze wskazaniem
jednego stanowiska merytorycznego — prowadzgcego sprawe.

7. Aplikacja musi automatycznie nadawa¢ uprawnienia do dostepu do spraw,
oraz umozliwia¢ zmiane zakresu dostepu do sprawy przez stanowisko merytoryczne.
Stanowisko merytoryczne udostepniajgce sprawe innym stanowiskom pomocniczym musi
mieé mozliwos¢ ustawienia zakresu dostepu do kazdego dokumentu sktadajgcego sie na akta
sprawy oddzielnie, a takze okreslenie czy zakres udostepnienia obejmuje:

dodawanie dokumentéw do sprawy,

dodawanie komentarzy do sprawy,

zarzadzanie listg interesariuszy sprawy,

ustawianie statusu publicznego sprawy,

wstrzymywanie/zawieszanie postepowania,

kopiowanie dokumentac;ji sktadajgcej sie na sprawe,

powigzywanie nowymi relacjami,
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opatrywanie nowymi atrybutami,

dalsze udostepnianie sprawy,
j. zmiane procesu obstugujgcego sprawe,
k. zmiane parametrow sprawy.

8. Aplikacja musi umozliwiaé stanowisku merytorycznemu oraz jego przetozonym przydzielanie
sprawy innemu stanowisku w dowolnym momencie.

9. Aplikacja musi umozliwia¢ uprawnionym uzytkownikom monitorowanie spraw
prowadzonych przez inne stanowiska.

10. Aplikacja musi odrebnie prezentowac sprawy: biezgce, zakonczone, zamkniete, wstrzymane,
sprawy podwtadnych, do wiadomosci.

11. Ostateczne zakonczenie sprawy musi odbywa¢ sie dwuetapowo, tj:
a. Najpierw sprawa musi zosta¢ zakonczona, co wigze sie z zakonczeniem odliczania

pozostatego czasu na rozpatrzenie
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b. Nastepnie zamkniecie ostateczne, co wigze sie z zakoriczeniem prac nad sprawg - mozliwe
tylko: podglad, ponowne otwarcie, powigzanie z inng dokumentacjg, archiwizacja.

12. Aplikacja musi gromadzi¢ akta spraw w teczki, grupowaé sprawy w zbiory oraz udostepniac
spisy spraw zgodnie z obowigzujgcg Zamawiajgcego instrukcjg kancelaryjna. Teczka sprawy
musi przechowywac wszystkie wersje dokumentacji.

13. Uprawniony uzytkownik musi mie¢ mozliwo$¢ wstrzymywania/zawieszania oraz
kontynuacji/wznawiania postepowania sprawy, przy obowigzkowym podaniu powodu oraz
daty obu zdarzen. Aplikacja musi w takim wypadku automatycznie dostosowywac odliczanie
czasu przewidzianego na rozpatrzenie.

14. Aplikacja musi umozliwia¢ stanowisku posiadajgcemu dostep do sprawy okreslenie statusu
publicznego sprawy, ktéry moze by¢ upubliczniany w BIP uzytkowanym przez
Zamawiajgcego, w zaleznosci od konfiguracji aplikacji.

15. Aplikacja musi umozliwia¢ wskazanie wszystkich interesariuszy w odniesieniu do kazdej
sprawy z osobna.

Obstuga w Systemie EZD dokumentacji nie tworzgcej akt sprawy:

1. Aplikacja musi umozliwiaé rejestracje przesytek jako dokumentacji nie tworzacej akt sprawy.
Funkcjonalnos$¢ musi by¢ dostepna juz przy rejestracji przesytki przychodzacej w kancelarii
oraz po zarejestrowaniu przesyiki i przekazaniu do obrébki do komadrki merytorycznej.

2. Rejestracja dokumentacji nietworzgcej akt sprawy w aplikacji musi co najmnie;j:

a. Wymuszac przyporzadkowanie przesytce symbolu JRWA.

b. Wymuszaé przyporzadkowanie przesytce kategorii archiwalne;j.

c. Pozwalac opisac przesytke.

d. Nadac przesytce unikalny znak, zawierajgcy m.in. informacje o przyporzadkowanym
symbolu JRWA, komérki organizacyjnej i roczniku.

3. Aplikacja musi umozliwia¢ wyszukiwanie dokumentacji nietworzgcej akt sprawy wg
unikalnego znaku i opisu tekstowego.

Obstuga dokumentacji w Systemie EZD w zakresie obstugi korespondencji wychodzacej:

1. Aplikacja musi umozliwiaé uzytkownikowi kierujgcemu dokument do konta/skrytki platformy
ePUAP na stworzenie dokumentu elektronicznego w formacie XML, zgodnego ze wzorem w
CRD i obowigzujgcymi w tym zakresie przepisami. Kazdorazowo przy kierowaniu dokumentu
do konta/skrytki platformy ePUAP, uzytkownik musi mieé¢ wptyw na tres¢ dokumentu
elektronicznego, dzieki wypetnieniu odpowiedniego formularza, okreslajgcego co najmniej:
rodzaj, tytut, tres¢ pisma.

2. Aplikacja musi wspomaga¢ doreczanie korespondencji w formie papierowej i elektronicznej
(poprzez e-mail, platforma ePUAP). Aplikacja musi automatycznie kontrolowac czy
doreczenie moze by¢ zrealizowane poprzez platforme ePUAP, weryfikujac czy:

a. wskazany adresat przesytki ma informacje o adresie skrytki,
b. przesyta w formie elektronicznej miesci sie w dopuszczalnym rozmiarze,
c. przesyta w formie elektronicznej jest podpisana elektronicznie.

3. Aplikacja musi umozliwiaé szybkie rejestrowanie zwrotow i zwrotek z poziomu Rejestru

Przesytek Wychodzacych (RPW), po wskazaniu powigzanej przesytki. Ponadto, musi by¢
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mozliwo$é odszukania przesytki na podstawie kodu graficznego umieszczonego na zwrotce a
wskazujgcego przesytke. Musi istnie¢ mozliwos¢ takiej konfiguracji aplikacji, dzieki ktorej
zwrotki/zwroty wraz z rejestracjg automatyczne pojawig sie w teczce sprawy przy wtasciwym
dokumencie.

Aplikacja musi rejestrowac zwrotke lub zwrot, jako zatgcznik do korespondencji, ktorej

dotyczy. Jezeli przesytka wychodzaca zawiera wiele dokumentéw, to aplikacja musi

udostepniaé¢ informacje o niej z poziomu kazdego dokumentu zawartego w przesytce
zbiorczej.

Adresaci przesytek wychodzacych muszg by¢ wskazywani z ewidencji interesantéw. Nie

dopuszcza sie wprowadzania danych adresowych spoza ewidencji interesantéw.

Pisma muszg by¢ kierowane do wysytki na dwa sposoby:

a. Przez stanowiska merytoryczne z poziomu akt spraw —w tym wypadku procedura wysytki
musi ograniczaé¢ dziatania kancelarii do okreslenia fizycznej daty wysytki przesytki
wychodzacej.

b. Przez pracownikéw kancelarii z pominieciem rejestrowania ich w aktach sprawy, z
poziomu RPW.

Aplikacja musi umozliwia¢ wysytke korespondencji za posrednictwem kancelarii oraz

doreczanie jej osobiscie przez sekretariaty komorek organizacyjnych.

Aplikacja musi umozliwia¢ obstugiwaé doreczanie przesytek wychodzgcych za posrednictwem

dowolnych operatoréw pocztowych. Aplikacja musi umozliwia¢ definiowanie i zarzagdzanie

cennikiem przesytek, tj. dowolnym zestawem form wysytki przesytek wychodzacych, ich
przedziatéw wagowych i gabarytéw, od ktérych uzalezniony jest koszt przesytki. Cennik
przesytek musi rozrézniac koszty przesytki ze wzgledu na forme wysytki, wage i gabaryt.

Aplikacja musi umozliwia¢ generacje Pocztowej Ksigzki Nadawczej zgodnej ze wzorem

ustalanym przez Poczte Polskg SA, dla wskazanego przedziatu, formy wysyiki, procesu,

komorki organizacyjne;.

Aplikacja musi umozliwia¢ sortowanie listy przesytek wychodzgcych w RPW co najmniej wg

kryteriow: numer przesytki w RPW, numer nadawczy, forma doreczenia, data wystania.

Aplikacja musi umozliwia¢ administratorowi dodawanie, edycje i usuwanie zapiséw w RPW

dotyczacych wysytki poprzez platforme ePUAP.

Aplikacja musi opatrywac przesytki wychodzace ponizszymi lub podobnymi statusami oraz

zapamietywac historie operacji na tych przesytkach.

a. nie wystano — przesytki dla ktérych jeszcze nie podjeto préoby wysyiki i nie wskazano daty
wysytki;

b. wystano — przesytki wystane;

c. odebrano — przesytki wystane i odebrane;

d. zwrécono — przesytki wystane i zwrdcone jako nieodebrane.

Obstuga raportéw i zestawien danych w Systemie EZD:

1.

Aplikacja musi umozliwia¢ wygenerowanie listy przesytek przychodzacych, dla ktérych
stopien odwzorowania pism papierowych jest niepetny.

Aplikacja musi umozliwia¢ wygenerowanie listy przesytek przychodzacych, dla ktérych
stopien wprowadzenia przesytek w formie elektronicznej jest niepetny.

Projekt ,,Cyfrowa Gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020



Fundusze Rzeczpospolita Unia Europejska
Europejskie Polska Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

3. System EZD musi generowaé¢ w dowolnym momencie na zgdanie uzytkownika tzw. metryke
sprawy, o ktérej mowa w Ustawie art. 171a § 4 ustawy z dnia 29 sierpnia 1997 r. — Ordynacja
podatkowa (Dz.U. 2012 poz. 749, z pdzn. zm.) oraz w art. 66a § 4 ustawy z dnia 14 czerwca
1960 r. — Kodeks postepowania administracyjnego (Dz.U. 2013 poz. 267, z pdzn. zm.).

4. Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi wygenerowac raport doreczen
przesytek wychodzacych powigzanych z dang dokumentacja.

5. Aplikacja musi udostepniac raport dotyczacy kosztéw wysyiki przesytek wychodzacych.

Obstuga rejestréw w Systemie EZD:

1. Aplikacja musi umozliwia¢ definiowanie i zarzgdzanie dowolng liczbg rejestréw, w tym
urzedowych, wydziatowych, innych oraz rejestrowanie dokumentacji w tych rejestrach.

2. Administrator musi mie¢ dostep do narzedzia stuzgcego do definiowania i konfigurowania
rejestrow, w tym zakresu danych w nich rejestrowanych, konfiguracji schematu numeracji
pozycji w rejestrze, widoku zarejestrowanych pozycji.

3.  Widok pozycji w rejestrze ustala sie poprzez definiowanie kolumn rejestru, ich szerokosci
oraz ustalanie zakresu danych w niej prezentowanych wraz ze wskazaniem, ktére z kolumn
bedg publikowane na stronie podmiotowej BIP uzytkowanego przez Zamawiajgcego. Zakres
danych rejestrowanych ustala sie poprzez wskazywanie parametréw opisujgcych
dokumentacje oraz dane systemowe zwigzane z dokumentacja.

4. Aplikacja musi posiada¢ predefiniowane rejestry, w tym co najmniej:

a. Rejestr Przesytek Przychodzgcych.

b. Rejestr Przesytek Wychodzgcych.

c. Dzienniki przesytek przychodzacych i wychodzacych do/z kazdej komaorki organizacyjnej.

d. Spisy spraw dla kazdej grupy spraw w kazdej komdrce organizacyjnej.

e. Sktad chronologiczny przesytek przychodzacych.

f. Skfad nosnikéw informatycznych.

5. Zasilanie rejestru musi odbywac sie na dwa sposoby, tj:

a. Automatycznie — zgodnie z definicjg rejestru, w zwigzku z okreslonymi zdarzeniami, np. w
momencie akceptacji dokumentacji, zatozenia sprawy, rejestracji dokumentacji,
skierowania dokumentacji do wysytki).

b. Recznie na zagdanie uprawnionego uzytkownika, w kazdym momencie.

Ponadto musi by¢ mozliwos¢ skonfigurowania takiego rejestru w ktorym okreslona czesc¢

danych zawsze jest wprowadzana recznie.

6. Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi na wyszukiwanie i filtrowanie
zawartosci rejestru.

7. Informacja o przypisaniu dokumentacji do rejestru muszg by¢ dostepne z poziomu tej
dokumentacji.

8. Administrator musi mie¢ mozliwos¢ konfiguracji rejestru w ten sposob, by ograniczy¢ zakres
dokumentacji w nim rejestrowanej, do tej ktdrg dopuszczajg kryteria rejestracji. Kryteria
rejestracji to co najmniej:

a. przedziat dat wptywu dokumentacji,

b. przedziat dat wprowadzenia dokumentacji do systemu,

c. przedziat dat utworzenia sprawy,
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d. przedziat dat akceptacji dokumentacji,

e. przedziat dat wysytki dokumentacji.

Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi generacje raportéw i zestawien ze

zdefiniowanych rejestrow.

Aplikacja musi umozliwia¢ rejestracje przesytek przychodzacych i wychodzacych w wielu

roznych rejestrach, wskazanych przez uzytkownika z listy dostepnych, w momencie

rejestracji albo odpowiednio w momencie kierowania do wysyiki.

Aplikacja musi zapewniac¢ definiowanie, zarzadzanie i obstuge:

a. Sktadéw chronologicznych, oddzielnie dla przesytek przychodzacych i wychodzacych, z
mozliwoscia odnotowania stopnia odwzorowania cyfrowego przesytek w formie
tradycyjnej.

b. Sktadéw nos$nikdw informatycznych, z mozliwoscia odnotowywania stopnia
wprowadzenia do systemu przesytek przychodzgcych w formie elektronicznej.

Administrator musi mie¢ mozliwos¢ jednoczesnego zdefiniowania wielu sktadéw

chronologicznych i nosnikéw informatycznych.

Obstuga skanerdéw i tworzenie odwzorowan cyfrowych w Systemie EZD:

1.

Aplikacja musi obstugiwa¢ skanery obrazu w standardzie TWAIN bez koniecznosci
uruchamiania natywnego oprogramowania producenta obstugujgcego skaner.
Administrator musi mie¢ mozliwos¢ przygotowania dla uzytkownikéw szablonéw
skanowania, stanowigcych ustalony zbiér pozadanych parametréw skanowania. W
szczegolnosci musi by¢ mozliwosé zdefiniowania szablondw odpowiadajacych zestawowi
parametréw skanowania przewidzianych w Instrukcji Kancelaryjnej dla odwzorowan
cyfrowych. Administrator musi mie¢ mozliwos¢ ustalenia, czy uzytkownik korzystajacy z
szablonu moze zmieni¢ parametry w nim ustalone.

Aplikacja musi umozliwia¢ automatyczne rozpoznawanie tekstu (OCR) zeskanowanych
dokumentdw, tj. posiada¢ mechanizm OCR, bez koniecznosci zakupu komercyjnych licenciji.
Wynik rozpoznania tekstu, moze by¢ powigzywany z dokumentem wraz z oryginalnym
obrazem.

Aplikacja musi umozliwia¢ utworzenie odwzorowan cyfrowych dokumentacji w formie
tradycyjnej w formatach, rozdzielczos$ciach, paletach i gtebiach koloréw, kompresjach obrazu
wymaganych instrukcjg kancelaryjng obowigzujgcg Zamawiajgcego a takze z wykorzystaniem
funkcji duplex skaneréow, pomijania pustych stron, recznego sortowania, porzagdkowania,
usuwania oraz korekcji orientacji stron.

Obstuga zastepstw w Systemie EZD:

1.

Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi definiowanie zastepstw jednych
pracownikéw za drugich w kontekscie piastowanych stanowisk. Aplikacja musi umozliwiac
okreslenie osoby zastepujacej, stanowiska zastepowanego oraz okresu, w jakim bedzie
realizowane zastepstwo z doktadnoscig do godziny i minuty.

Aplikacja musi zapamietywac i udostepniac informacje o rzeczywistym wykonawcy operacji
(z uwzglednieniem zastepstw). Operacje wykonywane przez pracownika zastepujgcego,
aplikacja musi oznaczac jako wykonane , w zastepstwie”.
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3. Aplikacja musi umozliwia¢ ewidencjonowanie zastepstw. Musi by¢ mozliwos$¢ zarzadzania
ewidencjg przez uprawnionych pracownikow oraz =zasilania jej przez szeregowych
pracownikéw i ich przetozonych.

4. Uruchomienie zastepstwa bedzie mozliwe dopiero po zatwierdzeniu zastepstwa przez
uprawnionego pracownika.

5. Aplikacja musi prezentowad zestawienie zastepstw. Informacje o zastepstwie to co najmniej:
osoba zastepujaca, osoba zastepowana (wraz ze wskazaniem stanowiska), okres zastepstwa,
status zastepstwa. Kazdy uzytkownik musi mie¢ dostep do zestawienia w zakresie swojej
osoby, a kierownicy komodrek w zakresie swoich podwtadnych.

6. Aplikacja musi umozliwia¢ generacje wydruku potwierdzajgcego utworzenie zastepstwa.

7. Aplikacja musi pozwala¢ uprawnionym uzytkownikom definiowanie statych zastepstw, tj.
takich na nieokreslony okres. Osoba zastepujaca i zastepowana mogg w kazdym momencie,
rowniez jednoczes$nie pracowac na zastepowanym stanowisku.

Wyszukiwanie dokumentacji w Systemie EZD:

System EZD musi umozliwia¢ wyszukiwanie zgromadzonej dokumentacji:

1. Aplikacja musi umozliwia¢ globalne poszukiwanie dokumentacji przetwarzanej
mechanizmami workflow, dzieki udostepnieniu dedykowanej wyszukiwarki.

2. Aplikacja musi umozliwia¢ poszukiwanie dokumentacji w obrebie listy z ktorg jest powigzana,
dzieki udostepnieniu wyszukiwarki dedykowanej dla danej listy/modutu. Kazda lista
dotyczagca dokumentacji (przesytek, dokumentéw wewnetrznych, spraw, dokumentac;ji
nietworzgcej akt sprawy, rejestrow), a takie interesantéw musi mie¢ dedykowang
wyszukiwarke, ktorej kryteria sg dostosowane do rodzaju i statusu dokumentacji nan
zgromadzone;.

3. Kazda wyszukiwarka musi umozliwia¢ wyszukiwanie dokumentacji za pomoca wielu réznych
lub tych samych kryteridow. Kryteria mogg by¢ ze sobg tgczone wg uznania uzytkownika, co
ma powodowac zawezanie listy wynikow do zbioru wspdlnego wyznaczonego wybranymi
kryteriami (iloczyn logiczny).

4. Wyniki wyszukiwania musza uwzglednia¢ posiadane przez dane stanowisko uprawnienia oraz
zakresy dostepu do dokumentacji.

5. Aplikacja musi umozliwia¢ kazdemu uzytkownikowi, w kontekscie kazdej dostepnej mu
wyszukiwarki z osobna, definiowanie i zarzadzanie wielu szablonéw wyszukiwania oraz
domysinych kryteriow wyszukiwania. W momencie uruchomienia danej wyszukiwarki,
aplikacja musi automatycznie ustawi¢ domysine kryteria wyszukiwania, zgodnie z definicja
danego uzytkownika. Uzytkownik musi mie¢ mozliwos¢ wyboru innych niz domysine
kryteriéw wyszukiwania, m.in. poprzez wybranie uprzednio zdefiniowanego szablonu. Po
wybraniu szablonu, aplikacja musi automatycznie ustawi¢ kryteria wyszukiwania zgodne z
definicjg danego szablonu.

6. Aplikacja wsrdod kryteriow wyszukiwania musi udostepnia¢ wszystkie atrybuty opisujace
dokumentacje, w tym réwniez zestownikowane klasyfikatory. W przypadku wyszukiwarek
udostepnianych dla list, kryteria wyszukiwania musza by¢ dostosowane do rodzaju/statusu
dokumentacji na danej liscie.
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7. Aplikacja musi umozliwia¢ wykorzystanie jako wartosci kryteriow symbolu wieloznacznego
(jednego znaku dostepnego na klawiaturze), zastepujgcego dowolny cigg znakow.

8. Aplikacja musi umozliwia¢ wyszukiwanie peftnotekstowe na podstawie zawartosci
dotgczonych do dokumentacji plikdw tekstowych oraz wyszukiwanie po komentarzach do
dokumentacji. Wyszukiwanie petnotekstowe musi uwzglednia¢ polska fleksje.

9. Aplikacja musi umozliwia¢ wyszukiwanie wg nazwy, rozmiaru, daty i formatu plikéw
dotaczonych do dokumentaciji.

10. Aplikacja musi umozliwia¢ wyszukanie dokumentacji z wykorzystaniem przypisanego don
unikalnego identyfikatora zapisanego w formie kodu graficznego.

Konfiguracja, kontrola i zarzadzanie:

1. Aplikacja musi automatycznie monitorowac dostep do zasobdéw i zapisywaé w Systemowym
Dzienniku Zdarzen (SDZ) czynnosci wykonywane przez uzytkownikéw. Ponadto, aplikacja
musi odnotowywac operacje wykonywane przez samg siebie incydentalnie lub cyklicznie.

2. Aplikacja musi automatycznie rejestrowac zdarzenia dotyczgce operacji na dokumentacji,
uzytkownikach, strukturze organizacyjnej, stownikach.

3.  Wszystkie odnotowywane w SDZ operacje muszg by¢ skategoryzowane. Administrator musi
mieé¢ mozliwosé wskazania kategorii, ktérych operacje s odnotowywane.

4. W SDZ administrator musi mie¢ mozliwos¢:

a. eksportu do pliku tekstowego kazdego wpisu z SDZ,

b. filtrowanie wpiséw wg co najmniej: wskazanego przedziatu czasu, pracownika
wykonujgcego operacje, rodzaju operacji,

c. sortowania wpisow wg wskazanego kryterium.

5. Aplikacja musi automatycznie powiadamiaé uzytkownika o zdarzeniach w systemie (zgodnie
z konfiguracjg danego uzytkownika), w formie wyskakujgcych na pierwszy plan alertéw,
niezaleznie od aktualnie uzytkowanego obszaru aplikacji. Uzytkownicy muszg miec
mozliwos$¢ samodzielnej konfiguracji listy i czestotliwosci pojawiania sie otrzymywanych
alertéw.

6. Aplikacja musi odnotowywac tres¢ alertéw i udostepniac je uzytkownikowi na zgdanie na
dedykowanej ku temu liscie, tak aby mdgt ponownie zapoznac sie z trescig wszystkich
otrzymanych w przesztosci alertédw. Tylko uzytkownik moze usung¢ alert z listy.

7. Alerty muszg dotyczy¢ co najmniej:

otrzymania wiadomosci wewnetrznej,

otrzymania udostepnienia dokumentacji,

otrzymania dokumentacji do akceptacji,

otrzymania dokumentacji do dekretacji,

otrzymania dokumentacji do przyjecia,

akceptacji wtasnego dokumentu przez inne stanowisko,

odrzucenia wiasnego dokumentu przez inne stanowisko,
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opatrzenia wiasnej dokumentacji komentarzem przez inne stanowisko,

dofaczenia do wtasnej dokumentacji, innej dokumentacji przez inne stanowisko,
j. utworzenia nowej dokumentacji we wtasnej lub podlegtej komdrce organizacyjnej przez
inne stanowisko,
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k. otwarcia przydzielonego przez siebie dokumentu przez inne stanowisko,
I. zmiany wtasnej dekretacji przez inne stanowisko,

m. przeterminowania rozpatrzenia dokumentacji,

n. przeterminowania wykonania danego kroku procesu,

0. nadania wtfasnej przesytki wychodzacej przez stanowisko kancelaryjne.

8. Tres¢ alertu musi zawiera¢ bezposredni odnosnik do obiektu (np. dokumentacji), ktérego
dotyczy.

9. Alert kierowany do stanowiska zastepowanego musi by¢ przydzielany uzytkownikowi
zastepujgcemu i zastepowanemu, tak aby obaj zostali powiadomieni i mogli pdzniej powrdcié
do jego tresci.

10. Administrator musi mie¢ mozliwo$é, w kontekscie kazdego stanowiska z osobna, ustalenia
zakresu dostepu do dokumentacji. Ponadto, administrator musi mie¢ mozliwos¢ ustalenia dla
danego stanowiska réznych zestawdéw wyswietlanych informacji w wynikach wyszukiwania
wobec dokumentacji o réznym poziomie dostepu.

11. Administrator oraz odpowiednio uprawniony uzytkownik musi mie¢ mozliwos¢ korygowania
btednych zapiséw i operacji na dokumentacji.

12. Kazdy uzytkownikowi musi mie¢ mozliwos¢ dostosowanie dziatania aplikacji do wtasnych
preferencji. Dostosowanie musi dotyczy¢ co najmniej:

ustawienia nowego hasta dostepowego;

zarzgdzania wtasnym stownikiem szablonéw komentarzy i dekretacji;

konfiguracji dziatania systemu alertow (w zakresie opisanym wyzej);

wskazania domyslnego procesu do wprowadzania dokumentacji do aplikacji;

wskazania domysinego stanowiska uzytkownika (sposrdd jemu przypisanych);

ustawienia rozmiaru czcionek uzywanych w aplikacji;

ustawienia formatu prezentacji daty i czasu;
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ustawienie liczby dni aktywujgcych ostrzezenie przed przeterminowaniem dokumentacji;

wykorzystywania wyszukiwarki dokumentacji zintegrowanej z czytnikami koddéw
graficznych;

System EZD musi umozliwia¢ prowadzenie Archiwum Zaktadowego (AZ) zgodnie z
Rozporzadzeniem MSWIA w sprawie szczegétowego sposobu postepowania z dokumentami
elektronicznymi (Dz.U. 2006 nr 206 poz. 1518):

e Aplikacjia musi umozliwia¢ ewidencjonowanie, przechowywanie, zabezpieczanie i
udostepnianie dokumentacji archiwalnych.

e Aplikacja musi zapewniaé integralnos¢ tresci i parametréw opisujacych dokumentacje,
limitujgc ich edycje osobom nieuprawnionym lub poza ustalonymi procedurami. W
szczegdlnosci nie moze zezwalaé na zmiany zawartosci akt przekazanych do AZ.

e  Aplikacja musi umozliwia¢ gromadzenie i odczyt metadanych wymaganych przepisami.

e Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi pobranie i odczyt dokumentu w
postaci takiej jakiej zostat on dofaczony do akt sprawy w trakcie jej procedowania.

e  Aplikacja musi zapewnia¢ uprawnionemu uzytkownikowi dostep do danych pozwalajgcych
na odtworzenie petnego przebiegu obstugi dokumentacji.
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Aplikacja musi wspomagac proces przekazywania dokumentacji do AZ przez wskazywanie

dokumentacji nadajgcej sie do przekazania, generacje spiséw zdawczo-odbiorczych,

ustalania przez stanowisko przekazujgce i archiwisty zawartosci porcji dokumentac;ji

przekazywanej do AZ.

Aplikacja musi wspomagaé procesy:

a. brakowania dokumentacji — przez ustalanie porcji dokumentacji przeznaczonej do
brakowania, generacje spisu dokumentacji niearchiwalnej przeznaczonej do brakowania;

b. zmiany kategorii archiwalnej — przez ustalenie porcji dokumentacji przeznaczonej do
ekspertyzy, generacje spisu dokumentacji przeznaczonej do ekspertyzy;

c. przekazania dokumentacji do Archiwum Panstwowego — przez ustalenie porcji
dokumentacji archiwalnej, generacje spisu zdawczo-odbiorczego.

Aplikacja musi umozliwia¢ udostepnianie oraz wznawianie dokumentacji uprawnionym

uzytkownikom, przy czym przez wznowienie rozumie sie wszczecie nowej sprawy z

odniesieniem do sprawy zarchiwizowanej.

Funkcjonalnosci pozostate:

1.

Aplikacja musi umozliwia¢ filtrowanie stownika JRWA na potrzeby oznaczania spraw i
dokumentacji nie tworzacej akt spraw. Filtrowanie musi by¢ mozliwe co najmniej wg
kryteridw:
a. tylko aktualnie obowigzujace hasta,
b. tylko hasta obowigzujgce w dacie wptywu przesytki przychodzacej wiodgcej dla danej
dokumentacji,
c. brak filtrowania — petna lista haset.
Aplikacja musi zawiera¢ system wiadomosci wewnetrznych, pozwalajgcg wysyta¢, odbierag,
wyswietla¢ i zarzadza¢ lista wiadomosci wewnetrznych przeptywajacymi  miedzy
uzytkownikami aplikacji, bez wzgledu na status czy role uzytkownikéw w systemie.
Wiadomosci wewnetrzne muszg zawierac¢ co najmniej: temat, tres¢, adresatow (jednego lub
wielu), ewentualnie zatgczone pliki.
Aplikacja musi umozliwia¢ generacje korespondencji seryjnej na podstawie dostepnych
szablonéw. Elementami zmiennymi w szablonie korespondencji seryjnej mogg by¢ dane
adresatow, dane systemowe (jak biezgca data, stanowisko, nazwa Zamawiajgcego itp.) oraz
wszystkie parametry opisujgce dokumentacje (m.in. dane z formularza). Procedura generacji
korespondencji seryjnej nie moze blokowaé¢ mozliwosci edycji wygenerowanej tresci (poza
danymi adresowymi) do momentu ostateczne]j akceptacji.
Aplikacja musi zawiera¢ funkcjonalnos¢ obstugi doreczen przesytek wychodzacych przez
goncow. Administrator musi mie¢ mozliwos¢ zarzadzania stownikiem goncéw oraz rewiréw
dziatania goncow, a takze przypisywania gorica do rewiréw. Przypisania goricow do rewirdow
mogg sie dowolnie zmieniaé w czasie, jednak do danego rewiru mozna na raz przypisac tylko
jednego gonica. Rewir to grupa obszaréw adresowych definiowanych jako obszar ograniczony
do danych miejscowosci, kodu pocztowego, ulicy, zakresu numeréw budynkdéw (parzystych
lub nieparzystych). Rewiry nie mogg zawiera¢ nachodzgcych obszaréw adresowych.
Aplikacja musi umozliwiaé przypisanie kazdej przesytki wychodzacej do wskazanego gonca.
Przypisanie musi sie odbywac na dwa sposoby: recznie (w tym hurtowo przez wskazanie kilku
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przesytek i gonca) lub automatycznie, wg konfiguracji systemu. Przypisanie automatyczne

polega na skojarzeniu adresu doreczenia danej przesytki z rewirami goricow.

6. Aplikacja musi umozliwia¢ generacje wydruku zestawienia miejsc doreczen przesytek
wychodzacych, w kontekscie kazdego gornica oddzielnie, dla wskazanej daty. Musi by¢
mozliwe oznaczenie doreczenia korespondencji przez gonca w dacie faktycznego doreczenia,
bez wzgledu na czas wprowadzenia tej informacji do systemu (czyli réwniez wstecz).

7. Aplikacja musi umozliwia¢ stanowiskom posiadajgcym dostep do dokumentacji opatrywanie
jej komentarzami. Komentarze mogg by¢ prywatne, badz publiczne i musi istnie¢ mozliwos¢
wskazania ze tres¢ danego komentarza publicznego ma sie znalezé w metryce sprawy.
Komentarze prywatne musza byé widoczne tylko dla ich autoréw. Komentarze publiczne
majg byé widoczne dla wszystkich stanowisk posiadajacych dostep do dokumentacji.

8. Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi zasilenie listy interesariuszy
dokumentacji listg pochodzgca z innej dokumentacji poprzez jej skopiowanie.

9. Aplikacja musi umozliwia¢ wskazanie adresatow dokumentacji (ktora bedzie podstawg
powstania przesytek wychodzacych) poprzez jednokrotne przydzielenie wszystkich
interesariuszy dokumentacji. Ponadto uzytkownik musi mie¢ mozliwos¢ usuwania po jednym
adresatow przydzielonych w ten sposéb.

10. Aplikacja musi umozliwia¢ nadanie dodatkowego atrybutu dokumentacji - pozwalajacego na
szybkie filtrowanie.

11. Uprawniony uzytkownik musi mie¢ mozliwos$¢ zarejestrowania dokumentacji (w tym sprawy)
ktorej rozpatrywanie rozpoczeto sie przed wdrozeniem aplikacji, w tym podanie jej
pierwotnego oznaczenia, celem kontynuowania postepowania i mozliwosci dotgczania nowej
dokumentacji do tak utworzonej.

12. Aplikacja musi rejestrowac i prezentowad uprawnionym uzytkownikom na zgdanie:

a. Zmiany w strukturze organizacyjnej.

b. Historie obiegu dokumentacji, w tym informacje o wszystkich zmianach statuséw,
czynnosciach wykonanych na danym etapie przez uzytkownikéw, o punktach zatrzymania
oraz datach i czasach wykonania poszczegdlnych czynnosci.

c. Historie zmian danych w formularzu dokumentacji z oznaczeniem kto i kiedy wykonat
zmiany.

d. Historie zmian danych interesanta z oznaczeniem kto i kiedy wykonat zmiany.

e. Historie zastepstw z oznaczeniem oséb zastepujgcych, zastepowanych, czasem trwania
zastepstwa.

13. Aplikacja musi automatycznie po zalogowaniu informowac wszystkich uzytkownikéw o
istotnych zmianach wprowadzonych wraz z ostatnig aktualizacjg aplikacji. Informacja musi
by¢ w formie alertu przestaniajgcego ekran aplikacji, ktéry mozna opusci¢ potwierdzajgc
przeczytanie wszystkich informacji lub odktadajgc zapoznanie sie z nimi do nastepnego
zalogowania.

Wykonaweca dostarczy Interfejs komunikacyjny (dalej IK) przekazujgcy statusy spraw z systemu EZD do
systemow zewnetrznych musi stanowi¢ zespét narzedzi pozwalajgcych:

e Systemowi EZD na przekazywanie statuséw spraw

e Systemom trzecim na pobieranie przekazanych statuséw spraw
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o Systemowi EZD na przekazywanie zawartosci rejestrow
e Systemom trzecim na pobieranie przekazanych rejestréw

Pod pojeciem status sprawy nalezy rozumie¢ tgcznie co najmniej ponizszy zestaw cech sprawy
prowadzonej w systemie EZD:

e Status systemowy sprawy, wynikajacy z jej obiegu w systemie EZD

e Status szczegdlny nadany sprawie przez referenta prowadzgcego sprawe

e Planowana data zakoriczenia sprawy

e Dane referenta prowadzgcego sprawe w systemie EZD

e Doktadny czas ostatniej synchronizacji/pobrania danych z systemu EZD
Pod pojeciem rejestrow nalezy rozumiec facznie:

e Liste rejestrow ktore system EZD przekazuje na zewnatrz, systemom trzecim

e Zawartosc¢ tekstowg wybranych kolumn odrebnie dla kazdego rejestru.

e Zawartos¢ binarng i tekstowa, jesli wystepuje w danych rejestrze, rozumiang jako

dotgczone do poszczegdlnych pozycji pliki zatgcznikdw

e Status systemowy sprawy, wynikajacy z jej obiegu w systemie EZD

e Status szczegdlny nadany sprawie przez referenta prowadzgcego sprawe

e Planowana data zakonczenia sprawy

e Dane referenta prowadzgcego sprawe w systemie EZD

e Doktadny czas ostatniej synchronizacji/pobrania danych z systemu EZD

Ze wzgledéw bezpieczenstwa nie dopuszcza sie rozwigzan wymagajgcych nawigzywania komunikacji
przez IK do systemu EZD w celu przekazania danych. System EZD nie jest systemem dostepnym z sieci
publicznej przez co to od IK wymaga sie udostepnienia interfejséw zgodnych z wymaganiami systemu
EZD. System EZD w tego rodzaju komunikacji musi by¢ strong inicjujgcy przekazywanie danych.

Szczegétowe wymagania w zakresie publikowania statuséw spraw:

1. IK musi umozliwia¢ przekazywanie dowolnej liczby statuséw spraw.

2. IK musi umozliwiaé przekazywanie spraw partiami zgodnie z ustalong czestotliwoscig.

3. IKmusiumozliwia¢ przekazywanie statuséw spraw w sposéb réznicowy, a wiec tylko statusy spraw,
ktdre zostaty zmienione od poprzedniej synchronizacji danych.

4. IK musi zapamietywac i przechowywac wszystkie przekazane wczesniej statusy.

5. 1K musi nadpisywac statusy spraw wartosciami przekazanymi w kazdej kolejnej sesji przekazywania
danych jesli dane te zostaty zmienione.

6. IK musi by¢ odporny na problemy techniczne wystepujgce w trakcie przekazywania danych oraz
przewidywac przekazywanie plikdw o znacznych rozmiarach.

7. 1K musi udostepnia¢ udokumentowane API pozwalajgce systemom zewnetrznych na pobieranie i
udostepnianie statuséw — np. na dowolnej stronie WWW Partnera.

8. 1K musi udostepnia¢ udokumentowany widget pozwalajgcy na osadzenie go na dowolnej stronie
zewnetrznej (np. strona WWW) gdzie wyswietlana bedzie wyszukiwarka statuséow spraw
zwracajaca do widgetu dane dotyczgce statusu sprawy

9. Udostepniona poprzez widget wyszukiwarka statuséw spraw ma pozwalaé na wprowadzenie
identyfikatora sprawy, a w odpowiedzi przekazywaé zestaw danych dotyczgcych statusu sprawy.
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Dokumentacja widgetu musi pozwala¢ na poznanie sposobu osadzenia go na zewnetrznej stronie
WWW oraz ukazywaé sposéb ostylowania jego zawartosci. Sposéb osadzania musi umozliwiac
takze zastosowanie styli strony na ktdrej jest osadzany.

IK dodatkowo musi umozliwia¢ przegladanie statusdw spraw za pomocy dedykowanej,
udostepnianej przez siebie, publicznie dostepnej strony WWW.

Strona WWW o ktérej mowa wyzej musi umozliwiac:

Obstuge praktycznie dowolnej liczby systemoéw EZD (inne jednostki organizacyjne).
Agregowanie danych ze wszystkich obstugiwanych podmiotéw w jednej bazie danych.
Wskazanie przez internaute dowolnego podmiotu.
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Podlinkowanie strony zawierajgcej dane wybranego podmiotu na dowolnej
zewnetrznej stronie WWW.

Szczegétowe wymagania w zakresie publikowania danych z rejestréow:

1.

10.

11.

IK musi umozliwiaé przekazywania zawartosci rejestréw w sposéb réznicowy, a wiec tylko dane w
rejestrze nie przekazane podczas poprzedniej sesji wymiany danych.
IK musi umozliwia¢ ponowng synchronizacjg catego rejestru w przypadku zmian w jego konfiguracji
po stronie EZD.
IK musi zapamietywac i przechowywac wszystkie przekazane wczesniej rejestry.
IK musi nadpisywac rejestry wartosciami przekazanymi w kazdej kolejnej sesji przekazywania
danych jesli dane te zostaty zmienione.
IK musi by¢ odporny na problemy techniczne wystepujace w trakcie przekazywania danych oraz
przewidywac przekazywanie plikdw o znacznych rozmiarach.
IK musi udostepnia¢ udokumentowane APl pozwalajace systemom zewnetrznych na pobieranie i
udostepnianie rejestréw — np. na dowolnej stronie WWW Partnera.
IK musi udostepniaé¢ udokumentowany widget pozwalajgcy na osadzenie go na dowolnej stronie
zewnetrznej (np. strona WWW) gdzie wyswietlana bedzie lista rejestréw pozwalajgca na ich
przegladanie oraz przeszukiwanie zawartosci dowolnego rejestru.
Udostepniona poprzez widget wyszukiwarka rejestrow ma umozliwia¢ na wprowadzenie
dowolnego ciggu znakéw przez uzytkownika. Wyszukiwanie ma by¢ petnotekstowe oraz
obejmowacd swoim zakresem takze zawartosc¢ plikdw tekstowych dotgczonych do poszczegdlnych
pozycji w rejestrze. Wyszukiwarka ma zwracac liste pozycji w uktadzie tabelarycznym spetniajacych
kryteria wyszukiwania oraz umozliwia¢ powrdét do przegladania catego rejestru i listy dostepnych
rejestréow.
Dokumentacja widgetu musi pozwala¢ na poznanie sposobu osadzenia go na zewnetrznej stronie
WWW oraz ukazywaé sposdb ostylowania jego zawartosci. Sposdb osadzania musi umozliwiac
takze zastosowanie styli strony na ktdrej jest osadzany.
IK dodatkowo muszg umozliwia¢ przegladanie rejestrow za pomocy dedykowanej, udostepniane;j
przez siebie, publicznie dostepnej strony WWW.
Strona WWW o ktérej mowa wyzej musi umozliwiac:

a. Obstuge praktycznie dowolnej liczby systeméw EZD (inne jednostki organizacyjne).

b. Agregowanie danych ze wszystkich obstugiwanych podmiotéw w jednej bazie danych.

c. Wskazanie przez internaute dowolnego podmiotu.
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d. Podlinkowanie strony zawierajgcej dane wybranego podmiotu na dowolnej zewnetrznej
stronie WWW.

e. Stronicowanie prezentacji rejestru.

f. Pobieranie dotgczonych do pozycji rejestréw plikdw zatgcznikdw.

Integracja Systemu EZD z GUS

1.

System EZD musi mie¢ mozliwo$é automatycznego pobierania danych podmiotéw gospodarczych
i instytucji publicznych z oficjalnej bazy BIR1 udostepnianej przez Gtéwny Urzad Statystyczny
Dane pobierane do systemu EZD muszg by¢ aktualne na chwile zasilania nimi systemu EZD
Pobierane dane nie mogg by¢ ograniczone terytorialnie (system musi umozliwia¢ pobieranie
danych dla catego kraju.

System EZD powinien umozliwia¢ pobieranie danych adresowych po wpisaniu poprawnego
numeru NIP instytucji lub podmiotu gospodarczego

System EZD powinien umozliwia¢ pobieranie danych adresowych po wpisaniu poprawnego
numeru REGON instytucji lub podmiotu gospodarczego

System EZD musi mie¢ mozliwos¢ poprawnej konfiguracji i zapamietania klucza dedykowanego
Zamawiajgcemu do komunikacji z APl udostepnianym przez Gtéwny Urzad Statystyczny

System EZD nie moze wymusza¢ logowania uzytkownika Zamawiajgcego do jakiegokolwiek
systemu zewnetrznego celem pobrania danych

Integracja Systemu EZD z systemem Elektroniczny Nadawca (EN) Poczty Polskiej SA (PP):

1.

Aplikacja musi mie¢ mozliwos¢ integracji z systemem EN. Zakres integracji to co najmniej:
e Alternatywnie, uzaleznione od konfiguracji EZD, 2 sposoby wstepnego przekazywania z
EZD do EN przesytek wychodzacych:

i. Wstepne przekazywanie z EZD do EN w sposdb automatyczny (w tle), przesytek
wychodzacych, po ich wprowadzeniu do rejestru przesytek wychodzacych w EZD w
formie doreczenia skojarzonej z ustugg PP.

ii. Wstepne przekazywanie z EZD do EN, recznie na zgdanie uzytkownika, pojedynczych
przesytek wychodzgcych, po ich wprowadzeniu do rejestru przesytek wychodzacych w
EZD w formie doreczenia skojarzonej z ustugg PP.

e Pobieranie z EN identyfikatoréw przesytek oraz numeréw nadawczych, wiasciwych dla
przekazanych wstepnie przesytek wychodzgcych.

e Wycofywanie z EN uprzednio wstepnie przekazanych pojedynczych przesytek
wychodzacych.

o Wstepne przekazywanie do EN uprzednio wycofanych pojedynczych przesytek
wychodzacych.

e Zarzadzanie z poziomu EZD obiektami w EN co najmniej w zakresie:

i. hurtowego zwalniania wszystkich pakietow wstepnie przekazanych przesytek
wychodzacych;

ii. hurtowego wstepnego przekazywania wszystkich przesytek wychodzacych o formie
doreczenia skojarzonej z ustugg PP;

iii. hurtowego ostatecznego przekazywania do Urzedu Pocztowego wszystkich wstepnie
przekazanych do EN przesytek wychodzacych.
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e Pobieranie z EN pocztowych ksigzek nadawczych dotyczgcych przesytek przekazanych do
Urzedu Pocztowego.

Wstepne przekazywanie w sposdb automatyczny przesytek wychodzacych do EN musi odbywac sie,
regularnie (cyklicznie) co okreslony w ustaleniach z Zamawiajgcym odstep czasu.

1. Wycofywanie z EN uprzednio wstepnie przekazanych pojedynczych przesytek wychodzacych,
musi sie odbywac na zadanie uzytkownika, po wskazaniu przesytki w rejestrze przesytek
wychodzacych.

2. Wstepne przekazywanie pojedynczych przesytek wychodzacych, uprzednio wycofanych musi
sie odbywac¢ na Zzadanie uzytkownika, po wskazaniu przesytki w rejestrze przesytek
wychodzacych.

3. Zarzadzanie obiektami w EN, polegajgce na hurtowym ostatecznym przekazaniu do Urzedu
Pocztowego wszystkich wstepnie przekazanych do EN przesytek wychodzgcych ma by¢
dostepne dla uprawnionego uzytkownika.

4. Zarzadzanie obiektami w EN, polegajace na hurtowym wstepnym przekazaniu wszystkich
przesytek wychodzacych o formie doreczenia skojarzonej z ustugg PP oraz zwalnianiu
wszystkich pakietow wstepnie przekazanych przesytek wychodzgcych ma byé dostepne dla
administratora.

5. Hurtowe operacje wykonywane na zadanie uzytkownika, na obiektach w EN majg skutkowac
m.in. wyswietlaniem informacji (monitéw) o skutkach operacji oraz majg wymagac
potwierdzenia przez uzytkownika.

6. Przekazywanie z EZD do EN przesytek wychodzacych ma by¢ realizowane w ramach i zgodnie z
ustugami Poczty Polskiej SA, dostepnymi do wykorzystania w ramach ustugi serwowanej przez
EN

2) Wdrozenie Elektronicznego Systemu Zarzadzania Dokumentacjg w wybranych jednostkach
podlegtych — Zaktad Gospodarki Komunalnej przy Urzedzie Gminy Cztuchéw, Gminny
Osrodek Pomocy Spoteczne;.

Wymagania dotyczace bezpieczenstwa systemu:

System musi spetnia¢ okreslone wymagania w zakresie bezpieczenstwa aplikacji internetowych.

Analiza ryzyka wskazuje na nastepujgce krytyczne obszary i funkcjonalnosci systemu, na ktore

Wykonawca musi zwrdci¢ szczegdlng uwage:

1. System w trakcie komunikacji z ESP oraz ePUAP bedzie przekazywat dane osobowe. Transmisja
danych oraz dostep do nich musi spetnia¢ wymagania Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) oraz wytycznie UODO
w tym zakresie, w szczegdlnosci wypetnia¢ wymagania i rekomendacje UODO dla systemoéw
informatycznych przetwarzajgcych dane osobowe.
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Dostep do Systemu bedzie sie odbywat poprzez przegladarke internetowg i bedzie realizowany za
pomoca ogdlnoswiatowej sieci Internet. Wykonawca wspdlnie z Zamawiajagcym musi uzgodnic
sposéb zabezpieczania komunikacji, w szczegdlnosci w trakcie autoryzacji i autentykacji
uzytkownikéw SYSTEM.

System musi byé dostepny dla pracownikdow jednostek organizacyjnym przez 24h na dobe.
Dopuszcza sie okresowe przerwy w dostepie do systemu konieczne do przeprowadzenia prac
serwisowo-konserwacyjnych.

System musi spetnia¢ wymagania Polityki Bezpieczenstwa Informacji

System musi wymusza¢ okresowa, zgodng z definicjg nadang przez administratora, zmiane hastfa
dostepowego dla uzytkownikédw systemu. Zmiana hasta musi byé wymuszana przez system u
mozliwa do realizacji w sposdb samodzielny przez uzytkownika. SYSTEM nie moze pozwalaé na
wprowadzenie hastfa trywialnego.

System musi umozliwia¢ administratorowi systemu dostep do kont innych uzytkownikéw bez
potrzeby logowania sie do aplikacji danymi innego uzytkownika.

Komunikacja z ESP winna sie odbywac zgodnie z wymaganiami SEUP oraz ePUAP, w tym
wykorzystywaé infrastrukture klucza publicznego PKI.

Konfiguracja komunikacji z ESP musi by¢ konfigurowana bezposrednio w aplikacji z poziomu
zarzadzania poszczegdlnymi jednostkami.

Dostep do aplikacji musi by¢ mozliwy tylko i wytgcznie dla jednostek organizacyjnych, a autoryzacja
w systemie mozliwa tylko dla aktywnych uzytkownikdw.

System musi umozliwia¢ interwencyjne zablokowanie dostepu do konta uzytkownika poprzez
blokade pracownika, zmiane hasta lub odciecie danej jednostki organizacyjnej od dostepu do
aplikacji.

Poszczegdlne warstwy aplikacji muszg by¢ od siebie odseparowane i dostepne miedzy sobg tylko i
wyltgcznie na zasadach okreslonych w warstwie aplikacji.

System musi by¢ odporny na znane ataki internetowe, w tym XSS, CSRF.

Wymagania w zakresie obstugi korespondencji przychodzacej, spraw i wychodzacej

1.

System musi automatycznie przyjmowacé korespondencje przekazywang na ESP jednostki
organizacyjnej i prezentowac liste tych dokumentdw w odrebnym obszarze pozwalajgcym na
odseparowanie dokumentacji rejestrowanej od nierejestrowanej, w tym tzw. spamu.

System musi umozliwia¢ obstuge tzw. duzych plikéw udostepnianych przez system ePUAP. Obstuga
zatgcznikow dla uzytkownikéw System ma by¢ jednolita niezaleznie od formy powigzania
zatacznika z korespondencjg elektroniczng (XML z linkiem do zasobu ePUAP — duze pliku lub XML
z zawierajacy zawartos$¢ zatacznikéw).

System musi umozliwia¢ petng weryfikacje podpisow elektronicznych ztozonych na dokumencie
zgodnie z eIDAS, w tym udostepniac informacje o (odrebnie dla kazdego podpisu):

Petnej Sciezce certyfikacji.

Danych zawartych certyfikacie lub profilu zaufanym ePUAP.

Wyniku weryfikacji znacznika czasu — jesli zostat uzyty.

Czasie podpisania dokumentu.

® oo oo

Pozytywnej, warunkowo pozytywnej i negatywnej weryfikacji podpisu.
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f.  Wyniku odpytania o status certyfikatu za pomocg protokotu OCSP lub listy CRL (o ile
dostepne).

g. Unikalnym identyfikatorze weryfikacji podpisu elektronicznego.
System musi umozliwiaé pobranie i wydrukowanie raportu z petng weryfikacja podpiséw
elektronicznych umieszczonych w dokumencie wraz z unikalnym identyfikatorem weryfikacji, ktéry
to nastepnie moze zostac dotgczony do dokumentacji gromadzonej w sposéb tradycyjny.
System musi umozliwia¢ weryfikacje autentycznos$ci wydruku raportu z weryfikacji podpisu
elektronicznego dotgczonego do papierowych akt sprawy w dowolnym momencie.
System musi weryfikowaé podpisy elektroniczne w rdéznych formacie, w tym zewnetrzne,
wewnetrzne, kontrasygnaty i rownolegte.
System musi umozliwiac¢ rejestrowanie korespondencji elektronicznej przekazanej na ESP ePUAP
oraz doreczonej za pomocg maila, faksu lub w postaci tradycyjne;j.
System musi umozliwia¢ zarejestrowanie korespondencji elektronicznej przekazanej do jednostki
bezposrednio w systemie przez inng jednostke zdefiniowang w danej instancji systemu.
System musi umozliwiac zarejestrowanie pism zadekretowanych na jednostke organizacyjnej w
systemie obiegu dokumentow
System musi udostepniaé rejestr korespondencji przychodzacej pozwalajgc jednoczesnie na
przeszukiwanie, filtrowanie i sortowanie po réznych danych, a takze drukowanie zestawien w tym
ksigzki korespondencji przychodzacej.
System musi umozliwia¢ wygenerowanie etykiety dla pisma zarejestrowanego w ksigice
podawczej zawierajgcej co najmniej numer pisma z ksigzki podawczej oraz date wptywu
dokumentu.
System musi umozliwiaé przeglagdanie, podglad, wizualizacje xml oraz pobieranie plikow
zatgcznikéw dotaczonych do korespondencji niezaleznie od formy jej wytworzenia.
System musi automatycznie wyodrebniac i udostepnia¢ metadane dokumentu z korespondencji
elektroniczne;j.
System wraz z korespondencjg na kazdym etapie jego przetwarzania musi udostepnia¢ powigzane
z nim UPP.
System musi umozliwiaé reczne przypisane UPP do dokumentu.
System musi umozliwiaé przydzielenie dokumentu na dowolne stanowisko ze struktury jednostki.
System musi umozliwia¢ w razie potrzeby przekazywanie dokumentéw bezposrednio miedzy
pracownikami danej jednostki (przekazywanie dokumentu bezposrednio z jednego stanowiska na
drugie musi mie¢ mozliwos¢ dodania komentarza przez osobe przekazujacg dokument).
System musi umozliwia¢ wysytanie wiadomosci na adres e-mail osoby pracujacej na danym
stanowisku z potwierdzeniem przekazania dokumentu zawierajgcym podstawowe informacje o
przekazanym dokumencie, zatgcznikach oraz o tym, kiedy i do kogo zostat on przekazany.
System musi umozliwia¢ przekazanie dokumentu na wiecej niz jedno stanowisko jednoczesnie
(kazde ze stanowisk otrzymuje swdj egzemplarz dokumentu).
System musi umozliwia¢ wysytanie powiadomien do uzytkownikow systemu o pismach
przekazanych na stanowisko.
System musi umozliwia¢ zakorniczenie pracy z dokumentem, wobec ktérego nie sg podejmowane
zadne dziatania, nie jest elementem zadnej sprawy prowadzonej w urzedzie jak tez nie jest
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wymagane udzielenie odpowiedzi do danego pisma, jednak skorzystanie z tej mozliwosci powinno
takze dawac mozliwo$é odwrdcenia procesu i przywrdcenia wczesniej zakoriczonego dokumentu.
System musi umozliwia¢ dokonanie edycji metryki dokumentu na stanowisku, na ktére zostat on
przekazany w celu umozliwienia poprawy/edycji tematu i/lub opisu dokumentu.

System musi umozliwia¢ wykonanie kolejnego egzemplarza (dowolnej liczby egzemplarzy)
dokumentu na stanowisku, na ktdre zostat on przekazany i nastepnie przestania go na inne
stanowisko.

System musi umozliwia¢ dotgczenie dowolnego dokumentu do dowolnej liczby spraw bez
koniecznosci powielania/kopiowania korespondencji.

System musi umozliwiaé zaktadanie spraw. Kazda sprawa musi by¢ oznaczona znakiem sprawy oraz
moze zostac przez uzytkownika oznaczona zestawem dodatkowych danych, w tym, tytut sprawy,
opis, czy uwagi.

System musi pozwalaé na stworzenie dowolnej liczby spraw i powigzywania z nig dowolnej liczby
dokumentdw.
System musi udostepniac stownik interesantdw, zaréwno podczas rejestrowania korespondencji

przychodzacej jak i wychodzacej. Kazdy interesant moze byé powigzany z dowolng liczbg
dokumentdéw przetwarzanych w systemie.

System musi umozliwiac zarzadzanie interesantami, w tym dodawanie, edytowanie, korygowanie
danych interesantow.

System musi posiadac stownik oparty m.in. o TERYT, utatwiajacy rejestracje danych adresowych
interesanta co ma ogranicza¢ mozliwosc¢ zarejestrowania btednych danych.

System musi ograniczaé¢ mozliwos¢ ingerowania w zapisy w bazie interesantow w zakresie edycji
czy aktualizacji tylko dla uzytkownikéw posiadajgcych stosowne uprawnienie.

System musi umozliwia¢ wydrukowanie informacji o danym interesancie (osobie fizycznej), a
wydruk musi zawiera¢ dane interesanta zdefiniowane w systemie oraz informacje o sprawach i
dokumentach, w ktdrych dane te zostaty uzyte jak tez musi zawierac¢ logi systemowe z operacji na
danych konkretnego interesanta.

System musi umozliwia¢ oznaczenie interesantéw w przypadku ktdrych istniejg ograniczenia
przetwarzania danych osobowych wraz z mozliwoscia wprowadzenia informacji o powodzie
ograniczenia oraz dotgczenia dokumentéw zwigzanych z tym ograniczeniem.

System musi udostepniac liste spraw i dokumentéw w ktérych wystepuja dane osobowe
interesanta z poziomu ewidencji interesantow.

System musi uniemozliwia¢ wykorzystywania danych interesanta, w tym wyszukania go w bazie
interesantéw w sytuacji, gdy w odniesieniu do niego wniesiono sprzeciw przetwarzania jego
danych osobowych. System jednoczesnie musi umozliwia¢ cofniecie operacji oznaczenia danych
co winno przywrdci¢ mozliwosé¢ ich uzywania w systemie.

System musi umozliwiaé wyeksportowanie danych osobowych interesanta do pliku CSV i/lub XML.
System musi umozliwia¢ w kazdym momencie w chwili wyswietlenia danych interesanta, w
odniesieniu do ktdrego istniejg ograniczenia przetwarzania jego danych osobowych informacji o
powodach ograniczenia oraz dostep do dokumentéw z tym zwigzanych.

Stownik interesantdw musi rozréznia¢ co najmniej osoby fizyczne, osoby inne niz fizyczne oraz
podmioty publiczne o ktérych mowa w Ustawie o informatyzacji podmiotow realizujgcych zadania
publiczne.
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System musi pozwalaé na wysytanie dokumentéw w sprawie, odpowiadanie na korespondencije
przychodzacg bezposrednio na adres nadawcy oraz wspiera¢ obstuge procesu doreczenia
elektronicznego i tradycyjnego.

System musi umozliwia¢ zarejestrowanie wptywu zwrotki tradycyjnej wraz z mozliwoscia
dofaczenia do wystanego wczedniej dokumentu jej skanu, a w przypadku dokumentu
elektronicznego system musi umozliwia¢ dostep do UPO.

System musi zapisywaé w stowniku interesantéw ich adresy elektroniczne ESP.

System musi jednoznacznie powigzywac i przetwarzaé¢ z dokumentem wychodzgcym UPD (o ile
wystepuje).

System musi umozliwiaé stworzenia pisma wychodzgcego zgodnego ze wzorem pisma ogdlnego,
jego podpisanie podpisem kwalifikowanym lub za pomocg profilu zaufanego ePUAP.

System musi automatycznie kierowaé dokument wychodzacy zgodnie z rodzajem przesytki
wskazang przez uzytkownika oraz wybranym adresem elektronicznym, w szczegdlnosci:

a. Rejestrowac przesytke w rejestrze pism wychodzacych.

b. Kierowa¢ na odpowiedni adres ESP ePUAP w trybie przedtozenia w przypadku gdy
odbiorcg dokumentu jest podmiot publiczny, w szczegdlnosci jedna z jednostek
organizacyjnych

c. Kierowac¢ w trybie doreczenia do interesanta w systemie ePUAP innego niz podmiot
publiczny.

System musi udostepniac podreczng liste odbiorcdw dokumentéw elektronicznych stanowigcych
jednostki i Urzad zaangazowane w realizacje niniejszego zamdwienia.

System musi budowac rejestr wszystkich pism wychodzgcych dla kazdej jednostki organizacyjne;j.

System musi umozliwiaé przeszukiwanie, filtrowanie, a takze generowac wydruk z rejestru pism
wychodzgcych uwzgledniajgcy zadane kryteria wyszukiwania i/lub filtrowania.

System musi umozliwia¢ wygenerowanie wydruku z rejestru pism wychodzacych w postaci ksigzki
korespondencji zgodnej ze wzorem poczty polskie;j.

System musi udostepnia¢ system uprawnien w oparciu o ktéry uzytkownicy majg prawo
wykonywac okreslone dziatania zgodne tylko i wytgcznie z nadanymi im uprawnieniami.

System musi umozliwia¢ dodawanie dowolnej liczby uzytkownikéw system w danej jednostce
organizacyjnej.

System musi umozliwia¢ archiwizowanie dokumentéw i spraw.

System musi obstugiwaé dwukierunkowg komunikacje z i do systemu ePUAP.

System musi umozliwiaé bezposrednia obstuge korespondencji wymienianej pomiedzy
jednostkami organizacyjnymi w ramach jednej instancji systemu przy jednoczesnym zachowaniu
mozliwosci przestania korespondencji za posrednictwem ESP

System musi umozliwiaé bezposrednig wymiane korespondencji z systemem obiegu dokumentéw
wdrazanym przy jednoczesnym zachowaniu mozliwosci przestania korespondencji za
posrednictwem ESP.

System musi umozliwia¢ wysytke dokumentu do dowolnej liczby adresatéw w trybie przedtozenia,
w trybie doreczenia oraz w sposdéb tradycyjny.

System musi zawiera¢ pomoc kontekstowg pozwalajgcej operatorowi na swobodne poruszanie sie
w obszarze systemu.
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56. System musi udostepniac szczegdtowg historie wykonywanych operacji w systemie, w tym kto,

kiedy doktadnie, w jakim module wykonat dang czynnosc.

Wymagania w zakresie integracji systeméw

1.

2.

3.

System musi integrowac sie w ePUAP w zakresie:
a. Automatycznego pobierania dokumentéw elektronicznych z ESP, z dowolnie wskazanych
skrytek dokumentowych.
b. Automatycznego wysytania dokumentéw na ESP podmiotow publicznych posiadajgcych
konta w systemie ePUAP
¢. Automatycznego zlecania doreczania dokumentéw do odbiorcéw innych niz podmioty
publiczne w ePUAP.
Automatycznego pobierania danych interesantéw.
Automatycznego pobierania adreséw elektronicznych skrytek podmiotéw publicznych i
innych niz podmioty publiczne.
f.  Weryfikacji podpisu potwierdzonego Profilem Zaufanym ePUAP.
Bezpieczenstwo integracji musi zostac¢ zapewnione poprzez wykorzystanie:
a. Infrastruktury klucza publicznego PKI.
b. WS-Security.
c. Szyfrowania transmisji danych, w szczegdlnosci danych osobowych.
Procesy pobierania i wysytania dokumentéw pomiedzy systemami muszg przewidywac
potwierdzenie odbioru dokumentu przez system docelowy, co skutkuje $ciggnieciem/usunieciem
dokumentu z kolejki systemu zrédtowego. Nie dopuszcza sie rozwigzan prowadzgcych do utraty
dokumentu w sytuacji probleméw z transmisjg, weryfikacjg danych lub w sytuacji utraty potaczenia
internetowego czy tez awarii serwera

3) Szkolenie dla urzednikéw w zakresie wdrazanego oprogramowania

Wykonawca przeprowadzi szkolenia pracownikdw Zamawiajgcego w zakresie niezbednym do

uruchomienia wdrazanego rozwigzania. Szkolenia mogg by¢ przeprowadzane w grupach max 10

osobowych. Wykonawca zapewni szkolenia zaréwno dla pracownikdw merytorycznych jak i

administratoréw wdrazanego rozwigzania, fgcznie 43 osoby.

1.

Szczegdtowy plan szkolenia wraz z harmonogramem przygotowany zostanie na etapie planu
realizacji projektu

Wykonawca na etapie uzgadniania materiatéw szkoleniowych przekaze minimalne wymagania,
jakie powinni spefnia¢ oddelegowani przez Zamawiajgcego, uczestnicy szkolenia

Do kazdego modutu wspomagajgcego obstuge obszaréw dziatalnosci urzedu, Zamawiajgcy wskaze
osoby, ktére Wykonawca przeszkoli

Szkolenia beda prowadzone w siedzibie zamawiajgcego w godzinach pracy Zamawiajgcego w
terminach uzgodnionych wczesniej. Wykonawca w ramach zamdwienia dostarczy na potrzeby
szkolen rzutnik oraz ekran.

Zamawiajgcy dopuszcza przeprowadzanie szkolen grupowych, w grupach do 10 uzytkownikéw
oraz szkolen indywidualnych przy stanowiskowych dla grup jedno-, dwu- lub trzyosobowych.
Wykonaweca przeszkoli osoby petnigce obowigzki administratoréw wskazanych przez Zamawiajgcy
w zakresie zarzadzania uzytkownikami i uprawnieniami, zabezpieczania i odtwarzania danych
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7. Zamawiajacy oczekuje, ze ilos¢ oraz program szkolen powinny gwarantowaé uzytkownikom
systemu zapoznanie sie z wszystkimi funkcjonalno$ciami jakie system oferuje

CZESC C

Szkolenie dla pracownikéw urzedniku w zakresie cyberbezpieczeristwa
(min. 1 dzien szkoleniowy, 81 oséb)

Oczekiwana tematyka szkolen :

Cyberprzestrzen jako Zzrdédto szans i zagrozen w funkcjonowaniu kazdej organizacji.

Specyfika zagrozen w cyberprzestrzeni.

Ramy prawne i standardy bezpieczenstwa teleinformatycznego.

Krajowe Ramy Interoperacyjnosci i normy ISO jako wymdg ustawowy.

Incydent i naruszenia w cyberbezpieczenstwie - praktyczne kompendium zachowania i obstugi.
Rola audytu w funkcjonowaniu systemu cyberbezpieczenstwa.

Ochrona danych osobowych a wymagania ochrony informacji.

O NV A WN R

Zarzadzanie Bezpieczenstwem Informacji jako proces i system- dokumentacja normatywna i
operacyjna.
9. Przeglad zasad stosowania najwazniejszych zabezpieczen informatycznych.
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