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Zatgcznik - Nr 1
Switch 48 — To$¢ 2 szt.

Typ parametru Wymaganie
Klasa przetacznika Zarzadzalny
Warstwa przetaczania L2
L2+
Architektura sieci GigabitEthernet
Liczba portow 10/100/1000 48
Mbps
Liczba portow SFP+ 4
Port konsoli Tak
Tryb przekazywania Store-and-forward
Przepustowos¢ 176 Gb/s
Predko$¢ przekazywania 120 Mpps
Rozmiar tablicy adresow MAC 16000
Obstuga ramek Jumbo Tak
Rozmiar ramki Jumbo 9KB
VLAN Grupy VLAN
- Maks. 4K grup VLAN
Tagowanie 802.1Q VLAN
Adres MAC VLAN: 30 wpisow
Protokot VLAN: Szablon Protokotu 16, Protokot VLAN 16
Prywatny VLAN
VLAN VPN (QinQ)
- QinQ oparty na portach
- Selective QinQ
Glosowa sie¢ VLAN
QoS 8 kolejek priorytetowania
Obstuga priorytetowania 802.1p CoS/DSCP
Tryb harmonogramu priorytetowania:
- SP (Strict Priority)
- WRR (Weighted Round Robin)
- SP+WRR
Kontrola przepustowosci
- Ograniczanie predkosci transferu w oparciu o port/przeptyw danych
Ptynniejsze dziatanie
Dziatania dla przeplywow
- Mirror (do obstugiwanego interfejsu)
- Redirect (do obstugiwanego interfejsu)
- Limit predkosci
- QoS Remark
Bezpieczenstwo Wigzanie adresow IP, MAC i portow
- 512 wpisow
- DHCP Snooping
- Inspekcja ARP
- Ochrona zrodtowego adresu IPv4: 100 wpisow
Wiazanie adreséw [Pv6, MAC i portow
- 512 wpisow
- DHCPv6 Snooping
- Wykrywanie ND
- Ochrona zrodtowego adresu IPv6: 100 wpisow
Ochrona przed atakami DoS
Ochrona portéw poprzez ich statyczna/dynamiczna/stata konfiguracje
- Do 64 adresow MAC na port
Storm Control Broadcast/Multicast/Unicast
- tryb kontroli (kb/s/wskaznik)
Uwierzytelnianie 802.1X
- Uwierzytelnianie w oparciu o port
- Uwierzytelnianie w oparciu o adres MAC
- Przydzielanie VLAN
- MAB
- Sie¢ VLAN dla gosci
- Uwierzytelnianie i autoryzowanie poprzez Radius
AAA (w tym TACACS+)
1zolacja portow
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Bezpieczne zarzadzanie webowe poprzez HTTPS z szyfrowaniem SSLv3/TLS 1.2
Bezpieczne zarzadzanie CLI z szyfrowaniem SSHv1/SSHv2
Kontrola dostepu w oparciu o IP/port/MAC
Zarzadzanie, monitorowanie, Zarzadzanie centralne

konfiguracja Dostep do chmury

Funkcje panelu zarzadzania

Interfejs graficzny GUI

Interfejs linii polecen CLI

SNMP v1/iv2civ3

Trap/Inform

RMON (grupy 1,2,3,9)

Szablon SDM

Klient DHCP/BOOTP
LLDP/LLDP-MED 802.1ab
Automatyczna instalacja DHCP

Dual Image, Dual Configuration
Monitorowanie zuzycia procesora
Diagnostyka kabli

EEE

Odzyskiwanie haset

SNTP

Logi systemu

Funkcje L2 Link Aggregation

- statyczna agregacja linkow

- 802.3ad LACP

- Do 8 grup agregacji, zawierajacych 8 portow na grupe
Spanning Tree Protocol

-802.1d STP

- 802.1w RSTP

- 802.1s MSTP

- STP Security: TC Protect, BPDU Filter, Root Protect
Wykrywanie Petli

- Bazujace na Porcie

- Bazujace na VLAN

Flow Control

- 802.3x Flow Control

- HOL Blocking Prevention

Mirroring

- Port Mirroring

- CPU Mirroring

- One-to-One

- Many-to-One

- Tx/Rx/Both

Funkcje L3 16 IPv4/IPv6 Interfejsy

Statyczny routing

- 48 statyczne trasy

Statyczny ARP

- 128 Statycznych wpiséw

Proxy ARP

Gratuitous ARP

DHCP Serwer

Przekaznik DHCP

- DHCP Przekaznik interfejsu

- DHCP Przekaznik VLAN

DHCP L2 Przekaznik

Pozostate funkcje MIB Il (RFC1213)

Interfejs MIB (RFC2233)

Interfejs Ethernet MIB (RFC1643)
Bridge MIB (RFC1493)

P/Q-Bridge MIB (RFC2674)

RMON MIB (RFC2819)

RMON2 MIB (RFC2021)

Radius Authentication Client MIB (RFC2618)
Zdalny Ping, Traceroute MIB (RFC2925)
Typ obudowy Rack
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Pobdr mocy

Max 39 W

Akcesoria w zestawie

Przewod zasilajacy
Instrukcja instalacji
Zestaw montazowy

Zasilanie

100-240V AC~50/60Hz

Pozostate parametry

IPv6 Dual IPv4/IPv6

IPv6 ACL

IPv6 Interfejs

Statyczny routing IPv6

IPv6 neighbor discovery (ND)

Wykrywanie $ciezki maximum transmission unit (MTU)
Internet Control Message Protocol (ICMP) wersja 6
TCPv6/UDPV6

IPv6 aplikacje (DHCPv6 Client, Ping6, Tracert6, Telnet (v6), IPv6é SNMP, IPv6 SSH, IPv6
SSL, Http/Https, IPv6 TFTP)

Funkcje zaawansowane:

Automatyczne wykrywanie urzadzen

Konfiguracja Batch

Aktualizacja oprogramowania Batch

Inteligentne monitorowanie sieci

Ostrzezenia o nietypowych zdarzeniach

Ujednolicona konfiguracja

Harmonogram restartow

Switch 24 — 2 sztuk

Typ parametru

Wymaganie

Klasa przetacznika Zarzadzalny
Architektura sieci GigabitEthernet
Liczba portow 10/100/1000 Mbps | 24

Liczba portéw SFP+ 4

Port konsoli Tak
Przepustowos¢ 128 Gb/s
Predkos¢ przekazywania Min 120 Mpps
Rozmiar tablicy adresow MAC 16

Obsluga ramek Jumbo Tak

Rozmiar ramki Jumbo 9 KB

Bezpieczenstwo

Izolacja portow

Bezpieczne zarzadzanie siecig przez HTTPS z SSLv3 / TLS 1.2

Zarzadzanie bezpiecznym interfejsem wiersza polecen (CLI) z SSHv1 / SSHv2
Kontrola dostepu oparta na IP / Port / MAC

Automatyczna instalacja DHCP
Podwdjny obraz, podwojna konfiguracja
Monitorowanie procesora

Diagnostyka kabli

EEE
Odzyskiwanie hasta
Zarzadzanie, monitorowanie, SNTP
konfiguracja Dziennik systemu
Poboér mocy Max 20 W
Zasilanie 100-240 VV AC ~ 50/60 Hz
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Serwer z dyskami — 2 sztuk

Typ parametru Wymaganie
Procesor Minimum czterordzeniowy osiagajacy w tescie Pass Mark CPU wynik minimum 4580
Zamawiajacy bedzie weryfikowal ten parametr na podstawie danych z pierwszej kolumny
tabeli z wynikami testow procesoréw, ktore sa publikowane na stronie
https://www.cpubenchmark.net/cpu_list.php
Whbudowana pami¢¢ RAM 4GB
Maks. wielko$§¢ pamigei Min.32 GB
Rodzaj pamigci SODIMM DDR4
Liczba obsadzonych gniazd pamieci | 4
Liczba zainstalowanych dyskow tw. 4
Maks. liczba dyskow 8
Typ dysku HDD
Format szerokosci 2,5" (SFF)
3,5" (LFF)
Interfejs dysku SATA
RAID Tak
Poziomy RAID 0
1
10 (1+0)
5
6
JBOD
Protokoty sieciowe SMB,
AFP,
NFS,
FTP,
WebDAYV,
CalDAV,
iSCSl,
Telnet,
SSH,
SNMP,
VPN (PPTP, OpenVPN, L2TP).
Architektura sieci GigabitEthernet
Interfejs sieciowy 4 x 10/100/1000 Mbit/s
Gniazda we/wy 1 x eSATA
4 xRJ-45 LAN
2x USB 3.0
Liczba wentylatorow 2
Obudowa Rack max 2U
Gniazda rozszerzen 1xPCle3.0x8
Waga Max 8.5 kg
Szyny rack Wspornik do montazu szafy: Szafa typu rack 19" z 4 stupkami
Dyski 4 sztuki
Typ dysku HDD
Format szerokosci 3,5" (LFF)
Typ napedu Wewnetrzny
Pojemnos¢ dysku 27TB
Interfejs dysku SATA
Predkos¢ obrotowa 5400 obr/min
Bufor 128 MB
Transfer zewnetrzny Min.600 MB/s
Pozostate parametry Niezawodnos$¢
MTBF - 1 000 000 godziny
Praca 24x7
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Backup — 1 sztuka.

Wymaganie

Licencje pozwalaja na kompleksowe zabezpieczenie:

- 25 stacji roboczych

- 1 serwer fizyczny (réwniez ewentualnych maszyn wirtualnych pracujacych wewnatrz)

Oprogramowanie moze pracowa¢ w dwoch scenariuszach:

Cloud(Software as Service),

On-premise.

Mozliwo$¢ migracji w obie strony pomiedzy $rodowiskiem on-premise oraz SaaS.

Oprogramowanie nie preferuje platformy sprzetowej, nie jest profilowane pod konkretnego dostawce sprzetu serwerowego oraz
pamieci masowych

Oprogramowanie moze by¢ uruchomione w kontenerze docker

Mozliwo$¢ instalacji oraz uruchomienia serwera zarzadzania na hostach fizycznych, maszynach wirtualnych czy tez kontenerach
docker opartych o systemy:

Debian: 9+

Ubuntu: 16.04+

Fedora: 29+

CentOS: 7+

Red Hat Enterprise Linux: 6+

OpenSUSE: 15+

SUSE Enterprise Linux (SLES): 12 SP2+

Windows Client: 7, 8.1, 10 (1607+)

Windows Server: 2008 R2+

System wykonuje kopie wlasnej bazy danych, ktéra umozliwia odtworzenie wszystkich ustawien i catej konfiguracji
Oprogramowanie dziata w architekturze wykluczajacej pojedynczy punkt awarii(awaria jednego z komponentéw nie spowoduje
przestoju)

Zarzadzanie cato$cia dziatania systemu (backup, przywracanie) z poziomu jednej konsoli

Zarzadzanie catym systemem poprzez graficzne dashboardy

Gradacja uprawnien kont administratoréw z poziomu panelu zarzadzajacego,

System posiada wbudowane predefiniowane zadania backupowe,

System umozliwia tworzenie zadan backupowych w oparciu o kalendarz.

Automatyczne oraz r¢czne uruchamianie kopii zapasowych zgodnie z ustalonym harmonogramem,

Automatyczne oraz r¢czne uruchamianie procesu przywracania zgodnie z ustalonym harmonogramem,

Monitorowanie postepu dziatania zadania,

Posiada system powiadamiania poprzez e-mail o zdarzeniach w nastepujacych przypadkach:

Zadanie zostato zakoficzone pomyslnie,

Zadanie zostato zakonczone z ostrzezeniami,

Zadanie zostato zakonczone z btedem,

Zadanie zostalo anulowane,

Zadanie nie zostato uruchomione.

System generuje alerty na konsoli WEB w przypadku zaistnienia okre§lonego zdarzenia systemowego

Mozliwo$¢ zdefiniowania okna backupowego dla kazdego z zadan,

Oprogramowanie posiada wbudowany menadzer haset do przechowywania kluczy szyfrujacych oraz po§wiadczen do magazynéw,
System pozwala na klonowanie planéw kopii zapasowych,

System umozliwia reset hasta administratora w przypadku jego utraty

Oprogramowanie umozliwia definiowanie retencji wedtug schematow:

GFS(Grandfather-Father-Son),

FIFO(First-In, First-Out).

Oprogramowanie umozliwia tworzenie kont uzytkownikow nie bedacych administratorami,

Konta uzytkownikoéw moga by¢ tworzone poprzez import pliku CSV,

Oprogramowanie umozliwia tworzenie grup urzadzen,

Oprogramowanie zapewnia zoptymalizowang tras¢ transmisji danych poprzez mozliwo$¢ wybrania dowolnego workera(urzadzenia,
ktore odpowiada¢ bedzie za pobieranie danych z konkretnych ustug) oraz browsera(urzadzenia, ktore bedzie wykorzystywane do
przeszukiwania m.in. magazyndw).

System pozwala na zarzadzanie multi-tenantowe - umozliwia tworzenie wielu kont administracyjnych z dedykowanymi rolami oraz
uprawnieniami, jak m. in.:

System Administrator,

Backup operator,

Restore operator,

Viewer.

Oprogramowanie jest systemem multi-storageowym i umozliwia tworzenie wielu repozytoriow danych jednoczes$nie,
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System umozliwia sktadowanie danych:
Lokalnie: Zasob SMB, Zasob NFS, Zasob ISCSI, Zasob S3, Katalog zabezpieczonego urzadzenia.
W chmurze: Amazon Web Service, Magazyn zgodny z S3, Dostarczanej przez producenta.

System pozwala na zdefiniowanie zapasowej $ciezki repozytorium, na wypadek niedostepno$ci gtéwnej lokalizacji,

System oferuje mechanizm sktadowania kopii backupowych (retencja danych) w nieskonczono$¢ lub oparty o czas i cykle.

Odtwarzanie granularne:
Pojedynczych plikow z kopii obrazu dysku,
Pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365,

Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.

Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie(VHD, VHDX, VMDK),

Odtwarzanie zasobow plikowych bez praw dostepu(tzw. ACL),

Odtwarzanie zasobow plikowych z prawami dostepu,

Przywracanie plikOw pomig¢dzy systemami operacyjnymi(np. odtwarzanie danych plikowych Linux na systemie Windows),
Odtwarzanie danych wedlug harmonogramu,

Przywracanie danych z okre$lonego urzadzenia/uzytkownika,

Przywracanie kopii z wybranego magazynu.

Przywracanie danych Microsoft 365:

do wskazanej, dowolnej lokalizacji, na wybranym urzadzeniu w formie pliku: pst, mbox.

do istniejacego konta w ustudze Microsoft 365 (tego samego lub innego, w tym w innej organizacji),

System posiada mozliwo$¢ nicodwracalnego kasowania danych

Wykonywanie pelnych, réznicowych, przyrostowych kopii zapasowych, a takze backupu syntetycznego dla:

Systemow operacyjnych: Alpine 3.10+, Debian: 9+,Ubuntu: 16.04+,Fedora: 29+,centOS: 7+,RHEL: 6+,0penSUSE: 15+,SUSE
Enterprise Linux(SLES): 12 SP2+,macOS: 10.13+,Windows: 7+Windows Server: 2008 R2+,

Srodowisk wirtualnych: Hyper-V,VMware: 6.7+ .Dowolnych innych — agentowo.

Repozytoriow GIT: GitHub,Bitbucket.

Wykonywanie pelnych, réznicowych oraz przyrostowych oraz logéw transakcyjnych kopii zapasowych dla: Baz danych: Microsoft
SQL, MySQL, PostgreSQL, Firebird, Oracle, Dowolnych innych przez podpigcie skryptow pre/post.

Szyfrowanie danych wykonywana po stronie stacji roboczej za pomoca algorytmu AES w trybie CBC z kluczem szyfrujacym o
dlugoscei: 128 bit, 192 bit, 256 bit.

Kompresja danych wykonywana po stronie stacji roboczej za pomocg algorytméw: ZStandard, LZ4.

Oprogramowanie umozliwia zarzadzanie poziomem kompresji,

Wykonywanie kopii zapasowej otwartych plikow(VSS),

System umozliwia uruchamianie skryptéw przed i po backupie,

System umozliwia uruchamianie skryptéw po wykonaniu migawki VSS,

System umozliwia automatyczne ponawianie prob utworzenia kopii zapasowej w przypadku btedow,

Backup jednego oraz wielu dyskow/catego systemu operacyjnego(Windows) ze wsparciem dla partycji MBR oraz GPT,
Backup plikowy,

Oprogramowanie realizuje funkcjonalnos¢ jednoczesnego backupu wielu strumieni danych na to samo urzadzenie dyskowe,
Oprogramowanie umozliwia konsolidacje wersji kopii zapasowych,

Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego odtworzenia,
Oprogramowanie pozwala na automatyczne uruchomienie kopii zapasowej podczas zamykania systemu operacyjnego.
Oprogramowanie pozwala na backup zaszyfrowanych partycji.

Oprogramowanie musi wspdtpracowaé z zaproponowanym NAS.
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UPS — 4 szt.
Typ parametru Wymaganie
Minimalne wymagania techniczne dla | * Moc znamionowa jednostki nie mniej niz 1500VA / 1500W
jednostki UPS » Obudowa przystosowana do montazu w szafie rack (szyny w komplecie)

* Wysokos¢ w szafie rack: 2U

* Technologia Line Interactive

* Temperatura eksploatacji 0 - 40 °C

» Wilgotno$¢ wzgledna podczas pracy 0 - 90 %

* Wysoko$¢ n.p.m. podczas pracy 0-3000 metry

* Hatas styszalny w odlegtoéci 1 m od powierzchni urzadzenia max. 50,0 dB
* Rozpraszanie ciepta w trybie online 348,0BTU/godz

* Sprawnos¢:

Praca on-line > 98% przy pelnym obcigzeniu

* Czas przelgczania > 4 ms

Parametry wejsciowe * Nominalne napigcie wejsciowe 230VAC

* Czestotliwos¢ wejsciowa 50/60 Hz (automatyczne wykrywanie)

* Typ gniazda wejsciowego IEC320 C14

» Zmienny zakres napiecia wejsciowego w trybie podstawowym 150 - 302 VAC
(pelne obciagzenie)

* Inne napiecia wejsciowe 220, 240

Parametry wyjsciowe Napigcie wyjsciowe 230VAC

* Znicksztalcenia napigcia wyjsciowego +6%/-10%

« Inne napigcia wyjsciowe 220,

240

* Czestotliwo$¢ na wyjsciu (zsynchronizowana z siecia zasilajaca)

50/60Hz

* Wspotczynnik szczytu 3: 1

* Typ przebiegu sinusoida

* Ztacza/gniazda wyjsciowe

(8) IEC 320 C13 (Zasilanie gwarantowane)

Akumulatory i czas podtrzymania * Typ akumulatora bezobstugowy szczelny akumulator kwasowo-olowiowy
* Czas autonomii:

> 3,2 minuty dla pelnego obcigzenia

> 11,5 minut dla potowy obcigzenia

» Typowy czas fadowania <3 godziny do 90% pojemnosci urzytkowej

* Oczekiwana zywotno$¢ akumulatora (lata) 3 —5

* Baterie wymieniane na gorgco

Komunikacja i zarzadzanie * Gniazdo do montazu karty WEB/SNMP- Smart Slot x1

* Porty komunikacyjne: RJ45 RS-232; USB

* Panel sterowania: Wielofunkcyjna konsola sterownicza i informacyjna LCD
* Alarm dzwigkowy Alarmy dzwigkowe i wizualne wedtug priorytetu waznos$ci
zdarzenia

» Darmowe oprogramowanie do zamykania systemow operacyjnych

* Awaryjny wylacznik zasilania (EPO) Tak

Certyfikaty, zgodnosci oraz * CE, EAC, EN/IEC 62040-1, EN/IEC 62040-2, {EG/EN-62040-3, ENERGY
gwarancja STAR (UE),

* 3 lata gwarancji naprawy lub wymiany (bez akumulatora) i 2 lata na
akumulatory Z mozliwos$cia przedtuzenia o 3 lata.

Inne Wyswietlacz LCD musi sygnalizowa¢ obstudze stany ostrzegawcze
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