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Nazwa zadania:

~Zakup licencji na oprogramowanie Windows Server 2025 Datacenter, SQL Server Enterprise
Edition w celu rozbudowy infrastruktury IT Pahstwowe] Strazy Pozarnej, ze szczegdlnym
uwzglednieniem potrzeb zwigzanych z zarzgdzaniem systemami SWD w czasie prezydencji
Polski w Radzie UE.”

Opis przedmiotu zaméwienia

Niniejsze zamoOwienie dotyczy zakupu licencji na oprogramowanie Windows Server 2025
Datacenter oraz SQL Server 2022 Enterprise Core. Zakup licencji ma na celu rozbudowe
infrastruktury IT Panstwowej Strazy Pozarnej (PSP), w szczegdlnosci w obszarze systeméw
wspomagania decyzji (SWD PSP), ktore sg kluczowe dla operacyjnego zarzgdzania w czasie
prezydencji Polski w Radzie Unii Europejskiej.

Licencje te zostang wykorzystane m.in. w ramach realizacji projektu "Zaprojektowanie i
Uruchomienie Zintegrowanego Kokpitu Operatora dla Systemu Wspomagania Decyzji
Panstwowej Strazy Pozarnej (SWD PSP)". Zamawiajagcy wymaga dostarczenia licencji na
wskazane oprogramowanie, jednak zgodnie z art. 99 ust. 5 ustawy Prawo zamoéwien
publicznych, zamawiajgcy dopuszcza produkty réwnowazne, ktére spetnig okreslone
parametry techniczne, funkcjonalne i jakosciowe.

Zestawienie produktow referencyjnych i rownowaznych

Zamawiajacy okresla wymagania dotyczgce produktéw referencyjnych lub ich réwnowaznych
odpowiednikdéw. Dopuszczenie produktéw réwnowaznych ma na celu zapewnienie uczciwej
konkurencji oraz rownego traktowania wykonawcow. Produkty réwnowazne muszg spetniac
okreslone kryteria oceny rownowaznosci, w tym m.in. parametry techniczne, funkcjonalne
oraz jako$ciowe. Produkty te nie muszg by¢ identyczne z produktami referencyjnymi, jednak
ich funkcjonalnosci i parametry muszg by¢ zblizone, aby zapewni¢ petng funkcjonalnos¢
systemu.

Tabela 1 - Zestawienie tabelaryczne dla dostawy oprogramowania.

Lp. Produkty (lub produkty Lic./szt. | Core Part number
réwnowazne do podanych ponizej)

1 Windows Server 2025 Datacenter - 16 14 224 DG7GMGFOPWHD-0001
Core

2 SQL Server 2022 Enterprise Core - 2 13 26 DG7GMGFOM7XV-0003
Core License Pack
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Wymagania ogoélne:

Zamawiajgcy wymaga dostawy licencji na oprogramowanie Windows Server 2025
Datacenter oraz SQL Server 2022 Enterprise Core przy czym licencje nie moga by¢
dostarczone jako wersje OEM'. Oprogramowanie bedzie wdrazane w modelu On-Premise,
CO 0znacza, ze instalacja oraz utrzymanie systemow bedg realizowane na zasobach lokalnych
Panstwowej Strazy Pozarnej (PSP).

1. Rozwigzanie On-Premise:

o

Windows Server 2025 Datacenter oraz SQL Server 2022 Enterprise Core
zostang zainstalowane i utrzymywane w srodowisku lokalnym PSP, co
zapewni petng kontrole nad infrastrukturg IT i bezpieczenstwem danych.

W tym modelu przetwarzanie wrazliwych danych operacyjnych odbywa sie
wytgcznie w infrastrukturze Zamawiajgcego, minimalizujgc ryzyko ich dostepu
przez podmioty trzecie.

2. Elastycznosé i skalowalnos¢:

@)

Zamawiajacy wymaga, aby rozwigzania byty skalowalne, co pozwoli na
przysztg rozbudowe systemu w miare wzrastajgcych potrzeb operacyjnych.
Windows Server 2025 Datacenter umozliwia dynamiczne zarzgdzanie
zasobami, takimi jak wirtualizacja czy integracja z innymi systemami
uzywanymi przez PSP.

SQL Server 2022 Enterprise Core musi zapewnia¢ wysokg wydajnosc i
skalowalno$¢ w zarzgdzaniu danymi, co jest kluczowe dla przetwarzania
duzych ilosci informacji oraz raportowania w czasie rzeczywistym w ramach
systemow wspomagania decyzji (SWD).

3. Bezpieczenstwo i zgodnos¢ z normami:

@)

Oprogramowanie musi spetnia¢ najwyzsze standardy bezpieczenstwa oraz
by¢ zgodne z obowigzujgcymi przepisami prawa, w tym z normami
dotyczgcymi ochrony danych osobowych i bezpieczehstwa operacyjnego.
Windows Server 2025 Datacenter i SQL Server 2022 Enterprise Core
muszg wspiera¢ mechanizmy szyfrowania danych, zabezpieczenia dostepu
oraz narzedzia monitorowania aktywnosci, ktére umozliwig natychmiastowe
wykrycie i neutralizacje potencjalnych zagrozen.

Zgodnosc¢ z istniejgcg infrastruktura:

Zamawiane oprogramowanie musi by¢ w petni zgodne z istniejgca
infrastrukturg IT PSP oraz wspierac integracje z uzywanymi systemami, takimi
jak system wspomagania decyzji (SWD). Zamawiajgcy wymaga, aby
oferowane licencje umozliwiaty rozbudowe systemoéw bez potrzeby wymiany
istniejgcego sprzetu czy oprogramowania.

1

Definicja OEM: Oprogramowanie OEM (ang. Original Equipment Manufacturer) to licencja przypisana do konkretnego urzgdzenia (zazwyczaj

komputera lub serwera), zainstalowana fabrycznie przez producenta sprzetu. Tego typu licencje s trwale powigzane z konkretnym urzadzeniem i nie
moga by¢ przenoszone na inne urzgdzenia. W zwigzku z tym licencje OEM sg czesto bardziej ograniczone pod wzgledem wsparcia technicznego oraz
mozliwosci przenoszenia, w przeciwienstwie do petnych licencji detalicznych.
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Dostawa oprogramowania

Dostawa licencji na oprogramowanie, w tym Windows Server 2025 Datacenter oraz SQL
Server 2022 Enterprise Core, dla Komendy Gtéwnej Panstwowej Strazy Pozarnej, musi
spetniac ponizsze wymagania:

Produkty standardowe (COTS):

Zamawiajgcy wymaga, aby dostarczane licencje byly powszechnie dostepne na rynku
komercyjnym (Commercial Off-The-Shelf, COTS) i gotowe do natychmiastowego wdrozenia,
bez potrzeby specjalistycznych modyfikacji czy adaptacji. Produkty muszg by¢ w petni
kompatybilne z istniejgca infrastrukturg IT Zamawiajgcego, zapewniajgc integracje bez
koniecznosci dodatkowych modyfikaciji.

Pochodzenie produktéw oraz kwalifikacje Wykonawcy:
Zamawiajgcy dopuszcza dostawe oprogramowania z rynku pierwotnego i wtérnego.

W przypadku dostawy z rynku pierwotnego wszystkie licencje muszg pochodzi¢ bezposrednio
od producenta lub jego autoryzowanych dystrybutoréw. Wykonawca jest zobowigzany do
przedstawienia dowoddw na autoryzacje do sprzedazy licencji oraz $Swiadczenia ustug
wsparcia technicznego, zgodnie z wymaganiami producenta. Zamawiajgcy zastrzega sobie
prawo do weryfikacji kwalifikacji Wykonawcy, w tym zgodnosci z obowigzujagcymi normami
prawnymi i technicznymi, a takze do potwierdzenia autoryzacji przez producenta.

W przypadku dostawy z rynku wtérnego Zamawiajgcy dopuszcza dostawe oprogramowania
w postaci zbiorowych licencji komercyjnych, wobec ktérych doszto do wyczerpania prawa
producenta do zezwalania na dalszy obro6t produktem po wprowadzeniu do obrotu oryginatu
albo egzemplarza produktu na terytorium Europejskiego Obszaru Gospodarczego (zgodnie
z art. 51 ust. 3 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych,
stanowigcym implementacje art. 4 ust. 2 Dyrektywy Parlamentu Europejskiego i Rady
2009/24/WE z dnia 23 kwietnia 2009 r. w sprawie ochrony prawnej programow
komputerowych, oraz zgodnie z wyrokiem Trybunatu Sprawiedliwosci Unii Europejskiej z dnia
3 lipca 2012 r. w sprawie UsedSoft GmbH v. Oracle International Corp., sygn. C-128/11).

Wykonawca, ktéry oferuje licencje na oprogramowanie z rynku wtérnego potwierdzi
w formularzu oferty, ze posiada lub bedzie posiadat oswiadczenie pierwszego nabywcy licencji
w zakresie:

- potwierdzenia odinstalowania oprogramowania,

- [dentyfikacji pierwszego nabywcy oraz numeru umowy zawartej miedzy pierwszym nabywca
a producentem oprogramowania,

- potwierdzenia, ze oprogramowanie zostato po raz pierwszy wydane i byto przedmiotem
obrotu na rynku Unii Europejskiej lub Europejskiego Obszaru Gospodarczego,

- potwierdzenia, ze oprogramowanie zostato w petni optacone na rzecz producenta
oprogramowania,
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- potwierdzenia, ze oprogramowanie zostato wydane na licencji wieczystej bez terminu
wygasniecia,

- fancucha wiasnosci, tj. informacji o wszystkich poprzednich wiascicielach licencji,
ich oSwiadczen o odinstalowaniu oprogramowania oraz faktur.

Najpdzniej przed podpisaniem umowy, Wykonawca zobowigzany jest przedstawic
~,Oswiadczenie pierwszego nabywcy licencji” zawierajgce nastepujgce informacje:

- Potwierdzenie odinstalowania oprogramowania.

- Identyfikacja pierwszego nabywcy oraz numer umowy zawartej miedzy pierwszym nabywca
a producentem oprogramowania.

- Potwierdzenie, ze oprogramowanie zostato po raz pierwszy wydane i byto przedmiotem
obrotu na rynku Unii Europejskiej lub Europejskiego Obszaru Gospodarczego.

- Oprogramowanie zostato w petni optacone na rzecz producenta oprogramowania.
- Oprogramowanie zostato wydane na licencji wieczystej bez terminu wygasniecia.

Zamawiajgcy wymaga przedstawienia tzw. ,tancucha wtasnosci”, tj. informacji o wszystkich
poprzednich wiascicielach licencji, ich oswiadczen o odinstalowaniu oprogramowania
oraz faktur.

W celu pokrycia ewentualnych szkéd, ktore mogtyby wystapi¢ w zwigzku z zakupem
od Wykonawcy jakiegokolwiek oprogramowania pochodzgcego z rynku wtdornego,
Zamawiajgcy wymaga, aby kazdy Wykonawca byt objety ubezpieczeniem odpowiedzialnosci
cywilnej

z tytutu prowadzenia dziatalnosci zawodowej zwigzanej ze sprzedazg oprogramowania
z rynku wtérnego, na sume gwarancyjng tego ubezpieczenia w wysokosci 1,5 min ztotych.
Ubezpieczenie powinno zawieral zapis, ze Ustuga Profesjonalnego Dostarczania
Oprogramowania obejmuje dostawe kopii oprogramowania z rynku wtérnego.
Wykonawca bedzie zobowigzany do przedtozenia dokumentu potwierdzajgcego,
ze jest ubezpieczony od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci
zwigzanej z przedmiotem zamdwienia na wysokos$¢ sumy gwarancyjnej 1,5 min ztotych.

Mozliwos¢ rozszerzen funkcjonalnych:

Zamawiajacy dopuszcza dostarczenie produktédw o rozszerzonych funkcjonalnosciach, pod
warunkiem, ze dodatkowe opcje przyniosg wartos¢ dodang i bedg w petni kompatybilne z
istniejgcymi systemami oraz procesami PSP. Dodatkowe funkcje nie mogg komplikowac
uzytkowania ani utrzymania oprogramowania. Wszystkie dodatkowe funkcjonalnosci musza
byc¢ jasno okreslone i opisane w ofercie, aby Zamawiajgcy mégt ocenic ich przydatnos¢ i wptyw
na dziatalnos¢ operacyjna.

Zgodnos¢ z RODO:
Wszystkie produkty dostarczane w ramach tego zamodwienia muszg by¢ zgodne z
Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
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(RODO). Oznacza to, ze oprogramowanie musi wspiera¢ przetwarzanie, przechowywanie i
zarzadzanie danymi osobowymi zgodnie z zasadami ochrony danych osobowych, w
szczegblnosci w zakresie bezpieczenstwa, audytu i mozliwosci raportowania incydentow
zwigzanych z naruszeniami danych.

Wymogi dla produktéw réwnowaznych i warunki migracji:
Jesli Wykonawca zaoferuje produkty réwnowazne, muszg one spetnia¢ nastepujace kryteria:

e Wsparcie techniczne: Wykonawca zobowigzany jest do zapewnienia wsparcia
technicznego o jakosci co najmniej takiej samej jak wsparcie oferowane przez
producenta dla produktow referencyjnych.

e Warunki licencyjne: Licencje na produkty rownowazne muszg oferowac co najmniej
te same korzysci dla Zamawiajgcego, jakie zapewniajg produkty referencyjne.

e Funkcjonalnosé: Wykonawca musi udowodni¢, ze produkty rownowazne posiadajg
funkcjonalnos¢ nie gorszg niz produkty referencyjne.

Migracja na produkty réwnowazne, jesli taka zostanie zaoferowana, musi byc
przeprowadzona w sposob niezaktdcajgcy ciggtosci dziatania PSP oraz musi zapewniac petng
operacyjnos¢ systemdw w czasie migracji. Caty proces migracji nie moze trwac dtuzej niz 7 dni
od momentu podpisania umowy, a jego realizacja musi by¢ zgodna z najwyzszymi
standardami bezpieczenstwa i wydajnosci.

Wymagania dotyczgce jednolitosci produktéw réwnowaznych:

Zamawiajacy wymaga, aby wszystkie oferowane produkty roéwnowazne pochodzity od
jednego producenta. Wymog ten ma na celu minimalizacje kosztow zwigzanych z obstugg
wielu rozwigzan od réznych producentéw, a takze uproszczenie zarzgdzania, aktualizacji oraz
monitorowania produktéw. Jednolitos¢ produktéw réwnowaznych zapewni petng
interoperacyjnosc i spojnos¢ w ramach istniejgcej infrastruktury IT PSP, minimalizujgc ryzyko
problemoéw zwigzanych z integracjq i zarzagdzaniem réznorodnymi systemami.
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SQL Server 2022 Enterprise Core - 2 Core License

W ramach niniejszego zamoéwienia Zamawiajgcy dopuszcza mozliwos¢ zaoferowania
produktéw rownowaznych dla licencji SQL Server 2022 Enterprise Core - 2 Core License, pod
warunkiem spetnienia przez te produkty okreslonych wymagan technicznych i
funkcjonalnych. Produkty réwnowazne muszg zapewnia¢ co najmniej taki sam poziom
wydajnosci, funkcjonalnosci oraz bezpieczenstwa, jakie oferuje SQL Server 2022 Enterprise
Core.

Kluczowe kryteria oceny réwnowaznosci obejmuja:

1. Wydajnosc i skalowalnos¢: Produkty muszg wspiera¢ przetwarzanie duzych
wolumendw danych oraz oferowac elastyczne skalowanie na poziomie licencji Core,
co pozwala na efektywne dostosowywanie mocy obliczeniowej do aktualnych
potrzeb operacyjnych.

2. Bezpieczenstwo danych: Oprogramowanie musi zapewnia¢ zaawansowane
mechanizmy ochrony danych, w tym szyfrowanie, zarzagdzanie dostepem oraz
audytowanie, zgodnie z wymogami bezpieczenistwa i przepisami prawa, w tym
RODO.

3. Wysoka dostepnosc¢: Produkt rownowazny powinien oferowac funkcje wysokiej
dostepnosci i mechanizmy odtwarzania po awarii, ktore sg kluczowe dla dziatania
krytycznych systemdw operacyjnych w Panstwowej Strazy Pozarne;j.

4. Funkcje analityczne i raportowanie: Produkt musi wspiera¢ zaawansowane analizy
danych i tworzenie raportéw, co jest istotne dla zarzgdzania operacjami PSP oraz
podejmowania decyzji opartych na danych.

5. Licencjonowanie Core: Licencje na produkty réwnowazne muszg by¢ co najmniej tak
samo elastyczne, jak model licencjonowania na rdzen procesora stosowany w SQL
Server 2022 Enterprise Core, zapewniajgc Zamawiajgcemu mozliwos¢ optymalizac;ji
kosztéw i skalowania infrastruktury.

Dopuszczenie produktow rownowaznych ma na celu zapewnienie uczciwej konkurencji,
jednak Zamawiajgcy zastrzega, ze produkty rownowazne muszg by¢ w petni kompatybilne z
istniejgca infrastrukturg IT oraz wspiera¢ kluczowe funkcje wymagane dla sprawnego
zarzadzania danymi w systemach wspomagania decyzji (SWD).

Réownowaznosc¢:

Ponizej przedstawione sg szczeg6towe wymagania dotyczgce rownowaznosci, ktére musza
by¢ spetnione przez oferowane produkty lub ustugi, aby zostaty uznane za réwnowazne z
okreslonymi w specyfikacji zamowienia.

Tytut wymagania: SQL.01.2024 - Skalowalnos$¢ zasobéw systemowych

Opis wymagania:
System bazodanowy musi wspiera¢ nieograniczong liczbe rdzeni procesora oraz pamieci
operacyjnej, zapewniajgc skalowalnos¢ i wydajnos¢ niezaleznie od wielkosci infrastruktury.
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Mozliwos¢ ta pozwala na optymalne wykorzystanie dostepnych zasobdw sprzetowych w celu
obstugi intensywnych operacji przetwarzania danych.

Kluczowe aspekty:

e Skalowalnosé procesoréw: System musi by¢ zdolny do pracy z dowolng liczbg
rdzeni procesora, co umozliwia jego zastosowanie w rozbudowanych srodowiskach z
duza liczbg watkdw obliczeniowych.

o Skalowalnos¢ pamieci operacyjnej: System musi obstugiwac¢ dowolng ilos¢ pamieci
RAM, co zapewnia ptynnosc¢ dziatania nawet w przypadku duzych wolumenéw
danych oraz ztozonych zapytan.

Cel:

Zapewnienie maksymalnej elastycznosci w wykorzystaniu zasobdw sprzetowych, co pozwala
na efektywne zarzgdzanie danymi i operacjami w Srodowiskach o zréznicowanych
wymaganiach obliczeniowych.

Tytut wymagania: SQL.02.2024 - Wysoka dostepnosc i odzyskiwanie po awarii

Opis wymagania:

System bazodanowy musi zapewnia¢ zaawansowane funkcje wysokiej dostepnosci oraz
odzyskiwania po awarii, ktére minimalizujg ryzyko przestojéw i utraty danych. Te funkcje
powinny umozliwia¢ szybkie przywracanie operacyjnosci systemu oraz bezprzerwowe
dziatanie w przypadku awarii sprzetowych, sieciowych lub logicznych.

Kluczowe aspekty:

e Automatyczne przetgczanie awaryjne: System musi wspierac funkcje
automatycznego przetgczania na zapasowe instancje w przypadku awarii, co
zapewnia ciggtos¢ pracy bez zauwazalnych przerw dla uzytkownikow.

* Replikacja danych w czasie rzeczywistym: System powinien umozliwiac replikacje
danych na wielu serwerach w czasie rzeczywistym, co gwarantuje ich aktualnosc i
bezpieczenstwo w razie awarii gtbwnego serwera.

e Odzyskiwanie danych po awarii: System musi zapewnia¢ mechanizmy szybkiego
odzyskiwania danych z kopii zapasowych, zaréwno petnych, jak i réznicowych, aby
zminimalizowac czas przywracania petnej funkcjonalnosci po awarii.

e Brak przerw w dostepie: System musi wspiera¢ mechanizmy, ktére pozwalajg na
wykonywanie operacji konserwacyjnych oraz aktualizacji bez przerywania dostepu
uzytkownikéw do bazy danych.

Cel:
Zapewnienie ciggtosci dziatania systemu oraz minimalizacja strat wynikajgcych z awarii dzieki
zaawansowanym funkcjom wysokiej dostepnosci i efektywnego odzyskiwania po awarii.
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Tytut wymagania: SQL.03.2024 - Grupy wysokiej dostepnosci (Always On)

Opis wymagania:

System bazodanowy musi wspiera¢ funkcje grup wysokiej dostepnosci, ktéra umozliwia
synchronizacje i replikacje danych miedzy wieloma instancjami baz danych w celu
zapewnienia nieprzerwanej dostepnosci oraz ochrony danych przed awariami. Funkcja ta
powinna obstugiwac¢ automatyczne przetgczanie na zapasowe instancje oraz replikacje w
czasie rzeczywistym, zaréwno w srodowiskach lokalnych, jak i chmurowych.

Kluczowe aspekty:

o Wielokrotna replika: System musi umozliwia¢ tworzenie wielu replik bazy danych,
ktére sg synchronizowane w czasie rzeczywistym, zapewniajgc wysokg dostepnosc
oraz ochrone danych.

e Automatyczne przetgczanie awaryjne: W przypadku awarii gtdbwnej instancji
system musi automatycznie przetgczac sie na jedng z replik zapasowych,
minimalizujgc przerwy w dostepie do bazy danych.

e Obstuga trybu synchronicznego i asynchronicznego: System powinien wspierac
zaréwno synchronizacje danych w trybie synchronicznym (dla lokalnych instancji), jak
i asynchronicznym (dla instancji rozproszonych geograficznie).

e Bezprzerwowe kopie zapasowe: System musi umozliwia¢ wykonywanie kopii
zapasowych z replik zapasowych, co pozwala na zachowanie ciggtosci pracy gtéwnej
instancji bez jej obcigzania.

Cel:
Zapewnienie wysokiej dostepnosci danych oraz minimalizacja ryzyka utraty danych lub
przestojéw systemu poprzez wykorzystanie funkcji grup wysokiej dostepnosci (Always On).

Tytut wymagania: SQL.04.2024 - Instancje klastra awaryjnego (Failover
Cluster Instances)

Opis wymagania:

System bazodanowy musi obstugiwac funkcje instancji klastra awaryjnego, ktéra zapewnia
wysokg dostepnos¢ poprzez zintegrowanie baz danych z klastrem serweréw. W przypadku
awarii jednego wezta, system musi automatycznie przetgcza¢ operacje na inny dostepny
wezet, minimalizujgc przestoje i utrate danych.

Kluczowe aspekty:

e Automatyczne przetgczanie awaryjne: System musi wspiera¢ automatyczne
przetgczanie instancji bazodanowej na inny wezet klastra w przypadku awarii
sprzetowej lub logicznej, co zapewnia ciggtos¢ pracy.

o Wspébldzielone zasoby: Klastry awaryjne powinny korzystac z wspétdzielonych
zasobow dyskowych, co umozliwia bezproblemowe przenoszenie danych pomiedzy
weztami podczas przetgczania awaryjnego.
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e Wsparcie dla srodowisk lokalnych i chmurowych: System powinien obstugiwac
instancje klastra awaryjnego zaréwno w srodowiskach fizycznych, jak i wirtualnych, w
tym w chmurze, zapewniajgc elastycznos¢ wdrozen.

e Monitorowanie stanu weztéw: System musi stale monitorowac stan weztéw klastra
i w razie potrzeby automatycznie inicjowac proces przetgczania awaryjnego, aby
zapewni¢ nieprzerwane dziatanie aplikacji.

Cel:

Zabezpieczenie ciggtosci operacji poprzez automatyczne przetgczanie na inne wezty klastra w
przypadku awarii, co minimalizuje przestoje oraz ryzyko utraty danych w kluczowych
Srodowiskach produkcyjnych.

Tytut wymagania: SQL.05.2024 - Kompresja danych

Opis wymagania:

System bazodanowy musi obstugiwac¢ zaawansowane mechanizmy kompresji danych, ktére
pozwalajg na zmniejszenie rozmiaru przechowywanych danych oraz optymalizacje
wykorzystania przestrzeni dyskowej. Funkcjonalnos$¢ ta powinna zapewnia¢ zaréwno
kompresje wierszy, jak i stron danych, co wptywa na zwiekszenie wydajnosci operacji oraz
zmniejszenie kosztow przechowywania danych.

Kluczowe aspekty:

o Kompresja wierszy: System musi umozliwia¢ kompresje na poziomie wierszy, co
pozwala na zmniejszenie rozmiaru danych bez wptywu na ich integralnosc i
wydajnos¢ operacyjna.

o Kompresja stron: System powinien obstugiwa¢ kompresje stron, co umozliwia
jeszcze wiekszg redukcje przestrzeni dyskowej poprzez kompresje blokéw danych na
poziomie stron.

o Bezstratna kompresja: Mechanizmy kompresji muszg byc¢ bezstratne, co oznacza,
ze dane po dekompresji muszg zachowac petng doktadnosc i integralnosc.

e Optymalizacja operacji I/0: Kompresja danych powinna wptywac na zmniejszenie
liczby operacji wejscia/wyjscia (1/0), co zwieksza wydajnos¢ pracy bazy danych,
szczegblnie przy duzych zbiorach danych.

Cel:

Redukcja rozmiaru przechowywanych danych oraz optymalizacja operacji dyskowych, co
przektada sie na obnizenie kosztow zwigzanych z przestrzenig dyskowg oraz zwiekszenie
wydajnosci przetwarzania danych w systemie.

Tytut wymagania: SQL.06.2024 - Transparentne szyfrowanie danych (TDE)

Opis wymagania:
System bazodanowy musi obstugiwac funkcje transparentnego szyfrowania danych (TDE),
ktéra zapewnia ochrone danych przechowywanych na dyskach przed nieautoryzowanym
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dostepem. Szyfrowanie powinno odbywac sie automatycznie na poziomie plikéw bazy
danych, bez wptywu na dziatanie aplikacji czy operacje uzytkownikéw.

Kluczowe aspekty:

o Szyfrowanie w locie: System musi automatycznie szyfrowac¢ dane zapisane na
dysku oraz odszyfrowywac je podczas odczytu, bez koniecznosci interakcji ze strony
uzytkownikéw lub aplikacji.

e Ochrona kopii zapasowych: Funkcja TDE powinna obejmowac¢ szyfrowanie nie tylko
danych aktywnych, ale rowniez kopii zapasowych i plikow dziennikéw, zapewniajac
kompleksowg ochrone danych.

o Bezpieczne zarzadzanie kluczami szyfrowania: System musi wspierac¢ bezpieczne
zarzadzanie kluczami szyfrowania, umozliwiajac ich rotacje, przechowywanie oraz
ochrone przy uzyciu dedykowanych modutéw bezpieczenstwa (np. HSM).

e Minimalny wplyw na wydajnos¢: Implementacja szyfrowania powinna mie¢
minimalny wptyw na wydajnos¢ systemu, zapewniajgc ptynne operacje na danych
nawet przy duzych wolumenach.

Cel:

Zabezpieczenie wrazliwych danych przechowywanych w bazie danych przed
nieautoryzowanym dostepem dzieki transparentnemu szyfrowaniu, bez wplywu na
codzienne operacje i funkcjonowanie aplikacji.

Tytut wymagania: SQL.07.2024 - Zawsze szyfrowane dane (Always Encrypted)

Opis wymagania:

System bazodanowy musi wspiera¢ funkcje "Zawsze szyfrowane" (Always Encrypted), ktéra
zapewnia ochrone danych przechowywanych w bazie danych poprzez szyfrowanie na
poziomie kolumn. Funkcja ta pozwala na szyfrowanie danych w spoczynku i podczas ich
przetwarzania, zapewniajgc jednoczesnie, ze klucze szyfrowania sg zarzadzane poza baza
danych, co zwieksza bezpieczenstwo i prywatnos¢ danych.

Kluczowe aspekty:

o Szyfrowanie na poziomie kolumn: System musi umozliwia¢ szyfrowanie danych na
poziomie poszczegdlnych kolumn tabeli, co zapewnia, ze wrazliwe informacje sg
chronione podczas przechowywania i przetwarzania.

e Zarzadzanie kluczami szyfrowania: Klucze szyfrowania muszg by¢ zarzagdzane w
bezpieczny sposdb, z opcjg przechowywania ich w bezpiecznych lokalizacjach
zewnetrznych, takich jak moduty sprzetowe bezpieczenstwa (HSM) lub ustugi
zarzadzania kluczami.

o Bez wpltywu na aplikacje: Funkcja Always Encrypted powinna dziata¢ w sposéb
transparentny dla aplikacji i uzytkownikéw, zapewniajgc szyfrowanie i deszyfrowanie
danych bez potrzeby modyfikowania kodu aplikacji.

12
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e Wsparcie dla réznych algorytmoéw szyfrowania: System musi oferowac wsparcie
dla réznych algorytméw szyfrowania, umozliwiajgc wybor odpowiedniego
mechanizmu zabezpieczen w zaleznosci od wymagan bezpieczenstwa.

Cel:

Ochrona wrazliwych danych poprzez szyfrowanie na poziomie kolumn, zapewniajac
jednoczes$nie, ze zarzgdzanie kluczami szyfrowania odbywa sie poza bazg danych, co zwieksza
bezpieczenstwo i prywatnos¢ danych.

Tytut wymagania: SQL.08.2024 - Zabezpieczenia na poziomie wierszy (Row-
level Security)

Opis wymagania:

System bazodanowy musi obstugiwac¢ funkcje zabezpieczeh na poziomie wierszy (Row-level
Security), ktéra pozwala na kontrolowanie dostepu do danych na poziomie poszczegdlnych
wierszy w tabeli. Funkcja ta umozliwia tworzenie regut, ktére ograniczajg widocznosc¢ i
modyfikowanie danych przez uzytkownikbw na podstawie zdefiniowanych kryteridw,
zapewniajgc wyzszy poziom ochrony danych w srodowiskach wielouzytkownikowych.

Kluczowe aspekty:

e Precyzyjna kontrola dostepu: System musi umozliwia¢ definiowanie regut, ktére
ograniczajg dostep uzytkownikéw do okreslonych wierszy w tabeli, w zaleznosci od
ich uprawnien lub rol.

e Dynamiczne filtrowanie danych: System powinien dynamicznie filtrowa¢ dane na
podstawie zasad dostepu bez potrzeby modyfikowania aplikacji, co zapewnia
elastycznosc i tatwos¢ zarzgdzania dostepem.

e Zarzadzanie uprawnieniami: Administratorzy powinni mie¢ mozliwos¢
definiowania i zarzgdzania politykami dostepu na poziomie wierszy w sposéb
centralny, zapewniajgc tatwe wdrozenie regut w r6znych tabelach i bazach danych.

e Wsparcie dla sSrodowisk wielouzytkownikowych: Funkcja zabezpieczen na
poziomie wierszy musi by¢ w petni zgodna ze srodowiskami wielouzytkownikowymi,
gdzie rozne grupy uzytkownikdw majg rézne poziomy dostepu do tych samych
danych.

Cel:

Zapewnienie precyzyjnej kontroli dostepu do danych na poziomie wierszy, co zwieksza
bezpieczenstwo i ochrone danych w $Srodowiskach wielouzytkownikowych, umozliwiajgc
ograniczenie widocznosci danych zgodnie z politykami organizacji.

Tytut wymagania: SQL.09.2024 - Dynamiczne maskowanie danych (Dynamic
Data Masking)

Opis wymagania:
System bazodanowy musi obstugiwac funkcje dynamicznego maskowania danych, ktéra
pozwala na ograniczenie widocznosci wrazliwych informacji poprzez wyswietlanie danych w
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zamaskowanej formie dla nieuprawnionych uzytkownikéw. Maskowanie odbywa sie w czasie
rzeczywistym, bez zmiany rzeczywistych danych przechowywanych w bazie, co zapewnia
dodatkowg warstwe ochrony.

Kluczowe aspekty:

o Maskowanie w czasie rzeczywistym: System musi dynamicznie maskowac dane
wrazliwe podczas ich odczytu przez nieuprawnionych uzytkownikéw, bez wptywu na
integralnos¢ i doktadnos¢ danych w bazie.

o Elastyczne reguty maskowania: Administratorzy powinni mie¢ mozliwosc¢
definiowania regut maskowania dla réznych kolumn, tak aby r6zne dane mogty by¢
maskowane na rézne sposoby (np. petne zamaskowanie, czesciowe ukrycie).

o Bez wplywu na aplikacje: Funkcja maskowania powinna dziata¢ transparentnie dla
aplikacji, bez potrzeby modyfikowania kodu, co pozwala na szybkie wdrozenie w
istniejgcych systemach.

o Kontrola dostepu: System musi umozliwia¢ przypisywanie uprawnien do
przegladania petnych danych lub ich zamaskowanych wersji w zaleznosci od rol
uzytkownikow.

Cel:

Ochrona wrazliwych danych poprzez ograniczenie dostepu do petnych informacji dla
nieuprawnionych uzytkownikéw dzieki dynamicznemu maskowaniu, bez zmiany danych w
bazie i bez koniecznosci modyfikacji aplikacji.

Tytut wymagania: SQL.10.2024 - Audytowanie na poziomie bazy danych

Opis wymagania:

System bazodanowy musi obstugiwa¢ zaawansowane funkcje audytowania, ktére
umozliwiajg monitorowanie i rejestrowanie wszystkich operacji wykonywanych na poziomie
bazy danych. Funkcja audytowania powinna obejmowac $Sledzenie dziatarn uzytkownikow,
zmian w strukturze bazy oraz dostepu do danych, co zapewnia petng kontrole i mozliwos¢
analizy operacji w celu zapewnienia zgodnosci z przepisami i standardami bezpieczenstwa.

Kluczowe aspekty:

e Monitorowanie aktywnosci uzytkownikéw: System musi rejestrowac operacje
wykonywane przez uzytkownikow, takie jak logowanie, wykonywanie zapytan,
modyfikacje danych oraz zmiany uprawnien.

« Sledzenie zmian strukturalnych: System powinien audytowa¢ wszelkie zmiany w
strukturze bazy danych, w tym tworzenie, modyfikowanie i usuwanie tabel, indeksow
oraz widokow.

o Rejestrowanie dostepu do danych: Funkcja audytowania powinna umozliwia¢
Sledzenie dostepu do danych, zwtaszcza wrazliwych, w celu wykrywania
potencjalnych naruszen bezpieczenstwa.
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o Konfigurowalne zasady audytowania: Administratorzy powinni mie¢ mozliwos¢
definiowania elastycznych zasad audytowania, w tym wybierania, ktére zdarzenia
majg by¢ monitorowane i zapisywane.

e Przechowywanie dziennikéw audytowych: System musi zapewnia¢ bezpieczne
przechowywanie dziennikéw audytowych z mozliwoscig ich archiwizacji i
analizowania, zgodnie z wymaganiami prawnymi i organizacyjnymi.

Cel:
Zapewnienie petnej przejrzystosci operacji wykonywanych na bazie danych oraz umozliwienie
identyfikowania i reagowania na potencjalne naruszenia bezpieczenstwa poprzez

kompleksowe audytowanie dziatan uzytkownikdéw i zmian w bazie danych.

Tytut wymagania: SQL.11.2024 - Partycjonowanie tabel i indekséw

Opis wymagania:

System bazodanowy musi obstugiwa¢ funkcje partycjonowania tabel i indeksow, ktéra
umozliwia dzielenie duzych zbioréw danych na mniejsze, bardziej zarzgdzalne czesci
(partycje). Partycjonowanie powinno poprawia¢ wydajnos¢ operacji na duzych wolumenach
danych, umozliwiajgc optymalizacje zapytan oraz zarzgdzanie danymi na poziomie partycji.

Kluczowe aspekty:

e Partycjonowanie poziome: System musi umozliwia¢ podziat tabel na partycje na
podstawie wartosci w okreslonych kolumnach (np. zakreséw dat), co pozwala na
rownomierne roztozenie danych i operacji w réznych segmentach dysku.

e Partycjonowanie indekséw: System powinien wspierac partycjonowanie indeksow
w sposOb spdjny z partycjonowaniem tabel, co poprawia wydajnos¢ operacji
wyszukiwania i przetwarzania danych.

e Zarzadzanie partycjami: System musi umozliwiac tatwe zarzadzanie partycjami, w
tym dodawanie, usuwanie oraz przenoszenie partycji bez wptywu na dziatanie catej
tabeli, co zapewnia elastyczno$¢ w administrowaniu danymi.

e Optymalizacja zapytan: Funkcja partycjonowania musi wspétpracowac z
optymalizatorem zapytan, co pozwala na wykonywanie operacji tylko na wybranych
partycjach, zwiekszajgc wydajnos¢ zapytan dotyczacych duzych zbioréw danych.

Cel:

Zwiekszenie wydajnosci i efektywnosci zarzadzania danymi poprzez umozliwienie podziatu
duzych tabel iindekséw na mniejsze, bardziej zarzadzalne czesci, co pozwala na optymalizacje
operacji bazodanowych oraz fatwiejsze zarzagdzanie danymi w Srodowiskach o duzej skali.

Tytut wymagania: SQL.12.2024 - In-Memory OLTP

Opis wymagania:

System bazodanowy musi obstugiwac funkcje przetwarzania transakcji w pamieci (In-Memory
OLTP), ktéra umozliwia przechowywanie i przetwarzanie danych w pamieci operacyjnej
zamiast na dysku. Funkcja ta pozwala na znaczne przyspieszenie operacji przetwarzania
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transakcji (OLTP) poprzez eliminacje opdznien zwigzanych z dostepem do danych na dysku,
co zwieksza wydajnosc i skalowalnos¢ systemu.

Kluczowe aspekty:

o Tabele w pamieci: System musi umozliwia¢ tworzenie tabel w pamieci operacyjnej,
ktére sg zoptymalizowane pod katem szybkosci dostepu i przetwarzania danych, co
przyspiesza transakcje OLTP.

o Indeksy nieblokujace: System powinien obstugiwac indeksy w pamieci, ktore nie
powodujg blokowania dostepu do danych, co umozliwia jednoczesne wykonywanie
wielu operacji na tych samych danych bez spadku wydajnosci.

o Kompilacja natywna: System musi umozliwia¢ kompilacje natywng procedur
sktadowanych w celu optymalizacji przetwarzania danych w pamieci i dalszego
przyspieszenia operacji.

o Integracja z tradycyjnymi tabelami: System powinien wspiera¢ wspotprace miedzy
tabelami w pamieci a tradycyjnymi tabelami na dysku, co pozwala na elastyczne
zarzadzanie danymi w zaleznosci od potrzeb wydajnosciowych.

Cel:

Znaczgce zwiekszenie wydajnosci przetwarzania transakcji online poprzez eliminacje
opdznien zwigzanych z operacjami dyskowymi dzieki przetwarzaniu danych w pamieci
operacyjnej. System zapewnia lepszg skalowalnos¢ i szybkos$¢ dziatania, szczegdlnie w
intensywnie transakcyjnych srodowiskach.

Tytut wymagania: SQL.13.2024 - Indeksy kolumnowe (Columnstore Indexes)

Opis wymagania:

System bazodanowy musi obstugiwa¢ indeksy kolumnowe, ktére umozliwiajg
przechowywanie danych w formie kolumn zamiast wierszy. Indeksy kolumnowe sg
zoptymalizowane pod katem zapytan analitycznych (OLAP) i umozliwiajg szybsze
wykonywanie operacji na duzych zestawach danych, takich jak agregacje i analizy.

Kluczowe aspekty:

e Przechowywanie danych w kolumnach: System musi umozliwia¢ przechowywanie
danych w formie kolumn, co pozwala na efektywniejsze kompresowanie danych oraz
szybsze przetwarzanie zapytan analitycznych.

o Kompresja danych: Indeksy kolumnowe powinny obstugiwa¢ zaawansowane
techniki kompresji, ktére zmniejszajg objetos¢ danych przechowywanych na dysku
oraz poprawiajg wydajnosc operacji 1/0.

e Wydajnos¢ zapytan analitycznych: System musi optymalizowad zapytania
analityczne, takie jak agregacje, filtrowanie i sortowanie, poprzez efektywne
wykorzystanie indekséw kolumnowych, co znaczgco zwieksza wydajnos¢
przetwarzania duzych zbioréw danych.
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e Integracja z tabelami wierszowymi: System powinien wspiera¢ wspoétprace miedzy
tabelami z indeksami kolumnowymi a tradycyjnymi tabelami wierszowymi,
umozliwiajac elastyczne zarzgdzanie danymi i optymalizacje zapytan.

Cel:

Zwiekszenie wydajnosci zapytan analitycznych i przetwarzania duzych zbioréw danych
poprzez wykorzystanie indekséw kolumnowych, co pozwala na efektywne kompresowanie
danych i szybkie wykonywanie operacji analitycznych.

Tytut wymagania: SQL.14.2024 - Réwnolegte przetwarzanie zapytan (Parallel
Query Processing)

Opis wymagania:

System bazodanowy musi obstugiwa¢ funkcje réwnoleglego przetwarzania zapytan, ktéra
umozliwia jednoczesne rozdzielenie i wykonywanie zadan przetwarzania zapytan na wiele
rdzeni procesora. Funkcja ta pozwala na przyspieszenie skomplikowanych zapytan oraz
operacji na duzych zestawach danych, zwiekszajgc ogdlng wydajnos¢ systemu.

Kluczowe aspekty:

e Rozdzielanie zadan: System musi automatycznie rozdziela¢ zadania przetwarzania
zapytan na wiele rdzeni procesora, co pozwala na réwnolegte wykonywanie operacji,
takich jak filtrowanie, sortowanie i agregacja danych.

e Optymalizacja zapytan: System powinien automatycznie analizowac zapytania i
dobiera¢ odpowiednig liczbe watkéw oraz zasobdw do réwnolegtego przetwarzania,
aby maksymalnie wykorzysta¢ dostepne zasoby sprzetowe.

e Wsparcie dla zapytan OLAP i OLTP: System musi wspierac réwnolegte
przetwarzanie zaréwno dla zapytan analitycznych (OLAP), jak i transakcyjnych (OLTP),
aby zapewni¢ elastycznosc¢ i wydajnos¢ w réznych scenariuszach uzytkowania.

o Skalowalnosé: Funkcja réwnolegtego przetwarzania powinna skalowac sie wraz ze
wzrostem liczby rdzeni procesora i ilosci dostepnej pamieci, co zapewnia optymalng
wydajnos¢ w srodowiskach o duzej skali.

Cel:

Zwiekszenie wydajnosci systemu poprzez roéwnolegte przetwarzanie skomplikowanych
zapytan na wielu rdzeniach procesora, co pozwala na szybsze operacje na duzych zestawach
danych oraz lepsze wykorzystanie zasobdw sprzetowych.

Tytut wymagania: SQL.15.2024 - Magazyn zapytan (Query Store)

Opis wymagania:

System bazodanowy musi obstugiwa¢ funkcje Magazynu zapytan (Query Store), ktéra
rejestruje historie wykonywanych zapytan, ich planéw wykonania oraz statystyk wydajnosci.
Magazyn zapytan umozliwia analizowanie zachowan zapytan, identyfikowanie probleméw
wydajnosciowych i optymalizacje planéw zapytan, co prowadzi do poprawy dziatania
systemu.
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Kluczowe aspekty:

e Rejestrowanie zapytan i planéw: System musi automatycznie przechowywac
informacje o wykonywanych zapytaniach, planach wykonania oraz ich wydajnosci, co
pozwala na Sledzenie historii i analizy zapytan.

e Analiza zmian w planach zapytan: Magazyn zapytan powinien umozliwia¢ analize
zmian w planach zapytan, co pozwala na szybkie wykrywanie degradacji wydajnosci
wynikajgcej z niewtasciwego optymalizowania zapytan.

o Stale monitorowanie wydajnosci: System musi umozliwia¢ state monitorowanie
wydajnosci zapytan w czasie rzeczywistym, co pomaga w identyfikacji zapytan, ktore
moga powodowac spowolnienia lub nadmierne obcigzenia systemu.

e Wymuszanie planéw wykonania: Administratorzy powinni mie¢ mozliwos¢
wymuszania okreslonych planéw wykonania zapytan, aby zapewnic¢ stabilng
wydajnosc¢ i unikng¢ problemow wynikajgcych z nieefektywnych planéw.

Cel:

Poprawa wydajnosci systemu oraz stabilnos¢ zapytan poprzez monitorowanie i optymalizacje
planéw zapytan, a takze umozliwienie administratorom szybkiej identyfikacji i rozwigzywania
problemoéw z wydajnoscia.

Tytut wymagania: SQL.16.2024 - Inteligentne przetwarzanie zapytan
(Intelligent Query Processing)

Opis wymagania:

System bazodanowy musi obstugiwa¢ funkcje inteligentnego przetwarzania zapytan
(Intelligent Query Processing), ktéra automatycznie optymalizuje wykonywanie zapytan na
podstawie analizy ich charakterystyk i statystyk. Funkcja ta poprawia wydajnos¢ bez
koniecznosci modyfikowania kodu aplikacji, umozliwiajgc lepsze wykorzystanie zasobow i
szybsze przetwarzanie danych w réznorodnych scenariuszach.

Kluczowe aspekty:

e Adaptacyjne plany zapytan: System musi dynamicznie dostosowywac plany
zapytan w czasie ich wykonywania, uwzgledniajgc rzeczywiste statystyki i warunki, co
poprawia wydajnosc¢ zapytan.

e Ulepszone algorytmy optymalizacji: Funkcja inteligentnego przetwarzania zapytan
powinna wykorzystywac zaawansowane algorytmy, takie jak automatyczne
dostrajanie parametrow zapytan, aby zapewni¢ optymalne plany wykonania.

e Obstuga dla duzych i ztozonych zapytan: System musi efektywnie radzi¢ sobie z
przetwarzaniem duzych, ztozonych zapytan, automatycznie optymalizujgc ich
wykonanie poprzez eliminowanie nieefektywnych operacji lub planéw.

* Minimalizacja przestojéw i spadkéw wydajnosci: Inteligentne przetwarzanie
zapytan powinno automatycznie identyfikowac i rozwigzywac problemy
wydajnosciowe wynikajgce z nieoptymalnych planéw, co minimalizuje koniecznos¢
interwencji administratorow.
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Cel:

Automatyczne zwiekszenie wydajnosci przetwarzania zapytan dzieki zaawansowanej
optymalizacji i adaptacji planéw zapytan w czasie rzeczywistym, co pozwala na lepsze
wykorzystanie zasobow i stabilng wydajnosc¢ aplikacji bez koniecznosci recznej optymalizac;ji.

Tytut wymagania: SQL.17.2024 - Automatyczne dostrajanie (Automatic
Tuning)

Opis wymagania:

System bazodanowy musi obstugiwa¢ funkcje automatycznego dostrajania, ktéra
automatycznie identyfikuje i rozwigzuje problemy z wydajnoscig zapytan oraz konfiguracjg
bazy danych. Funkcja ta monitoruje dziatanie systemu w czasie rzeczywistym, sugeruje
optymalizacje lub samodzielnie wdraza zmiany, takie jak modyfikacja indekséw lub planéw
zapytan, aby zapewni¢ optymalng wydajnosc.

Kluczowe aspekty:

e Automatyczna rekomendacja indekséw: System musi analizowac wzorce zapytan i
automatycznie sugerowac tworzenie, usuwanie lub modyfikacje indekséw, co
poprawia wydajnos¢ wyszukiwania i przetwarzania danych.

e Automatyczne wymuszanie planéw zapytan: System powinien monitorowac
wydajnos¢ zapytan i automatycznie wymuszac optymalne plany wykonania,
zapobiegajgc degradacji wydajnosci w przypadku nieefektywnych planow.

e Monitorowanie wydajnosci w czasie rzeczywistym: Funkcja automatycznego
dostrajania musi stale monitorowac dziatanie systemu i podejmowac dziatania
naprawcze, takie jak optymalizacja parametréw zapytan lub zmiany w konfiguracji
bazy danych.

o Historia i analiza optymalizacji: System powinien przechowywac historie
wykonanych dziatan optymalizacyjnych oraz wynikow ich wprowadzenia,
umozliwiajgc administratorom analize wptywu tych zmian na wydajnos¢.

Cel:

Automatyczne poprawianie wydajnosci systemu poprzez identyfikacje i wdrazanie zmian w
konfiguracji, indeksach oraz planach zapytan, co pozwala na minimalizacje recznej interwencji
oraz zapewnia optymalng wydajnos¢ bazy danych w sposoéb ciggly.

Tytut wymagania: SQL.18.2024 - Zarzadzanie zasobami (Resource Governor)

Opis wymagania:

System bazodanowy musi obstugiwa¢ funkcje zarzgdzania zasobami (Resource Governor),
ktéra umozliwia monitorowanie i kontrolowanie alokacji zasob6éw systemowych, takich jak
procesor i pamie¢, miedzy réznymi obcigzeniami w bazie danych. Funkcja ta pozwala na
przypisywanie priorytetéw i limitow zasobdw do okreslonych grup uzytkownikow lub zapytan,
coO pomaga w zapewnieniu stabilnosci i wydajnosci systemu, nawet w przypadku
intensywnych operacji.
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Kluczowe aspekty:

o Kontrola przydziatu zasobéw: System musi umozliwia¢ definiowanie zasad alokacji
procesora, pamieci i innych zasobow systemowych dla réznych obcigzen, takich jak
zapytania analityczne (OLAP) czy operacje transakcyjne (OLTP), w celu
zminimalizowania ryzyka przecigzenia systemu.

e Priorytetyzacja obcigzen: Administratorzy powinni mie¢ mozliwos¢ przypisywania
priorytetéw dla réznych grup uzytkownikéw lub aplikacji, co pozwala na lepsze
zarzadzanie zasobami w przypadku konkurujgcych zadan.

e Monitorowanie zasobéw w czasie rzeczywistym: System musi zapewniac
mozliwo$¢ monitorowania wykorzystania zasobow przez r6zne obcigzenia w czasie
rzeczywistym, umozliwiajgc dynamiczne dostosowywanie alokacji w zaleznosci od
aktualnych potrzeb.

o lzolacja zasobéw: System powinien wspierac izolacje zasob6éw miedzy réznymi
grupami, co zapobiega sytuacjom, w ktorych intensywne zapytania moga nadmiernie
obcigzac system i wptywac na wydajnos¢ innych operacji.

Cel:

Efektywne zarzgdzanie zasobami systemowymi, zapewnienie stabilnej wydajnosci oraz
zapobieganie przecigzeniu systemu poprzez przypisywanie limitéw i priorytetow dla réznych
obcigzen, co pozwala na optymalizacje dziatania bazy danych w Srodowiskach o
zréznicowanych wymaganiach.

Tytut wymagania: SQL.19.2024 - Ustugi Jakosci Danych (Data Quality
Services)

Opis wymagania:

System bazodanowy musi obstugiwac Ustugi Jakosci Danych (Data Quality Services), ktore
umozliwiajg zarzgdzanie i poprawe jakosci danych poprzez ich profilowanie, oczyszczanie i
wzbogacanie. Funkcja ta zapewnia narzedzia do identyfikacji i naprawy problemow z jakoscig
danych, takich jak btedy, duplikaty i niekompletne informacje.

Kluczowe aspekty:

o Profilowanie danych: System musi umozliwia¢ analize danych w celu identyfikacji
problemow, takich jak nieprawidtowe formaty, brakujgce wartosci czy duplikaty, oraz
dostarczac raporty na temat ich jakosci.

e Oczyszczanie danych: Ustugi powinny wspierac proces oczyszczania danych
poprzez automatyczne korygowanie btedéw, usuwanie duplikatéw i uzupetnianie
brakujgcych informacji, co zapewnia poprawnos$¢ i spojnosc danych.

e Wzbogacanie danych: System musi umozliwia¢ wzbogacanie danych poprzez
integracje z zewnetrznymi zrédtami informacji, co pozwala na uzupetnienie
brakujgcych danych i zwiekszenie ich wartosci.

e Zarzadzanie regutami jakosci: System powinien oferowa¢ mozliwos¢ definiowania
regut i polityk jakosci danych, ktére mogg by¢ stosowane do automatycznego
monitorowania i poprawiania jakosci danych w bazie.
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Cel:

Poprawa jakosci danych poprzez profilowanie, oczyszczanie i wzbogacanie, co prowadzi do
zwiekszenia doktadnosci, spojnosci i uzytecznosci danych w systemie oraz wspiera
podejmowanie decyzji na podstawie rzetelnych informacji.

Tytut wymagania: SQL.20.2024 - Ustugi Zarzadzania Danymi Giéwnymi
(Master Data Services)

Opis wymagania:

System bazodanowy musi obstugiwac Ustugi Zarzgdzania Danymi Gtéwnymi (Master Data
Services), ktére umozliwiajg centralne zarzgdzanie danymi gtdwnymi w organizacji. Funkcja ta
pozwala na definiowanie, organizowanie i utrzymywanie kluczowych danych, takich jak
informacje o klientach, produktach czy lokalizacjach, zapewniajac spéjnosc i integralnosc
danych w réznych systemach i aplikacjach.

Kluczowe aspekty:

e Centralne zarzadzanie danymi gtéwnymi: System musi umozliwiac¢ tworzenie i
utrzymywanie jednego zrédta prawdy dla kluczowych danych, co zapewnia ich
spojnosc i zgodnos¢ w catej organizacji.

e Wersjonowanie danych: System powinien wspiera¢ wersjonowanie danych
gtébwnych, co pozwala na $ledzenie zmian i zarzgdzanie réznymi wersjami danych w
miare ich ewolucji.

e Zarzadzanie hierarchiami: System musi umozliwia¢ tworzenie i zarzadzanie
hierarchiami danych gtéwnych, co pozwala na lepszg organizacje oraz odniesienie
danych do réznych kategorii czy grup.

e Integracja z innymi systemami: Ustugi Zarzgdzania Danymi Gtdwnymi powinny
wspierac integracje z innymi systemami i aplikacjami w organizacji, zapewniajgc
aktualnosc i spojnosé danych w catym Srodowisku IT.

e Zarzadzanie regutami biznesowymi: System powinien umozliwia¢ definiowanie i
egzekwowanie regut biznesowych, ktére zapewniajg zgodnos$¢ i integralnos¢ danych
zgodnie z wymaganiami organizacyjnymi.

Cel:

Zapewnienie centralnego zarzadzania danymi gtownymi w celu utrzymania ich spéjnosci i
integralnosci w catej organizacji, co pozwala na efektywne zarzgdzanie kluczowymi
informacjami i wspiera podejmowanie decyzji opartych na doktadnych danych.

Tytut wymagania: SQL.21.2024 - Ustugi analityczne (Analysis Services)

Opis wymagania:

System bazodanowy musi obstugiwac ustugi analityczne, ktére umozliwiajg zaawansowang
analize danych i tworzenie wielowymiarowych modeli analitycznych oraz modeli
tabelarycznych. Funkcja ta powinna wspiera¢ proces przetwarzania danych w celu
zapewnienia szybkich i ztozonych analiz na duzych zbiorach danych, co jest niezbedne do
wspierania proceséw decyzyjnych w organizacji.
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Kluczowe aspekty:

e Tworzenie modeli wielowymiarowych: System musi wspiera¢ tworzenie
wielowymiarowych kostek OLAP, ktére umozliwiajg zaawansowang analize danych
wedtug wielu wymiarow, takich jak czas, region, produkt itp.

e Modele tabelaryczne: System powinien wspiera¢ modele tabelaryczne, ktére
oferujg elastyczng i wydajng analize danych w Srodowisku analitycznym przy
wykorzystaniu jezyka DAX.

e Zaawansowane funkcje agregacji i kalkulacji: System musi obstugiwac
zaawansowane funkcje agregacji oraz kalkulacji, co pozwala na szybkie
przetwarzanie duzych ilosci danych i dostarczanie wnioskow w czasie rzeczywistym.

¢ Integracja z narzedziami Bl: Ustugi analityczne muszg by¢ w petni zintegrowane z
narzedziami do analizy biznesowej (BIl), umozliwiajgc tworzenie interaktywnych
raportow i wizualizacji danych.

e Zarzadzanie wydajnoscia: System musi zapewnia¢ optymalizacje przetwarzania
zapytan analitycznych, co umozliwia szybki dostep do danych i analizy nawet w
przypadku bardzo duzych zbioréw danych.

Cel:

Umozliwienie zaawansowanej analizy danych poprzez tworzenie wielowymiarowych i
tabelarycznych modeli, ktére wspierajg ztozone analizy biznesowe, agregacje i kalkulacje,
pomagajgc w podejmowaniu szybszych i bardziej swiadomych decyzji na podstawie
dostepnych danych.

Tytut wymagania: SQL.22.2024 - Ustugi raportowania (Reporting Services)

Opis wymagania:

System bazodanowy musi obstugiwac ustugi raportowania, ktére umozliwiajg tworzenie,
zarzadzanie oraz dostarczanie interaktywnych raportobw na podstawie danych
przechowywanych w bazie. Ustugi raportowania powinny zapewnia¢ szeroki zakres opcji
formatowania, umozliwiajgc generowanie raportéw w réznych formatach, a takze wsparcie
dla automatycznego harmonogramowania i dystrybucji raportow do uzytkownikéw
koricowych.

Kluczowe aspekty:

e Tworzenie raportéow: System musi wspiera¢ tworzenie zaawansowanych raportow z
réznymi opcjami formatowania, w tym raporty tabelaryczne, macierzowe, wykresy
oraz raporty oparte na elementach wizualnych.

+ Interaktywne raporty: Umozliwienie tworzenia interaktywnych raportéw, ktore
pozwalajg uzytkownikom na filtrowanie, sortowanie i eksportowanie danych
bezposrednio z poziomu raportu.

o Wsparcie dla wielu formatéw: System powinien wspiera¢ generowanie raportéw w
réznych formatach, takich jak PDF, Excel, CSV, Word i HTML, co umozliwia ich tatwa
integracje i udostepnianie.
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e Automatyczne harmonogramowanie: Ustugi raportowania muszg umozliwiac
automatyczne harmonogramowanie generowania i dystrybucji raportéw na
podstawie zdefiniowanych regut i harmonogramow.

e Bezpieczenstwo i kontrola dostepu: System musi zapewnia¢ zarzgdzanie
uprawnieniami dostepu do raportéw, co pozwala na kontrolowanie, ktore raporty
moga by¢ generowane i przegladane przez poszczegélnych uzytkownikéw lub grupy.

Cel:

Zapewnienie elastycznego i zaawansowanego systemu raportowania, ktéry wspiera
tworzenie interaktywnych raportéw, automatyczne harmonogramowanie i dystrybucje, co
umozliwia lepszg wizualizacje i analize danych oraz wspiera procesy decyzyjne w organizacji.

Tytut wymagania: SQL.23.2024 - Ustugi integracyjne (Integration Services)

Opis wymagania:

System bazodanowy musi obstugiwacé ustugi integracyjne, ktére umozliwiajg efektywne
przenoszenie, przeksztatcanie oraz integracje danych z réznych zrédet do centralnej bazy
danych. Funkcja ta powinna zapewnia¢ narzedzia do ekstrakcji, transformacji i tadowania
danych (ETL), umozliwiajgc automatyzacje proceséw integracyjnych i zapewniajgc spdjnosc
danych w systemie.

Kluczowe aspekty:

e Procesy ETL: System musi wspiera¢ kompleksowe procesy ETL (ekstrakcja,
transformacja, tadowanie), ktére umozliwiajg pobieranie danych z réznych zrodet, ich
przeksztatcanie oraz tadowanie do centralnej bazy danych lub hurtowni danych.

¢ Integracja danych z wielu Zrédet. System powinien obstugiwac integracje danych z
roznych zrédet, takich jak bazy danych, pliki, aplikacje i serwisy sieciowe, co zapewnia
elastycznos¢ w pozyskiwaniu danych.

e Automatyzacja przeptywoéw danych: Ustugi integracyjne muszg umozliwiac
tworzenie zautomatyzowanych przeptywow danych, ktére moga by¢
harmonogramowane i monitorowane, co zapewnia regularne i niezawodne zasilanie
bazy danych aktualnymi danymi.

* Transformacja i czyszczenie danych: System powinien oferowac narzedzia do
przeksztatcania danych, takie jak agregacje, filtrowanie, mapowanie oraz czyszczenie,
co poprawia jakos¢ i spéjnosc danych przed ich zatadowaniem.

e Monitorowanie i logowanie: System musi zapewnia¢ mozliwos¢ monitorowania
proceséw ETL oraz rejestrowania informacji o wykonanych operacjach, btedach i
wydajnosci w celu zapewnienia petnej kontroli nad procesami integracyjnymi.

Cel:

Zabezpieczenie wydajnych i niezawodnych proceséw integracji danych poprzez
zautomatyzowane przeptywy ETL, co umozliwia tgczenie danych z rdéznych Zzrddet,
przeksztatcanie ich i tadowanie do bazy danych, wspierajac spéjnosc¢ i dostepnos¢ danych w
organizacji.
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Tytut wymagania: SQL.24.2024 - Ustugi uczenia maszynowego (Machine
Learning Services)

Opis wymagania:

System bazodanowy musi obstugiwaé ustugi uczenia maszynowego, ktore umozliwiajg
uruchamianie modeli i skryptéw opartych na jezykach R i Python bezposrednio w bazie
danych. Funkcja ta powinna wspiera¢ przetwarzanie danych, budowanie modeli
predykcyjnych oraz analize danych w czasie rzeczywistym, co pozwala na integracje
zaawansowanej analityki z systemami bazodanowymi.

Kluczowe aspekty:

Obstuga jezykéw R i Python: System musi umozliwia¢ uruchamianie skryptow w
jezykach R i Python bezposrednio na danych w bazie, co pozwala na
wykorzystywanie popularnych bibliotek do uczenia maszynowego i analiz.

o Budowanie modeli predykcyjnych: System powinien wspierac tworzenie,
trenowanie i wdrazanie modeli uczenia maszynowego bez koniecznosci
przenoszenia danych poza baze, co minimalizuje czas przetwarzania i zapewnia
bezpieczenstwo danych.

e Wykonywanie modeli w czasie rzeczywistym: System musi umozliwiac
wykonywanie modeli predykcyjnych i skryptéw analitycznych w czasie rzeczywistym,
co pozwala na biezgce analizowanie danych i wspieranie decyzji operacyjnych.

e Integracja z istniejacymi danymi: Ustugi uczenia maszynowego muszg by¢ w petni
zintegrowane z bazg danych, co umozliwia tatwe korzystanie z dostepnych danych
operacyjnych w modelach analitycznych.

e Monitorowanie i wersjonowanie modeli: System powinien wspierac

monitorowanie efektywnosci modeli oraz ich wersjonowanie, co pozwala na

zarzadzanie cyklem zycia modeli uczenia maszynowego i utrzymanie ich aktualnosci.

Cel:

Zapewnienie zaawansowanej analityki danych poprzez integracje ustug uczenia
maszynowego bezposrednio w bazie danych, co umozliwia budowanie modeli predykcyjnych
i wykonywanie analiz w czasie rzeczywistym, wspierajgc procesy decyzyjne w organizacji.

Tytut wymagania: SQL.25.2024 - PolyBase

Opis wymagania:

System bazodanowy musi obstugiwac funkcje PolyBase, ktéra umozliwia integracje danych
przechowywanych w zewnetrznych Zzrédtach, takich jak hurtownie danych, systemy plikéw
Hadoop czy ustugi w chmurze, z danymi w bazie. Funkcja ta pozwala na wykonywanie zapytan
T-SQL na danych pochodzacych z réznych zrédet bez koniecznosci ich przenoszenia, co
upraszcza zarzgdzanie duzymi zbiorami danych i analize.

Kluczowe aspekty:
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e Dostep do zewnetrznych zZrédet danych: System musi umozliwia¢ wykonywanie
zapytan na danych z réznych zrodet, takich jak serwery SQL, Hadoop, Azure Blob
Storage, Amazon S3 oraz inne systemy zewnetrzne, bez koniecznosci kopiowania
danych do bazy.

o Uzycie zapytan T-SQL: PolyBase powinien umozliwia¢ uzytkownikom wykonywanie
standardowych zapytan T-SQL na danych zewnetrznych, co zapewnia sp6jnos¢ i
tatwos¢ integracji w istniejgcym Srodowisku bazodanowym.

e Zarzadzanie duzymi zbiorami danych: System powinien wspiera¢ przetwarzanie i
analize duzych wolumendéw danych z zewnetrznych zrodet, co umozliwia fatwiejsze
zarzadzanie danymi pochodzacymi z roznych platform.

o Efektywna integracja danych: PolyBase musi zapewniac optymalizacje
przetwarzania zapytan poprzez minimalizowanie ruchu danych miedzy bazg danych
a zewnetrznymi zrédtami, co zwieksza wydajnos¢ i obniza koszty operacyjne.

Cel:

Utatwienie integracji i analizy danych pochodzacych z réznych zrédet zewnetrznych, bez
potrzeby ich przenoszenia, co pozwala na bardziej efektywne zarzgdzanie i analize danych w
ztozonych srodowiskach danych rozproszonych.

Tytut wymagania: SQL.26.2024 - Rozszerzona baza danych (Stretch Database)

Opis wymagania:

System bazodanowy musi obstugiwac funkcje rozszerzonej bazy danych (Stretch Database),
ktéra umozliwia dynamiczne przenoszenie czesci danych z lokalnej bazy danych do chmury,
bez wptywu na dostepnos¢ i wydajnos¢ operacji. Funkcja ta pozwala na efektywne
zarzadzanie przestrzenig dyskowg, przechowywanie rzadko uzywanych danych w chmurze
oraz optymalizacje kosztow przechowywania, przy jednoczesnym zachowaniu dostepu do
danych poprzez zapytania T-SQL.

Kluczowe aspekty:

e Automatyczne przenoszenie danych: System musi umozliwia¢ automatyczne
przenoszenie starszych lub mniej uzywanych danych z lokalnej bazy danych do
chmury, co optymalizuje przestrzen dyskowg i koszty przechowywania.

e Bezproblemowy dostep do danych: Uzytkownicy muszg mie¢ mozliwos¢
wykonywania zapytan T-SQL na danych zaréwno lokalnych, jak i przeniesionych do
chmury, bez koniecznosci modyfikacji aplikacji ani skomplikowanych procedur
integracyjnych.

o Skalowanie przechowywania danych: Funkcja musi umozliwia¢ dynamiczne
skalowanie zasobow przechowywania w chmurze, co pozwala na elastyczne
zarzadzanie duzymi zbiorami danych bez potrzeby zwiekszania lokalnych zasobow
sprzetowych.

e Zarzadzanie danymi historycznymi: Stretch Database powinna wspierac
efektywne zarzgdzanie danymi historycznymi, co pozwala na przenoszenie starszych
danych do chmury, podczas gdy bardziej aktualne dane pozostajg dostepne lokalnie.
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o Bezpieczenstwo danych w chmurze: System musi zapewniac petne
bezpieczenistwo danych przeniesionych do chmury, w tym szyfrowanie i kontrole
dostepu, aby spetnia¢ wymagania zwigzane z ochrong danych.

Cel:

Zoptymalizowanie przechowywania danych i kosztéw poprzez automatyczne przenoszenie
rzadko uzywanych danych do chmury, przy jednoczesnym zachowaniu ich dostepnosci i
wydajnosci operacji na tych danych.

Tytut wymagania: SQL.27.2024 - Tabele tymczasowe (Temporal Tables)

Opis wymagania:

System bazodanowy musi obstugiwac funkcje tabel tymczasowych (Temporal Tables), ktéra
umozliwia automatyczne Sledzenie i przechowywanie petnej historii zmian danych w tabelach,
pozwalajac na tatwe przeglagdanie wczesniejszych stanéw danych. Funkcja ta zapewnia wglad
w przeszte wersje danych bez potrzeby skomplikowanego zarzgdzania wersjami, co wspiera
audyt, raportowanie oraz analize historyczna.

Kluczowe aspekty:

» Sledzenie zmian danych: System musi automatycznie rejestrowac kazdg zmiane w
tabelach temporalnych, zapisujgc poprzednie wersje danych i umozliwiajgc tatwe
przegladanie ich historii.

e Przegladanie danych z przesztosci: System musi umozliwia¢ wykonywanie zapytan
T-SQL, ktoére pozwalajg na analize danych z dowolnego momentu w przesztosci, bez
potrzeby tworzenia ztozonych systemdw do przechowywania wersji.

o Zarzadzanie danymi historycznymi: System powinien automatycznie zarzgdzac
danymi historycznymi, zapewniajgc odpowiednie miejsce do przechowywania
danych archiwalnych bez wptywu na biezgcg wydajnos¢.

e Prosta konfiguracja: Tabele temporalne muszg by¢ tatwe w konfiguracji, bez
potrzeby tworzenia skomplikowanych procedur zarzgdzania wersjami danych czy
manualnego Sledzenia zmian.

e Audytizgodnosé z przepisami: Funkcja powinna wspierac audyt i zapewniac
zgodno$¢ z regulacjami prawnymi, ktére wymagajg przechowywania petnej historii
danych, co jest kluczowe w branzach takich jak finanse czy opieka zdrowotna.

Cel:

Umozliwienie automatycznego Sledzenia historii zmian danych, co wspiera audyt, analize
historyczng i raportowanie, zapewniajgc petny dostep do danych z przesztosci bez
koniecznosci zarzgdzania skomplikowanymi mechanizmami archiwizacji.

Tytut wymagania: SQL.28.2024 - Obstuga JSON

Opis wymagania:
System bazodanowy musi obstugiwa¢ natywng obstuge formatu JSON (JavaScript Object
Notation), umozliwiajac przechowywanie, przetwarzanie i manipulowanie danymi w tym
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formacie. Funkcja ta powinna zapewnia¢ wsparcie dla operacji takich jak analiza, parsowanie
i generowanie dokumentoéw JSON, co pozwala na tatwg integracje z aplikacjami webowymi i
innymi systemami, ktére korzystajg z tego formatu.

Kluczowe aspekty:

e Przechowywanie danych JSON: System musi umozliwia¢ przechowywanie
dokumentdéw JSON w tabelach, co pozwala na elastyczne zarzgdzanie
potstrukturalnymi danymi w bazie.

o Parsowanie i zapytania JSON: System musi wspierac¢ funkcje T-SQL do parsowania
dokumentéw JSON, umozliwiajgc wykonywanie zapytan na danych JSON,
przeksztatcanie ich w kolumny tabel oraz manipulowanie nimi.

e Generowanie JSON: System powinien umozliwia¢ generowanie danych w formacie
JSON z wynikéw zapytan SQL, co utatwia ich integracje z aplikacjami wymagajgcymi
tego formatu.

o Elastyczna struktura danych: Obstuga JSON pozwala na elastyczne
przechowywanie danych o zmiennych schematach, co jest korzystne w przypadku
aplikacji wymagajacych czestych zmian struktury danych.

e Integracja z aplikacjami webowymi: System musi wspierac ptynng integracje z
aplikacjami webowymi i systemami API, ktére powszechnie wykorzystujg format
JSON do przesytania i wymiany danych.

Cel:

Zapewnienie elastycznego przechowywania i przetwarzania danych w formacie JSON, co
umozliwia tatwg integracje z aplikacjami oraz systemami wykorzystujgcymi ten format, a takze
wspiera przetwarzanie potstrukturalnych danych w bazie danych.

Tytut wymagania: SQL.29.2024 - Obstuga baz grafowych (Graph Database)

Opis wymagania:

System bazodanowy musi obstugiwac funkcje baz grafowych, ktéra umozliwia modelowanie i
zarzadzanie danymi w postaci grafow, sktadajgcych sie z weztéw (nodes) i krawedzi (edges).
Funkcja ta pozwala na przechowywanie oraz wykonywanie zapytan na danych, ktére maja
silne relacje miedzy sobg, co jest szczegdlnie przydatne w przypadkach, takich jak zarzgdzanie
sieciami spotecznymi, analizowanie relacji miedzy obiektami lub nawigacja w strukturach
hierarchicznych.

Kluczowe aspekty:

o Wezly i krawedzie: System musi umozliwiac¢ tworzenie weztdw, ktére reprezentujg
obiekty, oraz krawedzi, ktére opisujg relacje miedzy nimi. Kazdy wezet i krawedz
musi mie¢ mozliwos¢ przechowywania dodatkowych atrybutéw.

e Zapytania grafowe: System powinien wspiera¢ zaawansowane zapytania grafowe,
umozliwiajgce wyszukiwanie i analize relacji miedzy weztami, takich jak znajdowanie
powigzan, nawigowanie w hierarchiach, analizowanie Sciezek czy wyszukiwanie cykli.
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e Wydajnos¢ zapytan grafowych: Funkcja baz grafowych powinna optymalizowac
wydajnos¢ operacji na duzych zbiorach powigzanych danych, zapewniajac efektywne
wykonywanie zapytan w sieciach relac;ji.

e Zarzadzanie ztozonymi relacjami: System musi umozliwia¢ zarzadzanie ztozonymi
relacjami, w ktorych obiekty majg wiele powigzan, co jest trudne do modelowania w
tradycyjnych relacyjnych bazach danych.

e Integracja z relacyjnym modelem danych: System powinien wspiera¢ mieszane
modele danych, umozliwiajgc réwnoczesne korzystanie z relacyjnych i grafowych
struktur danych, co pozwala na elastyczne modelowanie réznych typéw danych w
jednym Srodowisku.

Cel:

Umozliwienie przechowywania i analizy ztozonych relacji miedzy danymi poprzez obstuge
grafowych struktur danych, co pozwala na optymalng analize powigzan i struktur sieciowych
w réznych aplikacjach, takich jak sieci spoteczne, analizy zaleznosci czy nawigacja
hierarchiczna.

Tytut wymagania: SQL.30.2024 - Obstuga danych przestrzennych (Spatial
Data Support)

Opis wymagania:
System bazodanowy musi obstugiwa¢ dane przestrzenne, umozliwiajgc przechowywanie,
przetwarzanie i analize danych geograficznych oraz geometrycznych. Funkcja ta powinna
wspierac¢ operacje na obiektach przestrzennych, takich jak punkty, linie i wielokaty, co pozwala
na wykonywanie zapytan i analiz opartych na lokalizacjach, odlegtosciach oraz relacjach
przestrzennych.

Kluczowe aspekty:

o Przechowywanie danych przestrzennych: System musi umozliwiac
przechowywanie danych geograficznych (Geography) oraz geometrycznych
(Geometry), takich jak wspotrzedne punktéw, linie oraz obszary, wspierajgc formaty
zgodne z og6lnymi standardami danych przestrzennych.

e Operacje przestrzenne: System powinien wspiera¢ zaawansowane funkcje
przestrzenne, takie jak obliczanie odlegtosci, sprawdzanie przeciec i relacji miedzy
obiektami przestrzennymi, okreslanie punktéw nalezgcych do danych obszaréw oraz
operacje buforowania i tworzenia stref.

e Indeksy przestrzenne: System musi wspierac indeksowanie danych przestrzennych,
co umozliwia optymalizacje wydajnosci zapytan zwigzanych z operacjami
przestrzennymi na duzych zbiorach danych.

* Integracja z mapamii aplikacjami GIS: System powinien wspierac integracje z
narzedziami i systemami GIS (Geographic Information Systems) oraz mapami,
umozliwiajgc wyswietlanie i analize danych przestrzennych na mapach.

o Wsparcie dla standardéw: System musi by¢ zgodny z miedzynarodowymi
standardami dla danych przestrzennych, takimi jak Open Geospatial Consortium
(OGQ), co zapewnia interoperacyjnosc z innymi systemami.
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Cel:

Umozliwienie przechowywania, przetwarzania i analizowania danych przestrzennych, co
wspiera aplikacje bazujgce na lokalizacji, takie jak systemy geograficzne, analiza odlegtosci i
zaleznosci przestrzennych oraz integracja z aplikacjami GIS i mapami.

Tytut wymagania: SQL.31.2024 - Wyszukiwanie petnotekstowe (Full-Text
Search)

Opis wymagania:

System bazodanowy musi obstugiwa¢ funkcje wyszukiwania petnotekstowego, ktéra
umozliwia szybkie przeszukiwanie duzych zbiorow tekstowych, takich jak dokumenty, opisy i
inne dane tekstowe, pod katem stéw kluczowych, fraz oraz wzorcéw. Funkcja ta powinna
wspiera¢ zaawansowane operacje wyszukiwania, takie jak przeszukiwanie wielowyrazowe,
sortowanie wedtug trafnosci oraz wyszukiwanie przyblizone.

Kluczowe aspekty:

e Indeksowanie petnotekstowe: System musi umozliwia¢ tworzenie indeksow
petnotekstowych, ktére przyspieszajg przetwarzanie zapytan tekstowych,
zapewniajgc szybki dostep do danych tekstowych nawet w duzych zbiorach.

e Zaawansowane operacje wyszukiwania: System powinien wspiera¢ wyszukiwanie
przyblizone, wyszukiwanie fraz, wyrazen wielowyrazowych, z uwzglednieniem
operatoréw logicznych, takich jak "AND", "OR" czy "NEAR", co pozwala na precyzyjne
dopasowanie wynikow.

e Wyniki sortowane wedtug trafnosci: System musi umozliwia¢ sortowanie wynikéw
zapytan na podstawie trafnosci, uwzgledniajgc czestos¢ wystepowania stow
kluczowych i ich pozycje w przeszukiwanym tekscie.

e Obstuga wielu jezykdéw: System powinien wspiera¢ wyszukiwanie petnotekstowe w
wielu jezykach, umozliwiajgc analize morfologiczng i przetwarzanie réznych form
wyrazow w zaleznosci od uzywanego jezyka.

o Zarzadzanie duzymi zbiorami danych tekstowych: System musi efektywnie radzi¢
sobie z przetwarzaniem bardzo duzych zbioréw danych tekstowych, minimalizujgc
wptyw na wydajnos¢ innych operacji bazodanowych.

Cel:

Zapewnienie szybkiego i precyzyjnego wyszukiwania w duzych zbiorach tekstowych,
umozliwiajgcego przetwarzanie skomplikowanych zapytan tekstowych i sortowanie wynikow
wedtug trafnosci, co wspiera aplikacje wymagajgce zaawansowanego wyszukiwania tresci,
takie jak systemy zarzadzania dokumentami czy portale internetowe.

Tytut wymagania: SQL.32.2024 - Wyszukiwanie semantyczne (Semantic
Search)

Opis wymagania:
System bazodanowy musi obstugiwac funkcje wyszukiwania semantycznego, ktéra umozliwia
inteligentne przeszukiwanie danych w sposéb uwzgledniajacy znaczenie i kontekst zapytan, a
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nie tylko dostowne dopasowanie stow kluczowych. Funkcja ta powinna wspiera¢ analize
znaczenia, relacji miedzy pojeciami oraz rozumienie intencji uzytkownika, co pozwala na
dostarczanie bardziej trafnych i kontekstualnych wynikéw wyszukiwania.

Kluczowe aspekty:

e Analiza semantyczna: System musi wspiera¢ analize semantyczng zapytan, co
oznacza rozumienie znaczenia stéw, fraz oraz relacji miedzy nimi, aby dostarczac
wyniki zgodne z intencjami uzytkownika.

o Wyszukiwanie oparte na pojeciach: System powinien umozliwia¢ wyszukiwanie
oparte na pojeciach, co oznacza, ze zapytania moga by¢ formutowane w naturalnym
jezyku i system bedzie rozumiec¢ ich znaczenie oraz powigzane koncepcje.

e Rozumienie kontekstu: System musi by¢ zdolny do uwzgledniania kontekstu
zapytan, takich jak poprzednie wyszukiwania, preferencje uzytkownika oraz
specyficzne dziedziny tematyczne, aby dostarcza¢ bardziej trafne wyniki.

e Synonimy i powigzania: System powinien rozpoznawac synonimy, warianty i
powigzania miedzy pojeciami, co pozwala na rozszerzenie wynikow wyszukiwania o
terminy o podobnym znaczeniu.

e Ocena i poprawa wynikéw: System powinien wspiera¢ mechanizmy oceny trafnosci
wynikéw wyszukiwania oraz umozliwiac ciggte doskonalenie algorytmow
semantycznych na podstawie feedbacku uzytkownikéw i analizy danych.

Cel:

Umozliwienie zaawansowanego przeszukiwania danych w sposéb uwzgledniajgcy znaczenie i
kontekst zapytan, co poprawia trafnos¢ wynikow wyszukiwania i dostarcza bardziej
relewantne odpowiedzi, wspierajagc uzytkownikdw w znajdowaniu informacji w sposéb
bardziej naturalny i zrozumiaty.

Tytut wymagania: SQL.33.2024 - Sledzenie zmian danych (Change Data
Capture)

Opis wymagania:

System bazodanowy musi obstugiwac funkcje Sledzenia zmian danych (Change Data Capture,
CDCQ), ktéra umozliwia rejestrowanie wszelkich zmian w danych zapisanych w tabelach bazy
danych, takich jak operacje wstawiania, aktualizacji i usuwania. Funkcja ta pozwala na wydajne
Sledzenie zmian w czasie rzeczywistym, co jest szczegdlnie przydatne w scenariuszach
replikacji danych, integracji systeméw oraz budowy hurtowni danych.

Kluczowe aspekty:

o Rejestrowanie zmian: System musi automatycznie rejestrowac zmiany w danych, w
tym operacje wstawiania, aktualizacji i usuwania, umozliwiajgc szczegdtowe Sledzenie
historii modyfikacji danych w okreslonych tabelach.

e Przechowywanie danych zmienionych: System powinien przechowywac
informacje o zmienionych danych w specjalnych tabelach zmian, co umozliwia
dostep do historii operacji i rekonstrukcje stanu danych z przesztosci.
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o tLatwe odczytywanie zmian: Funkcja CDC musi udostepnia¢ dane o zmianach w
sposdb umozliwiajacy tatwe ich odczytywanie i przetwarzanie w czasie rzeczywistym,
np. na potrzeby replikacji danych lub integracji z systemami zewnetrznymi.

« Integracja z hurtowniami danych: Sledzenie zmian danych powinno by¢ w petni
zintegrowane z procesami ETL, co utatwia regularne aktualizowanie hurtowni danych
na podstawie biezgcych modyfikacji w systemie produkcyjnym.

e Minimalny wptyw na wydajnosé: System musi zapewnia¢, ze Sledzenie zmian
danych ma minimalny wptyw na wydajnos¢ biezacych operacji w bazie danych, przy
jednoczesnym zapewnieniu doktadnosci rejestrowanych danych.

Cel:

Umozliwienie efektywnego $ledzenia zmian danych w czasie rzeczywistym w celu integracji,
replikacji i aktualizacji danych miedzy systemami, wspierajgc synchronizacje oraz analizy
zmian w duzych i dynamicznych srodowiskach baz danych.

Tytut wymagania: SQL.34.2024 - Sledzenie zmian (Change Tracking)

Opis wymagania:

System bazodanowy musi obstugiwa¢ funkcje Sledzenia zmian (Change Tracking), ktora
umozliwia identyfikacje zmian w danych zapisanych w tabelach, takich jak operacje
wstawiania, aktualizacji i usuwania, bez przechowywania petnej historii tych zmian. Funkcja ta
jest lekka i zoptymalizowana do scenariuszy synchronizacji danych oraz aplikacji
wymagajacych informacji o tym, ktére wiersze zostaty zmienione od ostatniego zapytania.

Kluczowe aspekty:

« Sledzenie wierszy zmienionych: System musi identyfikowa¢, ktére wiersze w
tabelach zostaty zmienione od ostatniej synchronizacji, co umozliwia szybkie
wykrywanie modyfikacji bez przechowywania petnej historii zmian.

o Brak petnej historii zmian: W odr6znieniu od Change Data Capture, funkcja Change
Tracking nie musi rejestrowac szczegdtowych informacji o operacjach na danych ani
przechowywac poprzednich wersji danych, co sprawia, ze jest bardziej wydajna i
lekka.

o Szybka synchronizacja danych: Funkcja ta powinna wspierac scenariusze, w
ktérych potrzebna jest szybka synchronizacja danych miedzy systemami lub
aplikacjami, identyfikujgc jedynie zmienione wiersze, co minimalizuje obcigzenie
systemu.

e Obstuga zapytan o zmiany: System musi udostepnia¢ mechanizmy pozwalajgce
aplikacjom na tatwe pobieranie informacji o zmienionych wierszach, aby mogty one
synchronizowac dane lub reagowac na te zmiany.

e Minimalny wptyw na wydajnos¢: Funkcja Sledzenia zmian musi mie¢ minimalny
wptyw na wydajnos¢ systemu bazodanowego, co sprawia, ze jest optymalna do
zastosowan w systemach o wysokiej dynamice danych.

Cel:
Zapewnienie lekkiego mechanizmu $ledzenia zmian w danych, umozliwiajgcego efektywnga
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synchronizacje miedzy systemami i aplikacjami, bez przechowywania petnej historii zmian, co
zwieksza wydajnos¢ i zmniejsza obcigzenie systemu.

Tytut wymagania: SQL.35.2024 - Migawki bazy danych (Database Snapshots)

Opis wymagania:

System bazodanowy musi obstugiwac¢ funkcje migawek bazy danych, ktéra umozliwia
tworzenie statycznych kopii bazy danych w danym momencie, bez koniecznosci duplikowania
catych danych. Migawki bazy danych pozwalajg na szybkie przywracanie wczesniejszych wers;ji
danych oraz analize stanu bazy w okreslonym czasie, co jest przydatne w scenariuszach
testowania, audytu oraz przywracania danych po nieprawidtowych operacjach.

Kluczowe aspekty:

o Tworzenie natychmiastowych kopii: System musi umozliwia¢ szybkie tworzenie
migawek bazy danych, ktére przechowujg jedynie zmienione bloki danych, co
minimalizuje czas i przestrzen dyskowg potrzebng na ich przechowywanie.

e Przywracanie bazy danych: System powinien umozliwia¢ przywracanie petnej bazy
danych do stanu z momentu utworzenia migawki, co pozwala na szybkie
odzyskiwanie danych po nieprawidtowych operacjach lub awariach.

e Minimalne zuzycie zasob6éw: Migawki muszg przechowywac tylko zmienione dane,
co minimalizuje zuzycie przestrzeni dyskowej i zapewnia wysoka efektywnos¢
operacyjng, nawet przy duzych bazach danych.

e Analiza stanu historycznego: System musi umozliwia¢ analize danych z migawek
bez wptywu na biezgcg dziatalno$¢ operacyjng, co pozwala na testowanie i
audytowanie bez ingerencji w dziatanie produkcyjne.

o Bezpieczenstwo operacji: System powinien zapewnia¢, ze operacje tworzenia i
zarzadzania migawkami sg bezpieczne i nie wptywajg na integralnos¢ oraz wydajnos¢
gtébwnej bazy danych.

Cel:

Zapewnienie szybkiego i efektywnego mechanizmu tworzenia migawek bazy danych, co
umozliwia analize stanu historycznego, testowanie oraz przywracanie danych bez petnego
duplikowania zasobow, wspierajgc zaréwno bezpieczenstwo, jak i efektywnos¢ operacyjna.

Tytut wymagania: SQL.36.2024 - Mirroring bazy danych (Database Mirroring)

Opis wymagania:

System bazodanowy musi obstugiwac funkcje mirroringu bazy danych, ktéra zapewnia
wysokg dostepnos¢ i niezawodnos¢ poprzez replikacje danych w czasie rzeczywistym miedzy
gtownga (primary) a zapasowa (mirror) bazg danych. W przypadku awarii gtdbwnej bazy danych,
system musi umozliwia¢ automatyczne lub reczne przetgczenie na baze zapasowg, co
minimalizuje przestoje i ryzyko utraty danych.

Kluczowe aspekty:
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e Synchronizacja w czasie rzeczywistym: System musi zapewniac replikacje
transakcji z gtéwnej bazy danych do bazy zapasowej w czasie rzeczywistym, co
umozliwia utrzymanie aktualnych danych w obu instancjach.

e Tryb synchroniczny i asynchroniczny: System powinien obstugiwa¢ dwa tryby
replikacji: synchroniczny (dla petnej ochrony danych, minimalizujgc ryzyko utraty)
oraz asynchroniczny (dla wiekszej wydajnosci i elastycznosci w Srodowiskach
rozproszonych).

e Automatyczne przelgczenie awaryjne: System musi umozliwia¢ automatyczne
przetgczanie na baze zapasowg w przypadku awarii gtdwnej bazy danych, co
zapewnia ciggtos¢ dziatania bez potrzeby interwencji administratora (tzw. tryb high-
safety with automatic failover).

e Reczne przetaczanie: System powinien umozliwia¢ administratorom reczne
przetgczenie miedzy bazami, co pozwala na przeprowadzanie konserwacji lub
rozwigzywanie problemow bez przerywania dziatania aplikacji.

e Minimalny wplyw na wydajnos¢: Proces mirroringu powinien mie¢ minimalny
wptyw na wydajnos¢ operacyjng gtéwnej bazy danych, zapewniajgc jednoczesnie
maksymalng ochrone danych i dostepnos¢.

Cel:

Zapewnienie wysokiej dostepnosci oraz minimalizacja ryzyka przestojéw poprzez replikacje i
synchronizacje danych miedzy gtbwng a zapasowg bazg danych. System umozliwia
automatyczne lub reczne przetgczanie na baze zapasowg w razie awarii, co gwarantuje
ciggtosc dziatania i ochrone przed utratg danych.

Tytut wymagania: SQL.37.2024 - Log shipping (Transport dziennika
transakcji)

Opis wymagania:

System bazodanowy musi obstugiwa¢ funkcje log shipping, ktéra zapewnia wysokg
dostepnos¢ i odzyskiwanie po awarii poprzez automatyczne kopiowanie, przywracanie i
synchronizacje dziennikow transakcji z gtéwnej bazy danych do jednej lub wiecej baz
zapasowych (secondary databases). Ta funkcja umozliwia utrzymanie kopii zapasowej bazy
danych na innej maszynie lub lokalizacji w celu minimalizacji przestojow i zapewnienia
ciggtosci dziatania w przypadku awarii.

Kluczowe aspekty:

o Automatyczne kopiowanie dziennikéw transakcji: System musi automatycznie
kopiowac dzienniki transakcji z gtbwnej bazy danych do bazy zapasowej w
zdefiniowanych interwatach czasowych, co zapewnia regularng synchronizacje
danych.

e Przywracanie dziennikéw na bazach zapasowych: System powinien
automatycznie przywracac¢ skopiowane dzienniki transakcji na bazy zapasowe,
utrzymujgc aktualnos¢ danych i gotowosc do przetgczenia w razie awarii.
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e Obstuga wielu baz zapasowych: System musi wspierac log shipping do wielu baz
zapasowych, co zwieksza elastycznos¢ oraz odpornos¢ na awarie, umozliwiajgc
redundancje w réznych lokalizacjach.

e Monitorowanie i alerty: System powinien zapewnia¢ narzedzia do monitorowania
procesu log shipping oraz automatyczne powiadamianie administratoréw o
ewentualnych problemach, takich jak op6znienia w kopiowaniu dziennikéw
transakcji.

e Reczne przelgczenie awaryjne: W przypadku awarii gtdwnej bazy danych system
musi umozliwiac reczne przetgczenie na jedng z baz zapasowych, co pozwala na
szybkie wznowienie dziatalnosci i minimalizacje przestojow.

Cel:

Zapewnienie ciggtosci dziatania oraz ochrony przed utratg danych dzieki automatycznemu
kopiowaniu i przywracaniu dziennikdw transakgcji, umozliwiajgc szybkie przetgczenie na baze
zapasowg w przypadku awarii gtbwnej bazy danych. Funkcja ta wspiera elastycznosc i
odpornosc¢ systemu na awarie w réznych lokalizacjach.

Tytut wymagania: SQL.38.2024 - Replikacja danych (transakcyjna, merge,
snapshot)

Opis wymagania:

System bazodanowy musi obstugiwac funkcje replikacji danych, ktéra umozliwia przesytanie
i synchronizowanie danych miedzy bazami danych w réznych lokalizacjach. Funkcja ta
powinna wspiera¢ trzy gtéwne typy replikacji: transakcyjng, merge oraz snapshot,
umozliwiajgc elastyczne dostosowanie do potrzeb systemdédw o réznych wymaganiach
dotyczgcych synchronizacji i wydajnosci.

Kluczowe aspekty:

o Replikacja transakcyjna: System musi obstugiwac replikacje transakcyjng, ktéra
umozliwia przesytanie zmian danych z gtéwnej bazy danych do subskrybentéw w
czasie rzeczywistym. Ten typ replikacji jest odpowiedni dla systeméw wymagajacych
biezgcej synchronizacji i wysokiej doktadnosci danych.

o Replikacja merge: System powinien wspierac replikacje merge, ktéra umozliwia
dwukierunkowa synchronizacje danych miedzy wieloma lokalizacjami, nawet w
przypadku przerw w potgczeniu. Zmiany wprowadzane w réznych bazach danych sg
tgczone i synchronizowane, co jest idealne dla rozproszonych aplikacji mobilnych lub
offline.

o Replikacja snapshot: System musi obstugiwac replikacje snapshot, ktora tworzy
petng kopie danych w okreslonych interwatach czasowych, przesytajac jg do
subskrybentow. Ten typ replikacji jest odpowiedni dla Srodowisk, gdzie petna
aktualizacja danych w regularnych odstepach jest wystarczajgca.

o Zarzadzanie konfliktem: W przypadku replikacji merge system musi miec
mozliwos$¢ wykrywania i rozwigzywania konfliktéw danych, ktére mogg pojawic sie,
gdy rézne bazy danych jednoczesSnie zmieniajg te same rekordy.
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e Monitorowanie i zarzadzanie: System powinien zapewnia¢ narzedzia do
monitorowania stanu replikacji, raportowania btedéw oraz dostosowywania
ustawien w celu optymalizacji wydajnosci i niezawodnosci.

Cel:

Zapewnienie elastycznych i skalowalnych metod synchronizacji danych miedzy bazami
danych poprzez obstuge réznych typow replikacji: transakcyjnej (dla biezacych zmian), merge
(dla rozproszonych systemow) i snapshot (dla regularnych kopii danych). Funkcja ta wspiera
synchronizacje, odpornos¢ na przerwy oraz skalowalnos¢ w ztozonych sSrodowiskach
rozproszonych.

Tytut wymagania: SQL.39.2024 - Agent SQL Server (SQL Server Agent)

Opis wymagania:

System bazodanowy musi obstugiwa¢ funkcje SQL Server Agent, ktéra umozliwia
automatyzacje zadan administracyjnych, takich jak uruchamianie skryptéw, kopie zapasowe,
monitorowanie systemu czy harmonogramowanie operacji na bazie danych. Agent SQL
Server pozwala na zarzadzanie cyklicznymi zadaniami oraz reagowanie na zdarzenia
systemowe, co wspiera efektywnos$¢ operacyjng i minimalizuje koniecznos$¢ recznej
interwencji.

Kluczowe aspekty:

e Automatyzacja zadan: System musi umozliwiac tworzenie zadan, ktére sg
automatycznie uruchamiane zgodnie z ustalonym harmonogramem, co pozwala na
wykonywanie regularnych operacji, takich jak kopie zapasowe, czyszczenie danych
czy aktualizacje indekséw.

e Obstuga alertow i powiadomien: Agent powinien obstugiwac alerty i
powiadomienia, ktére informujg administratoréw o okreslonych zdarzeniach, takich
jak niepowodzenie zadania, brak miejsca na dysku czy awarie systemowe,
umozliwiajgc szybkga reakcje.

e Harmonogramowanie zadani: SQL Server Agent musi wspierac elastyczne
harmonogramowanie zadan, umozliwiajgc wykonywanie operacji w okreslonych
interwatach czasowych lub w reakcji na zdarzenia systemowe.

e Zarzadzanie zadaniami: System powinien umozliwia¢ monitorowanie stanu zadan,
ich historie oraz wyniki dziatania, co pozwala na tatwe zarzgdzanie operacjami i
rozwigzywanie problemow.

o Bezpieczenstwo: Agent musi obstugiwac¢ zaawansowane mechanizmy kontroli
dostepu, umozliwiajac przypisywanie uprawnien do wykonywania i zarzgdzania
zadaniami, co zapewnia odpowiedni poziom bezpieczenstwa w srodowiskach
wielouzytkownikowych.

Cel:
Umozliwienie automatyzacji zadarn administracyjnych i operacyjnych poprzez SQL Server
Agent, co zwieksza efektywnos$¢ zarzgdzania bazg danych, minimalizuje konieczno$¢ recznej
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interwencji oraz wspiera monitorowanie i reagowanie na zdarzenia systemowe w sposéb
zautomatyzowany.

Tytut wymagania: SQL.40.2024 - Poczta bazy danych (Database Mail)

Opis wymagania:

System bazodanowy musi obstugiwa¢ funkcje Database Mail, ktéra umozliwia wysytanie
wiadomosci e-mail z poziomu bazy danych. Funkcja ta wspiera komunikacje o réznych
zdarzeniach systemowych, wynikach zadan oraz alertach, a takze pozwala na automatyczne
powiadamianie administratorow i uzytkownikéw o istotnych informacjach dotyczacych stanu
i operacji bazy danych.

Kluczowe aspekty:

o Konfiguracja serwera pocztowego: System musi umozliwia¢ konfiguracje serwera
SMTP (Simple Mail Transfer Protocol), ktéry bedzie uzywany do wysytania
wiadomosci e-mail, zapewniajac wsparcie dla bezpiecznych potgczen i autoryzaciji.

o Wysytanie powiadomien: Database Mail powinien umozliwia¢ automatyczne
wysytanie powiadomien o zdarzeniach systemowych, takich jak btedy, ostrzezenia
czy zakonczenie zadan, co wspiera szybka reakcje i monitorowanie.

e Obstuga zatgcznikéw: System musi umozliwiac¢ dotgczanie zatgcznikéw do
wiadomosci e-mail, takich jak raporty, pliki dziennika czy wyniki zapytan, co zwieksza
funkcjonalnos¢ powiadomien.

e Zarzadzanie kontami pocztowymi: Funkcja ta powinna umozliwia¢ zarzagdzanie
wieloma kontami e-mail, co pozwala na dostosowanie komunikacji do réznych rél i
funkcji w systemie.

* Monitorowanie i raportowanie: System powinien zapewnia¢ mechanizmy
monitorowania i raportowania statusu wysytanych wiadomosci e-mail, umozliwiajgc
$ledzenie dostarczenia, ewentualnych bteddw oraz analize skutecznosci komunikacji.

Cel:

Umozliwienie efektywnej komunikacji z administratorami i uzytkownikami poprzez
automatyczne wysytanie powiadomien e-mail oraz zarzgdzanie wiadomosSciami i
zatgcznikami, co wspiera monitorowanie stanu bazy danych oraz szybkie reagowanie na
zdarzenia i problemy.

Tytut wymagania: SQL.41.2024 - Service Broker

Opis wymagania:

System bazodanowy musi obstugiwac funkcje Service Broker, ktéra umozliwia asynchroniczng
komunikacje i przetwarzanie wiadomosci miedzy réznymi komponentami bazy danych.
Service Broker wspiera tworzenie rozproszonych i skalowalnych aplikacji, zapewniajgc
bezpieczne, niezawodne i uporzgdkowane przetwarzanie zadan oraz komunikacje miedzy
serwerami lub bazami danych.

Kluczowe aspekty:
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e Asynchroniczna komunikacja: System musi wspiera¢ asynchroniczne przesytanie
wiadomosci miedzy réznymi komponentami lub aplikacjami, co pozwala na
rownoczesne wykonywanie wielu zadan bez blokowania operacji.

e Przetwarzanie wiadomosci: Service Broker powinien obstugiwa¢ kolejkowanie
wiadomosci, ktére umozliwia ich przetwarzanie w uporzgdkowany sposéb,
niezaleznie od kolejnosci ich wysytania i odbierania.

o Bezpieczennstwo komunikacji: System musi zapewnia¢ mechanizmy szyfrowania i
autoryzacji, aby zagwarantowac bezpieczne przesytanie wiadomosci miedzy réznymi
bazami danych lub serwerami.

e Transakcyjnos¢: Service Broker musi wspierac przetwarzanie wiadomosci w sposéb
transakcyjny, co oznacza, ze wiadomosci sg przetwarzane w ramach transakgji,
zapewniajgc spojnos¢ danych oraz mozliwos¢ cofania operacji w przypadku btedow.

e Rozproszona architektura: System powinien umozliwia¢ komunikacje miedzy
bazami danych w rozproszonym srodowisku, zaréwno w ramach jednego serwera,
jak i pomiedzy réznymi serwerami, wspierajgc skalowanie aplikacji i ich elastycznosc.

Cel:

Zapewnienie niezawodnej i bezpiecznej komunikacji miedzy réznymi komponentami i
aplikacjami poprzez asynchroniczne przesytanie wiadomosci z wykorzystaniem funkcji Service
Broker, co umozliwia budowe skalowalnych i rozproszonych systeméw oraz wspiera
efektywne przetwarzanie zadan w bazie danych.

Tytut wymagania: SQL.42.2024 - Rozszerzone zdarzenia (Extended Events)

Opis wymagania:

System bazodanowy musi obstugiwac funkcje rozszerzonych zdarzen (Extended Events), ktéra
umozliwia monitorowanie, analizowanie i diagnozowanie zdarzen w systemie bazodanowym
w sposéb wydajny i elastyczny. Extended Events pozwalajg na rejestrowanie szczegdtowych
informacji o zdarzeniach systemowych i operacyjnych, wspierajgc rozwigzywanie probleméw
wydajnosciowych, monitorowanie aktywnosci i optymalizacje pracy bazy danych.

Kluczowe aspekty:

e Precyzyjne monitorowanie zdarzen: System musi umozliwiac rejestrowanie
szerokiego zakresu zdarzen, takich jak btedy, przecigzenia, blokady, zmiany
konfiguracji czy aktywnos¢ uzytkownikéw, co pozwala na precyzyjne monitorowanie
dziatania bazy danych.

¢ Niska ingerencja w wydajnos¢: Extended Events powinny byc¢ zaprojektowane w
taki sposob, aby minimalnie wptywad na wydajnos¢ systemu podczas
monitorowania, umozliwiajgc ich zastosowanie nawet w srodowiskach
produkcyjnych.

o Elastyczne filtrowanie i agregacja danych: System musi umozliwiac filtrowanie i
agregowanie danych zdarzenh w czasie rzeczywistym, co pozwala na szybkie
zidentyfikowanie problemoéw bez koniecznosci przetwarzania duzych ilosci
nieistotnych informacji.
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e Analiza danych historycznych: Extended Events powinny wspierac
przechowywanie danych zdarzen do analizy historycznej, co umozliwia pézniejsze
badanie incydentdw, analizowanie trendéw i optymalizacje wydajnosci.

e Integracja z narzedziami monitorujgcymi: System musi wspierac integracje z
narzedziami do monitorowania i analizy zdarzen, co utatwia zbieranie, przeglagdanie i
analizowanie wynikéw w celu szybkiego rozwigzywania problemoéw.

Cel:

Umozliwienie zaawansowanego monitorowania i diagnozowania zdarzenn w systemie
bazodanowym poprzez funkcje Extended Events, co wspiera szybkie rozwigzywanie
problemoéw, analize wydajnosci i optymalizacje dziatania bazy danych, minimalizujac wptyw
na jej prace.

Tytut wymagania: SQL.43.2024 - Zarzadzanie oparte na zasadach (Policy-
Based Management)

Opis wymagania:

System bazodanowy musi obstugiwac funkcje zarzgdzania opartego na zasadach (Policy-
Based Management), ktéra umozliwia definiowanie i egzekwowanie zasad dotyczacych
konfiguracji i operacji na bazie danych. Funkcja ta pozwala na automatyczne monitorowanie
zgodnosci z ustalonymi politykami oraz wymuszanie okreslonych regut, co zapewnia sp6jnos¢
i zgodnos$¢ konfiguracji w catym srodowisku bazodanowym.

Kluczowe aspekty:

o Definiowanie polityk: System musi umozliwia¢ tworzenie polityk obejmujgcych
rézne aspekty konfiguracji bazy danych, takie jak zabezpieczenia, wydajnosc,
struktura tabel, konfiguracja serwera i zgodnos¢ z normami, co pozwala na centralne
zarzgdzanie standardami.

¢ Automatyczne monitorowanie zgodnosci: System powinien automatycznie
monitorowac zgodnos¢ z zdefiniowanymi zasadami i informowac¢ administratoréw o
niezgodnosciach, co umozliwia szybkie wykrywanie i korygowanie problemaow.

+ Wymuszanie polityk: System musi obstugiwa¢ egzekwowanie polityk, co oznacza, ze
mozna ustawic¢ automatyczne wymuszanie okreslonych zasad, takich jak
ograniczenia na konfiguracje serwera lub bazy danych, co minimalizuje ryzyko
niezgodnosci.

e Ocena i raportowanie: System powinien umozliwia¢ cykliczng ocene zgodnosci z
politykami oraz generowanie raportow dotyczacych stanu zgodnosci, co wspiera
zarzadzanie zgodnoscig i umozliwia audyt.

e Zarzadzanie na wielu serwerach: System musi umozliwia¢ zarzgdzanie politykami
na wielu instancjach serwera, co zapewnia sp6jnos¢ w duzych, rozproszonych
Srodowiskach bazodanowych.

Cel:

Zarzadzanie konfiguracjg i operacjami bazy danych poprzez definiowanie i egzekwowanie
zasad, co zapewnia zgodnos$¢, bezpieczenstwo oraz spojnos¢ w catym Srodowisku
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bazodanowym. System wspiera automatyczne monitorowanie, wymuszanie polityk oraz
raportowanie, minimalizujgc ryzyko niezgodnosci i optymalizujgc zarzadzanie bazami danych.

Tytut wymagania: SQL.45.2024 - Zarzadzanie zasobami (Resource Governor)

Opis wymagania:

System bazodanowy musi obstugiwac funkcje zarzgdzania zasobami (Resource Governor),
ktéra umozliwia kontrolowanie i alokacje zasobdw systemowych, takich jak procesor i pamie¢,
pomiedzy réznymi obcigzeniami w bazie danych. Funkcja ta pozwala na definiowanie polityk
zasobow i przydzielanie priorytetéw réznym grupom uzytkownikéw lub zapytan, co wspiera
optymalizacje wydajnosci oraz stabilnos¢ systemu w przypadku konkurujgcych zadan.

Kluczowe aspekty:

e Kontrola zasob6éw CPU i pamieci: System musi umozliwia¢ definiowanie limitow
zuzycia procesora oraz pamieci dla réznych obcigzen, co zapewnia zréwnowazong
alokacje zasobdéw miedzy zapytaniami i operacjami.

o Priorytetyzacja obcigzen: System powinien wspiera¢ mechanizmy priorytetyzacji,
ktére pozwalajg na przypisywanie wyzszych lub nizszych priorytetéw dla okreslonych
grup uzytkownikéw lub typéw zapytan, co minimalizuje ryzyko przecigzenia zasobow
przez nieoptymalne operacje.

e Zarzadzanie grupami zasobdw: System musi umozliwiac tworzenie i zarzagdzanie
grupami zasobow, ktore definiujg zasady alokacji dla okreslonych klas obcigzen,
takich jak zadania raportowe, operacje OLTP czy procesy ETL.

e Monitorowanie zasobéw w czasie rzeczywistym: Resource Governor musi
zapewnia¢ monitorowanie wykorzystania zasobéw systemowych w czasie
rzeczywistym, co pozwala administratorom na dynamiczne dostosowywanie limitéw
oraz identyfikowanie problematycznych obcigzen.

o Dynamiczne dostosowywanie zasobéw: System powinien wspiera¢ dynamiczne
zmiany polityk zarzgdzania zasobami, co umozliwia elastyczne reagowanie na
zmieniajgce sie warunki operacyjne i obcigzenia.

Cel:

Optymalizacja wydajnosci i stabilnosci systemu poprzez kontrolowanie alokacji zasobow
procesora i pamieci miedzy réznymi grupami uzytkownikdéw i obcigzeniami, co zapewnia
sprawiedliwy podziat zasobdéw i minimalizuje ryzyko przecigzenia systemu w ztozonych
Srodowiskach bazodanowych.

Tytut wymagania: SQL.46.2024 - Rozszerzenie puli buforéw (Buffer Pool
Extension)

Opis wymagania:

System bazodanowy musi obstugiwac funkcje rozszerzenia puli buforéw (Buffer Pool
Extension), ktéra umozliwia rozszerzenie pamieci operacyjnej na szybkie dyski SSD,
poprawiajgc wydajnos¢ przetwarzania danych. Funkcja ta pozwala na wykorzystanie pamigci
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masowej SSD jako dodatkowej przestrzeni dla puli buforéw, co zwieksza zdolno$¢ systemu do
przechowywania danych w pamieci podrecznej, przyspieszajgc operacje 1/0.

Kluczowe aspekty:

e Wykorzystanie dyskéw SSD: System musi umozliwia¢ wykorzystanie dyskow SSD
jako rozszerzenie pamieci operacyjnej (RAM) dla puli buforéw, co poprawia
wydajnosc¢ operacji I/0 bez koniecznosci zwiekszania fizycznej pamieci RAM.

e Przechowywanie stron danych: Rozszerzenie puli buforéw powinno umozliwiaé
przechowywanie stron danych, ktére sg najczesciej odczytywane, w szybkim
magazynie SSD, co minimalizuje opdznienia zwigzane z operacjami na dyskach
twardych.

e Zarzadzanie dynamiczne: System musi automatycznie zarzagdzac buforami
rozszerzonymi, zapewniajgc optymalne wykorzystanie przestrzeni SSD i dynamicznie
przenoszgc dane miedzy pamiecig RAM a SSD w zaleznosci od potrzeb operacyjnych.

e Zwiekszenie przepustowosci I/0: Funkcja powinna zapewniac znaczng poprawe
przepustowosci operacji wejscia/wyjscia (1/0) przy duzych obcigzeniach, co wspiera
lepszg wydajnos¢ aplikacji dziatajacych na duzych zbiorach danych.

e Minimalny wptyw na konfiguracje: System powinien umozliwia¢ tatwa
konfiguracje rozszerzenia puli buforéw bez potrzeby modyfikowania istniejgcych
aplikacji, co zapewnia elastyczno$¢ w zarzgdzaniu zasobami pamieci.

Cel:

Poprawa wydajnosci systemu poprzez zwiekszenie dostepnej pamieci operacyjnej przy
wykorzystaniu szybkich dyskdéw SSD jako rozszerzenia puli buforéw, co optymalizuje operacje
wejscia/wyjscia i przyspiesza przetwarzanie duzych ilosci danych w $rodowiskach o duzych
obcigzeniach.

Tytut wymagania: SQL.47.2024 - Kompresja kopii zapasowych (Backup
Compression)

Opis wymagania:

System bazodanowy musi obstugiwac funkcje kompresji kopii zapasowych, ktéra umozliwia
zmniejszenie rozmiaru plikbw kopii zapasowych poprzez kompresowanie danych podczas
tworzenia backupu. Funkcja ta pozwala na oszczednos$¢ miejsca na dysku, skrécenie czasu
przesytania kopii zapasowych i redukcje kosztow przechowywania danych, przy
jednoczesnym zachowaniu integralnosci i bezpieczenstwa danych.

Kluczowe aspekty:

e Zmniejszenie rozmiaru kopii zapasowych: System musi umozliwiac
kompresowanie danych podczas tworzenia kopii zapasowych, co prowadzi do
znacznego zmniejszenia rozmiaru plikéw backupu, redukujgc wymagania dotyczace
przestrzeni dyskowe;.
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e Oszczednos$¢ miejsca i kosztéw: Kompresja kopii zapasowych powinna przyczyniac
sie do oszczednosci miejsca na dysku, co bezposrednio obniza koszty zwigzane z
dtugoterminowym przechowywaniem danych.

o Szybsze tworzenie i przywracanie kopii zapasowych: Dzieki mniejszemu
rozmiarowi plikdw system musi skracac czas potrzebny na przesytanie, tworzenie i
przywracanie kopii zapasowych, co poprawia wydajnos¢ operacyjng, szczegdlnie w
Srodowiskach o duzych zbiorach danych.

e Minimalny wplyw na wydajnos¢: Proces kompresji powinien mie¢ minimalny
wptyw na wydajnosc¢ systemu, umozliwiajgc regularne tworzenie kopii zapasowych
nawet w intensywnie dziatajgcych systemach produkcyjnych.

e Zarzadzanie poziomem kompresji: System powinien umozliwia¢ administratorom
kontrolowanie poziomu kompresji, co pozwala na wybdér optymalnego balansu
miedzy rozmiarem plikow backupu a wydajnoscig operaciji.

Cel:

Zapewnienie efektywnego tworzenia kopii zapasowych dzieki kompresji, co zmniejsza
wymagania dotyczgce przestrzeni dyskowej, skraca czas tworzenia i przywracania backupéw
oraz obniza koszty przechowywania danych, bez wptywu na integralnos¢ czy dostepnosc
danych.

Tytut wymagania: SQL.48.2024 - Rejestr transakcji (SQL Server Ledger)

Opis wymagania:

System bazodanowy musi obstugiwa¢ funkcje rejestru transakcji (SQL Server Ledger), ktéra
zapewnia niezmiennosc¢ i przejrzystos¢ danych poprzez rejestrowanie historii transakcji w
sposdb umozliwiajgcy weryfikacje ich integralnosci. Funkcja ta jest szczegdlnie przydatna w
Srodowiskach wymagajgcych audytowalnosci i zgodnosci z regulacjami, takich jak finanse,
zdrowie i administracja publiczna.

Kluczowe aspekty:

* Rejestr niezmiennosci: System musi tworzy¢ niezmienialny rejestr transakgji, ktory
zapisuje kazdg zmiane danych, zapewniajac, ze historia danych jest chroniona przed
modyfikacjg i mozliwa do weryfikacji.

o Kryptograficzne dowody integralnosci: Ledger powinien umozliwia¢
kryptograficzne zabezpieczenie transakgji, dzieki czemu mozliwe jest generowanie
dowoddw, ze dane nie zostaty zmienione po ich zapisaniu, co zapewnia petng
zgodnos$¢ z wymaganiami audytowymi.

o Przejrzystosc i weryfikacja: System powinien umozliwia¢ audytorom oraz
uzytkownikom koncowym weryfikowanie integralnosci danych poprzez analize
historii transakcji, bez koniecznosci modyfikacji aplikacji.

e Ochrona przed nieautoryzowanymi zmianami: SQL Server Ledger powinien
chroni¢ dane przed nieautoryzowanymi modyfikacjami, co jest kluczowe w
scenariuszach, gdzie bezpieczenstwo danych i ich nienaruszalnosc sg priorytetem.
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e Wspétpraca z tradycyjnymi danymi: System musi wspierac funkcje SQL Server
Ledger bez wptywu na tradycyjne modele danych i operacje, co zapewnia tatwg
integracje z istniejgcymi aplikacjami.

Cel:

Zapewnienie petnej przejrzystosci, audytowalnosci oraz ochrony przed nieautoryzowanymi
modyfikacjami danych poprzez funkcje rejestru transakcji (Ledger), ktéra zabezpiecza dane
przed manipulacjg i umozliwia weryfikacje integralnosci wrazliwych danych w srodowiskach
o wysokich wymaganiach regulacyjnych.

Windows Server 2025 Datacenter

W ramach niniejszego zamoéwienia Zamawiajgcy dopuszcza mozliwos¢ zaoferowania
produktéw rownowaznych dla licencji Windows Server 2025 Datacenter, pod warunkiem,
ze produkty te spetniajg wymagania techniczne i funkcjonalne, ktére sg co najmniej na
poziomie oferowanym przez Windows Server 2025 Datacenter. Produkty rownowazne
muszg zapewnia¢ wysokg wydajnos¢, skalowalnos$¢ oraz bezpieczenstwo, niezbedne do
zarzadzania infrastrukturg IT Panstwowej Strazy Pozarnej (PSP).

Kluczowe kryteria oceny réwnowaznosci obejmuja:

1. Wydajnos¢ i skalowalnos$¢: Produkt musi oferowac zaawansowane funkcje
skalowania, w tym mozliwos¢ obstugi wielu maszyn wirtualnych oraz efektywnego
zarzadzania zasobami obliczeniowymi, co jest kluczowe dla pracy PSP w
Srodowiskach wielozadaniowych.

2. Wirtualizacja: Réwnowazne rozwigzanie musi wspiera¢ nieograniczong wirtualizacje
serwerdw, umozliwiajgc efektywne zarzgdzanie duzymi infrastrukturami IT i
optymalizacje wykorzystania zasobow.

3. Wysoka dostepnos¢: Produkt musi oferowac zaawansowane mechanizmy wysokiej
dostepnosci (HA), takie jak funkcja klastrowania oraz replikacja, zapewniajgce
nieprzerwane dziatanie systemow krytycznych PSP, nawet w przypadku awarii.

4. Bezpieczenstwo danych i systemu: Produkt rownowazny musi zawierac
zaawansowane mechanizmy ochrony danych, w tym wbudowane narzedzia do
szyfrowania, zarzgdzania tozsamosciami oraz kontrolowania dostepu, zgodnie z
najwyzszymi standardami bezpieczenstwa oraz przepisami, takimi jak RODO.

5. Zarzadzanie i automatyzacja: Rownowazny system musi oferowac¢ zaawansowane
narzedzia do zarzgdzania infrastrukturg, w tym mechanizmy automatyzacji zadan
administracyjnych i zarzagdzania zasobami w duzych srodowiskach IT.

6. Integracja z istniejacymi systemami: Produkt rownowazny musi by¢ w petni
kompatybilny z istniejgcg infrastrukturg IT PSP oraz umozliwiac integracje z
uzywanymi rozwigzaniami, takimi jak systemy wspomagania decyzji (SWD) oraz inne
krytyczne aplikacje.

Dopuszczenie produktow rownowaznych ma na celu zapewnienie uczciwej konkurencji,
jednak Zamawiajacy zastrzega, ze oferowane produkty réwnowazne muszg by¢ w petni
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kompatybilne z istniejgcg infrastrukturg IT i wspierac kluczowe funkcjonalnosci niezbedne do
zapewnienia ciggtosci dziatania operacyjnego PSP.

Réownowaznos$¢:

Ponizej przedstawione sg szczeg6towe wymagania dotyczgce réwnowaznosci, ktére muszg
by¢ spetnione przez oferowane produkty lub ustugi, aby zostaty uznane za réwnowazne z
okreslonymi w specyfikacji zamdwienia.

Tytut wymagania: WDC.1.2024 - Obstuga nieograniczonej liczby maszyn
wirtualnych

Opis wymagania:

System operacyjny musi umozliwia¢ uruchamianie i zarzgdzanie nieograniczong liczbg
maszyn wirtualnych na danym serwerze fizycznym, bez ograniczen dotyczacych liczby
instancji wirtualnych, przy jednoczesnym zapewnieniu optymalnej wydajnosci i stabilnosci.

Kluczowe aspekty:

e System powinien wspiera¢ dynamiczne przydzielanie zasobéw dla kazdej z maszyn
wirtualnych w zaleznosci od aktualnych potrzeb operacyjnych.

e Funkcjonalnos¢ zarzagdzania zasobami wirtualnymi musi zapewnia¢ optymalne
wykorzystanie procesora, pamieci RAM i pamieci masowe;.

e Nalezy zapewni¢ mozliwo$¢ centralnego zarzadzania maszynami wirtualnymi oraz
ich fatwej migracji miedzy serwerami fizycznymi w ramach infrastruktury.

Cel:

Zwiekszenie elastycznosci zarzadzania Srodowiskami wirtualnymi, co pozwala na
maksymalne wykorzystanie zasobow sprzetowych oraz usprawnia administrowanie
wirtualizacjg w duzych Srodowiskach.

Tytut wymagania: WDC.2.2024 - Wzmocnione zabezpieczenia serwera

Opis wymagania:

System operacyjny musi oferowa¢ zaawansowane funkcje zabezpieczent w celu ochrony przed
ztosliwym oprogramowaniem oraz atakami na poziomie sprzetu i oprogramowania.
Wymagane jest wdrozenie technologii, ktére integrujg zabezpieczenia na poziomie systemu
operacyjnego oraz sprzetu serwera.

Kluczowe aspekty:

e Wsparcie dla zabezpieczen opartych na sprzecie, takich jak ochrona procesora przed
atakami na firmware.

e Funkcjonalnos$¢ bezpiecznego rozruchu, ktéra zapobiega uruchamianiu
nieautoryzowanego oprogramowania podczas startu systemu.
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e Zabezpieczenia bazujgce na izolacji pamieci w celu ochrony krytycznych proceséw
systemowych przed atakami.

e Mechanizmy umozliwiajgce wykrywanie i zapobieganie atakom wykorzystujgcym luki
w zabezpieczeniach firmware'u.

e System powinien wspierac integralnos¢ kodu w czasie rzeczywistym, aby zapobiegac
manipulacjom na poziomie oprogramowania.

Cel:

Zwiekszenie odpornosci serwera na zagrozenia bezpieczenstwa poprzez integracje
mechanizméw ochronnych zaréwno na poziomie sprzetowym, jak i programowym, co
zapewni lepszg ochrone danych i aplikacji dziatajgcych na serwerze.

Tytut wymagania: WDC.3.2024 - Sprzetowe zaufanie z TPM 2.0

Opis wymagania:

System operacyjny musi wspiera¢ wykorzystanie modutu TPM (Trusted Platform Module) w
wersji 2.0 jako sprzetowego zrédta zaufania. TPM 2.0 powinien by¢ uzywany do zapewnienia
bezpiecznego przechowywania kluczy kryptograficznych oraz weryfikacji integralnosci
systemu podczas rozruchu.

Kluczowe aspekty:

System musi umozliwia¢ wykorzystanie TPM 2.0 do zabezpieczania procesow takich

jak szyfrowanie danych i bezpieczny rozruch.

e Wymagana jest integracja funkcji TPM 2.0 z mechanizmami uwierzytelniania
systemu, aby zapewni¢ bezpieczny dostep do zasobdw na poziomie sprzetowym.

e TPM 2.0 powinien wspierac funkcje mierzenia i weryfikacji integralnosci kluczowych
komponentéw systemu, takich jak firmware i oprogramowanie przed ich
uruchomieniem.

e System powinien automatycznie wykrywa¢ obecnos$¢ TPM 2.0 i integrowac jego

funkcjonalnosci w celu zabezpieczenia operacji kryptograficznych i ochrony

tozsamosci uzytkownikéw.

Cel:

Zapewnienie najwyzszego poziomu bezpieczenstwa danych i proceséw na poziomie
sprzetowym poprzez zastosowanie modutu TPM 2.0 jako elementu zaufania w systemie
operacyjnym, co zwieksza ochrone przed atakami typu rootkit, malware i manipulacjami

Sprzetowymi.

Tytut wymagania: WDC.4.2024 - Ochrona firmware'u z DRTM i DMA

Opis wymagania:

System operacyjny musi zapewnia¢ mechanizmy ochrony firmware’u przy uzyciu technologii
Dynamic Root of Trust for Measurement (DRTM) oraz ochrony przed nieautoryzowanym
dostepem do pamieci przez urzgdzenia zewnetrzne poprzez zabezpieczenia Direct Memory
Access (DMA).
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Kluczowe aspekty:

Cel:

DRTM: System powinien wspierac¢ funkcje dynamicznego zaufania dla pomiaru
(DRTM), ktéra pozwala na weryfikacje integralnosci systemu podczas uruchamiania,
zapewniajac, ze oprogramowanie rozruchowe i firmware nie zostaty zmanipulowane.
DMA: Ochrona przed atakami DMA musi blokowa¢ bezposredni dostep urzadzen
peryferyjnych do pamieci systemowej, co zapobiega nieautoryzowanemu
odczytywaniu danych przez urzgdzenia zewnetrzne.

System powinien automatycznie inicjowa¢ mechanizmy ochrony DMA dla urzadzen
podtgczanych przez porty PCle i Thunderbolt, aby minimalizowac ryzyko zwigzane z
atakami typu ,cold boot” i nieautoryzowanym dostepem do danych.

Obstuga szyfrowania pamieci oraz segmentacji pamieci peryferyjnych, aby
uniemozliwi¢ urzgdzeniom dostepnym przez DMA odczytanie danych systemowych
lub aplikacji.

Zwiekszenie bezpieczenstwa systemu poprzez ochrone firmware'u przed manipulacjg oraz
zabezpieczenie pamieci przed atakami z urzadzen zewnetrznych, co minimalizuje ryzyko
nieautoryzowanego dostepu do krytycznych zasobow systemowych.

Tytut wymagania: WDC.5.2024 - Bezpieczny rozruch UEFI

Opis wymagania:

System operacyjny musi wspiera¢ funkcje bezpiecznego rozruchu (UEFI Secure Boot), ktéra
zapewnia, ze podczas uruchamiania systemu uruchamiane sg wytgcznie zaufane i
autoryzowane komponenty oprogramowania, zapobiegajgc uruchomieniu ztosliwego kodu
lub nieautoryzowanego oprogramowania.

Kluczowe aspekty:

Cel:

Funkcja UEFI Secure Boot musi weryfikowac integralno$c¢ i autentycznosc
oprogramowania rozruchowego oraz sterownikéw przed ich uruchomieniem.
System powinien blokowa¢ uruchamianie niepodpisanego lub zmodyfikowanego
kodu, ktéry nie zostat autoryzowany przez zaufane certyfikaty systemu.

UEFI Secure Boot musi by¢ w stanie integrowac sie z infrastruktura kluczy
kryptograficznych, aby umozliwia¢ dodawanie, usuwanie i zarzgdzanie zaufanymi
certyfikatami.

Mechanizmy te powinny automatycznie wykrywac i blokowac¢ manipulacje w
oprogramowaniu uktadowym oraz komponentach systemu podczas startu.

Zapewnienie bezpiecznego uruchamiania systemu poprzez eliminacje ryzyka zwigzanego z
wczytywaniem nieautoryzowanego oprogramowania, co zwieksza integralnos¢ systemu i
chroni go przed ztosliwym oprogramowaniem na poziomie rozruchu.

Tytut wymagania: WDC.6.2024 - Bezpieczenstwo oparte na wirtualizacji (VBS)
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Opis wymagania:

System operacyjny musi wspierac funkcje bezpieczeristwa opartg na wirtualizacji (VBS), ktéra
wykorzystuje technologie wirtualizacji do izolowania i zabezpieczania krytycznych proceséw
systemowych oraz danych przed atakami i nieautoryzowanym dostepem.

Kluczowe aspekty:

e lzolacja wirtualna: System powinien wykorzystywac¢ wirtualizacje do stworzenia
bezpiecznych, izolowanych srodowisk dla uruchamiania krytycznych proceséw
systemowych i operacji, takich jak przechowywanie kluczy kryptograficznych oraz
procesy uwierzytelniania.

e Bezpieczne srodowiska: VBS musi umozliwia¢ tworzenie bezpiecznych srodowisk,
takich jak Hypervisor-Enforced Code Integrity (HVCI), ktére chronig przed
uruchamianiem ztosliwego kodu oraz zapewniajg integralnos¢ kodu systemowego.

e Integracja z TPM: Funkcjonalnosci VBS powinny wspoétpracowac z modutem TPM
2.0, aby dodatkowo zabezpieczy¢ dane oraz klucze uzywane w izolowanych
Srodowiskach.

e Ochrona pamieci: System powinien zapewnia¢ mechanizmy ochrony pamieci, takie
jak Virtualization-based Security (VBS), ktore chronig przed atakami, ktére prébuja
uzyskac dostep do wrazliwych danych w pamieci systemowe;.

Cel:

Zwiekszenie poziomu bezpieczenstwa systemu poprzez wykorzystanie technologii
wirtualizacji do izolowania krytycznych funkgji i danych, co minimalizuje ryzyko atakéw i
nieautoryzowanego dostepu, a takze chroni integralnos¢ systemu operacyjnego.

Tytut wymagania: WDC.7.2024 - Integralnos¢ kodu wymuszona przez
hypervisor (HVCI)

Opis wymagania:

System operacyjny musi wspierac funkcje integralnosci kodu wymuszang przez hypervisor
(HVCI), ktéra wykorzystuje technologie wirtualizacji do zapewnienia, ze tylko zaufany i
podpisany cyfrowo kod jest wykonywany w systemie. Mechanizm ten chroni system przed
uruchamianiem ztosliwego lub nieautoryzowanego oprogramowania.

Kluczowe aspekty:

o Wymuszona integralnos¢ kodu: HVCI musi zapewniad, ze kazdy sterownik lub
oprogramowanie uruchamiane w systemie jest podpisane cyfrowo i autoryzowane,
co zapobiega wprowadzaniu ztosliwego kodu.

e Ochrona przed exploitami: System musi wykorzystywac¢ HVCI do blokowania
exploitow, ktére prébujg modyfikowad wrazliwe obszary pamieci, takie jak jgdro
systemu.

» lzolacja proceséw: HVCI powinno uzywac technologii wirtualizacji, aby izolowa¢
krytyczne procesy i chroni¢ przed manipulacjg z poziomu kodu niskopoziomowego,
zwitaszcza w systemach operujgcych w Srodowiskach wysokiego ryzyka.
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e Obstuga systemoéw starszych: System powinien umozliwia¢ weryfikacje
kompatybilnosci starszych sterownikéw i oprogramowania z HVCI oraz blokowac
uruchamianie tych, ktore nie spetniajg standardéw bezpieczenstwa.

Cel:

Zapewnienie maksymalnej ochrony systemu operacyjnego poprzez uniemozliwienie
uruchamiania nieautoryzowanego i niezweryfikowanego kodu oraz eliminacje ryzyka atakow
na poziomie jagdra systemu i innych krytycznych proceséw.

Tytut wymagania: WDC.8.2024 - Ochrona danych jadra (KDP)

Opis wymagania:

System operacyjny musi wspiera¢ funkcje ochrony danych jadra (Kernel Data Protection,
KDP), ktéra zapewnia ochrone integralnosci i poufnosci danych uzywanych przez jadro
systemu operacyjnego poprzez mechanizmy zabezpieczen na poziomie pamieci i procesow.

Kluczowe aspekty:

e Ochrona pamieci: KDP musi zapewnia¢, ze dane jgdra systemu sg zabezpieczone
przed nieautoryzowanym dostepem i modyfikacjg, w tym przed atakami typu
"kernel-level" i prébami przejecia kontroli nad pamiecia jadra.

¢ lzolacja danych: System powinien stosowa¢ mechanizmy izolacji pamieci, ktore
oddzielajg dane jadra od innych danych w systemie, w celu zapobiegania
manipulacjom i wyciekom informacji.

e Bezpieczne zarzgdzanie pamiecig: KDP musi umozliwia¢ weryfikacje integralnosci i
autoryzacje dostepu do pamieci jadra oraz blokowac¢ nieautoryzowane operacje na
tych danych.

e Wspétpraca z HVCI: Funkcja ochrony danych jagdra powinna by¢ zintegrowana z
mechanizmami Hypervisor-Based Code Integrity (HVCI) w celu zapewnienia
kompleksowej ochrony kodu i danych systemowych.

Cel:

Zwiekszenie bezpieczenstwa systemu operacyjnego poprzez zapewnienie, ze dane jadra sg
chronione przed nieautoryzowanym dostepem i manipulacjami, co minimalizuje ryzyko
atakéw na poziomie jgdra systemu i wspiera integralnos¢ operacji systemowych.

Tytut wymagania: WDC.9.2024 - Natywna obstuga HTTPS i TLS 1.3

Opis wymagania:

System operacyjny musi zapewnia¢ natywng obstuge protokotu HTTPS oraz najnowszej wersji
protokotu TLS 1.3 w celu zapewnienia bezpiecznej komunikacji sieciowej poprzez szyfrowanie
transmisji danych i ochrone przed atakami, takimi jak podstuch czy manipulacja danymi.

Kluczowe aspekty:
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e Szyfrowanie TLS 1.3: System musi wspierac¢ natywnie protokét TLS 1.3, ktory
zapewnia lepsze bezpieczenstwo i wydajnos¢ w poréwnaniu do wczesniejszych
wersji, minimalizujgc czas potrzebny na ustanowienie bezpiecznego potaczenia.

e Zgodnosc¢ z HTTPS: Obstuga HTTPS musi by¢ zintegrowana na poziomie
systemowym, umozliwiajgc bezpieczng komunikacje pomiedzy klientem a serwerem,
eliminujgc ryzyko wycieku lub manipulacji danymi podczas transmis;ji.

e Algorytmy szyfrowania: TLS 1.3 musi wspierac najnowsze i najsilniejsze algorytmy
szyfrowania, takie jak AES-256 i ChaCha20, w celu zapewnienia wysokiego poziomu
ochrony danych.

e Ochrona przed atakami: System powinien zapewnia¢ mechanizmy ochrony przed
atakami typu man-in-the-middle (MITM) oraz downgrade, ktére mogtyby wptyng¢ na
jakos¢ szyfrowania lub przechwycic¢ transmisje danych.

Cel:

Zagwarantowanie bezpiecznej komunikacji sieciowej poprzez zastosowanie nowoczesnych
protokotéw szyfrowania, takich jak TLS 1.3, oraz zapewnienie integralnosci i poufnosci danych
przesytanych za posrednictwem HTTPS. Dzieki temu uzytkownicy mogg korzystaé z
bezpiecznych potgczen bez ryzyka naruszen bezpieczenstwa.

Tytut wymagania: WDC.10.2024 - Obstuga DNS-over-HTTPS (DoH)

Opis wymagania:

System operacyjny musi wspiera¢ natywng obstuge protokotu DNS-over-HTTPS (DoH), ktory
zapewnia szyfrowanie zapytan DNS w celu zwigkszenia prywatnosci i bezpieczenstwa
komunikacji sieciowej, zapobiegajac podstuchiwaniu i manipulacji zapytaniami DNS przez
osoby trzecie.

Kluczowe aspekty:

o Szyfrowanie zapytan DNS: System powinien przesyta¢ wszystkie zapytania DNS
poprzez protokdt HTTPS, zapewniajgc ich szyfrowanie i ochrone przed
podstuchiwaniem przez nieautoryzowane podmioty.

e Ochrona prywatnosci: DoH zapewnia prywatnos¢ zapytan DNS uzytkownikow,
chronigc przed Sledzeniem i profilowaniem dziatan w sieci przez dostawcow ustug
internetowych (ISP) lub inne podmioty.

o Zgodnos¢ z HTTPS: Zapytania DNS muszg by¢ tunelowane przez potgczenia HTTPS,
zapewniajgc ich integralnosc i bezpieczenistwo w taki sam sposéb jak inne dane
przesytane za pomocg protokotu HTTPS.

e Ochrona przed manipulacjg DNS: DoH musi zabezpiecza¢ zapytania DNS przed
atakami typu man-in-the-middle (MITM) oraz przed fatszowaniem odpowiedzi DNS
(DNS spoofing).

o Konfiguracja serweréw DoH: System powinien umozliwia¢ administratorom tatwg
konfiguracje i zarzadzanie zaufanymi serwerami DoH, a takze dynamiczne
przetgczanie miedzy nimi w zaleznosci od potrzeb sieciowych.
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Cel:

Zwiekszenie prywatnosci i bezpieczenstwa w komunikacji sieciowej poprzez szyfrowanie
zapytan DNS, co uniemozliwia ich monitorowanie, przechwytywanie lub manipulowanie.
Dzieki temu uzytkownicy mogg bezpiecznie i prywatnie korzystac z internetu, minimalizujac
ryzyko atakow i Sledzenia.

Tytut wymagania: WDC.11.2024 - Szyfrowanie SMB z wykorzystaniem AES-
256

Opis wymagania:

System operacyjny musi obstugiwac szyfrowanie protokotu SMB (Server Message Block) z
wykorzystaniem algorytmu AES-256, aby zapewni¢ bezpieczne przesytanie danych pomiedzy
klientami a serwerami, chronigc je przed nieautoryzowanym dostepem i podstuchem.

Kluczowe aspekty:

e Algorytm AES-256: System musi natywnie wspiera¢ szyfrowanie ruchu SMB przy
uzyciu algorytmu AES-256, ktory oferuje wysoki poziom ochrony danych dzieki 256-
bitowemu kluczowi szyfrowania.

e Ochrona transmisji: Szyfrowanie musi zabezpiecza¢ catg komunikacje SMB, w tym
pliki, katalogi, metadane oraz inne dane przesytane pomiedzy klientem a serwerem.

¢ Integralnosé danych: AES-256 musi zapewniac nie tylko poufnos¢, ale rowniez
integralnos¢ danych, uniemozliwiajgc ich modyfikacje przez nieautoryzowane
podmioty podczas transmisji.

e Wydajnosé: System powinien optymalizowac szyfrowanie SMB z AES-256, aby
minimalizowa¢ wptyw na wydajnosc sieci, zapewniajac jednoczesnie wysoki poziom
bezpieczenstwa.

e Obstuga wirtualnych zasobéw: System powinien umozliwia¢ szyfrowanie SMB w
Srodowiskach wirtualnych oraz w chmurze, zapewniajac bezpieczng wymiane danych
zaréwno w lokalnych sieciach, jak i w zdalnych potgczeniach.

Cel:

Zagwarantowanie bezpiecznego przesytania plikéw i danych w sieciach lokalnych i
rozproszonych przy uzyciu szyfrowania SMB z algorytmem AES-256, co chroni wrazliwe
informacje przed nieautoryzowanym dostepem i potencjalnymi atakami.

Tytut wymagania: WDC.12.2024 - Szyfrowanie SMB East-West dla
komunikacji wewnatrz klastra

Opis wymagania:

System operacyjny musi wspiera¢ szyfrowanie protokotu SMB (Server Message Block) dla
komunikacji wewnetrznej (East-West) w ramach klastra, zapewniajgc bezpieczne przesytanie
danych pomiedzy réznymi weztami w klastrze, chronigc je przed nieautoryzowanym
dostepem i manipulacja.

Kluczowe aspekty:
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o Szyfrowanie komunikacji East-West: System powinien stosowac szyfrowanie dla
komunikacji SMB pomiedzy weztami w klastrze, aby zabezpieczy¢ dane przesytane
miedzy serwerami, maszynami wirtualnymi oraz innymi komponentami wewngatrz
klastra.

o Algorytmy szyfrowania: Szyfrowanie powinno by¢ realizowane przy uzyciu
mocnych algorytmow, takich jak AES-256, aby zapewnic¢ wysoki poziom ochrony
danych oraz integralno$¢ komunikacji wewnetrzne;.

e Wydajnosé i skalowalnosé: System musi zapewniac, ze szyfrowanie SMB East-West
nie wptywa negatywnie na wydajnosc klastra i jest skalowalne, aby sprostac
rosngcym potrzebom i obcigzeniom sieciowym.

e Zarzadzanie kluczami: System powinien oferowac bezpieczne mechanizmy
zarzadzania kluczami szyfrowania, w tym ich rotacje i aktualizacje, aby utrzymac
wysoki poziom bezpieczenstwa komunikacji.

e Integracja z innymi mechanizmami bezpieczeristwa: Szyfrowanie komunikacji
SMB w klastrze powinno by¢ zintegrowane z innymi mechanizmami zabezpieczenh
systemu, takimi jak kontrola dostepu i monitorowanie aktywnosci, w celu
zapewnienia kompleksowej ochrony.

Cel:

Zabezpieczenie komunikacji wewngatrz klastra poprzez stosowanie szyfrowania SMB East-
West, co chroni dane przed nieautoryzowanym dostepem oraz manipulacjg podczas ich
przesytania miedzy weztami, zapewniajgc integralnos¢ i poufnos¢ informacji w sSrodowisku
rozproszonym.

Tytut wymagania: WDC.13.2024 - Szyfrowanie SMB Direct i RDMA

Opis wymagania:

System operacyjny musi wspierac szyfrowanie dla protokotu SMB Direct, ktéry wykorzystuje
technologie RDMA (Remote Direct Memory Access), aby zapewni¢ bezpieczne przesytanie
danych z wysoka wydajnoscig w potgczeniach o niskim opdznieniu, chronigc je przed
nieautoryzowanym dostepem i podstuchem.

Kluczowe aspekty:

o Szyfrowanie SMB Direct: System musi zapewniac¢ szyfrowanie wszystkich danych
przesytanych za pomocg SMB Direct z wykorzystaniem algorytmow takich jak AES-
256, bez wptywu na niskie opdznienia i wysokg przepustowos¢ charakterystyczng dla
RDMA.

o Obstuga RDMA: Szyfrowanie danych musi by¢ kompatybilne z réznymi
implementacjami RDMA, takimi jak iWARP, InfiniBand i RoCE, zapewniajgc
integralnos¢ i poufnos¢ danych niezaleznie od stosowanej technologii RDMA.

e Minimalizacja wptywu na wydajnos¢: Szyfrowanie nie powinno znaczgco wptywac
na wydajnos¢ potgczen RDMA, zachowujgc wysokg przepustowos¢ i niskie
opoznienia, ktdére sg kluczowe dla obcigzen o duzych wymaganiach dotyczacych
przesytu danych, takich jak bazy danych czy aplikacje czasu rzeczywistego.
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Ochrona przed atakami: System musi zapewniac ochrone przed
nieautoryzowanym dostepem do danych przesytanych za posrednictwem RDMA,
zapobiegajgc atakom typu man-in-the-middle (MITM) oraz innym zagrozeniom
zwigzanym z komunikacjg sieciowa.

Bezpieczne potgczenia miedzy serwerami: Szyfrowanie SMB Direct powinno by¢
szczegblnie skoncentrowane na ochronie komunikacji miedzy serwerami w
Srodowiskach klastrow oraz podczas wymiany danych miedzy centrami danych.

Zwiekszenie bezpieczenstwa danych przesytanych za posrednictwem SMB Direct i RDMA
poprzez zastosowanie szyfrowania, zapewniajac jednoczesnie niskie opdznienia i wysoka
wydajnos¢ transmisji. Szyfrowanie chroni dane przed nieautoryzowanym dostepem i
manipulacjg, co jest kluczowe w srodowiskach, gdzie wymagana jest szybka i bezpieczna
wymiana informacji.

Tytut wymagania: WDC.14.2024 - Obstuga serwerdéw z Azure Arc

Opis wymagania:

System operacyjny musi natywnie wspiera¢ integracje z platformg Azure Arc, umozliwiajac
zarzadzanie serwerami fizycznymi i wirtualnymi zaréwno w $rodowiskach lokalnych, jak i
chmurowych, przy uzyciu jednolitego panelu sterowania i narzedzi zarzgdzania oferowanych
przez Azure.

Kluczowe aspekty:

Cel:

Zarzadzanie hybrydowe: System powinien umozliwia¢ zarzagdzanie serwerami w
Srodowiskach lokalnych, multi-cloud oraz edge, z wykorzystaniem narzedzi i ustug
Azure Arc, zapewniajgc spojnos¢ operacyjng niezaleznie od lokalizacji serwerdow.
Monitorowanie i automatyzacja: System musi wspiera¢ monitorowanie,
zabezpieczanie i automatyzacje zarzagdzania serwerami przez platforme Azure,
umozliwiajgc automatyczne aktualizacje, konfiguracje i wdrozenia polityk
bezpieczenstwa.

Zarzadzanie tozsamosciami i dostepem: Serwery zarzgdzane przez Azure Arc
muszg by¢ integrowane z Azure Active Directory (Azure AD) w celu centralnego
zarzadzania tozsamosciami, kontrolg dostepu oraz zapewnienia zgodnosci z
politykami bezpieczenstwa.

Rozszerzenie ustug Azure: System powinien umozliwia¢ wykorzystanie ustug Azure,
takich jak Azure Security Center, Azure Policy czy Azure Monitor, do monitorowania,
zgodnosci i zabezpieczania serwerdw zarzgdzanych przez Azure Arc.

Elastycznos¢ wdrazania: System musi wspierac zarzadzanie zaréwno maszynami
wirtualnymi, jak i fizycznymi serwerami w réznych srodowiskach chmurowych i
lokalnych, umozliwiajgc elastyczne wdrazanie i skalowanie.

Zapewnienie jednolitego, scentralizowanego zarzgdzania serwerami w S$rodowiskach
hybrydowych i wielochmurowych poprzez integracje z Azure Arc, co umozliwia efektywne
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monitorowanie, automatyzacje, zabezpieczanie i zarzgdzanie serwerami w réznych
lokalizacjach przy zachowaniu zgodnosci operacyjnej i bezpieczenstwa.

Tytut wymagania: WDC.15.2024 - Windows Admin Center z rozszerzonymi
funkcjami zarzadzania

Opis wymagania:

System operacyjny musi wspiera¢ petng integracje z Windows Admin Center, oferujgc
rozszerzone funkcje zarzadzania serwerami, maszynami wirtualnymi oraz Srodowiskami
chmurowymi, umozliwiajgc administratorom centralne zarzgdzanie i monitorowanie
zaawansowanych funkcji serwerowych.

Kluczowe aspekty:

e Zarzadzanie serwerami: Windows Admin Center powinien umozliwiac¢
zaawansowane zarzgdzanie serwerami lokalnymi i chmurowymi, w tym
monitorowanie wydajnosci, konfiguracje systemu, zarzgdzanie zasobami,
aktualizacjami oraz ustugami.

e Zarzadzanie maszynami wirtualnymi: System powinien wspiera¢ zarzadzanie
maszynami wirtualnymi, w tym tworzenie, migracje, konfiguracje zasobéw oraz
monitorowanie wydajnosci maszyn wirtualnych poprzez intuicyjny interfejs graficzny
Windows Admin Center.

e Monitorowanie i automatyzacja: Windows Admin Center musi oferowac
zaawansowane narzedzia do monitorowania stanu systemu, w tym alerty oparte na
progach wydajnosci, a takze umozliwia¢ automatyzacje zadan administracyjnych,
takich jak aktualizacje systemu i zarzgdzanie uzytkownikami.

e Zarzadzanie chmura i hybrydowe: System powinien integrowac sie z ustugami
chmurowymi, takimi jak Azure, oferujgc administratorom mozliwos¢ zarzadzania
serwerami w Srodowiskach hybrydowych oraz korzystania z narzedzi takich jak Azure
Backup czy Azure Site Recovery.

e Rozszerzalnosé: Windows Admin Center musi wspierac rozszerzenia umozliwiajgce
dodawanie nowych funkgji, takich jak integracja z narzedziami do zarzgdzania
zasobami sieciowymi, monitorowaniem bezpieczenstwa czy kontrolg dostepu,
pozwalajgc na dostosowanie systemu do specyficznych potrzeb.

Cel:

Zapewnienie centralnego, zintegrowanego narzedzia do zarzgdzania serwerami, maszynami
wirtualnymi i Srodowiskami hybrydowymi poprzez Windows Admin Center, ktére umozliwia
monitorowanie, automatyzacje i zarzgdzanie infrastrukturg IT z poziomu jednej platformy,
poprawiajgc efektywnosc¢ i bezpieczenstwo administracji serwerowe;j.

Tytut wymagania: WDC.16.2024 - Zmniejszony rozmiar obrazéw konteneréw
systemu

Opis wymagania:
System operacyjny musi wspiera¢ zoptymalizowane obrazy konteneréw Windows o
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zmniejszonym rozmiarze, co pozwoli na szybsze pobieranie, wdrazanie i uruchamianie
aplikacji kontenerowych, a takze efektywniejsze zarzgdzanie zasobami.

Kluczowe aspekty:

e Redukcja rozmiaru obrazéw: System powinien zapewnia¢ obrazy konteneréw
zoptymalizowane pod katem minimalnego rozmiaru, bez uszczerbku dla
funkcjonalnosci wymaganych do uruchamiania aplikacji w Srodowisku
produkcyjnym.

o Szybsze wdrazanie: Mniejsze obrazy konteneréw powinny umozliwiac szybsze
pobieranie, instalowanie i uruchamianie konteneréw, co poprawi czas reakcji na
zmiany w infrastrukturze i utatwi skalowanie aplikacji.

e Optymalizacja zasob6w: System musi wspiera¢ optymalne zarzadzanie zasobami
pamieci i procesora podczas pracy kontenerdw, co pozwala na uruchamianie
wiekszej liczby kontenerdw na tej samej infrastrukturze, minimalizujgc koszty
operacyjne.

e Wersje obrazéw minimalnych: Powinny by¢ dostepne obrazy minimalne dla
aplikacji, ktore nie wymagajg petnego srodowiska systemowego, umozliwiajgc dalszg
redukcje zasobow potrzebnych do uruchomienia kontenerow.

e Zgodnosc z narzedziami orkiestracji: System powinien zapewnia¢ kompatybilnos¢
zoptymalizowanych obrazéw kontenerdw z platformami orkiestracji, takimi jak
Kubernetes czy Docker Swarm, w celu zapewnienia bezproblemowego wdrazania i
zarzadzania.

Cel:

Zwiekszenie wydajnosci i elastycznosci w zarzadzaniu aplikacjami kontenerowymi poprzez
zmniejszenie rozmiaru obrazéw konteneréw Windows, co przyspiesza wdrazanie i skalowanie
aplikacji, jednoczes$nie zmniejszajgc wymagania zasobdw oraz poprawiajac zarzgdzanie
infrastruktura.

Tytut wymagania: WDC.17.2024 - Wsparcie dla Azure Active Directory z gMSA
bez dotaczania do domeny

Opis wymagania:

System operacyjny musi wspierac zarzagdzane konta ustug grupowych (gMSA) w integracji z
Azure Active Directory (Azure AD) bez koniecznosci dotgczania serwera do tradycyjnej domeny
Active Directory. Rozwigzanie to ma umozliwia¢ bezpieczne uwierzytelnianie i zarzadzanie
kontami ustug w Srodowiskach hybrydowych i chmurowych.

Kluczowe aspekty:

e gMSA z Azure AD: System powinien wspierac zarzagdzane konta ustug grupowych
(gMSA) skonfigurowane z Azure AD, co pozwoli na bezpieczne zarzgdzanie
tozsamosciami ustug bez potrzeby dotgczania do domeny Active Directory.

o Uwierzytelnianie ustug: gMSA powinny umozliwia¢ aplikacjom i ustugom
dziatajgcym na serwerach w srodowisku Azure AD bezpieczne uwierzytelnianie przy
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wykorzystaniu zarzgdzanych haset, eliminujgc konieczno$¢ recznego zarzgdzania
poswiadczeniami.

« Srodowiska hybrydowe i chmurowe: Funkcjonalnos¢ ta powinna by¢ szczegélnie
przydatna w Srodowiskach hybrydowych oraz chmurowych, gdzie petne dotgczenie
serwerdw do lokalnej domeny Active Directory nie jest wymagane lub pozgdane.

o Bezpieczenstwo i rotacja haset: System musi zapewnia¢ automatyczng rotacje i
bezpieczne przechowywanie haset dla kont gMSA, zapewniajgc bezpieczenstwo
poswiadczen oraz zgodnos$c z najlepszymi praktykami w zakresie zarzgdzania
tozsamosciami.

e Zarzadzanie z Azure AD: Administratorzy powinni mie¢ mozliwos¢ zarzgdzania i
monitorowania gMSA bezposrednio z poziomu Azure AD, integrujgc zarzadzanie
tozsamosciami z innymi ustugami chmurowymi Microsoft.

Cel:

Umozliwienie bezpiecznego zarzgdzania kontami ustug w srodowiskach opartych na Azure
AD bez koniecznosci dotgczania serweréw do tradycyjnej domeny Active Directory, co utatwia
wdrazanie i zarzgdzanie aplikacjami w chmurze i Srodowiskach hybrydowych, minimalizujgc
ryzyko zwigzane z recznym zarzgdzaniem poswiadczeniami.

Tytut wymagania: WDC.18.2024 - Wsparcie dla Microsoft Distributed
Transaction Coordinator (MSDTC) w kontenerach

Opis wymagania:

System operacyjny musi wspiera¢ uruchamianie Microsoft Distributed Transaction
Coordinator (MSDTC) w $rodowisku kontenerowym, umozliwiajgc rozproszone transakcje
miedzy aplikacjami dziatajgcymi w kontenerach oraz miedzy kontenerami a zewnetrznymi
zrodtami danych, takimi jak bazy danych i ustugi.

Kluczowe aspekty:

e Obstuga rozproszonych transakcji: System musi wspiera¢ petng funkcjonalnos¢
MSDTC w kontenerach, pozwalajgc na zarzgdzanie transakcjami rozproszonymi,
ktére obejmujg wiele komponentdw, takich jak serwery baz danych, aplikacje i inne
zasoby sieciowe.

e Zgodnosc z kontenerami: MSDTC musi by¢ zoptymalizowany do pracy w
kontenerach, zapewniajgc wydajnos¢ i niezawodnos¢ nawet w dynamicznie
skalowanych srodowiskach kontenerowych.

e Integracja z zewnetrznymi zrédtami danych: System powinien umozliwiac
kontenerom korzystanie z MSDTC do koordynowania transakcji miedzy réznymi
bazami danych (np. SQL Server, Oracle) oraz innymi ustugami dostepnymi w sieci.

o Wysoka dostepnosé: System musi wspiera¢ mechanizmy zapewniajgce wysokg
dostepnos¢ i skalowalno$¢ MSDTC w Srodowiskach kontenerowych, umozliwiajgc
réwnoczesne zarzgdzanie wieloma transakcjami przy minimalnych opéznieniach.

o Bezpieczenstwo transakcji: Funkcje MSDTC w kontenerach muszg by¢
zabezpieczone przed nieautoryzowanym dostepem, a dane zwigzane z transakcjami
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muszg by¢ chronione za pomocg odpowiednich mechanizmow szyfrowania oraz
zarzgdzania tozsamosciami.

Cel:

Zapewnienie wsparcia dla MSDTC w Srodowiskach kontenerowych, umozliwiajgc aplikacjom
uruchamianym w kontenerach realizacje rozproszonych transakcji zinnymi ustugami i bazami
danych, co zwieksza elastycznos¢ i skalowalno$¢ nowoczesnych aplikacji korzystajacych z
kontenerow.

Tytut wymagania: WDC.19.2024 - Wsparcie dla Microsoft Message Queuing
(MSMQ) w kontenerach

Opis wymagania:

System operacyjny musi wspiera¢ uruchamianie Microsoft Message Queuing (MSMQ) w
srodowisku kontenerowym, umozliwiajgc zarzadzanie i przetwarzanie wiadomosci w
rozproszonych aplikacjach kontenerowych oraz zapewniajac integralnos¢ i niezawodnos¢
systemow kolejkowania wiadomosci.

Kluczowe aspekty:

e Obstuga MSMQ w kontenerach: System musi umozliwia¢ instalacje i uruchamianie
ustug MSMQ w kontenerach, zapewniajgc petng funkcjonalnos¢ kolejkowania
wiadomosci, jak w tradycyjnych srodowiskach serwerowych.

o Kompatybilnosé z aplikacjami: MSMQ powinno by¢ kompatybilne z aplikacjami
dziatajgcymi w kontenerach, umozliwiajgc komunikacje miedzy kontenerami oraz
miedzy kontenerami a innymi komponentami systemu, takimi jak bazy danych i
ustugi zewnetrzne.

o Wydajnosc i skalowalnosé: System musi zapewnia¢ odpowiednig wydajnos¢ i
skalowalno$¢ MSMQ w Srodowiskach kontenerowych, pozwalajac na efektywne
zarzadzanie duzymi wolumenami wiadomosci oraz elastyczne skalowanie aplikacji.

e Zarzadzanie i monitorowanie: Kontenery powinny wspiera¢ mechanizmy
zarzadzania i monitorowania MSMQ, w tym dostep do logéw, metryk wydajnosci
oraz narzedzi do diagnozowania problemdw zwigzanych z przesytaniem wiadomosci.

o Bezpieczenstwo: System musi zapewnia¢ odpowiednie mechanizmy zabezpieczen
dla MSMQ dziatajgcego w kontenerach, w tym szyfrowanie wiadomosci i kontrole
dostepu, aby chroni¢ dane i komunikacje przed nieautoryzowanym dostepem.

Cel:

Umozliwienie skutecznego zarzadzania komunikacjg opartg na kolejkach wiadomosci w
Srodowiskach kontenerowych poprzez wsparcie dla Microsoft Message Queuing (MSMQ), co
pozwala na integracje i skalowanie aplikacji kontenerowych oraz zapewnia niezawodnos¢ i
bezpieczenstwo systemoéw kolejkowania wiadomosci.

Tytut wymagania: WDC.20.2024 - Przypisywanie prostych magistrali do
konteneréw izolowanych procesowo
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Opis wymagania:

System operacyjny musi wspiera¢ przypisywanie prostych magistrali (np. PCle, USB) do
kontenerdw izolowanych procesowo, umozliwiajgc bezposredni dostep do sprzetu przez
aplikacje dziatajgce w kontenerach, przy jednoczesnym zachowaniu wysokiego poziomu
bezpieczenstwa i izolacji proceséw.

Kluczowe aspekty:

o Bezposredni dostep do magistrali: System powinien umozliwia¢ przypisywanie
prostych magistrali sprzetowych, takich jak PCle czy USB, do konteneréw
izolowanych procesowo, zapewniajgc dostep do urzadzen fizycznych, takich jak karty
sieciowe, urzadzenia magazynujace czy inne peryferia.

e lzolacja procesowa: Kontenery muszg byc¢ izolowane procesowo, co zapewnia, ze
dostep do sprzetu przez kontener nie wptywa na inne procesy dziatajgce na tym
samym serwerze, minimalizujgc ryzyko kolizji lub naruszen bezpieczenstwa.

e Bezpieczenistwo: System powinien wdrozy¢ mechanizmy bezpieczenstwa, ktére
uniemozliwiajg nieautoryzowane procesy w kontenerze na dostep do magistrali i
chronig dane przesytane przez przypisane urzadzenia przed nieautoryzowanym
dostepem.

e Wydajnosé: Kontenery izolowane procesowo muszg zapewnia¢ wydajnos¢ zblizong
do natywnego dostepu do urzgdzen sprzetowych, co jest kluczowe dla aplikacji
wymagajacych wysokiej przepustowosci lub niskich op6znien.

e Zarzadzanie sprzetem: System musi umozliwiac tatwe przypisywanie i zwalnianie
magistrali sprzetowych do i z kontenerdéw, wspierajagc dynamiczne zmiany
konfiguracji i skalowanie aplikacji bez przerywania ich dziatania.

Cel:

Zapewnienie elastycznosci i wydajnosci w aplikacjach kontenerowych, ktére wymagajg
bezposredniego dostepu do sprzetu, poprzez wsparcie przypisywania prostych magistrali do
kontenerdw izolowanych procesowo. Dzieki temu aplikacje dziatajgce w kontenerach moga
bezpiecznie korzystac z urzagdzen sprzetowych, przy zachowaniu izolacji proceséw i wysokiego
poziomu bezpieczenstwa.

Tytut wymagania: WDC.21.2024 - Akceleracja sprzetowa DirectX APl w
kontenerach Windows

Opis wymagania:

System operacyjny musi zapewnia¢ wsparcie dla akceleracji sprzetowej APl DirectX w
srodowisku kontenerowym, umozliwiajgc aplikacjom uruchamianym w kontenerach
Windows wykorzystanie zasobdéw graficznych hosta, takich jak GPU, do renderowania grafiki
oraz przetwarzania zadan zwigzanych z obliczeniami graficznymi.

Kluczowe aspekty:
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e Dostep do GPU: Kontenery muszg mie¢ mozliwos¢ uzyskania bezposredniego
dostepu do zasobéw GPU hosta w celu wykorzystania akceleracji sprzetowej w
zadaniach graficznych, takich jak rendering 3D, wideo czy obliczenia GPGPU.

e Obstuga DirectX API: System musi wspierac petne funkcje DirectX APl w
kontenerach, umozliwiajgc uruchamianie aplikacji zaleznych od DirectX, takich jak
gry, aplikacje CAD czy symulacje naukowe.

e Optymalizacja wydajnosci: Wsparcie dla DirectX w kontenerach powinno
zapewnia¢ wydajnos¢ zblizong do natywnego uruchamiania aplikacji na hostach
fizycznych.

e Zabezpieczenia: Dostep do zasobéw GPU musi byc¢ izolowany i kontrolowany w taki
sposOb, aby zabezpieczy¢ kontenery przed dostepem do zasobow graficznych innych
aplikacji.

Cel:

Umozliwienie aplikacjom kontenerowym wykorzystania akceleracji sprzetowej DirectX w
Srodowisku Windows w celu poprawy wydajnosci grafiki i obliczenn graficznych, co jest
szczegOlnie istotne dla aplikacji graficznie intensywnych.

Tytut wymagania: WDC.22.2024 - Wsparcie dla konteneréw host-process do
konfiguracji weztéw

Opis wymagania:

System operacyjny musi zapewnia¢ wsparcie dla konteneréw typu host-process, umozliwiajgc
bezposredni dostep do zasobdéw systemowych hosta w celu wykonywania operacji na
poziomie wezta, takich jak konfiguracja systemowa, instalacja oprogramowania czy
monitorowanie infrastruktury.

Kluczowe aspekty:

o Dostep do zasobéw hosta: Kontenery host-process muszg mie¢ dostep do
przestrzeni uzytkownika i systemu operacyjnego hosta, umozliwiajgc zarzadzanie
konfiguracjg wezta, co jest kluczowe dla zadan administracyjnych.

o Bezpieczenstwo i izolacja: Chociaz kontenery host-process majg wiekszy dostep do
systemu, system musi zapewnia¢ odpowiednie mechanizmy izolacji i kontroli
dostepu, aby zapobiec nieautoryzowanym modyfikacjom i zwiekszy¢
bezpieczenstwo.

e Zarzadzanie weztami: Kontenery host-process powinny umozliwia¢ wykonywanie
zadan zwigzanych z administracjg wezta, takich jak aktualizacje, konfiguracja sieci,
instalacja agentdbw monitorujgcych, bez potrzeby korzystania z petnych maszyn
wirtualnych.

o Kompatybilnos¢ z narzedziami orkiestracji: Kontenery tego typu muszg by¢ w
petni kompatybilne z narzedziami zarzadzania weztami w systemach orkiestracji,
takich jak Kubernetes.

Cel:
Umozliwienie bardziej elastycznego i wydajnego zarzgdzania konfiguracjg wezidw w
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srodowiskach kontenerowych poprzez wykorzystanie konteneréw host-process, ktére moga
bezposrednio wykonywac operacje na poziomie systemu operacyjnego hosta.

Tytut wymagania: WDC.23.2024 - Wsparcie dla IPv6 w kontenerach

Opis wymagania:

System operacyjny musi wspiera¢ petng obstuge protokotu IPv6 w kontenerach, umozliwiajgc
aplikacjom kontenerowym korzystanie z adresacji IPv6, zarbwno wewnatrz wezta, jak i w
komunikacji miedzyweztowej oraz z zewnetrznymi sieciami.

Kluczowe aspekty:

e Adresacja IPv6: System musi umozliwia¢ przypisywanie adreséw IPv6 do
kontenerdw, zapewniajgc zgodnos¢ z nowoczesnymi sieciami opartymi na tym
protokole oraz obstugujac zaréwno lokalng, jak i globalng komunikacje sieciowa.

o Kompatybilnosc z istniejacg infrastruktura: Kontenery powinny by¢ w stanie
komunikowac sie z innymi systemami i urzgdzeniami obstugujgcymi IPv6, jak réwniez
z zasobami w chmurze oraz w sSrodowiskach hybrydowych.

e Zarzadzanie siecig: System powinien wspierac¢ narzedzia do zarzgdzania siecig IPv6
w kontenerach, w tym konfiguracje statycznych i dynamicznych adreséw IPv6 oraz
rozwigzywanie nazw DNS w kontekscie IPv6.

o Bezpieczenistwo i izolacja: Wsparcie dla IPv6 musi obejmowac zabezpieczenia takie
jak filtrowanie ruchu, firewalle oraz polityki kontroli dostepu, aby chroni¢ kontenery
przed zagrozeniami zwigzanymi z komunikacjg sieciowg IPv6.

Cel:

Zapewnienie zgodnosci z nowoczesnymi protokotami sieciowymi oraz umozliwienie
kontenerom obstugi ruchu IPv6, co pozwala na tfatwiejszg integracje z infrastrukturami
sieciowymi i chmurowymi opartymi na IPv6 oraz zwieksza skalowalnos¢ i elastycznosc
rozwigzan sieciowych.

Tytut wymagania: WDC.24.2024 - Spéjna implementacja polityk sieciowych z
Calico

Opis wymagania:

System operacyjny musi zapewniac petng integracje z narzedziami do zarzgdzania politykami
sieciowymi, takimi jak Calico, umozliwiajgc definiowanie, egzekwowanie i monitorowanie
polityk sieciowych w Srodowiskach kontenerowych, aby zapewni¢ spéjnos¢ konfiguracji oraz
bezpieczenstwo ruchu sieciowego.

Kluczowe aspekty:
* Integracja z Calico: System musi wspiera¢ Calico jako rozwigzanie do zarzgdzania

politykami sieciowymi, w tym filtrowanie ruchu, kontrole dostepu oraz wdrazanie
polityk bezpieczenstwa w kontenerach.
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e Spadjnosc polityk: Polityki sieciowe wdrazane przez Calico muszg by¢ spdjne w catej
infrastrukturze, niezaleznie od tego, czy kontenery dziatajg lokalnie, w chmurze czy w
Srodowiskach hybrydowych.

e Zarzadzanie ruchem sieciowym: System powinien umozliwia¢ granularne
zarzadzanie ruchem sieciowym pomiedzy kontenerami oraz innymi komponentami
systemu, zapewniajgc petng widocznosc¢ i kontrole nad przeptywem danych.

o Bezpieczenstwo i izolacja: Polityki sieciowe muszg zapewniac izolacje kontenerow,
ochrone przed atakami sieciowymi oraz mozliwos¢ blokowania nieautoryzowanego
ruchu zgodnie z zasadami bezpieczenistwa organizacji.

Cel:

Zapewnienie spojnej i bezpiecznej implementacji polityk sieciowych w $rodowiskach
kontenerowych za pomoca narzedzia Calico, co zwieksza bezpieczenstwo i kontrole nad
ruchem sieciowym, jednoczes$nie utatwiajgc zarzadzanie siecig w skalowalnych srodowiskach.

Tytut wymagania: WDC.25.2024 - Wsparcie dla procesoréw Intel Ice Lake

Opis wymagania:
System operacyjny musi zapewnia¢ petne wsparcie dla procesoréw Intel Ice Lake,
umozliwiajgc wykorzystanie ich zaawansowanych funkgji, takich jak optymalizacje wydajnosci,
obstuga wiekszej liczby rdzeni oraz wsparcie dla nowych instrukcji i technologii zwigzanych z
bezpieczeristwem.

Kluczowe aspekty:

e Zoptymalizowana wydajnos¢: System musi by¢ w stanie w petni wykorzystac
architekture procesorow Intel Ice Lake, w tym wiekszg liczbe rdzeni, ulepszong
przepustowos¢ pamieci oraz optymalizacje dla zadan wielowgtkowych.

o Wsparcie dla AVX-512: System powinien obstugiwac instrukcje AVX-512 oferowane
przez procesory Ice Lake, co jest kluczowe dla zadann wymagajgcych wysokiej
wydajnosci obliczeniowej, takich jak przetwarzanie danych, sztuczna inteligencja oraz
analityka.

e Technologie zwigzane z bezpieczefistwem: System musi wspiera¢ zaawansowane
technologie bezpieczenistwa wprowadzone w procesorach Ice Lake, takie jak Intel
Control-Flow Enforcement Technology (CET) oraz Intel Total Memory Encryption
(TME).

o Efektywne zarzadzanie energia: System musi umozliwia¢ zarzgdzanie funkcjami
oszczedzania energii w procesorach Ice Lake, minimalizujgc zuzycie energii bez
wptywu na wydajnosc.

Cel:

Zapewnienie petnego wsparcia dla najnowszych procesordow Intel Ice Lake, aby umozliwic
uzytkownikom korzystanie z ich zaawansowanych funkcji wydajnosciowych i bezpieczenstwa,
co pozwala na optymalizacje pracy serwerdw oraz aplikacji wymagajacych duzej mocy
obliczeniowej.
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Tytut wymagania: WDC.26.2024 - Confidential computing z Intel SGX

Opis wymagania:
System operacyjny musi wspierac¢ funkcje confidential computing oparte na technologii Intel
SGX (Software Guard Extensions), zapewniajgc bezpieczne uruchamianie aplikacji oraz
ochrone danych wizolowanych enklawach sprzetowych, co chroni przed atakami na poziomie
sprzetu i systemu.

Kluczowe aspekty:

e lzolacja danych w enklawach: System musi umozliwia¢ uruchamianie aplikacji w
izolowanych enklawach sprzetowych przy uzyciu Intel SGX, zapewniajgc ochrone
danych oraz kodu aplikacji przed nieautoryzowanym dostepem nawet w przypadku
naruszenia bezpieczenstwa systemu.

e Ochrona poufnych danych: Technologia Intel SGX powinna by¢ wykorzystywana do
ochrony poufnych danych, takich jak klucze kryptograficzne, dane finansowe czy
medyczne, zapewniajgc ich bezpieczenstwo nawet podczas przetwarzania.

o Wsparcie dla aplikacji chmurowych: System powinien umozliwia¢ zastosowanie
Intel SGX w Srodowiskach chmurowych, wspierajac confidential computing w
aplikacjach, ktore przetwarzajg wrazliwe dane w chmurze.

e Bezpieczenistwo na poziomie sprzetowym: Intel SGX musi zapewnia¢ ochrone na
poziomie sprzetu przed atakami typu side-channel oraz innymi zagrozeniami, ktore
mogga prébowac uzyskac dostep do danych podczas ich przetwarzania.

Cel:

Zabezpieczenie wrazliwych danych i aplikacji poprzez wykorzystanie technologii confidential
computing z Intel SGX, co pozwala na izolacje i ochrone danych w dedykowanych enklawach
sprzetowych, zwiekszajgc poziom bezpieczenstwa w Srodowiskach lokalnych oraz
chmurowych.

Tytut wymagania: WDC.27.2024 - Wsparcie dla 48 TB pamieci i 2048 rdzeni
logicznych

Opis wymagania:

System operacyjny musi obstugiwac konfiguracje serwerowe z maksymalnie 48 TB pamieci
RAM oraz 2048 rdzeniami logicznymi, umozliwiajgc zarzgdzanie duzymi obcigzeniami oraz
wdrazanie zasobozernych aplikacji w sSrodowiskach o wysokiej skali.

Kluczowe aspekty:

o Obstuga duzych konfiguracji sprzetowych: System musi zapewniac petne wsparcie
dla serwerdow z pamiecig RAM do 48 TB oraz procesordéw o tgcznej liczbie 2048 rdzeni
logicznych, co pozwala na wydajng prace w srodowiskach intensywnie
wykorzystujgcych zasoby.
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e Zoptymalizowane zarzadzanie pamiecig: System powinien posiadac funkcje
optymalizujgce wykorzystanie pamieci w tak duzych konfiguracjach, w tym
mechanizmy zarzadzania pamiecig wirtualng oraz dynamiczne alokowanie zasobow.

o Wydajnos¢ wieloprocesorowa: System musi by¢ zoptymalizowany do obstugi
procesorow z duzg liczbg rdzeni logicznych, zapewniajgc optymalne roztozenie
obcigzenia i minimalizacje op6znien w przetwarzaniu zadan.

o Zastosowania wielkoskalowe: Funkcjonalnosci te powinny wspiera¢ wdrozenia dla
baz danych, maszyn wirtualnych oraz innych zasobozernych aplikacji
wykorzystywanych w duzych Srodowiskach korporacyjnych i centrach danych.

Cel:

Zapewnienie wsparcia dla zaawansowanych konfiguracji serwerowych, umozliwiajgcych
obstuge bardzo duzych obcigzen, co jest kluczowe dla nowoczesnych centréw danych i
rozwigzan chmurowych.

Tytut wymagania: WDC.28.2024 - Task Scheduler i Hyper-V Manager dla
instalacji Server Core

Opis wymagania:

System operacyjny musi zapewnia¢ wsparcie dla narzedzi Task Scheduler oraz Hyper-V
Manager w instalacjach Server Core, umozliwiajgc zarzgdzanie zadaniami i maszynami
wirtualnymi w wersjach systemu o minimalnym interfejsie graficznym.

Kluczowe aspekty:

e Task Scheduler: System powinien umozliwia¢ korzystanie z narzedzia Task
Scheduler na Server Core do zarzgdzania harmonogramem zadan, takich jak
automatyczne uruchamianie skryptow, zadan administracyjnych oraz operacji
systemowych.

o Hyper-V Manager: Instalacje Server Core muszg wspiera¢ Hyper-V Manager do
zarzadzania maszynami wirtualnymi, ich konfiguracjg, uruchamianiem,
zatrzymywaniem oraz migracjg w srodowisku wirtualizacyjnym.

e Minimalny interfejs: Narzedzia te muszg by¢ dostepne w wersji dostosowanej do
Srodowiska bez graficznego interfejsu uzytkownika (GUI), zapewniajgc wydajnosc i
oszczednosc zasobdw Server Core.

e Zdalne zarzadzanie: System powinien wspiera¢ zdalne zarzadzanie tymi
narzedziami, umozliwiajgc administratorom prace z nimi z poziomu innych
systeméw lub za pomocg PowerShell.

Cel:

Zapewnienie administratorom mozliwosci zarzgdzania zadaniami oraz maszynami
wirtualnymi w Srodowiskach Server Core, co zwieksza elastycznos¢ i wydajnos¢ instalacji bez
petnego GUI, jednoczesnie pozwalajgc na efektywne zarzgdzanie serwerami.

Tytut wymagania: WDC.29.2024 - Nested virtualization dla procesoréw AMD
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Opis wymagania:

System operacyjny musi wspiera¢ funkcje nested virtualization (wirtualizacji zagniezdzonej)
dla procesorow AMD, umozliwiajgc uruchamianie maszyn wirtualnych wewnatrz innych
maszyn wirtualnych, co pozwala na wiekszg elastycznos¢ w Srodowiskach testowych i
chmurowych.

Kluczowe aspekty:

o Wsparcie dla AMD: System musi wspierac nested virtualization na procesorach
AMD, zapewniajac funkcjonalno$¢ podobng do tej dostepnej na procesorach Intel, co
umozliwia uruchamianie wielu warstw wirtualizacji.

e Zarzadzanie maszynami wirtualnymi: Nested virtualization musi umozliwiac
efektywne zarzadzanie maszynami wirtualnymi wewnatrz innych VM, co jest
kluczowe dla srodowisk testowych, rozwoju oprogramowania, a takze infrastruktury
jako ustugi (1aas).

e Wydajnosé: System powinien by¢ zoptymalizowany pod katem wydajnosci nested
virtualization, minimalizujgc op6znienia i przecigzenia zwigzane z uruchamianiem
wirtualnych hostéw na procesorach AMD.

e Zastosowania chmurowe: Funkcjonalno$¢ nested virtualization musi by¢
kompatybilna z platformami chmurowymi, umozliwiajgc dostawcom ustug
chmurowych uruchamianie maszyn wirtualnych klientéw w srodowiskach
chmurowych opartych na procesorach AMD.

Cel:

Umozliwienie korzystania z nested virtualization na procesorach AMD, co pozwala na
zwiekszenie elastycznosci w testowaniu, rozwoju oraz wdrazaniu srodowisk wirtualnych, a
takze wyrownanie wsparcia funkcjonalnego miedzy platformami Intel i AMD.

Tytut wymagania: WDC.30.2024 - Microsoft Edge zamiast Internet Explorer

Opis wymagania:

System operacyjny musi zapewniac wsparcie dla przegladarki Microsoft Edge jako domysinej
przegladarkiinternetowej, zastepujac Internet Explorer, ktéry nie jest juz wspierany. Microsoft
Edge powinien by¢ w petni zintegrowany z systemem i dostarczal wszystkie funkcje
wymagane do bezpiecznego i efektywnego przegladania sieci.

Kluczowe aspekty:

o Domysina przegladarka: Microsoft Edge musi by¢ ustawiony jako domysina
przegladarka internetowa, zintegrowana z systemem operacyjnym i odpowiednio
skonfigurowana do obstugi standardowych protokotéw internetowych.

o Kompatybilnos¢ i funkcjonalnosé: System powinien zapewniac petng
kompatybilno$¢ Microsoft Edge z najnowszymi standardami webowymi, w tym
wsparcie dla HTML5, CSS3 oraz JavaScript, a takze zapewnia¢ dostep do najnowszych
funkcji bezpieczenstwa i prywatnosci.
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e Migracja danych: Proces migracji z Internet Explorer do Microsoft Edge powinien
by¢ prosty i bezproblemowy, zapewniajac przeniesienie zaktadek, haset i ustawien
uzytkownika.

o Wsparcie dla aplikacji: System powinien zapewnia¢ wsparcie dla aplikacji i stron
internetowych, ktére wczesniej byty uzywane z Internet Explorer, w tym umozliwia¢
korzystanie z trybu zgodnosci w Microsoft Edge, jesli to konieczne.

Cel:

Przejscie na Microsoft Edge jako domysing przegladarke internetowg, co zapewnia lepszg
zgodnos$¢ z nowoczesnymi standardami internetowymi oraz poprawia bezpieczenstwo i
wydajnosc przegladania sieci.

Tytut wymagania: WDC.31.2024 - UDP Segmentation Offload (USO)

Opis wymagania:

System operacyjny musi obstugiwac funkcje UDP Segmentation Offload (USO), co pozwala na
przenoszenie operacji segmentacji pakietbw UDP z poziomu oprogramowania na sprzet
sieciowy, poprawiajac wydajnosc¢ sieci i zmniejszajgc obcigzenie procesora.

Kluczowe aspekty:

e Wsparcie dla USO: System musi by¢ w stanie korzystac z funkcji USO, co oznacza, ze
sprzet sieciowy (np. karta sieciowa) przejmuje odpowiedzialnos¢ za segmentacje
duzych pakietéw UDP na mniejsze fragmenty przed ich wystaniem przez siec.

e Optymalizacja wydajnosci: USO powinno prowadzi¢ do zmniejszenia obcigzenia
procesora i poprawy wydajnosci sieci, umozliwiajgc lepsze wykorzystanie dostepnych
zasobow sprzetowych.

o Kompatybilnos¢ sprzetowa: System musi wspierac¢ wszystkie karty sieciowe i
sprzet, ktore oferujg funkcje USO, zapewniajgc ich prawidtowe dziatanie i integracje z
systemem.

* Monitorowanie i diagnostyka: System powinien umozliwia¢ monitorowanie i
diagnozowanie funkcji USO, aby zapewnic jej poprawne dziatanie i umozliwic¢
rozwigzywanie ewentualnych probleméw.

Cel:
Poprawa wydajnosci sieci poprzez przeniesienie operacji segmentacji pakietbw UDP na
sprzet, co zmniejsza obcigzenie procesora i zwieksza efektywnos¢ przesytania danych.

Tytut wymagania: WDC.32.2024 - UDP Receive Side Coalescing (UDP RSC)

Opis wymagania:
System operacyjny musi wspierac funkcje UDP Receive Side Coalescing (UDP RSC), co pozwala
na efektywne grupowanie przychodzacych pakietéw UDP przed ich przetworzeniem przez
system, co zmniejsza liczbe przerwan i poprawia wydajnos$¢ przetwarzania sieciowego.

Kluczowe aspekty:
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e Wsparcie dla UDP RSC: System musi obstugiwa¢ UDP RSC, umozliwiajgc sprzetowi
sieciowemu grupowanie kilku pakietow UDP w jeden wiekszy pakiet przed
przekazaniem go do systemu operacyjnego w celu przetworzenia.

e Optymalizacja wydajnosci: UDP RSC powinno prowadzi¢ do zmniejszenia liczby
przerwan procesora zwigzanych z obstugg pakietéw UDP, co poprawia wydajnosc i
efektywnos¢ przetwarzania sieciowego.

o Kompatybilnos¢ sprzetowa: System musi wspierac karty sieciowe i sprzet, ktére
oferujg funkcje UDP RSC, zapewniajgc ich petng integracje z systemem operacyjnym.

e Monitorowanie i diagnostyka: System powinien umozliwia¢ monitorowanie i
diagnostyke funkcji UDP RSC, zapewniajac narzedzia do rozwigzywania problemow i
optymalizacji dziatania.

Cel:
Zwiekszenie wydajnosci przetwarzania pakietéw UDP poprzez redukcje liczby przerwan
procesora i efektywne grupowanie pakietow, co poprawia ogoélng efektywnos¢ sieciowa.

Tytut wymagania: WDC.33.2024 - TCP HyStart++ i RACK

Opis wymagania:

System operacyjny musi obstugiwa¢ funkcje TCP HyStart++ oraz RACK (Recent
Acknowledgment) w celu optymalizacji zarzagdzania potgczeniami TCP, poprawy wydajnosci
transmisji danych i zmniejszenia opodznien, szczegdlnie w Srodowiskach o duzych
opdznieniach sieciowych.

Kluczowe aspekty:

e TCP HyStart++: System musi wspierac¢ HyStart++, mechanizm majgcy na celu
poprawe wydajnosci poczagtkowej fazy potgczenia TCP, zmniejszajac ryzyko
przecigzen w sieci i unikajgc przedwczesnego przekroczenia limitu przepustowosci w
trakcie ustanawiania potgczenia.

e RACK (Recent Acknowledgment): System powinien obstugiwac¢ TCP RACK, co
pozwala na szybsze wykrywanie utraty pakietéw oraz optymalizacje retransmisji w
potgczeniach TCP, redukujgc op6znienia i zwiekszajgc przepustowosc.

o Poprawa wydajnosci w sieciach o duzych opéznieniach: HyStart++ i RACK
powinny minimalizowa¢ negatywne skutki opdznien sieciowych oraz poprawiac
wydajnosc¢ potgczen TCP w sieciach rozlegtych i o duzym obcigzeniu.

e Integracja z istniejacymi protokotami: Te mechanizmy muszg by¢ kompatybilne z
istniejgcymi protokotami TCP oraz dziatajgce w Srodowiskach sieciowych zaréwno
lokalnych, jak i rozproszonych.

Cel:

Zwiekszenie wydajnosci potgczen TCP, zwtaszcza w Srodowiskach o wysokim opdznieniu i
duzym ruchu, poprzez zastosowanie nowoczesnych mechanizméw kontroli przepustowosci i
optymalizacji retransmisji, takich jak TCP HyStart++ i RACK.
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Tytut wymagania: WDC.34.2024 - Ulepszone Receive Segment Coalescing
(RSC) dla wirtualnych przetacznikéw Hyper-V

Opis wymagania:

System operacyjny musi obstugiwac¢ ulepszone mechanizmy Receive Segment Coalescing
(RSC) w wirtualnych przetgcznikach Hyper-V, co pozwala na efektywne grupowanie pakietéw
sieciowych i zmniejszenie obcigzenia procesora, poprawiajgc wydajnos¢ wirtualnych sieci.

Kluczowe aspekty:

o Receive Segment Coalescing (RSC): System powinien umozliwia¢ RSC w wirtualnych
przetgcznikach Hyper-V, co pozwala na grupowanie wielu przychodzgcych
segmentéw TCP w jeden wiekszy pakiet, zanim zostang przetworzone przez system,
co zmniejsza liczbe przerwan procesora i poprawia efektywnos¢.

e Obstuga w wirtualnych srodowiskach: Ulepszone RSC musi dziata¢ w
Srodowiskach wirtualnych, minimalizujgc wptyw na wydajnosc sieci maszyn
wirtualnych oraz poprawiajgc przepustowosc¢ i skalowalnos¢.

e Redukcja zuzycia zasobéw: Funkcja RSC musi znaczgco zmniejszac zuzycie zasobow
procesora w srodowiskach Hyper-V, szczegdlnie podczas obstugi duzego wolumenu
ruchu sieciowego.

e Zarzadzanie i monitorowanie: System powinien zapewnia¢ narzedzia do
monitorowania wydajnosci RSC oraz mozliwos¢ dostosowania ustawien wirtualnych
przetgcznikéw, aby optymalizowac ruch sieciowy.

Cel:

Poprawa wydajnosci sieci i zmniejszenie zuzycia zasobéw w Srodowiskach Hyper-V poprzez
ulepszenie mechanizmu Receive Segment Coalescing (RSC), co zwieksza efektywnos¢ obstugi
pakietow sieciowych w wirtualnych przetgcznikach.

Tytut wymagania: WDC.35.2024 - System Insights z wykrywaniem anomalii
dyskéw

Opis wymagania:

System operacyjny musi zapewnia¢ wsparcie dla narzedzia System Insights z funkcjonalnoscig
wykrywania anomalii w pracy dyskoéw, umozliwiajgc przewidywanie awarii, monitorowanie
stanu dyskéw i poprawe zarzgdzania infrastrukturg pamieci masowe;.

Kluczowe aspekty:

o Wykrywanie anomalii: System Insights musi posiadac funkcje wykrywania anomalii
w pracy dyskow, takie jak nietypowe zmiany w wydajnosci, zuzycie pamieci masowej
oraz nieprawidtowosci w czasie dostepu do danych, co pozwala na wczesne
wykrywanie problemow.

e Predykcyjne analizy: Narzedzie musi wykorzystywac analizy predykcyjne oparte na
danych historycznych, aby przewidywac awarie dyskéw i informowac
administratoréw o potencjalnych zagrozeniach dla infrastruktury.
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e Integracja z zarzgdzaniem zasobami: System Insights musi by¢ w petni
zintegrowany z narzedziami do zarzgdzania zasobami pamieci masowej, pozwalajac
na zautomatyzowang konserwacje, tworzenie kopii zapasowych oraz optymalizacje
alokacji zasobow.

o Raportowanie i alerty: Funkcja wykrywania anomalii musi oferowac raporty oraz
alerty w czasie rzeczywistym, ktére umozliwiajg administratorom szybkie
podejmowanie dziatan naprawczych.

Cel:

Poprawa niezawodnosci i wydajnosci infrastruktury pamieci masowej poprzez wprowadzenie
funkcji wykrywania anomalii dyskéw w System Insights, co umozliwia przewidywanie awarii
oraz szybka reakcje na potencjalne problemy zwigzane z dyskami.

Tytut wymagania: WDC.36.2024 - Automatyczne przywracanie po awariach
uruchamiania

Opis wymagania:

System operacyjny musi wspiera¢ automatyczne przywracanie po awariach uruchamiania,
umozliwiajgc diagnozowanie problemdw zwigzanych z procesem rozruchu oraz samodzielne
podejmowanie dziatan naprawczych w celu przywrécenia petnej funkcjonalnosci serwera bez
interwencji administratora.

Kluczowe aspekty:

e Automatyczna diagnostyka: System powinien automatycznie wykrywac i
diagnozowac problemy podczas procesu rozruchu, takie jak uszkodzone pliki
rozruchowe, btedy konfiguracji systemu czy uszkodzone sterowniki.

e Samodzielna naprawa: System musi posiada¢ mechanizmy automatycznej
naprawy, ktére prébujg przywrécic pliki systemowe, zresetowac konfiguracje lub
naprawic btedy, ktére uniemozliwiajg uruchomienie systemu.

e Opcje odzyskiwania: W przypadku braku mozliwosci naprawy, system powinien
automatycznie uruchamiac tryb odzyskiwania, umozliwiajgcy administratorowi
reczne rozwigzanie problemu lub przywrdécenie systemu do wczesniejszego punktu
przywracania.

e Monitorowanie i powiadomienia: System powinien oferowac narzedzia
monitorowania procesu rozruchu i wysyta¢ powiadomienia do administratorow w
przypadku, gdy automatyczne przywracanie nie jest skuteczne.

Cel:

Zwiekszenie niezawodnosci serwera poprzez automatyczne przywracanie po awariach
uruchamiania, co minimalizuje przestoje i zapewnia szybkie odzyskiwanie petnej
funkcjonalnosci systemu.

Tytut wymagania: WDC.37.2024 - Storage Migration Service z rozszerzonymi
mozliwosciami
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Opis wymagania:

System operacyjny musi oferowac rozszerzone funkcje w Storage Migration Service, ktére
umozliwiajg fatwiejszg i bardziej wszechstronng migracje danych, serwerdw i systemoéw
plikbw z lokalnych, chmurowych oraz hybrydowych Srodowisk, zapewniajgc wieksza
elastycznosc i kontrole nad procesem migracji.

Kluczowe aspekty:

e Migracja miedzy srodowiskami: System musi umozliwia¢ migracje danych miedzy
réznymi sSrodowiskami, w tym lokalnymi serwerami, chmurg publiczng i prywatng, z
minimalnym przestojem i bez utraty danych.

o Zarzadzanie migracjg: Umozliwienie administratorom petnej kontroli nad procesem
migracji, w tym planowania, monitorowania oraz automatycznego przetgczania
zasobow, aby zminimalizowac zaktdcenia w dziataniu.

e Obstuga starszych systemoéw: System musi wspiera¢ migracje danych i aplikacji z
starszych wersji serwerdw oraz systemdw operacyjnych, umozliwiajgc tatwe
przenoszenie zasobéw do nowszych wers;ji i Srodowisk chmurowych.

e Raportowanie i zgodnos¢: Rozszerzone funkcje powinny oferowac szczegétowe
raporty dotyczgce procesu migracji, w tym zgodnosci z wymaganiami regulacyjnymi
oraz kontrole nad integralnoscig przenoszonych danych.

Cel:

Zwiekszenie elastycznosci i wydajnosci migracji danych poprzez rozszerzenie mozliwosci
Storage Migration Service, co utatwia przenoszenie zasobdw miedzy réznymi srodowiskami i
zwieksza kontrole nad catym procesem migracji.

Tytut wymagania: WDC.38.2024 - Regulowana predkosé¢ naprawy pamieci
masowej

Opis wymagania:

System operacyjny musi obstugiwac¢ funkcje regulowanej predkosci naprawy pamieci
masowej, umozliwiajgc dynamiczne dostosowywanie predkosci proceséw naprawczych,
takich jak odbudowa lub synchronizacja danych, w zaleznosci od obcigzenia serwera i
wymagan operacyjnych.

Kluczowe aspekty:

+ Regulacja predkosci naprawy: System musi umozliwia¢ administratorom
regulowanie predkosci proceséw naprawczych, takich jak odbudowa RAID,
synchronizacja danych czy naprawa wolumendw, w celu optymalizacji wydajnosci
serwera i minimalizacji zaktocen.

e Automatyczne dostosowanie: System powinien automatycznie dostosowywac
predkos¢ naprawy w zaleznosci od aktualnego obcigzenia serwera, aby zapewnic
réwnowage miedzy wydajnoscig operacyjng a czasem naprawy.
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e Minimalizacja wptywu na aplikacje: Funkcja powinna minimalizowa¢ wptyw
naprawy pamieci masowej na dziatajgce aplikacje i ustugi, pozwalajgc na elastyczne
zarzadzanie zasobami podczas krytycznych operacji naprawczych.

e Monitorowanie i zarzadzanie: System musi oferowac narzedzia do monitorowania
predkosci naprawy oraz mozliwos¢ recznego lub automatycznego dostosowania tych
parametréw w zaleznosci od priorytetéw operacyjnych.

Cel:

Zoptymalizowanie proces6w naprawczych pamieci masowej poprzez wprowadzenie
mozliwosci regulacji predkosci naprawy, co zwieksza elastycznos¢ zarzgdzania zasobami
pamieci masowej i minimalizuje negatywny wptyw na dziatanie systemu podczas krytycznych
operacji naprawczych.

Tytut wymagania: WDC.39.2024 - Szybsza naprawa i resynchronizacja
pamieci masowej

Opis wymagania:
System operacyjny musi zapewnia¢ wsparcie dla przyspieszonej naprawy i resynchronizacji
pamieci masowej, umozliwiajgc szybsze odbudowywanie i synchronizacje danych na
wolumenach po awarii lub w przypadku uszkodzen, co minimalizuje przestoje i zapewnia
ciggtosc¢ dziatania.

Kluczowe aspekty:

e Przyspieszona resynchronizacja: System musi obstugiwa¢ mechanizmy
optymalizujgce proces resynchronizacji danych po awarii dysku lub uszkodzeniu
wolumenu, skracajac czas przywracania danych i poprawiajgc dostepnos¢ systemu.

e Minimalizacja wptywu na wydajnos¢: Funkcja naprawy i resynchronizacji powinna
byc¢ zaprojektowana w taki sposéb, aby minimalizowac wptyw na biezgce operacje i
wydajnosc¢ serwera, umozliwiajgc dalsze dziatanie aplikacji podczas procesu
naprawy.

e Zarzadzanie priorytetami naprawy: System musi pozwala¢ na dynamiczne
dostosowanie priorytetow naprawy w zaleznosci od potrzeb operacyjnych,
umozliwiajgc elastyczne zarzgdzanie obcigzeniami podczas napraw.

e Zintegrowane monitorowanie: System powinien oferowac narzedzia do
monitorowania postepu naprawy i resynchronizacji, dostarczajgc administratorom
informacje w czasie rzeczywistym na temat stanu danych i operacji.

Cel:

Zapewnienie szybszego przywracania danych i minimalizacji przestojow poprzez
usprawnienie procesOw naprawy i resynchronizacji pamieci masowej, co zwieksza
dostepnos$¢ ustug i bezpieczenstwo danych.
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Tytut wymagania: WDC.40.2024 - Storage bus cache dla autonomicznych
serwerow

Opis wymagania:

System operacyjny musi obstugiwac funkcje cache magistrali pamieci masowej (Storage bus
cache) dla autonomicznych serwerdéw, umozliwiajgc efektywng lokalng pamie¢ podreczng dla
operacji I/0, co poprawia wydajnos¢ systemu i skraca czas dostepu do danych.

Kluczowe aspekty:

e Lokalna pamie¢ podreczna: System musi zapewnia¢ obstuge cache magistrali
pamieci masowej, ktory przyspiesza operacje odczytu i zapisu danych na dyskach
lokalnych autonomicznych serweréw poprzez przechowywanie najczesciej
uzywanych danych w pamieci podreczne;j.

o Zwiekszenie wydajnosci I/0: Funkcja cache musi poprawia¢ wydajnos¢ operacji
wejscia/wyijscia (1/0) poprzez zredukowanie op6znien i minimalizowanie zapytan do
wolniejszej pamieci masowe;.

e Autonomiczne zarzadzanie: Cache magistrali pamieci masowej powinien dziata¢
autonomicznie, bez potrzeby statego monitorowania, zapewniajgc optymalizacje
dziatania serwera niezaleznie od jego konfiguracji i obcigzen.

e Integracja z technologiami pamieci masowej: System musi by¢ zintegrowany z
innymi technologiami zarzgdzania pamiecig masowg, umozliwiajgc petne
wykorzystanie pamieci podrecznej w srodowiskach o wysokiej wydajnosci.

Cel:

Zwiekszenie wydajnosci operacji I/0 w autonomicznych serwerach poprzez wykorzystanie
cache magistrali pamieci masowej, co pozwala na szybszy dostep do danych i poprawia
0gdblng wydajnosc¢ systemu.

Tytut wymagania: WDC.41.2024 - ReFS snapshoty na poziomie plikéw

Opis wymagania:

System operacyjny musi obstugiwa¢ snapshoty na poziomie plikéw dla systemu plikéw ReFS
(Resilient File System), umozliwiajgc administratorom tworzenie migawkowych kopii
pojedynczych plikébw oraz ich szybkie przywracanie w przypadku utraty danych lub btedow.

Kluczowe aspekty:

e Snapshoty plikéw: System musi wspierac tworzenie snapshotéw (migawek)
pojedynczych plikbw w systemie plikdw ReFS, umozliwiajgc szybkie przywracanie
poprzednich wersji plikbw bez koniecznosci przywracania catych wolumenoéw.

o Efektywne zarzadzanie przestrzenia: Tworzenie snapshotéw plikéw powinno by¢
zoptymalizowane pod katem minimalizacji wykorzystania przestrzeni dyskowej,
korzystajgc z mechanizmow réznicowego przechowywania danych.
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e Szybkie przywracanie: System musi umozliwia¢ administratorom szybkie
przywracanie plikéw z wczesniej utworzonych snapshotoéw, co jest kluczowe w
sytuacjach awaryjnych, takich jak uszkodzenie lub przypadkowe usuniecie plikdw.

e Integracja z narzedziami zarzadzania danymi: Snapshoty na poziomie plikow
powinny by¢ zintegrowane z innymi narzedziami do zarzgdzania danymi, takimi jak
backupy i archiwizacja, aby utatwi¢ kompleksowe zarzgdzanie danymi.

Cel:

Zwiekszenie elastycznosci zarzgdzania danymi i szybkie odzyskiwanie plikbw w systemie
plikéw ReFS poprzez wsparcie dla migawek na poziomie plikdw, co minimalizuje ryzyko utraty
danych i przyspiesza operacje odzyskiwania.

Tytut wymagania: WDC.42.2024 - SMB kompresja

Opis wymagania:

System operacyjny musi obstugiwa¢ funkcje kompresji SMB (Server Message Block), ktéra
pozwala na automatyczne kompresowanie plikéw podczas ich przesytania przez sie¢ za
pomocg protokotu SMB. Funkcja ta poprawia wydajnos¢ przesytu danych, szczegdlnie w
srodowiskach o ograniczonej przepustowosci sieci.

Kluczowe aspekty:

o Kompresja danych: System musi umozliwia¢ kompresje plikéw przed ich
przestaniem przez protokoét SMB, co zmniejsza ilo$¢ przesytanych danych, skracajac
czas transferu i zmniejszajgc obcigzenie sieci.

e Automatyczna kompresja: Kompresja powinna dziata¢ automatycznie w zaleznosci
od wielkosci plikow i dostepnej przepustowosci, minimalizujgc reczng interwencje
administratora.

o Redukcja zuzycia zasoboéw: System powinien by¢ zoptymalizowany tak, aby
kompresja SMB nie obcigzata nadmiernie procesora ani pamieci, zapewniajgc
zrownowazong wydajnos¢ zaréwno podczas przesytu danych, jak i kompresiji.

e Kompatybilnosé: Funkcja SMB kompresji musi by¢ kompatybilna z réznymi
wersjami SMB i zintegrowana z istniejgcymi narzedziami do zarzadzania i
monitorowania ruchu sieciowego.

Cel:

Zwiekszenie efektywnosci przesytu danych poprzez zmniejszenie wielkosci plikow
przesytanych za pomocg protokotu SMB, co pozwala na szybszy transfer w sieciach o
ograniczonej przepustowosci i redukcje obcigzenia sieciowego.

Tytut wymagania: WDC.43.2024 - Diuzszy cykl wsparcia dla wszystkich
obrazéw konteneréw Windows

Opis wymagania:
System operacyjny musi zapewnia¢ wydtuzony cykl wsparcia dla obrazéw kontenerow
Windows, umozliwiajgc uzytkownikom korzystanie z aktualnych i bezpiecznych wersji
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obrazéw przez dtuzszy czas, co utatwia zarzadzanie kontenerami w dtugoterminowych
projektach i wdrozeniach.

Kluczowe aspekty:

e Wydtuzone wsparcie: System musi oferowac dtuzszy cykl wsparcia dla wszystkich
oficjalnych obrazéw konteneréw Windows, zapewniajgc dostepnosc¢ aktualizacji
bezpieczenstwa, poprawek i nowych funkcji przez okres dtuzszy niz standardowy.

o Bezpieczenstwo i stabilnosé: Wydtuzone wsparcie powinno obejmowac regularne
aktualizacje zabezpieczen i poprawek, aby zapewnic stabilno$¢ i bezpieczeristwo
kontenerdéw uzywanych w Srodowiskach produkcyjnych.

e Minimalizacja przestojow: Wydtuzony cykl wsparcia powinien minimalizowa¢
potrzebe czestych migracji do nowych obrazéw, co zmniejsza przestoje i ryzyko
zwigzane z niekompatybilnoscia.

o Dostosowanie do cyklu zycia projektow: System musi wspierac dtugoterminowe
projekty, w ktérych wymagane jest stabilne srodowisko kontenerowe z minimalnymi
zmianami, dostosowujgc wsparcie do specyficznych wymagan branzowych.

Cel:

Zapewnienie dtuzszego cyklu wsparcia dla obrazéw konteneréw Windows, co pozwala na
bezpieczne i stabilne zarzgdzanie Srodowiskami kontenerowymi w projektach wymagajacych
dtugoterminowego utrzymania.

Tytut wymagania: WDC.44.2024 - Wirtualizowana strefa czasowa dla
konteneréw

Opis wymagania:

System operacyjny musi obstugiwac funkcje wirtualizowanej strefy czasowej dla kontenerdw,
co umozliwia ustawienie roznych stref czasowych dla poszczegdlnych kontenerdw,
niezaleznie od ustawien hosta. Funkcja ta jest kluczowa dla aplikacji uruchamianych w
Srodowiskach globalnych, ktére muszg pracowac w réznych strefach czasowych.

Kluczowe aspekty:

o 0Oddzielne strefy czasowe: System musi umozliwia¢ przypisywanie indywidualnych
stref czasowych dla kazdego kontenera, co pozwala na uruchamianie aplikacji w
réznych strefach bez wptywu na czas systemowy hosta.

e Zgodnos¢ z aplikacjami: Wirtualizowana strefa czasowa powinna by¢ w petni
kompatybilna z aplikacjami dziatajgcymi w kontenerach, w tym systemami, ktére
polegajg na doktadnym czasie do zarzgdzania danymi i transakcjami.

e Dynamiczne zmiany: Administratorzy powinni mie¢ mozliwos$¢ dynamicznej zmiany
strefy czasowej w kontenerze bez koniecznosci jego restartowania, co zwieksza
elastycznosc¢ zarzgdzania Srodowiskiem.

o Brak wptywu na hosta: Zmiany w strefie czasowej konteneréw nie powinny
wptywac na strefe czasowg hosta ani innych kontenerdw, zapewniajgc petng izolacje i
niezaleznosc.
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Cel:

Umozliwienie precyzyjnego zarzadzania strefami czasowymi w kontenerach, co jest kluczowe
dla aplikacji dziatajgcych w sSrodowiskach globalnych, wymagajgcych pracy w réznych strefach
czasowych bez wptywu na system hosta.

Tytut wymagania: WDC.45.2024 - Szybsza naprawa i resynchronizacja
pamieci masowej

Opis wymagania:

System operacyjny musi obstugiwa¢ zoptymalizowane mechanizmy naprawy i
resynchronizacji pamieci masowej, umozliwiajgc szybsze przywracanie integralnosci danych
po awarii lub uszkodzeniu dyskéw, co zapewnia minimalne przestoje i poprawe dostepnosci
ustug.

Kluczowe aspekty:

e Zoptymalizowana resynchronizacja: System musi obstugiwa¢ mechanizmy, ktére
przyspieszajg proces odbudowy i synchronizacji danych na poziomie blokéw lub
plikow, skracajgc czas potrzebny do petnego odzyskania sprawnosci systemu.

e Zarzadzanie priorytetami naprawy: System musi umozliwia¢ dynamiczne
dostosowanie priorytetow naprawy i resynchronizacji w zaleznosci od biezgcego
obcigzenia serwera i priorytetéw operacyjnych.

e Minimalizacja wptywu na wydajnosé: Procesy naprawy powinny by¢
zaprojektowane tak, aby minimalnie wptywaty na wydajnos¢ innych operacji,
pozwalajgc na normalne dziatanie aplikacji podczas naprawy danych.

¢ Monitorowanie napraw: System musi dostarczac narzedzia do monitorowania
stanu napraw i resynchronizacji w czasie rzeczywistym, informujgc administratorow
o postepach i potencjalnych problemach.

Cel:

Przyspieszenie procesOéw naprawy i resynchronizacji pamieci masowej, co zapewnia wiekszg
dostepnos¢ systemu i minimalizuje przestoje operacyjne po awariach lub uszkodzeniach
danych.

Tytut wymagania: WDC.46.2024 - Storage bus cache dla autonomicznych
serweréw

Opis wymagania:

System operacyjny musi wspiera¢ funkcje cache magistrali pamieci masowej (Storage bus
cache) dla autonomicznych serweréw, co pozwala na zwiekszenie wydajnosci operacji odczytu
i zapisu poprzez lokalne buforowanie danych, przyspieszajgc dostep do najczesciej
uzywanych danych.

Kluczowe aspekty:
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Lokalna pamie¢ podreczna: System musi zapewnia¢ wsparcie dla lokalnej pamieci
cache, ktéra magazynuje czesto uzywane dane na szybkim nosniku (np. SSD), co
znaczgco redukuje opéznienia w dostepie do danych i zwieksza wydajnos¢ operacji
1/0.

Optymalizacja dla autonomicznych serweréw: Funkcja cache musi by¢
zoptymalizowana dla serwerdw dziatajgcych w trybie autonomicznym, zapewniajgc
im efektywng obstuge zadan bez statej kontroli.

Automatyczne zarzadzanie: System powinien automatycznie zarzgdzac
buforowaniem danych, dynamicznie przydzielajgc zasoby i adaptujac sie do
zmieniajgcych sie obcigzen serwera, minimalizujgc potrzebe recznej interwencji.
Zintegrowane monitorowanie: Storage bus cache musi by¢ wyposazony w
narzedzia do monitorowania, ktére pozwalajg administratorom na $Sledzenie
wydajnosci pamieci podrecznej i optymalizacje dziatania serwera.

Zwiekszenie wydajnosci operacji 1/0 w autonomicznych serwerach poprzez efektywne
wykorzystanie lokalnej pamieci podrecznej, co poprawia dostep do danych i zmniejsza
opd6znienia w obcigzonych systemach.

Tytut wymagania: WDC.47.2024 - ReFS snapshoty na poziomie plikow

Opis wymagania:

System operacyjny musi wspierac snapshoty (migawki) na poziomie plikéw w systemie plikow
ReFS (Resilient File System), umozliwiajgc szybkie tworzenie kopii zapasowych i przywracanie
danych na poziomie poszczegdélnych plikbw, co poprawia zarzagdzanie danymi i zwieksza
bezpieczenstwo.

Kluczowe aspekty:

Cel:

Migawki na poziomie plikéw: System musi wspierac tworzenie migawek
pojedynczych plikéw lub katalogow, pozwalajgc na tatwe odzyskiwanie
poszczegodlnych danych bez koniecznosci odtwarzania catych wolumendw.
Efektywnosé przechowywania danych: Migawki powinny by¢ zoptymalizowane
pod katem przechowywania tylko zmian, co zmniejsza zuzycie przestrzeni dyskowej,
zachowujgc jednoczesnie petng mozliwos¢ przywracania.

Szybkie przywracanie: System musi umozliwia¢ szybkie przywracanie plikbw z
migawek w przypadku uszkodzen, przypadkowego usuniecia lub zmian danych,
minimalizujgc czas potrzebny na odzyskanie danych.

Zintegrowane zarzadzanie: Narzedzia do zarzgdzania snapshotami powinny by¢ w
petni zintegrowane z systemem plikow ReFS, umozliwiajgc tatwe zarzgdzanie
migawkami i ich automatyzacje.

Zwiekszenie elastycznosci zarzgdzania danymi i bezpieczenstwa systemu plikow poprzez
wprowadzenie funkcji migawek na poziomie plikow w systemie plikédw ReFS, co pozwala na
szybkie i efektywne przywracanie danych.
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Tytut wymagania: WDC.48.2024 - HostProcess kontenery do zarzadzania
weztami

Opis wymagania:

System operacyjny musi wspiera¢ uzywanie konteneréw HostProcess do zarzgdzania
weztami, co pozwala na uruchamianie aplikacji i ustug systemowych w kontenerach, ktére
majg bezposredni dostep do zasobdw systemu operacyjnego gospodarza, co ufatwia
zarzadzanie i konfiguracje weztéw w Srodowisku kontenerowym.

Kluczowe aspekty:

o Kontenery HostProcess: System musi obstugiwac kontenery dziatajgce w trybie
HostProcess, ktéry pozwala na bezposrednie zarzadzanie weztami i dostep do
petnych zasobdw systemu operacyjnego.

e Integracja z systemem: Kontenery HostProcess muszg by¢ w petni zintegrowane z
systemem operacyjnym, umozliwiajac korzystanie z funkcji zarzgdzania weztami,
takich jak konfiguracja, monitorowanie i automatyzacja.

e Bezposredni dostep do zasob6éw: Kontenery muszg mie¢ dostep do zasobow
systemu gospodarza, takich jak sie¢ i dyski, co pozwala na efektywne zarzgdzanie i
operowanie weztami.

o Bezpieczenstwo i izolacja: System powinien zapewnia¢ odpowiednie mechanizmy
izolacji i zabezpieczen, aby kontenery HostProcess mogty dziata¢ bez wptywu na
stabilno$¢ i bezpieczenstwo systemu gospodarza.

Cel:

Umozliwienie efektywnego zarzadzania weztami w S$rodowisku kontenerowym poprzez
wykorzystanie kontenerow HostProcess, ktére zapewniajg peten dostep do zasobdw systemu
operacyjnego i wspierajg zaawansowane funkcje zarzgdzania.

Tytut wymagania: WDC.49.2024 - Azure Migrate App Containerization

Opis wymagania:

System operacyjny musi wspiera¢ funkcje Azure Migrate App Containerization, ktoéra
umozliwia migracje aplikacji do konteneréw oraz ich zarzagdzanie w chmurze Azure,
zapewniajgc automatyzacje i uproszczenie procesu konteneryzacji aplikacji.

Kluczowe aspekty:

e Migracja aplikacji do konteneréw: System musi wspiera¢ narzedzia i mechanizmy
umozliwiajgce migracje aplikacji do kontenerdw, w tym automatyczne tworzenie i
konfigurowanie obrazéw konteneréw zgodnych z wymaganiami Azure.

* Integracja z Azure: Azure Migrate App Containerization musi by¢ zintegrowana z
platforma Azure, zapewniajac tatwe przenoszenie i zarzgdzanie kontenerami w
chmurze Azure.
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e Automatyzacja procesu: System powinien oferowac zautomatyzowane narzedzia
do analizy aplikacji, tworzenia kontenerdw i migracji, co zmniejsza czas i wysitek
zwigzany z przenoszeniem aplikacji do chmury.

o Wsparcie dla réznych aplikacji: Funkcjonalnos¢ musi obstugiwac rézne typy
aplikacji, w tym aplikacje monolityczne i mikroserwisowe, zapewniajgc elastycznosc i
wsparcie dla szerokiego zakresu przypadkdw uzycia.

Cel:

Utatwienie migracji aplikacji do konteneréw i chmury Azure poprzez zastosowanie
zautomatyzowanych narzedzi do konteneryzacji i integracji z platformg Azure, co poprawia
efektywnos$¢ i zmniejsza ryzyko bteddw w procesie migracji.

Tytut wymagania: WDC.50.2024 - Storage Spaces Direct z ulepszonymi
funkcjami

Opis wymagania:

System operacyjny musi obstugiwac Storage Spaces Direct (S2D) z ulepszonymi funkcjami, co
zapewnia zaawansowane zarzadzanie pamiecig masowa, zwieksza jej wydajnos¢ oraz
zapewnia lepsze mozliwosci skalowania i zarzgdzania danymi.

Kluczowe aspekty:

o Ulepszone funkcje zarzadzania: System powinien oferowac nowe funkcje
zarzadzania pamiecig masowg w ramach S2D, takie jak lepsze narzedzia do
monitorowania, automatyzacji oraz optymalizacji.

o Zwiekszona wydajnos¢: Ulepszenia muszg obejmowac poprawe wydajnosci
operacji I/0, optymalizacje sciezek dostepu do danych oraz lepszg obstuge duzych
wolumendw danych.

e Lepsza skalowalnos¢: System powinien umozliwia¢ tatwe skalowanie pamieci
masowej, zarbwno w pionie, jak i w poziomie, z minimalnym wptywem na dziatanie
systemu i dostepnos¢ danych.

¢ Nowe mechanizmy ochrony: Ulepszone funkcje muszg rowniez obejmowac
zaawansowane mechanizmy ochrony danych, takie jak szyfrowanie, replikacja i
odzyskiwanie po awariach.

Cel:

Poprawa funkcjonalnosci Storage Spaces Direct, co pozwala na bardziej efektywne
zarzadzanie pamiecig masowg, zwieksza jej wydajnos¢ i skalowalnos¢ oraz poprawia
bezpieczenstwo i dostepnos¢ danych.
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