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Szczegotowy Opis Przedmiotu Zamowienia

PRZEDMIOT ZAMOWIENIA:
Dostawa sprzetu komputerowego i oprogramowania

w ramach projektu ,Cyfrowy Powiat”
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Przedmiot zamowienia:

Przedmiot . /2 L
LP f Opis llo$¢ | Wiecej
Zzamowilenia
Zapewnienie dostepu do sieci Internet, Pkt. 1
1 t RACK 1
Serwer typu hostingu, serwer hostingu, kolokacji i innych SOPZ
Serwer gfowny , Zapewnienie dostepu do sieci Internet, Pkt. 2
2 | (AD, wirtualizacja . . L 1
. o hostingu, system hostingu, kolokacji i innych SOPZ
i archiwizacja)
Specjalistyczne Licencja serwerowa Pkt 3
3 . . 20
oprogramowanie | np. poprzez zdalne potgczenie SOPZ
4 Specjalistyczne Rozwigzanie 1 Pkt. 4
oprogramowanie | bazodanowe SOPZ
Specjalistyczne Licencja dostepowa dla rozwigzan Pkt. 5
5 . 5
oprogramowanie | bazodanowych SOPZ

Wymagania ogdlne

W przypadkach, kiedy w szczegdétowym opisie przedmiotu zamdwienia wskazane zostaty znaki
towarowe, patenty, pochodzenie, zrédto lub szczegdlny proces, ktéry charakteryzuje produkty lub ustugi
dostarczane przez konkretnego Wykonawce, co prowadzitoby do uprzywilejowania lub wyeliminowania
niektérych wykonawcow lub produktdw, oznacza to, ze Zamawiajgcy nie moze opisa¢ przedmiotu
zamowienia za pomocg dostatecznie doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu
zamowienia. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie,
zrédto lub szczegdlny proces, nalezy odczytywac z wyrazami , lub réwnowazne”.

Dostarczany sprzet musi by¢ fabrycznie nowy, nieuzywany, nieregenerowany, kompletny,
wyprodukowany nie wczesniej nizw 2022 r., wolny od jakichkolwiek wad fizycznych i prawnych, sprawny
technicznie, pochodzi¢ z oficjalnego kanatu dystrybucyjnego. Przez stwierdzenie "fabrycznie nowy"
nalezy rozumiec¢ sprzet opakowany oryginalnie (opakowanie musi by¢ nienaruszone i posiadac
zabezpieczenie zastosowane przez producenta). Przez "wade fizyczng" nalezy rozumieé réwniez
jakagkolwiek niezgodnos¢ ze szczegdtowym opisem przedmiotu zamdwienia.

Sprzet musi by¢ wyposazony we wszystkie niezbedne do jego dziatania i zapewnienia wymaganych
funkcjonalnosci Sprzetu standardowe rozwigzania softwarowe wraz z prawem do bezterminowego
korzystania przez Zamawiajacego z tych rozwigzan w takiej funkcji, jednakze w kazdym przypadku nie
krdcej, niz przez czas, w jakim bedzie technicznie mozliwe uzywanie Sprzetu

O ile inaczej nie zaznaczono, wszelkie zapisy SOPZ zawierajgce parametry techniczne nalezy odczytywad
jako parametry minimalne.
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1. Zapewnienie dostepu do sieci Internet, hostingu, serwer hostingu,
kolokacji i innych

1.1 Serwer typu RACK

Przedmiotem zamowienia jest serwer typu rack w celu modernizacji przestarzatej wewnetrznej
infrastruktury sieciowej u Zamawiajgcego. Niniejszy zakup ma na celu zwiekszenie mozliwosci
zapewnienia zwiekszenia poziomu cyberbezpieczenstwa.

Ponizej przedstawiono parametry minimalne jaki dostarczany sprzet musi spetnia¢. W przypadku gdy do
realizacji Przedmiotu Zamowienia wymagany jest sprzet/oprogramowanie/licencje nieujete
w ponizszym zestawieniu Wykonawca musi go dostarczy¢ i wykaza¢ w wykazie asortymentowo-
cenowym (musi by¢ fabrycznie nowy).

Parametr lub . .

LP Minimalne wymagania
warunek

1 | Obudowa - Typu Rack, wysoko$¢ maksimum 2U;

- Dostarczona wraz z szynami umozliwiajgcymi petne wysuniecie serwera oraz

ramieniem z tytu obudowy porzadkujgcym utozenie przewoddw w szafie rack;

- serwer wyposazony w blokade z przodu obudowy wyjecia dyskdw zamykang

na klucz;

2 | Ptyta gtéwna - Dwuprocesorowa, zaprojektowana i wyprodukowana przez producenta

serwera, mozliwos¢ instalacji procesoréw czterdziestordzeniowych;

- wyposazona w minimum 32 gniazda pamieci RAM typu DDR4, obstuga do

4000 GB pamieci RAM DDR4 3200 MHz i do 10000 GB pamieci RAM DDR4 i

Optane PMem;

- Minimum 3 uniwersalne ztgcza PCl Express generacji 4, w tym minimum 3

ztgcza o predkosci x16;

- Minimum 3 ztgcza PCl Express muszg by¢ aktywne;

- Mozliwo$¢ zainstalowania dwodch dyskéw M.2 na ptycie gtéwnej (lub

dedykowanej karcie PCl Express) nie zajmujgce klatek dla dyskéw hot-plug;

(Mozliwo$¢  integracji dedykowanej, wewnetrznej pamieci flash

przeznaczonej dla wirtualizatora w slocie M.2 na ptycie gtéwnej, bez

zajmowania klatek dyskowych serwera);

- modut TPM 2.0;

3 | Procesory Zainstalowany minimum jeden procesor 8-rdzeniowy w architekturze x86,

pracujacy z czestotliwoscig bazowa min 2,8 GHz, osiggajacy w oferowanym

modelu serwera w konfiguracji dwuprocesorowej, w testach wydajnosci

SPECrate2017_int_base minimum 133 pkt.

Wymagany wynik wydajnosci musi by¢ dostepny na stronie spec.org nie

pdZniej niz na dzien skfadania ofert;

4 | Pamie¢ RAM - Zainstalowane 128 GB pamieci RAM typu DDR4 Registered, 3200Mhz

- Wsparcie dla technologii zabezpieczania pamieci Advanced ECC, Memory

Scrubbing, lub réwnowaznej;

- Wsparcie serwera dla konfiguracji kopii lustrzanej pamieci RAM (memory

mirror);

5 | Dyskitwarde - Fizyczna mozliwos¢ instalacji minimum 8-ciu dyskéw Hot-Plug SSD

i mechanicznych z interfejsami SATA/SAS o rozmiarze 2,5”;

- zainstalowane 4 dyski SSD 960GB 6G;

- Zainstalowany kontroler SAS RAID obstugujacy poziomy 0,1,10,5;
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6 | Kontrolery - Karta LAN, nie zajmujgca zadnego z dostepnych slotéw PCl Express,
LAN/FC wyposazona minimum w interfejsy: 4x 1Gbit Base-T;
- Dodatkowa mozliwos¢ instalacji karty 2x10G SFP, nie zajmujacej zadnego z
dostepnych slotdw PCl Express;
- Mozliwos¢ wymiany zainstalowanych interfejséw na 2x 100Gbit QSFP28 bez
koniecznosci instalacji kart w slotach PCle;
7. | Napedy - Mozliwos¢ zainstalowania napedu Blue-ray;
8. | Porty - zintegrowana karta graficzna ze ztgczem VGA z tytu serwera;
- 2x USB 3.0 dostepne na froncie obudowy;
- 2x USB 3.0 dostepne z tytu serwera;
- 1x USB 3.0 wewnatrz serwera;
llos¢ dostepnych ztgcz VGA i USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejsciéwek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujgcych jakikolwiek slot PCl Express serwera;
9 | Zasilanie, - Redundantne zasilacze hotplug o mocy minimum 900W, o sprawnosci 96%
chtodzenie (tzw. klasa titanium), z kablami zasilajgcymi 2,5m (IEC 320 C14 -> C13)
- Redundantne wentylatory hotplug;
10 | Zarzadzanie - Wbudowane diody informacyjne lub wyswietlacz LCD informujgcy o stanie

serwera (system przewidywania, rozpoznawania awarii) — co najmniej
informacja o statusie pracy (poprawny/przewidywana usterka lub usterka)
nastepujacych komponentdéw: karty rozszerzen zainstalowane w dowolnym
slocie PCl Express, procesory CPU, pamie¢ RAM z doktadnoscig
umozliwiajgcg jednoznaczng identyfikacje uszkodzonego modutu pamieci
RAM, wbudowany na ptycie gtéwnej no$nik pamieci M.2 SSD, status karty
zrzadzajgcej serwera, wentylatory, bateria podtrzymujgca ustawienia
BIOS/Ptyty gtéwnej, zasilacze - poprawnosé napiec elektrycznych ptyty
gtéwnej w trybie wtgczonym (on) i oczekiwania (standby) serwera,

- Zintegrowany z ptytg gtdéwna serwera kontroler sprzetowy zdalnego
zarzgdzania zgodny z IPMI 2.0 o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajgcy petne zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s (dedykowane ztgcze RJ-45 z tytu
obudowy) do komunikacji wytgcznie z kontrolerem zdalnego
zarzadzania z mozliwoscig przeniesienia tej komunikacji na inna
karte sieciowg wspotdzielong z systemem operacyjnym;

e Dostep poprzez przeglagdarke Web (takze SSL, SSH)

e Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

e Zarzadzanie alarmami (zdarzenia poprzez SNMP)

e Mozliwos$¢ przejecia konsoli tekstowej serwera

e Przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwos¢ montowania zdalnych napedoéw iich obrazéw na
poziomie sprzetowym (cyfrowy KVM)

e Sprzetowy monitoring serwera w tym stanu dyskéw twardych i
kontrolera RAID (bez posrednictwa agentdw systemowych)

e Oprogramowanie zarzgdzajace i diagnostyczne wyprodukowane
przez producenta serwera umozliwiajgce konfiguracje kontrolera
RAID, instalacje systemdw operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje
dostarczane w ramach zintegrowanego w serwerze systemu
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umozliwiajgcego monitoring systemu i srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamiec
operacyjna itd.). Zamawiajacy udostepni maszyne wirtualna na
ktérej bedzie istniata mozliwos¢ instalacji serwera zarzadzajacego.
Dedykowana, wbudowana w karte zarzadzajgcg pamiec flash o
pojemnosci minimum 16 GB

Rozwigzanie musi umozliwia¢ instalacje obrazéw systemow,
wtasnych narzedzi diagnostycznych ~ w obrebie dostarczonej
dedykowane]j pamieci (pojemnos¢ dostepna dla obrazéw wtasnych —
minimum 8,5GB);

Mozliwo$¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez
uzytkowania zewnetrznych nosnikéw lub kopiowania danych poprzez
sie¢ LAN;

Mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikéw serwera bezposrednio z GUI (graficzny interfejs) karty
zarzadzajgcej serwera bez posrednictwa innych nosnikow
zewnetrznych i wewnetrznych poza obrebem karty zarzadzajacej (w
szczegblnosci bez pendrive, dyskéw twardych wewn. i zewn., itp.) —
mozliwo$¢ manualnego wykonania aktualizacji jak rowniez mozliwosé
automatyzacji;

Rozwigzanie musi umozliwia¢ konfiguracje i uruchomienie
automatycznego powiadomienia serwisu o zblizajgce] sie lub
istniejgcej usterce serwera (co najmniej dyski twarde, zasilacze,
pamie¢ RAM, procesory, wentylatory, kontrolery RAID, karty
rozszerzen);

Mozliwos¢ zapisu i przechowywania informacji i logow o petnym
stanie maszyny, w tym usterki i sytuacje krytyczne w obrebie
wbudowanej pamieci karty zarzadzajgcej - dostep do tych informacji
musi by¢ niezalezny od stanu wigczenia serwera oraz stanu
sprzetowego w tym np. usterki elementéw poza kartg zarzadzajacg;
karta zarzadzajgca musi umozliwia¢ konfiguracje i uruchomienie
automatycznego informowania autoryzowanego serwisu producenta
serwera o zaistniatej lub zblizajgcej sie usterce (wymagana jest
mozliwos¢ automatycznego otworzenia zgtoszenia serwisowego
bezposrednio w systemie producenta serwera, nie dopuszcza sie
komunikacji SNMP  czy email). Jezeli s3 wymagane jakiekolwiek
dodatkowe licencje lub pakiety serwisowe potrzebne do
uruchomienia automatycznego powiadamiania autoryzowanego
serwisu o usterce nalezy takie elementy wliczy¢ do oferty — czas
trwania minimum réwny dla wymaganego okresu gwarangji
producenta serwera;

11 | Wspierane OS Wspierane przez producenta serwera systemy operacyjne:
Windows 2019 - Windows 2022, RedHat EL 7, RedHat EL 8, Suse ES 15,
VMWare vSphere 6.7, VMware vSphere 7.0

12 | Gwarancja - 60 miesiecy gwarancji producenta serwera w trybie on-site z czasem reakgji

w miejscu uzytkowania sprzetu do kornca nastepnego dnia od zgtoszenia.
Naprawa realizowana przez producenta serwera lub autoryzowany przez
producenta serwis.
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- Dostepnos¢ czesci zamiennych co najmniej przez 5 lat od momentu zakupu
serwera;
- Wymagana jest bezptatna dostepnos¢ poprawek i aktualizacji

BIOS/Firmware/sterownikéw dozywotnio dla oferowanego serwera — jezeli
funkcjonalnos¢ ta wymaga dodatkowego serwisu lub wsparcia wykupionego
od producenta lub licencji producenta serwera koszt ten musi byc
uwzgledniony w oferowanej konfiguracji;

-Wymagana mozliwos¢ automatycznego powiadamiania o awarii serwera
centrum serwisowego producenta. Jezeli funkcja taka jest ptatna koszt ten
musi by¢ uwzgledniony w oferowanej konfiguracji;

13 | Dokumentacja, | - Elementy, z ktorych zbudowane s3 serwery muszg by¢ produktami
inne producenta tych serwerdw lub by¢ przez niego certyfikowane dla
oferowanego modelu serwera oraz muszg by¢ objete gwarancjg producenta,
o wymaganym w specyfikacji poziomie SLA (wymagane oswiadczenie
producenta serwera potwierdzajgce spetnienie wymagan dotgczone do
oferty).

- Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w Polsce - Wymagane o$wiadczenie producenta serwera lub
jego polskiego przedstawicielstwa, ze oferowany do przetargu sprzet spetnia
ten wymog;

- Oferent zobowigzany jest dostarczy¢ wraz z ofertg karte produktowg
oferowanego serwera umozliwiajacg weryfikacje podstawowych parametréw
oferowanego sprzetu w jezyku polskim lub angielskim;

- Ogodlnopolska, telefoniczna linia techniczna producenta serwera
(ogdlnopolski numer stacjonarny lub o zredukowanej odptatnosci 0-800/0-
801, w_ofercie nalezy podaé¢ nr telefonu) umozliwiajgca w czasie
obowigzywania gwarancji na sprzet po podaniu numeru seryjnego
urzadzenia: zgtoszenie usterki sprzetowej urzgdzenia oraz weryfikacje:
konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych,
procesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji — obstuga w jezyku polskim, w
trybie catodobowym réwniez w dni $wigteczne;

- Wymagane jest oswiadczenie Producenta oferowanego serwera lub jego
polskiego przedstawicielstwa, iz wymagany w postepowaniu poziom
gwarancji i wsparcia na sprzet zostat zaoferowany przez Producenta serwera
na potrzeby oferty w niniejszym postepowaniu;

- Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera;

- Wszystkie parametry i funkcje oferowanego serwera muszg by¢ wspierane
przez producenta i zaimplementowane fabrycznie oraz dostepne w seryjnej
produkcji danego modelu urzadzenia.

Zamawiajgcy nie dopuszcza dostosowywania funkcji serwera na potrzeby
niniejszego postepowania.

- Wszystkie parametry i funkcje oferowanego serwera  muszg byc
potwierdzone w dokumentacji technicznej producenta.
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2. Zapewnienie dostepu do sieci Internet, hostingu, system hostingu,
kolokacji i innych

Przedmiotem zamodwienia jest systemu redundantny zapewniajgcy ciggtos¢ dziatania systemodw
informatycznych oraz bezpieczenstwa danych u Zamawiajgcego. Na ww. system sktada sie m.in. serwer
gtowny lub/i bedacy zapasowym dla istniejgcego serwera w infrastrukturze Zamawiajgcego.

Ponizej przedstawiono parametry minimalne jaki dostarczany sprzet musi spetnia¢. W przypadku gdy do
realizacji Przedmiotu Zamowienia wymagany jest sprzet/oprogramowanie/licencje nieujete
w ponizszym zestawieniu Wykonawca musi go dostarczy¢ i wykaza¢ w wykazie asortymentowo-
cenowym (musi by¢ fabrycznie nowy).

2.1 Serwer gtowny — kompatybilny z serwerem zapasowym

LP Pa‘:?an:j;;LUb Minimalne wymagania
1 | Obudowa - Typu Rack, wysoko$¢ maksimum 2U;

- Dostarczona wraz z szynami umozliwiajgcymi petne wysuniecie serwera oraz
ramieniem z tytu obudowy porzadkujgcym utozenie przewoddw w szafie rack;
- serwer wyposazony w blokade z przodu obudowy wyjecia dyskdw zamykang
na klucz;

2 | Ptyta gtéwna - Dwuprocesorowa, zaprojektowana i wyprodukowana przez producenta
serwera, mozliwos¢ instalacji procesoréw czterdziestordzeniowych;

- wyposazona w minimum 32 gniazda pamieci RAM typu DDR4, obstuga do
4000 GB pamieci RAM DDR4 3200 MHz i do 10000 GB pamieci RAM DDR4 i
Optane PMem;

- Minimum 3 uniwersalne ztgcza PCl Express generacji 4, w tym minimum 3
zfgcza o predkosci x16;

- Minimum 3 ztgcza PCl Express muszg byc¢ aktywne;

- Mozliwos¢ zainstalowania dwodch dyskéw M.2 na ptycie gtownej (lub
dedykowanej karcie PCI Express) nie zajmujgce klatek dla dyskéw hot-plug;
(Mozliwos¢  integracji  dedykowanej, wewnetrznej pamieci flash
przeznaczonej dla wirtualizatora w slocie M.2 na ptycie gtdownej, bez
zajmowania klatek dyskowych serwera);

- modut TPM 2.0;

3 | Procesory Zainstalowany minimum jeden procesor 8-rdzeniowy w architekturze x86,
pracujacy z czestotliwoscig bazowa min 2,8 GHz, osiggajacy w oferowanym
modelu serwera w konfiguracji dwuprocesorowej, w testach wydajnosci
SPECrate2017_int_base minimum 133 pkt.

Wymagany wynik wydajnosci musi by¢ dostepny na stronie spec.org nie
pdzniej niz na dzien sktadania ofert;

4 | Pamie¢ RAM - Zainstalowane 128 GB pamieci RAM typu DDR4 Registered, 3200Mhz

- Wsparcie dla technologii zabezpieczania pamieci Advanced ECC, Memory
Scrubbing, lub réwnowaznej;

- Wsparcie serwera dla konfiguracji kopii lustrzanej pamieci RAM (memory
mirror);

5 | Dyskitwarde - Fizyczna mozliwos¢ instalacji minimum 8-ciu dyskéw Hot-Plug SSD
i mechanicznych z interfejsami SATA/SAS o rozmiarze 2,5”;

- zainstalowane 4 dyski SSD 960GB 6G;

- Zainstalowany kontroler SAS RAID obstugujacy poziomy 0,1,10,5;
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6 | Kontrolery - Karta LAN, nie zajmujgca zadnego z dostepnych slotéw PCl Express,
LAN/FC wyposazona minimum w interfejsy: 4x 1Gbit Base-T;
- Dodatkowa mozliwos¢ instalacji karty 2x10G SFP, nie zajmujacej zadnego z
dostepnych slotdw PCl Express;
- Mozliwos¢ wymiany zainstalowanych interfejséw na 2x 100Gbit QSFP28 bez
koniecznosci instalacji kart w slotach PCle;
7. | Napedy - Mozliwos¢ zainstalowania napedu Blue-ray;
8. | Porty - zintegrowana karta graficzna ze ztgczem VGA z tytu serwera;
- 2x USB 3.0 dostepne na froncie obudowy;
- 2x USB 3.0 dostepne z tytu serwera;
- 1x USB 3.0 wewnatrz serwera;
llos¢ dostepnych ztgcz VGA i USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejsciéwek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujgcych jakikolwiek slot PCl Express serwera;
9 | Zasilanie, - Redundantne zasilacze hotplug o mocy minimum 900W, o sprawnosci 96%
chtodzenie (tzw. klasa titanium), z kablami zasilajgcymi 2,5m (IEC 320 C14 -> C13)
- Redundantne wentylatory hotplug;
10 | Zarzadzanie - Wbudowane diody informacyjne lub wyswietlacz LCD informujgcy o stanie

serwera (system przewidywania, rozpoznawania awarii) — co najmniej
informacja o statusie pracy (poprawny/przewidywana usterka lub usterka)
nastepujacych komponentdéw: karty rozszerzen zainstalowane w dowolnym
slocie PCl Express, procesory CPU, pamie¢ RAM z doktadnoscig
umozliwiajgcg jednoznaczng identyfikacje uszkodzonego modutu pamieci
RAM, wbudowany na ptycie gtéwnej no$nik pamieci M.2 SSD, status karty
zrzadzajgcej serwera, wentylatory, bateria podtrzymujgca ustawienia
BIOS/Ptyty gtéwnej, zasilacze - poprawnosé napiec elektrycznych ptyty
gtéwnej w trybie wtgczonym (on) i oczekiwania (standby) serwera,

- Zintegrowany z ptytg gtdéwna serwera kontroler sprzetowy zdalnego
zarzgdzania zgodny z IPMI 2.0 o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajgcy petne zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s (dedykowane ztgcze RJ-45 z tytu
obudowy) do komunikacji wytgcznie z kontrolerem zdalnego
zarzadzania z mozliwoscig przeniesienia tej komunikacji na inna
karte sieciowg wspotdzielong z systemem operacyjnym;

e Dostep poprzez przeglagdarke Web (takze SSL, SSH)

e Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

e Zarzadzanie alarmami (zdarzenia poprzez SNMP)

e Mozliwos$¢ przejecia konsoli tekstowej serwera

e Przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwos¢ montowania zdalnych napedoéw iich obrazéw na
poziomie sprzetowym (cyfrowy KVM)

e Sprzetowy monitoring serwera w tym stanu dyskéw twardych i
kontrolera RAID (bez posrednictwa agentdw systemowych)

e Oprogramowanie zarzgdzajace i diagnostyczne wyprodukowane
przez producenta serwera umozliwiajgce konfiguracje kontrolera
RAID, instalacje systemdw operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje
dostarczane w ramach zintegrowanego w serwerze systemu
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umozliwiajgcego monitoring systemu i srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamiec
operacyjna itd.). Zamawiajacy udostepni maszyne wirtualna na
ktérej bedzie istniata mozliwos¢ instalacji serwera zarzadzajacego.
Dedykowana, wbudowana w karte zarzadzajgcg pamiec flash o
pojemnosci minimum 16 GB

Rozwigzanie musi umozliwia¢ instalacje obrazéw systemow,
wtasnych narzedzi diagnostycznych ~ w obrebie dostarczonej
dedykowane]j pamieci (pojemnos¢ dostepna dla obrazéw wtasnych —
minimum 8,5GB);

Mozliwo$¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez
uzytkowania zewnetrznych nosnikéw lub kopiowania danych poprzez
sie¢ LAN;

Mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikéw serwera bezposrednio z GUI (graficzny interfejs) karty
zarzadzajgcej serwera bez posrednictwa innych nosnikow
zewnetrznych i wewnetrznych poza obrebem karty zarzadzajacej (w
szczegblnosci bez pendrive, dyskéw twardych wewn. i zewn., itp.) —
mozliwo$¢ manualnego wykonania aktualizacji jak rowniez mozliwosé
automatyzacji;

Rozwigzanie musi umozliwia¢ konfiguracje i uruchomienie
automatycznego powiadomienia serwisu o zblizajgce] sie lub
istniejgcej usterce serwera (co najmniej dyski twarde, zasilacze,
pamie¢ RAM, procesory, wentylatory, kontrolery RAID, karty
rozszerzen);

Mozliwos¢ zapisu i przechowywania informacji i logow o petnym
stanie maszyny, w tym usterki i sytuacje krytyczne w obrebie
wbudowanej pamieci karty zarzadzajgcej - dostep do tych informacji
musi by¢ niezalezny od stanu wigczenia serwera oraz stanu
sprzetowego w tym np. usterki elementéw poza kartg zarzadzajacg;
karta zarzadzajgca musi umozliwia¢ konfiguracje i uruchomienie
automatycznego informowania autoryzowanego serwisu producenta
serwera o zaistniatej lub zblizajgcej sie usterce (wymagana jest
mozliwos¢ automatycznego otworzenia zgtoszenia serwisowego
bezposrednio w systemie producenta serwera, nie dopuszcza sie
komunikacji SNMP  czy email). Jezeli s3 wymagane jakiekolwiek
dodatkowe licencje lub pakiety serwisowe potrzebne do
uruchomienia automatycznego powiadamiania autoryzowanego
serwisu o usterce nalezy takie elementy wliczy¢ do oferty — czas
trwania minimum réwny dla wymaganego okresu gwarangji
producenta serwera;

11 | Wspierane OS Wspierane przez producenta serwera systemy operacyjne:
Windows 2019 - Windows 2022, RedHat EL 7, RedHat EL 8, Suse ES 15,
VMWare vSphere 6.7, VMware vSphere 7.0

12 | Gwarancja - 60 miesiecy gwarancji producenta serwera w trybie on-site z czasem reakgji

w miejscu uzytkowania sprzetu do kornca nastepnego dnia od zgtoszenia.
Naprawa realizowana przez producenta serwera lub autoryzowany przez
producenta serwis.
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- Dostepnos¢ czesci zamiennych co najmniej przez 5 lat od momentu zakupu
serwera;

- Wymagana jest bezptatna dostepnos¢ poprawek i aktualizacji
BIOS/Firmware/sterownikéw dozywotnio dla oferowanego serwera — jezeli
funkcjonalnos¢ ta wymaga dodatkowego serwisu lub wsparcia wykupionego
od producenta lub licencji producenta serwera koszt ten musi byc
uwzgledniony w oferowanej konfiguracji;

-Wymagana mozliwos¢ automatycznego powiadamiania o awarii serwera
centrum serwisowego producenta. Jezeli funkcja taka jest ptatna koszt ten
musi by¢ uwzgledniony w oferowanej konfiguracji;

13 | Dokumentacja,
inne

- Elementy, z ktorych zbudowane sg serwery muszg by¢ produktami
producenta tych serwerdw lub by¢ przez niego certyfikowane dla
oferowanego modelu serwera oraz muszg by¢ objete gwarancjg producenta,
o wymaganym w specyfikacji poziomie SLA (wymagane oswiadczenie
producenta serwera potwierdzajgce spetnienie wymagan dotgczone do
oferty).

- Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w Polsce - Wymagane o$wiadczenie producenta serwera lub
jego polskiego przedstawicielstwa, ze oferowany do przetargu sprzet spetnia
ten wymog;

- Oferent zobowigzany jest dostarczy¢ wraz z ofertg karte produktowg
oferowanego serwera umozliwiajacg weryfikacje podstawowych parametréw
oferowanego sprzetu w jezyku polskim lub angielskim;

- Ogodlnopolska, telefoniczna linia techniczna producenta serwera
(ogdlnopolski numer stacjonarny lub o zredukowanej odptatnosci 0-800/0-
801, w_ofercie nalezy podaé¢ nr telefonu) umozliwiajgca w czasie
obowigzywania gwarancji na sprzet po podaniu numeru seryjnego
urzadzenia: zgtoszenie usterki sprzetowej urzgdzenia oraz weryfikacje:
konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych,
procesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji — obstuga w jezyku polskim, w
trybie catodobowym réwniez w dni $wigteczne;

- Wymagane jest oswiadczenie Producenta oferowanego serwera lub jego
polskiego przedstawicielstwa, iz wymagany w postepowaniu poziom
gwarancji i wsparcia na sprzet zostat zaoferowany przez Producenta serwera
na potrzeby oferty w niniejszym postepowaniu;

- Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera;

- Wszystkie parametry i funkcje oferowanego serwera muszg by¢ wspierane
przez producenta i zaimplementowane fabrycznie oraz dostepne w seryjnej
produkcji danego modelu urzadzenia.

Zamawiajgcy nie dopuszcza dostosowywania funkcji serwera na potrzeby
niniejszego postepowania.

- Wszystkie parametry i funkcje oferowanego serwera  muszg byc
potwierdzone w dokumentacji technicznej producenta.
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2.2 Oprogramowanie dla systemu — kontroler domeny AD, wirtualizacja i backup

Przedmiotem zamdwienia jest niezbedne oprogramowaniem oraz z funkcjonalnoscig kontrolera
domeny, wirtualizacji dodatkowych systemdw operacyjnych oraz tatwej archiwizacji zwirtualizowanych
serwerow, ktére wchodzi w skfad systemu redundantnego wg ponizszych wymagan:

Wymagane minimalne parametry techniczne

Zamawiajgcy wymaga, aby wszystkie elementy systemu oraz jego licencja pochodzity od tego samego
producenta. Licencja ma umozliwia¢ downgrade do poprzednich wersji systemu operacyjnego oraz
uprawnia¢ do uruchamiania SSO w Srodowisku fizycznym i dwéch srodowisk systemu operacyjnego za
pomocy wbudowanych mechanizmow wirtualizacji.

Wymaga sie dostarczenia licencji na 2 serwery dziatajgce w trybie HA, dwuprocesorowe, kazdy procesor
posiada 8 rdzeni. Jezeli system operacyjny wymaga licencji dostepowych nalezy dostarczy¢ licencje dla
72 urzadzen lub uzytkownikdw.

Serwerowy system operacyjny (dalej: SSO) posiada nastepujace, wbudowane cechy.

1 Posiada mozliwos¢ wykorzystania 320 logicznych procesoréow oraz 4 TB pamieci RAM w
$rodowisku fizycznym

2 Posiada mozliwos¢ wykorzystywania 64 procesordow wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci 64TB przez kazdy wirtualny serwerowy system operacyjny.

3 Posiada mozliwo$¢ budowania klastréw sktadajgcych sie z 64 weztéw, z mozliwoscig
uruchamiania do 7000 maszyn wirtualnych.

4 Posiada mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmdéw wspdétdzielenia pamieci.

5 Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6 Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

7 Posiada automatyczng weryfikacje cyfrowych sygnatur sterownikow w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8 Posiada mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

9 Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

e pozwalajg na zmiane rozmiaru w czasie pracy systemu,

e umozliwiaja tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderdéw,

e umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10 Posiada wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu
o ich zawartosc.

11 Posiada wbudowane szyfrowanie dyskdéw przy pomocy mechanizmdéw posiadajgcych certyfikat
FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende rzadowa zajmujgcy sie
bezpieczenstwem informacji.

12 Posiada mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET

13 Posiada mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
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14 Posiada wbudowang zapore internetowa (firewall) z obstugg definiowanych regut dla ochrony
pofgczen internetowych i intranetowych.

15 Graficzny interfejs uzytkownika.

16 | Zlokalizowane w jezyku polskim, nastepujace elementy:
e menu,
e przegladarka internetowa,
e pomoc,
e komunikaty systemowe.

17 Posiada wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

18 Posiada mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

19 Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

20 Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpcji informacji w
dokumentach (ang. Digital Rights Management).

21 Posiada mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania

dodatkowych produktow (oprogramowania) innych producentéow wymagajgcych dodatkowych
licencji:

e Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

e Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji
roboczych, pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkgcji:

e Podtgczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego
z domeng,

e Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

e Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu
kosza.

e Zdalna dystrybucja oprogramowania na stacje robocze.

e Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

e Dystrybucje certyfikatow poprzez http
e Konsolidacje CA dla wielu laséw domeny,

e Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.

e Szyfrowanie plikéw i folderdw.

e Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

e Posiada mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu failover) oraz
roztozenia obcigzenia serwerdéw.

e Serwis udostepniania stron WWW.

e Wsparcie dla protokotu IP w wersji 6 (IPv6),
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e Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby rownoczesnych
pofaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

e Whudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie 1000
aktywnych srodowisk wirtualnych systemdéw operacyjnych. Wirtulne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji zapewniajg wsparcie dla:

e Dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

e Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

e Obstugi 4-KB sektoréw dyskéw,

e Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra,

e Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model)

Posiada mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z siecig

Internet.

22 | Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).

23 Posiada mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

24 Posiada mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

25 Posiada mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM

oraz WS-Management organizacji DMTF.

2.3 Oprogramowanie dla systemu Zamawiajgcego — cyberbezpieczenstwo

Przedmiotem zaméwienia jest niezbedne oprogramowaniem oraz z funkcjonalnoscig bezpiecznego
backup-u i bezpieczenistwa, ktére wchodzi w sktad systemu redundantnego, w ktérego w sktad wchodzi
100 licencji oprogramowania do szyfrowania danych wraz z konsolg zarzagdczg. Wsparcie techniczne
i prawo do aktualizacji na 3 lata (bazy regut, sygnatur itp.) wg ponizszych wymagan:

Wymagania wobec oprogramowania:

1.

Konsola centralnego zarzgdzania musi wspieraé systemy operacyjne Microsoft Windows
Server 2008 32-bit i 64-bit, 2012 64-bit, 2016 64-bit, 2019 64-bit, 2022 64-bit oraz
Microsoft Windows 7/8/10 32-bit i 64-bit oraz Windows 11 64-bit.

Serwer centralnego zarzgdzania musi wspotpracowac co najmniej z silnikami baz danych
takimi jak Microsoft SQL Server 2005, 2008, 2012.

Konsola centralnego zarzadzania musi pozwalac¢ na generowanie pakietdw instalacyjnych dla
stacji koncowych w formacie MSI.

Komunikacja pomiedzy serwerem centralnego zarzgdzania, a serwerem proxy musi odbywac
sie na bezpiecznym porcie 443,

Administrator musi mie¢ mozliwos¢ tworzenia i zarzgdzania wieloma kluczami

szyfrujgcymi, opartymi o kilka algorytmow szyfrujgcych, co najmniej AES, 3DES,
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Blowfish.

6. Administrator musi mie¢ mozliwos¢ tworzenia réznych uzytkownikdéw, majgcych dostep do
konsoli centralnego zarzadzania wraz z mozliwoscig przypisywania im réznych rol.

7. Administrator musi mie¢ mozliwos¢ tworzenia dodatkowych rél, na podstawie opcji
dostepnych w konsoli centralnego zarzadzania.

8. Logowanie do konsoli centralnego zarzadzania powinno by¢ objete warunkami ztozonosci

hasta.

9. Musiistnie¢ mozliwos$¢ konfiguracji ztozonosci hasta do konsoli centralnego zarzadzania, w
oparciu o przynajmniej:

a)
b)
c)
d)
e)

ilos¢ znakow,

czy hasto ma zawierac¢ wielkie litery,
czy hasto ma zawierac¢ mate litery,
czy hasto ma zawierac cyfry,

czy hasto ma zawierac znaki

specjalne, f ) okres waznosci,
g) ilos¢ nieudanych logowan.
2. Administrator musi mie¢ mozliwos$¢ konfiguracji ztozonosci haset dla uzytkownikéw na stacjach

roboczych.

3. Musiistnie¢ mozliwos$¢ konfiguracji ztozonosci hasta dla uzytkownikdw na stacjach roboczych,
W Ooparciu o przynajmniej:

a)
b)
c)
d)
e)

ilo$¢ znakow,

czy hasto ma zawierac¢ wielkie litery,
czy hasto ma zawiera¢ mate litery,
czy hasto ma zawiera¢ cyfry,

czy hasto ma zawierac znaki

specjalne, f ) okres waznosci,

g)
h)

ilos¢ nieudanych logowan,
mozliwo$¢ zmiany hasta.

4. Konsola centralnego zarzagdzania musi gromadzi¢ informacje o:

a)

b)

nazwach stacji roboczych, na ktoérych jest zainstalowany klient systemu szyfrowania
danych,

dacie ostatniej modyfikacji ustawien klienta systemu szyfrowania danych,

dacie aktywacji klienta systemu szyfrowania danych,

statusu szyfrowania,

typie urzadzenia na ktérym jest zainstalowany klient systemu szyfrowania danych,
stanie polityki,

wersji klienta systemu szyfrowania danych,

wersji systemu operacyjnego stacji roboczej,

uzytkownikach uprawnionych do logowania do oprogramowania na stacji robocze;j.

5. Konsola musi by¢ dostepna z poziomu interfejsu WWW.
6. Administrator musi mie¢ mozliwos$¢ zarzgdzania stacjami klienckimi, ktére majg dostep dosieci

Internet.

7. Konsola centralnego zarzadzania musi posiadaé¢ mozliwos$¢ automatycznej aktywacji licencji w
ramach kont domenowych.
8. Administrator musi mie¢ mozliwo$¢ wykonania ponizszych czynnosci w sposéb zdalny:

a)
b)
c)
d)
e)

instalacji klienta na stacji,

zaszyfrowania/odszyfrowania stacji,

wygenerowania klucza aktywacyjnego dla uzytkownika,
administrowania kluczami szyfrujgcymi,

administrowania uzytkownikami, ktérzy majg dostep do stacji,
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f) administrowania profilem ustawien dla uzytkownikéw,
g) administrowania profilem ustawien dla stacji roboczych,

h) wymuszenia zmiany hasta,
i) zarzadzania wieloma organizacjami z poziomu jednej konsoli.

2.3.1 Wymagania dot. oprogramowania

W tym zakresie odpowiednio podzielono wymagania w zakresie:

Ad.

Ad.

Ad.

1. Systemowe aplikacji klienckiej
2. Dotyczace uwierzytelniania

3. Ustawien aplikacji klienckiej
4. Dotyczace szyfrowania.

1 systemowe aplikacji klienckie]
System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w srodowisku
Microsoft Windows 7/8/10 32-bit i 64-bit oraz Windows 10 64-bit. Dodatkowo
oprogramowanie musi wspierac¢ srodowiska Microsoft Windows Server, 2008 64-bit i
Windows Server 2012/2016/2019/2022 32-bit i 64-bit .

2 dotyczace uwierzytelniania

1. Aplikacja musi umozliwia¢ przetrzymywanie, co najmniej 64 kluczy szyfrujgcych w jednym peku
kluczy (key file).

2. Dostep do pliku klucza musi by¢ chroniony przy pomocy hasta. DomysInie wykorzystywane
hasto musi by¢ hastem systemu Windows.

3 ustawien aplikacji klienckiej

1. Aplikacja musi by¢ dostepna, przynajmniej w jezyku polskim i angielskim.

2. Aplikacja musi umozliwia¢ szyfrowanie nosnikow wymiennych w nastepujgcy sposob:

a. sektor po sektorze,
b. kontener.

3. Zaszyfrowany nosnik wymienny oraz no$nik CD/DVD moze by¢ odczytany na dowolnej stacji,
na ktdrej nie ma zainstalowanego klienta systemu szyfrowania. Dostep do takiego nos$nika
musi by¢ mozliwy po podaniu hasta.

4. Aplikacja musi pozwala¢ na szyfrowanie wiadomosci e-mail wraz z zatgcznikami.

5. Aplikacja musi umozliwia¢ automatyczng deszyfracje otrzymywanych wiadomosci e-mail.

6. Aplikacja musi pozwala¢ na szyfrowanie catego tekstu dokumentu, jego czesci, a takze
zawartosci schowka systemowego.

7. Zaszyfrowany tekst moze by¢ odczytany, za pomocg narzedzia, dostarczanego przez
producenta, na stacji bez zainstalowanego klienta systemu szyfrowania.

8. Aplikacja musi umozliwia¢ wybor klucza szyfrujgcego (w przypadku posiadania wielu
kluczy w peku), ktéry ma by¢ uzywany w procesie szyfrowania.

9. Aplikacja musi umozliwia¢ wybor domysinego klucza szyfrowania.

10. Aplikacja musi umozliwia¢ zaszyfrowanie pliku lub folderu z poziomu menu kontekstowego.

Mozliwe jest utworzenie skrotow klawiszowych umozliwiajgcych
zaszyfrowanie/odszyfrowanie catego tekstu dokumentu, jego czesci, a takze zawartosci
schowka systemowego.

Aplikacja musi umozliwia¢ tworzenie wirtualnych partycji. Dostep do takich partycji ma

by¢ mozliwy przy uzyciu klucza szyfrujgcego lub hasta.

Aplikacja musi umozliwia¢ zdefiniowanie wielkosci wirtualnej partycji, z doktadnoscig do 1MB.
Aplikacja musi umozliwia¢ tworzenie zaszyfrowanego archiwum. Dostep do takiego archiwum
ma by¢ mozliwy, przy uzyciu klucza szyfrujgcego lub hasta.

Aplikacja musi umozliwia¢ trwate usuwanie danych za pomocg ponizszych algorytmow:
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a) Guttman.
b) US Department of Defence 5220.22-M (8-306. /E).
c) US Department of Defence 5220.22-M (8-306. /E, CiE).
d) Kryptograficzne losowe dane liczbowe.
6. Aplikacja musi posiada¢ dedykowang wtyczke co najmniej dla klientéw pocztowych MS
Outlook 2003 lub nowszych, réwniez dostepnych z poziomu Office 365.
7. Aplikacja musi umozliwia¢ automatyczne zalogowanie uzytkownika do peku klucza (key file)
systemu szyfrowania danych po uruchomieniu systemu operacyjnego.
8. Aplikacja musi umozliwia¢ automatyczne wylogowanie z aplikacji w przypadku
bezczynnosci uzytkownika w systemie.
9. Aplikacja musi posiadac opcje automatycznego odpytywania serwerdw producenta o dostepnosé
nowszych wersji.

10. Uzytkownik musi posiada¢ mozliwos¢ recznego sprawdzania czy dostepna jest nowsza wersja
programu, z poziomu GUI.

Ad. 4 dotyczace szyfrowania
1. Wymagane jest wykorzystanie kluczy szyfrujgcych, utworzonych przy uzyciu jednego z
ponizszych algorytmoéw szyfrowania:
a) AES (Rijndael).
b) Blowfish.
c) Triple DES (3DES).
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3. Zakup specjalistycznego oprogramowania

W celu zapewnienia cyberbezpieczenstwa samorzgdowych systemoéw informatycznych Zamawiajgcy
zgodnie z wnioskiem zobligowany jest do zakupu oprogramowania specjalistycznego wspierajacego
zagadnienia systemdw operacyjnych dla posiadanych juz rozwigzan serwerowych wg nastepujgcych
wymagan:

Wymagane minimalne parametry techniczne
Zamawiajgcy wymaga, aby wszystkie elementy systemu oraz jego licencja pochodzity od tego samego
producenta. Licencja ma umozliwia¢ downgrade do poprzednich wersji systemu operacyjnego oraz
uprawnia¢ do uruchamiania SSO w srodowisku fizycznym i dwéch srodowisk systemu operacyjnego
za pomocg wbudowanych mechanizmdéw wirtualizacji.
Wymaga sie dostarczenia licencji na 2 serwery dziatajgce w trybie HA, dwuprocesorowe, kazdy
procesor posiada 8 rdzeni. Jezeli system operacyjny wymaga licencji dostepowych nalezy dostarczy¢
licencje
- 20 urzadzen lub uzytkownikdéw
Serwerowy system operacyjny (dalej: SSO) posiada nastepujgce, wbudowane cechy.

1 | Posiada mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz 4 TB pamieci RAM w
srodowisku fizycznym
2 | Posiada mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci 64TB przez kazdy wirtualny serwerowy system operacyjny.
3 | Posiada mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztéw, z mozliwoscig
uruchamiania do 7000 maszyn wirtualnych.
4 | Posiada mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢
Ethernet, bez koniecznosci stosowania dodatkowych mechanizmoéw wspdtdzielenia pamieci.
5 | Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.
6 Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.
7 | Posiada automatyczng weryfikacje cyfrowych sygnatur sterownikéow w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
8 | Posiada mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.
9 | Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:
e pozwalajg na zmiane rozmiaru w czasie pracy systemu,
e umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom

koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

e umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,
e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
10 | Posiada wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w
oparciu o ich zawartos¢.
11 | Posiada wbudowane szyfrowanie dyskdw przy pomocy mechanizmdw posiadajgcych certyfikat
FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende rzgdowg zajmujacy sie
bezpieczenstwem informacji.
12 | Posiada mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET
13 | Posiada mozliwos$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdow.
14 | Posiada wbudowang zapore internetowa (firewall) z obstugg definiowanych regut dla ochrony
pofgczen internetowych i intranetowych.
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15 | Graficzny interfejs uzytkownika.

16 | Zlokalizowane w jezyku polskim, nastepujace elementy:
® menu,
e przegladarka internetowa,
e pomoc,
e komunikaty systemowe.

17 | Posiada wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

18 | Posiada mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

19 | Dostepnosc bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

20 | Pochodzacy od producenta systemu serwis zarzgdzania polityka konsumpcji informacji w
dokumentach (Digital Rights Management).

21 | Posiada mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania

dodatkowych  produktéw (oprogramowania) innych producentdow  wymagajgcych
dodatkowych licencji:

e Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

e Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji
roboczych, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkgiji:

e Podtgczenie SSO do domeny w trybie offline — bez dostepnego potgczenia
sieciowego z domeng,

e Ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

e (QOdzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

e Zdalna dystrybucja oprogramowania na stacje robocze.

e Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

e Dystrybucje certyfikatow poprzez http
e Konsolidacje CA dla wielu lasow domeny,

e Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.

e Szyfrowanie plikéw i folderdw.

e Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

e Posiada mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu failover) oraz
roztozenia obcigzenia serwerdw.

e Serwis udostepniania stron WWW.

e Wsparcie dla protokotu IP w wersji 6 (IPv6),

o Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
réwnoczesnych potgczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

e Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie 1000
aktywnych Srodowisk wirtualnych systemdw operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji zapewniajg wsparcie dla:
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e Dynamicznego podtaczania zasobdw dyskowych typu hot-plug do maszyn
wirtualnych,

e  Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

e Obstugi 4-KB sektoréw dyskéw,

e Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy

weztami klastra,
e Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model)

Posiada mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

22 | Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).

23 | Posiada mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

24 | Posiada mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie)
administracji przez skrypty.

25 | Posiada mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM

oraz WS-Management organizacji DMTF.
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4. Zakup specjalistycznego oprogramowania

W celu zapewnienia cyberbezpieczenstwa samorzgdowych systemoéw informatycznych Zamawiajgcy
zgodnie z wnioskiem zobligowany jest do zakupu oprogramowania specjalistycznego zwigzane z obstugg
baz danych w najwyzszej technologii wg nastepujgcych wymagan:

Przedmiotem zaméwienia dostawa oprogramowania Microsoft SQL Server 2019 User (1 licencja) lub
oprogramowania rownowaznego kompatybilng z rozwigzania technologicznymi znajdujgcy sie u

Zamawiajgcego.

4.1 Wymagania ogodlne oraz poprzez wbudowane mechanizmy:

Licencje dla organizacji administracji publiczne;.

Licencje muszg byc¢ licencjami bezterminowymi, Zamawiajacy nie dopuszcza dostawy
licencji ograniczonych czasowo.

Licencje muszg pozwala¢ na swobodne przenoszenie pomiedzy serwerami,

Licencja muszg zapewnia¢ mozliwo$¢ korzystania z wczesniejszych wersji zamawianego
oprogramowania i korzystania z kopii zamiennych.

Dostep do witryny producenta danego oprogramowania umozliwiajgcy pobieranie kodu
zamowionego oprogramowania i kluczy licencyjnych.

Oferowane licencje muszg by¢ zakupione w autoryzowanym kanale dystrybucji producenta.

Zamawiajgcy dopuszcza zaoferowanie oprogramowania rownowaznego obstugujgcego 8 rdzeni

procesora:

Natomiast wbudowane mechanizmy powinny zawierac:

1.

Mozliwo$¢ wykorzystania SBD, jako silnika relacyjnej bazy danych, analitycznej,
wielowymiarowe] bazy danych, platformy bazodanowej dla wielu aplikacji. Powinien
zawiera¢ serwer raportdw, narzedzia do: definiowania raportow, wykonywania analiz
biznesowych, tworzenia proceséw ETL.

Zintegrowane narzedzia graficzne do zarzadzania systemem — SBD musi dostarczac
zintegrowane narzedzia do zarzadzania i konfiguracji wszystkich ustug wchodzgcych w sktad
systemu (baza relacyjna, ustugi analityczne, ustugi raportowe, ustugi transformacji danych).
Narzedzia te musza udostepnia¢ mozliwosé tworzenia skryptow zarzadzajacych systemem
oraz automatyzacji ich wykonywania.

Zarzadzanie serwerem za pomocg skryptéw - SBD musi udostepniaé mechanizm zarzgdzania
systemem za pomocg uruchamianych z linii polecen skryptéw administracyjnych, ktére
pozwolg zautomatyzowac rutynowe czynnosci zwigzane z zarzadzaniem serwerem.
Dedykowana sesja administracyjna - SBD musi pozwala¢ na zdalne potaczenie sesji
administratora systemu bazy danych w sposéb niezalezny od normalnych sesji klientow.
Wykonywanie typowych zadan administracyjnych w trybie on-line - SBD musi umozliwia¢
wykonywanie typowych zadan administracyjnych (indeksowanie, backup, odtwarzanie
danych) bez koniecznosci przerywania pracy systemu lub przechodzenia w tryb
jednouzytkownikowy.

Mozliwo$¢ automatycznej aktualizacji systemu - SBD musi umozliwia¢ automatyczne
Scigganie i instalacje wszelkich poprawek producenta oprogramowania (redukowania
zagrozen powodowanych przez znane luki w zabezpieczeniach oprogramowania).
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Skalowalnos$¢ systemu - SBD powinien wspiera¢ skalowanie w kontekscie wielkosci
rozwigzania (powinien by¢ dostepny zaréwno na platformie wieloserwerowej, jak rowniez
Sredniej wielkosci komputerdw i urzgdzen mobilnych).

Mozliwos$¢ dodawania procesoréw wirtualnych bez restartu SBD. SBD powinien umozliwiaé
dodanie procesora wirtualnego do systemu, bez koniecznosci restartu silnika bazy danych.
Kopie bazy tylko do odczytu - SBD powinien umozliwiaé tworzenie w dowolnym momencie
kopii bazy danych tylko do odczytu zawierajgcej stan bazy z biezgcego momentu czasu.
Wiele takich kopii moze by¢ réwnolegle uzytkowanych w celu wykonywania z nich zapytan.
SBD powinien umozliwia¢ dodanie wirtualnej pamieci bez koniecznosci restartu silnika bazy
danych.

SBD musi umozliwia¢ tworzenie klastrow niezawodnosciowych. Powinien réwniez
umozliwiac tworzenie klastréw niezawodnosciowych, ktorych wezty znajdujg sie w réznych
podsieciach komputerowych.

Replikacja danych i modyfikacja w wielu punktach - SBD powinien pozwalac¢ na transakcyjng
replikacje wybranych danych z bazy danych miedzy wieloma weztami. Dodanie lub usuniecie
wezta nie powinno wptywac¢ na funkcjonowanie i spdjnos$¢ systemu replikacji, ani nie
powinno przerywacé procesu replikacji. Dane mogg w takim schemacie replikacji by¢
modyfikowane w dowolnym wezle, (ale tylko w jednym wezle w danym momencie). System
powinien zawiera¢ narzedzie do nadzorowania i wizualizacji topologii oraz stanu procesu
replikacji. Dodatkowo SBD powinien umozliwia¢ kompresje przesytanych danych miedzy
serwerami uczestniczgcymi w replikacji, aby minimalizowad obcigzenie taczy sieciowych.
Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii zapasowe] danych
(backup) w trakcie jej tworzenia. Powinna to by¢ cecha SBD niezalezna od funkcji systemu
operacyjnego ani od sprzetowego rozwigzania archiwizacji danych.

Mozliwo$¢ automatycznego szyfrowania kopii bezpieczenstwa bazy danych przy uzyciu
miedzy innymi certyfikatéw lub kluczy asymetrycznych. System szyfrowania powinien
wspierac nastepujgce algorytmy szyfrujgce: AES 256, Triple DES. Mechanizm ten nie moze
wymagac koniecznosci uprzedniego szyfrowania bazy danych.

Mozliwo$¢ szyfrowania przechowywanych danych - SBD musi pozwala¢ na szyfrowanie
przechowywanych danych. Szyfrowanie musi by¢ cechg SBD i nie moze wymagac
jakichkolwiek zmian w aplikacjach korzystajgcych z danych. Szyfrowanie danych musi tez
obejmowad szyfrowanie kolumn i komodrek w bazie (Column/Cell-level Encryption)
Zaszyfrowanie lub odszyfrowanie danych nie powinno powodowac przerwy w dostepie do
danych. Kopia bezpieczenstwa szyfrowanej bazy takze powinna by¢ automatycznie
zaszyfrowana.

Mozliwos¢ szyfrowania ruchu sieciowego z i do SBD (TLS encrypted connections).
Korzystanie z zewnetrznych urzadzen do przechowywania kluczy szyfrujgcych - SBD
powinien posiada¢ mechanizm pozwalajagcy na przechowywanie kluczy szyfrujgcych na
urzadzeniach zewnetrznych (np. czytniki kart). Rozwigzanie to powinno by¢ otwarte, to
znaczy pozwala¢ na dodawanie w przysztosci obstugi urzadzen nowych, oczywiscie pod
warunkiem dostarczenia przez producenta urzgdzenia odpowiednich modutéow
oprogramowania zgodnych z SBD.

Mozliwos$¢ zastosowania regut bezpieczenstwa obowigzujgcych w przedsiebiorstwie -
wsparcie dla zdefiniowanej w przedsiebiorstwie polityki bezpieczerstwa (np. automatyczne
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wymuszanie zmiany haset uzytkownikow, zastosowanie mechanizmu weryfikacji
dostatecznego poziomu komplikacji haset wprowadzanych przez uzytkownikéw), mozliwosé
zintegrowania uwierzytelniania uzytkownikdéw z Active Directory.

Mozliwos$¢ definiowania regut administracyjnych dla serwera lub grupy serweréw - SBD
musi mie¢ mozliwos¢ definiowania regut wymuszanych przez system i zarzadzania nimi.
Przyktadem takiej reguty jest uniemozliwienie uzytkownikom tworzenia obiektéw baz
danych o zdefiniowanych przez administratora szablonach nazw. Dodatkowo wymagana
jest mozliwosc rejestracji i raportowania niezgodnosci dziatajgcego systemu ze wskazanymi
regutami, bez wptywu na jego funkcjonalnosc.

Ograniczenie uzycia zasobéw — SBD powinien posiada¢ wbudowany mechanizm
ograniczajagcy wykorzystanie zasobow systemu operacyjnego (% wykorzystania czasu
procesora, % wykorzystania pamieci, liczba operacji wejscia/wyjscia podsystemu
dyskowego). Reguty definiujgce ograniczenia dla uzytkownikdw lub grup uzytkownikéow
dotyczgce wykorzystania zasobdow powinny mie¢ mozliwos¢ uzycia w nich logiki
zaimplementowanej za pomocga jezyka programowania (np. uzywanego w danym SBD
jezyka SQL).

W celu zwiekszenia wydajnosci przetwarzania system bazy danych musi posiadac
wbudowang funkcjonalno$¢ pozwalajgcg na rozszerzenie cache przetwarzania w pamieci
RAM o dodatkowg przestrzen na dysku SSD.

System bazy danych, w celu zwiekszenia wydajnosci, musi zapewnia¢é mozliwosc
asynchronicznego zatwierdzania transakcji bazodanowych (lazy commit). Wtaczenie
asynchronicznego zatwierdzania transakcji powinno by¢ dostepne zaréwno na poziomie
wybranej bazy danych, jak réwniez z poziomu kodu pojedynczych procedur/zapytan.

W celu zwiekszenia bezpieczenstwa i niezawodnosci system bazy danych powinien
udostepnia¢ komende pozwalajgcg uzytkownikowi na utrwalenie na dysku wszystkich
zatwierdzonych asynchronicznych transakcji (lazy commit).

System SDB musi tgczy¢ w sobie cechy bazy przechowywanej w pamieci RAM (IMDB) oraz
tradycyjnej bazy danych (RDBMS) przechowywanej na dyskach.

System SDB musi zapewnia¢ w ramach tej samej bazy danych mozliwo$¢ umieszczenia
wybranych tabel w pamieci RAM serwera, a pozostatych tabel w tradycyjnej postaci (na
dysku).

SBD musi posiada¢ mozliwos$¢ korzystania w procedurach jednoczesnie z tabel
przechowywanych w pamieci RAM oraz tabel przechowywanych na dyskach.

System SDB musi zapewnia¢ wersjonowanie wierszy w tabelach przechowywanych w
pamieci RAM.

W celu zwiekszenia wydajnosci SBD musi posiada¢ mozliwo$¢ tworzenia procedur
sktadowanych w kodzie natywnym, to znaczy takich procedur, ktére sg automatycznie
kompilowane do kodu natywnego podczas ich tworzenia oraz sktadajg sie z instrukcji
procesora, ktére nie wymagajg dalszych kompilacji lub interpretacji.

Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SBD musi posiadac
mozliwos¢ rejestracji zdarzen na poziomie silnika bazy danych w czasie rzeczywistym w
celach diagnostycznych, bez ujemnego wptywu na wydajno$é rozwigzania, pozwalaé¢ na
selektywne wybieranie rejestrowanych zdarzen (rejestrowanie tylko zdarzen spetniajgcych
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zdefiniowane warunki filtrujgce, np. dotyczacych tylko wskazanego obiektu). Wymagana
jest rejestracja zdarzen:
1) odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w celu
wychwytywania zapytan znaczaco obcigzajgcych system);
2) wykonanie zapytania lub procedury trwajgce dtuzej niz zdefiniowany czas
(wychwytywanie dtugo trwajgcych zapytan lub procedur);
3) para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu
wychwytywania dtugotrwatych blokad obiektéw bazy).
Mozliwos¢ rejestrowania bardzo duzej liczby zdarzen i analizowania ich z minimalnym
opdznieniem — SBD powinien dostarcza¢ wbudowang platforme do tworzenia aplikacji typu
CEP (Complex Event Processing). Aplikacje takie umozliwiajg rejestrowanie bardzo duzej
liczby zdarzen (np. odczytéw licznikdw lub z innych urzadzen pomiarowych, dowolnych
zdarzen wystepujacych z duzg czestotliwoscig) i reagowanie na nie z minimalnym
opdznieniem. System powinien réwniez udostepnia¢ mechanizmy wysokiej dostepnosci dla
tej ustugi.
Zarzadzanie pustymi wartosciami w bazie danych - SBD musi efektywnie zarzgdza¢ pustymi
wartosciami przechowywanymi w bazie danych (NULL). W szczegdlnosci puste wartosci
wprowadzone do bazy danych powinny zajmowa¢ minimalny obszar pamieci.
Definiowanie nowych typéw danych - SBD musi umozliwia¢ definiowanie nowych typéw
danych wraz z definicjg specyficznej dla tych typéw danych logiki operacji. Jesli np.
zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu powinny
udostepni¢ operacje dostepu do ,potomkdéw” obiektu, ,rodzica” itp. Logika operacji
nowego typu danych powinna by¢ implementowana w zaproponowanym przez Dostawce
jezyku programowania. Nowe typy danych nie mogg by¢ ograniczone wytacznie do
okrojenia typéw wbudowanych lub ich kombinaciji.
Wsparcie dla technologii XML - SBD musi udostepnia¢ mechanizmy sktadowania i obrébki
danych w postaci struktur XML. W szczegdlnosci musi:

1) udostepnia¢ typ danych do przechowywania kompletnych dokumentéw XML w
jednym polu tabeli;

2) udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub wielu
szablonow XSD;

3) udostepniad jezyk zapytan do struktur XML;

4) udostepnia¢ jezyk modyfikacji danych (DML) w strukturach XML (dodawanie,

usuwanie i modyfikacje zawartosci struktur XML);

5) udostepnia¢ mozliwos¢ indeksowania struktur XML-owych w celu optymalizacji
wykonywania zapytan.

Wsparcie dla danych przestrzennych - SBD musi zapewnia¢ wsparcie dla geometrycznych i

geograficznych typow danych pozwalajgcych w prosty sposéb przechowywad i analizowac

informacje o lokalizacji obiektéw, drég i innych punktéw orientacyjnych zlokalizowanych na

kuli ziemskiej, a w szczegdlnosci:

1) zapewnia¢ mozliwos¢ wykorzystywania szerokosci i dtugosci geograficznej do opisu
lokalizacji obiektéw;

2) oferowaé wiele metod, ktére pozwalajg na tatwe operowanie ksztattami czy
brytami, testowanie ich wzajemnego utozenia w ukfadach wspdtrzednych oraz
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dokonywanie obliczen takich wielkosci, jak pola figur, odlegtosci do punktu na linii,
itp.;
3) obstuga geometrycznych i geograficznych typéw danych powinna by¢ dostepna z
poziomu jezyka zapytan do systemu SBD;
4) typy danych geograficznych powinny by¢ konstruowane na podstawie obiektow
wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known
Binary (WKB), (powinny by¢ to m.in. takie typy obiektow jak: lokalizacja (punkt),
seria punktéw, seria punktéw potgczonych linig, zestaw wielokgtow, itp.).
Mozliwos¢ efektywnego przechowywania duzych obiektéw binarnych wiekszych niz 20 MB-
SBD powinien umozliwia¢ przechowywanie i efektywne zarzadzanie duzymi obiektami
binarnymi (pliki graficzne, multimedialne, dokumenty, itp.). Obiekty te nie powinny by¢
przechowywane w plikach bazy danych, ale w systemie plikéw. Jednoczesnie pliki te
powinny by¢ zarzgdzane przez SBD (kontrola dostepu na podstawie uprawnien nadanych w
SBD). Dodatkowo dane binarne powinny by¢ dostepne dla uzytkownikow bazy danych jako
standardowa kolumna tabeli (dostep z poziomu zapytan jezyka SQL obstugiwanego przez
SBD).
Mozliwos$¢ kompresji przechowywanych danych - SBD powinien udostepnia¢ wbudowany
mechanizm kompresji zgromadzonych danych w celu osiggniecia lepszej wydajnosci przy
niezmienionej konfiguracji sprzetowej. SBD powinien umozliwia¢ kompresje UNICODE
systemem UCS-2.
Mozliwos¢ rejestracji zmiany w rekordzie danych — SBD powinien pozwala¢ na rejestracje
zmian w danych wigcznie z zapamietaniem stanu pojedynczego rekordu danych sprzed
modyfikacji. Rozwigzanie nie powinno ujemnie wptywaé na wydajnos¢ systemu i powinno
by¢ konfigurowalne bez wptywu na istniejgce aplikacje korzystajgce z danych. Rozwigzanie
powinno rejestrowac takze zmiany w definicji struktur danych.
Audyt dostepu do danych - SBD powinien pozwala¢ na rejestracje operacji takich jak:
logowanie, wylogowanie uzytkownika, zmiany w definicji obiektow bazy danych (tabele,
procedury), wykonywanie przez wskazanego uzytkownika operacji takich jak SELECT,
INSERT, UPDATE, DELETE. Rozwigzanie powinno by¢ niezalezne od aplikacji, wbudowane w
SBD.
Partycjonowanie danych (tabel i indekséw) - SBD powinien pozwalaé na podziat danych w
jednej tabeli miedzy rdzne fizyczne pamieci masowe zgodnie ze zdefiniowanymi warunkami
podziatu. Powinien udostepnia¢ mechanizm réownolegtego (wielowgtkowego) dostepu do
danych umieszczonych w réznych partycjach. Dodatkowo powinna by¢ dostepna mozliwosé
szybkiego przesytania duzych zbioréw danych poprzez mechanizm przetgczania partycji
(czyli dane przenoszone sg z jednej tabeli do drugiej za pomocg operacji na metadanych, a
nie przez fizyczne kopiowanie rekorddw). Dzieki takiej funkcjonalnosci mozliwe jest
przeniesienie duzej liczby rekorddéw w bardzo krétkim czasie (rzedu sekund). Dodatkowo
minimalizowane jest odczuwanie wptywu tej operacji przez uzytkownikéw (minimalny
wptyw przenoszenia danych na obcigzenie systemu).
Wsparcie dla Indekséw kolumnowych - SBD powinien umozliwia¢ tworzenie indekséw
przechowujgcych dane osobno dla kazdej z kolumn tabeli tgczac je nastepnie w catosc.
Indeks powinien réwniez wykorzystywaé mechanizm kompresji oraz pozwalaé na
modyfikowanie danych w tabeli, dla ktdrej taki indeks utworzono. Dodatkowo tworzenie
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indeksu powinno by¢ mozliwe w trybie online czyli w trakcie wprowadzania modyfikacji
indeksowanych danych.

Indeksowanie podzbioru danych w tabeli - SBD powinien umozliwia¢ tworzenie indekséw
na podzbiorze danych z tabeli okreslonym poprzez wyrazenie filtrujgce.

Mozliwos¢ tworzenia funkcji i procedur w innych jezykach programowania - SBD musi
umozliwia¢ tworzenie procedur i funkcji z wykorzystaniem innych jezykéw programowania,
niz standardowo obstugiwany jezyk zapytan danego SBD. System powinien umozliwiac
tworzenie w tych jezykach m.in. agregujacych funkcji uzytkownika oraz wyzwalaczy.
Dodatkowo powinien udostepniac¢ srodowisko do debuggowania.

Mozliwo$¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostepniac
wbudowany mechanizm umozlwiajgcy tworzenie rekursywnych zapytan do bazy danych bez
potrzeby pisania specjalnych procedur i wywotywania ich w sposdb rekurencyjny.

Obstuga btedéw w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwiac
zastosowanie mechanizmu przechwytywania btedéw wykonania procedury (na zasadzie
bloku instrukcji TRY/CATCH) — tak jak w klasycznych jezykach programowania.
Raportowanie zaleznosci miedzy obiektami - SBD musi udostepnia¢ informacje o
wzajemnych zaleznosciach miedzy obiektami bazy danych.

Mechanizm zamrazania planéw wykonania zapytan do bazy danych - SBD musi udostepniac
mechanizm pozwalajgcy na zamrozenie planu wykonania zapytania przez silnik bazy danych
(w wyniku takiej operacji zapytanie jest zawsze wykonywane przez silnik bazy danych w ten
sam sposoéb). Mechanizm ten daje mozliwo$¢ zapewnienia przewidywalnego czasu
odpowiedzi na zapytanie po przeniesieniu systemu na inny serwer (Srodowisko testowe i
produkcyjne), migracji do innych wersji SBD, wprowadzeniu zmian sprzetowych serwera.
System transformacji danych - SBD musi posiadac narzedzie do graficznego projektowania
transformacji danych. Narzedzie to powinno pozwala¢ na przygotowanie definicji
transformacji w postaci pliku, ktére potem mogg by¢ wykonywane automatycznie lub z
asystg operatora. Transformacje powinny posiada¢ mozliwos¢ graficznego definiowania
zarowno przeptywu sterowania (program i warunki logiczne) jak i przeptywu strumienia
rekordow poddawanych transformacjom. Zestaw standardowych dostepnych transformacji
powinien obejmowac takie transformacje jak: sortowanie, wyszukiwanie wartosci wedtug
klucza w tabelach stownikowych, automatyczna obstuga SCD (Slowly Changing Dimension)
w zasilaniu hurtowni danych, pobranie danych z serwera FTP, wystanie e-maila, taczenie
danych z wykorzystaniem logiki rozmytej, poprawa jakosci danych wykorzystujgca
integracje z dedykowanym systemem zarzgdzania jakoscig danych oraz jego bazg wiedzy i
regut walidujgcych. Powinna by¢ takze zapewniona mozliwo$¢ tworzenia witasnych
transformacji. Srodowisko tworzenia transformacji danych powinno udostepniaé m.in.:

1 mechanizm debuggowania tworzonego rozwigzania;

)
2) mechanizm stawiania , putapek” (breakpoints);
3) mechanizm logowania do pliku wykonywanych przez transformacje operacji;
4) mozliwos¢ wznowienia wykonania transformacji od punktu, w ktérym przerwano
jej wykonanie (np. w wyniku pojawienia sie btedu);
5) mozliwos¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian podczas

edycji transformacji (funkcja undo/redo);
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6) mechanizm analizy przetwarzanych danych (mozliwos¢ podgladu rekordéw
przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram
wartosci w przetwarzanych kolumnach tabeli);

7) mechanizm automatyzacji publikowania utworzonych transformacji na serwerze
bazy danych (w szczegdlnosci tworzenia wersji instalacyjnej pozwalajgcej
automatyzowac proces publikacji na wielu serwerach);

8) mechanizm tworzenia parametréw zardwno na poziomie poszczegdlnych
pakietéw, jak tez na poziomie catego projektu, parametry powinny umozliwiac
uruchamianie pakietéw podrzednych i przesytanie do nich wartosci parametrow z
pakietu nadrzednego;

9) mechanizm mapowania kolumn wykorzystujacy ich nazwe i typ danych do
automatycznego przemapowania kolumn w sytuacji podmiany zrédta danych;

10) mozliwos¢ integracji z transakcjami bazy danych SBD, takze rozproszonymi bez
potrzeby pisania kodu.

Wbudowany system analityczny - SBD musi posiada¢ modut pozwalajgcy na tworzenie

rozwigzan stuzacych do analizy danych wielowymiarowych (hurtownia danych). System

powinien umozliwia¢ prace w dwoch trybach: wielowymiarowym (tworzenie kostek
wielowymiarowych), tabelarycznym (wykorzystujgcym technologie in-memory BI).

Powinno by¢ mozliwe tworzenie: wymiaréw, miar. Wymiary powinny mie¢ mozliwosc

okreslania dodatkowych atrybutéw bedgcych dodatkowymi poziomami agregacji. Powinna

by¢ mozliwos¢ definiowania hierarchii w obrebie wymiaru. Przyktad: wymiar Lokalizacja

Geograficzna. Atrybuty: miasto, gmina, wojewddztwo. Hierarchia: Wojewddztwo->Gmina.

Wbudowany system analityczny musi mie¢ mozliwosc wyliczania agregacji wartosci miar dla

zmieniajgcych sie elementow (cztonkdw) wymiardw iich atrybutow. Agregacje powinny by¢

sktadowane w jednym z wybranych modeli (MOLAP — wyliczone gotowe agregacje
roztgcznie w stosunku do danych Zrédtowych, ROLAP — agregacje wyliczane w trakcie
zapytania z danych Zrodtowych). Pojedyncza baza analityczna musi mie¢ mozliwosé
mieszania modeli sktadowania, np. dane biezgce ROLAP, historyczne — MOLAP w sposdb

przezroczysty dla wykonywanych zapytan. System powinien pozwala¢ na integracje z

relacyjng bazg danych — wymagana jest mozliwos$¢ uruchomienia procesu wyliczenia

agregacji zainicjowana poprzez dodanie rekordu do tabeli w relacyjnej bazy danych.

Dodatkowo powinna by¢ dostepna mozliwos¢ drazenia danych z kostki do poziomu

rekordéw szczegdtowych z bazy relacyjnych

(drill to detail).

Wbudowany system analityczny musi pozwalaé na dodanie akcji przypisanych do

elementéw kostek wielowymiarowych (np. pozwalajagcych na przejscie uzytkownika do

raportéw kontekstowych lub stron www powigzanych z przegladanym obszarem kostki).

Mozliwos¢ zarzgdzania centralnymi stownikami danych - SBD powinien dostarczac narzedzia

do przechowywania i zarzadzania centralnym stownikiem danych (Master Data

Management - MDM). System MDM powinien:

1) udostepnia¢ narzedzia do wprowadzania, modyfikacji i wyszukiwania danych w
stownikach;

2) umozliwia¢ wersjonowanie danych (Sledzenie zmian wprowadzonych przez
uzytkownikoéw z mozliwoscig ich cofniecia do wybranej wersji);
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3) udostepnia¢ mechanizm tworzenia i uruchamiania regut walidujgcych poprawnosc
danych w stownikach;

4) udostepniaé narzedzia do administracji i kontroli uprawnien dostepu do danych w
MDM;

5) udostepniac zestaw bibliotek (APl programistyczne) z funkcjonalnosciami MDM do
wykorzystania w aplikacjach uzytkownika;

6) umozliwia¢ eksport danych zgromadzonych w systemie MDM,;

7) umozliwia¢ zarzadzanie danymi podstawowymi z poziomu programu Microsoft
Excel.

Wbudowany system analityczny powinien posiadaé¢ narzedzie do rejestracji i sledzenia
zapytan wykonywanych do baz analitycznych.

Wbudowany system analityczny musi umozliwiaé rejestrowanie zapytan wykonywanych
przez uzytkownikdéw, a nastepnie umozliwiaé¢ na podstawie zgromadzonych informacji na
automatyczng optymalizacje wydajnosci systemu (np. automatyczne projektowanie
agregacji pozwalajgce na przyspieszenie wykonywania najczesciej wykonywanych zapytan
do bazy danych).

Wbudowany system analityczny powinien obstugiwac wielojezycznosé (tworzenie obiektow
wielowymiarowych w wielu jezykach — w zaleznosci od ustawien na komputerze klienta).
Wbudowany system analityczny powinien udostepnia¢ mechanizm zapisu danych przez
uzytkownika do kostek wielowymiarowych.

Wbudowany system analityczny powinien umozliwia¢ tworzenie perspektyw na bazie
wielowymiarowe] pozwalajgcych ograniczy¢ widok dla uzytkownika tylko do pewnego
podzbioru obiektow dostepnych w catej bazie danych.

Wbudowany system analityczny powinien umozliwia¢ uzytkownikom tworzenie analiz
InMemory, czyli przetwarzanie duzej liczby rekordéw skompresowanych w pamieci RAM.
Powinien umozliwia¢ tworzenie modeli wykorzystujgcych tabele pochodzgce z wielu
niezaleznych zrédet danych i tgczone miedzy sobg relacjami.

Wbudowany system analityczny powinien udostepnia¢ dedykowany jezyk do tworzenia
logiki biznesowej w modelu. Jezyk ten powinien m.in. obstugiwac relacje utworzone miedzy
tabelami, mechanizmy time intelligence (operacje na datach i okresach) oraz zapewniaé
mechanizmy kontroli bezpieczenstwa i dostepu do danych na poziomie poszczegdlnych
wierszy.

Wbudowany system analityczny powinien dostarcza¢ kreatory modelowania ztozonych
procesow biznesowych, pozwalajgcych w prosty sposéb niezaawansowanym uzytkownikom
implementowaé ztozone problemy analizy biznesowej w modelu analitycznym, czynigc
programowanie projektéw Bl przystepnym dla wiekszej liczby oséb i organizacji.

Wsparcie dla optymalizacji zapytan z modelu gwiazdy (fakty-wymiary) - SBD powinien
udostepnia¢ mechanizmy optymalizacji zapytan w modelu gwiazdy (tabela faktéw taczona
z tabelami wymiardw). Zapytania te czesto wykorzystywane sg w hurtowniach danych i
analizach wielowymiarowych. Ze wzgledu na duzg liczbe danych wykorzystywanych w tego
typu zapytaniach metody optymalizacji tego typu zapytan pozwalajg znaczaco zwiekszyé
wydajnos$¢ przy tworzeniu rozwigzan hurtowni danych i wielowymiarowych struktur
analitycznych (OLAP).
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Wsparcie dla zapytan aktualizujgcych tabele faktéw w modelach wielowymiarowych - SBD
powinien udostepnia¢ wbudowane mechanizmy pozwalajgce w tatwy i szybki sposéb
aktualizowac zawartos¢ tabel faktéw (wykorzystywanych w modelach wielowymiarowych).
Mechanizm ten powinien by¢ dostepny z poziomu zapytan jezyka SQL obstugiwanego przez
silnik bazy danych.

Aktywne buforowanie danych Proactive caching - SBD powinien udostepniaé mechanizm
odswiezania danych w strukturach wielowymiarowych, ktory wykrywa zmiany w systemach
Zrédtowych i na biezgco aktualizuje baze wielowymiarowa.

Wbudowany system analityczny powinien zapewnia¢ mechanizmy dynamicznego security
(kazdy z uzytkownikéw modelu powinien widzie¢ tylko swoje dane).

Wbudowany system analityczny powinien mie¢ wbudowang funkcje importu
tabelarycznych  modeli danych wykorzystujgcych technologie in-memory Bl i
przygotowanych w aplikacji Microsoft Excel. Podczas procesu importu na serwerze model
powinien by¢ odtwarzany w postaci bazy danych.

Wbudowany system analityczny powinien umozliwia¢ zasilanie modelu tabelarycznego
m.in. z nastepujgcych systemow zrédtowych: bazy relacyjne, bazy wielowymiarowe, modele
tabelaryczne, zbiory danych przechowywane w ustugach chmury publicznej, pliki pfaskie.
Wbudowany system analityczny powinien umozliwia¢ dziatanie modelu tabelarycznego w
dwadch trybach — z uzyciem buforowania (mozliwe opdznienie, ale wieksza wydajnosc) oraz
bez uzycia buforowania (zapytania uzytkownikéw koncowych korzystajgcych z modelu sg
przesytane bezposrednio do zrodtowej bazy relacyjnej i zwracajg najbardziej aktualng wersje
danych).

Wbudowany system analityczny musi udostepnia¢ rozwigzania Data Mining, m.in.:
algorytmy regut zwigzkdéw (Association Rules), szeregdw czasowych (Time Series), drzew
regresji (Regression Trees), sieci neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo
system powinien udostepniaé narzedzia do wizualizacji danych z modelu Data Mining oraz
jezyk zapytan do odpytywania tych modeli.

System analityczny powinien pozwala¢ na dodawanie wtasnych algorytmdéw oraz modutéw
wizualizacji modeli Data Mining.

Tworzenie gtdwnych wskaznikéw wydajnosci KPI (Key Performance Indicators) - SBD musi
udostepnia¢ uzytkownikom mozliwo$¢ tworzenia wskaznikéw KPI (Key Performance
Indicators) na podstawie danych zgromadzonych w strukturach wielowymiarowych. W
szczegdlnosci powinien pozwala¢ na zdefiniowanie takich elementow, jak: wartosc
aktualna, cel, trend, symbol graficzny wskaznika w zaleznosci od stosunku wartosci
aktualnej do celu. System powinien umozliwia¢ tworzenie takich wskaZznikéw réwniez w
modelach danych wykorzystujgcych technologie in-memory BI.

System raportowania - SBD musi posiada¢ mozliwos¢ definiowania i generowania raportéw.
Narzedzie do tworzenia raportéw powinno pozwalaé na ich graficzng definicje. Raporty
powinny by¢ udostepnianie przez system protokotem HTTP (dostep klienta za pomoca
przegladarki), bez koniecznosci stosowania dodatkowego oprogramowania po stronie
serwera. Dodatkowo system raportowania powinien obstugiwac:

1) raporty parametryzowane;

2) cache raportéw (generacja raportow bez dostepu do Zrédta danych);
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3) cache raportéw parametryzowanych (generacja raportow bez dostepu do zrédta
danych, z réoznymi wartosciami parametrow);

4) wspotdzielenie predefiniowanych zapytan do Zzrédet danych;

5) wizualizacje danych analitycznych na mapach geograficznych (w tym import map w
formacie ESRI Shape File);

6) mozliwos$¢ opublikowania elementu raportu (wykresu, tabeli) we wspodtdzielonej
bibliotece, z ktérej mogg korzystac inni uzytkownicy tworzgcy nowy raport;

7) mozliwos¢ wizualizacji wskaznikow KPI;

8) mozliwos¢ wizualizacji danych w postaci obiektéw sparkline.

Srodowisko raportowania powinno by¢ osadzone i administrowane z wykorzystaniem
mechanizmu Web Serwiséw (Web Services).

Wymagane jest generowanie raportow w formatach: XML, PDF, Microsoft Excel, Microsoft
Word, HTML, TIFF, PowerPoint.

SBD musi umozliwia¢ rozbudowe mechanizmow raportowania m.in. o dodatkowe formaty
eksportu danych, obstuge nowych zréodet danych dla raportéw, funkcje i algorytmy
wykorzystywane podczas generowania raportu (np. nowe funkcje agregujgce), mechanizmy
zabezpieczen dostepu do raportow.

SBD musi umozliwia¢ wysytke raportéw drogg mailowa w wybranym formacie (subskrypcja)
do dynamicznej listy odbiorcéw (pobieranej z bazy danych np. zapytaniem SQL).
Wbudowany system raportowania powinien posiada¢ rozszerzalng architekture oraz
otwarte interfejsy do osadzania raportéw oraz do integrowania rozwigzania z réznorodnymi
srodowiskami IT.

Narzedzia do tworzenia raportéw ad-hoc - SBD powinien udostepnia¢ narzedzia do
tworzenia raportow ad-hoc przez niezaawansowanych uzytkownikéw. Tworzenie raportéw
powinno odbywac sie w Srodowisku graficznym. Uzytkownicy powinni mie¢ mozliwo$¢ na
publikowanie stworzonych raportéw na serwerze w celu udostepnienia ich szerszemu
gronu osob.

SBD musi posiada¢ wbudowane mechanizmy do obstug danych grafowych (struktur
ztozonych z weztéw i krawedzi - reprezentujacych relacje miedzy weztami). System musi
mie¢ wbudowane funkcje (dostepne z poziomu kodu SQL) do analizy powigzan miedzy
weztami grafu oraz wyszukiwania najkrétszej Sciezki w grafie.

SBD musi posiada¢ mechanizmy klasyfikacji informacji przechowywanych w bazie danych w
celu tatwej identyfikacji obszarow (obiektow) w bazie danych, gdzie sktadowane sg dane
wrazliwe. Mechanizm ten powinien umozliwia¢ przypisanie kolumnom w tabeli m.in. takich
atrybutéow jak: typ przechowywanych informacji oraz poziom wrazliwosci danych.
Dodatkowo SBD powinien udostepniac zestaw predefiniowanych raportéw prezentujgcych
m.in. liste sklasyfikowanych tabel i kolumn oraz liczbe tabel zawierajgcych dane wrazliwe.
SBD musi mie¢ wbudowane mechanizmy umozliwiajgce wirtualizacje danych (czyli
przetwarzanie zapytan na danych niezaleznie od miejsca przechowywania tych danych). W
ramach wirtualizacji danych powinny by¢ obstugiwane m.in. nastepujgce platformy
przechowywania danych Zrédtowych: MongoDB, Oracle, Teradata, Microsoft SQL Server,
Hadoop, Azure Blob Storage.

SBD musi mie¢ wbudowane mechanizmy przetwarzania w sposéb zréwnoleglony skryptow
analitycznych w jezykach Ri Python.
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82. SBD musi mie¢ mozliwos¢ tworzenia i trenowania modeli predykcyjnych w jezyku R w
oparciu o dane z poszczegdlnych partycji w bazie danych.

83. SBD musi mie¢ mozliwos¢ budowy klastrow obliczeniowych dedykowanych do
przetwarzania duzych zbioréw danych (big data, data lake) w oparciu o technologie SQL,
Spark i HDFS. SBD musi umozliwia¢ odpytywanie danych z wielu Zrédet, sktadowanie duzych
zbioréw danych w HDFS, skalowanie wydajnosciowe klastrow obliczeniowych
wykorzystujgce konteneryzacje.

84. SBD musi posiadac petne wsparcie kodowania znakdw UTF-8.

85. SBD musi umozliwia¢ wdrazanie i zarzgdzanie certyfikatami SSL\TLS.

SDB musi umozliwia¢ nadawanie granularnych rdl i uprawnien w zakresie catej instancji serwera
bazodanowego, pojedynczych baz danych, pojedynczych obiektdow w bazie danych (np. tabel, widokdw)

oraz pojedynczych wierszy (tzw. Row-Level Security).
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5. Zakup specjalistycznego oprogramowania

W celu zapewnienia cyberbezpieczenstwa samorzgdowych systemoéw informatycznych Zamawiajgcy
zgodnie z wnioskiem zobligowany jest do zakupu oprogramowania specjalistycznego zwigzang
z licencjonowaniem dostepow do rozwigzan bazodanowych znajdujacych sie z infrastrukturze
Zamawiajgcego wg nastepujacych wymagan:

Przedmiotem zamowienia dostawa licencji oprogramowania CAL Microsoft SQL Server 2019 User
(5 licencji) lub oprogramowania réwnowaznego kompatybilng z rozwigzania technologicznymi
znajdujgcy sie u Zamawiajacego.

Zakup licencji dla niniejszego oprogramowania jest zwigzana z zgodnoscig z oprogramowaniem
bazodanowego wskazane w pkt. 4 niniejszego OPZ (Microsoft SQL Server 2019 User) lub

oprogramowania réwnowaznego kompatybilng zrozwigzania technologicznymi znajdujgcg sie u
Zamawiajgcego.
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Zasady rownowaznosci

llekro¢ w opisie przedmiotu zamdwienia wskazane zostaty znaki towarowe lub pochodzenie towaru,
Zamawiajacy dopuszcza rozwigzania rownowazne:

d.

Jesli w dokumentach sktadajgcych sie na opis przedmiotu zamowienia, wskazana jest nazwa
handlowa firmy, towaru lub produktu, Zamawiajgcy — w odniesieniu do wskazanych wprost w
dokumentacji przetargowej parametrow czy danych (technicznych lub jakichkolwiek innych),
identyfikujgcych posrednio lub bezposrednio towar badZ produkt — dopuszcza rozwigzania
rownowazne. Jako rozwigzania réwnowazne, nalezy rozumiec¢ rozwigzania charakteryzujace sie
parametrami nie gorszymi od wymaganych;

Zgodnie z art. 101 ust. 5 ustawy Prawo zamdwien publicznych, Wykonawca, ktéry powotuje sie
na rozwigzania rownowazne opisywane przez Zamawiajgcego, jest obowigzany wykazaé, ze
oferowane przez niego dostawy spetniajg wymagania okreslone przez Zamawiajgcego. W
przypadku oferowania produktéow réwnowaznych, Wykonawca zobowigzany jest dotgczy¢ do
oferty dokumenty (np. karty techniczne, wydruki ze strony internetowej i inne) potwierdzajace,
ze produkty réwnowazne spetniajg pod wzgledem jakosci oraz funkcjonalnosci wymagania
wskazane przez Zamawiajgcego.

W sytuacjach, kiedy Zamawiajacy opisuje szczegdtowy przedmiot zamdwienia poprzez
odniesienie sie do norm europejskich, ocen technicznych, aprobat, specyfikacji technicznych i
systemoéw referencji technicznych, Zamawiajgcy dopuszcza rozwigzania rownowazne, a wskazane
powyzej odniesienia nalezy odczytywac z wyrazami ,lub rownowazne”.

Pod pojeciem rozwigzan rownowaznych Zamawiajgcy rozumie taki sprzet, ktory posiada
parametry techniczne i/lub funkcjonalne co najmniej rowne do okreslonych w SOPZ. Wykonawca,
ktory powotuje sie na rozwigzania rownowazne opisywane przez Zamawiajgcego, jest obowigzany
wykazaé, ze oferowane przez niego dostawy lub ustugi spetniajg wymagania okreslone przez
Zamawiajgcego. Oprogramowanie rownowazne musi by¢é kompatybilne z oryginalnym
Oprogramowaniem oraz posiadaé¢ wszystkie jego cechy funkcjonalne. W szczegdlnosci musi
charakteryzowac sie cechami wskazanymi we wszystkich punktach i spetnia¢ wymagania
minimalne tam okreslone .

Ponizej uszczegdtowiono zagadnienia dla oprogramowania wymienionego w SOPZ.

Réwnowaznos¢ dla Microsoft Windows Server 2019 Standard lub wyzszy:

LP |Opis réwnowaznosci
1. | Wspétpraca z procesorami o architekturze x86-64.
2. |Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.
3 W ramach dostarczonej licencji zawarta mozliwosc¢ instalacji oprogramowania na serwerze
" | wyposazonym w 2 procesory.
4. | Obstuga 64 procesoréw fizycznych oraz co najmniej 64 procesoréw logicznych (wirtualnych).
5 Pojemnos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu operacyjnego - co
" | najmniej 4TB.
Obstuga dostepu wielosciezkowego do zasobdw LAN poprzez kontrolery Gigabit Ethernet, w
6. |trybie rwnowazenia obcigzenia tgcza (load balancing) i redundancji tacza (failover) — natywnie
lub z wykorzystaniem sterownikéw producenta sprzetu.
7. | Praca w roli klienta domeny Microsoft Active Directory.
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Zawarta mozliwosc¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na

8. o .
poziomie Microsoft Windows Server 2012.
Zawarta mozliwos$¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera DHCP
9. | (mozliwos¢ uruchomienia dwdch serwerdw DHCP operujgcych jednoczesnie na tej samej puli
oferowanych adreséw IP).
10. | Zawarta mozliwos¢ uruchomienia roli serwera DNS.
11. | Zawarta mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP).
1 Zawarta mozliwos¢ uruchomienia roli serwera plikdw z uwierzytelnieniem i autoryzacja dostepu
" | w domenie Microsoft Active Directory.
13 Zawarta mozliwos$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg
" | dostepu w domenie Microsoft Active Directory.
14. | Zawarta mozliwos¢ uruchomienia roli serwera stron WWW.
W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do oprogramowania
15. | oferowanego przez producenta systemu operacyjnego umozliwiajgcego wirtualizowanie
zasobow sprzetowych serwera.
16 W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania systemu
" | operacyjnego na co najmniej dwoch maszynach wirtualnych.
W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego
17 |1 darmowe aktualizacje w ramach wersji systemu operacyjnego pobierane przez Internet
" | (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bez
dodatkowych optat).
Wszystkie wymienione w tabeli parametry, role, funkcje, itp. systemu operacyjnego objete sg
18. | dostarczong licencjg i zawarte w dostarczonej wersji oprogramowania (nie wymagajg

ponoszenia przez Zamawiajgcego dodatkowych kosztow).

Réwnowaznos¢ dla CAL Microsoft Windows Server 2019 Standard lub wyzszy:

Zamawiajgcy dopuszcza mozliwos¢ zaoferowania réwnowaznego przedmiotu zamowienia.

Za réwnowazny przedmiot zamdwienia Zamawiajgcy uzna produkt o cechach zgodnych lub lepszych

niz posiada produkt okreslony w ponizszym Formularzu ofertowo-cenowym (wg parametrow

katalogowych). W przypadku zaproponowania produktu réwnowaznego Wykonawca dotgczy do oferty

opis i dane techniczne umozliwiajgce jego poréwnanie z parametrami katalogowymi przedmiotu

zamowienia.

Opis rownowaznosci:

1)

W celu utrzymania standaryzacji oprogramowania i petnej jego kompatybilnosci, w opisie
przedmiotu zamowienia wskazano znak towarowy firmy Microsoft ze wzgledu na fakt
rozszerzania posiadanych przez Zamawiajgcego licencji oprogramowania.

Oznacza to tym samym, ze Zamawiajgcy dopuszcza ztozenie oferty na licencje dostepowego
do oprogramowania serwerowego stuzgcego do uzyskania dostepu do zasobdéw systemow
serwerowych bedacych w posiadaniu Zamawiajgcego, o parametrach funkcjonalnych
i jakosciowych tozsamych z parametrami oprogramowania okreslonego we wzorcu, o ile
jednoczes$nie zostang zachowane pozostate wymagania, okreslone w OPZ oraz zaoferowane
licencje dostepowe do oprogramowania serwerowego bedzie w petni i poprawnie
funkcjonowato z posiadanym i uzytkowanym przez Zamawiajgcego oprogramowaniem
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serwerowym.

3) Jednoczesnie Zamawiajgcy zaktada, ze wykazanie réwnowaznosci ztozonej oferty lezy po
stronie Wykonawcy i w razie watpliwosci powinno zosta¢ udokumentowane w mozliwie
najbardziej obiektywny sposdb.

4) W przypadku zaoferowania przez Wykonawce licencji dostepowych do oprogramowania
serwerowego innego niz Microsoft Windows Server, o$wiadczenie tego Wykonawcy zostanie
przestane do producenta ww. oprogramowania, celem jego weryfikacji.

Réwnowaznosci dla Microsoft SQL Server 2019 Standard:

Zamawiajgcy dopuszcza mozliwos¢ dostawy licencji oprogramowania rownowaznego, spetniajgce
ponizsze wymagania minimalne:

a) llos¢ oferowanych licencji oprogramowania silnika baz danych musi zapewnié
wykorzystanie mocy obliczeniowej min. 2 rdzeni procesora oraz min. 32GB pamieci RAM

b) llos¢ oferowanych licencji oprogramowania silnika baz danych musi umozliwiaé petne
wykorzystanie silnika dla min. 3 uzytkownikdéw z nieograniczonej puli stanowisk dostepowych

c) Zarzagdzanie silnikiem baz danych dostepne bedzie z poziomu narzedzia graficznego
(aplikacja typu desktop lub aplikacja obstugiwana w przegladarce WWW). Wszystkie funkcje
zarzgdzania muszg by¢ dostepne lokalnie bez wymaganego dostepu do sieci Internet. Narzedzie
graficzne do zarzadzania silnikiem musi zapewnia¢ mozliwo$¢ zarzadzania i konfiguracji
wszystkich ustug implementowanych przez silnik baz danych.

d) Dostepna funkcja profilowania silnika baz danych, rejestrujgca okreslone wg filtra
zapytania sptywajgce do silnika baz danych w czasie rzeczywistym w formie dziennika zdarzen,
ktérej zadaniem bedzie identyfikacja ewentualnych problemoéw lub btedéw w dziataniu aplikacji

e) Zarzadzanie silnikiem baz danych dostepne bedzie z poziomu narzedzia linii polecen
umozliwiajgce automatyzacje czynnosci administracyjnych, min.:

e Wykonywanie zadan kopii zapasowych

e Zarzadzanie kontami uzytkownikéw

e Zarzadzanie uprawnieniami uzytkownikdow

e Zarzadzanie pracg silnika baz danych (min. akcje uruchomienia i zatrzymania pracy
silnika)

e Wykonywanie zapisanych skryptow polecen SQL z obstuga przekierowywania wyjscia
na standardowe wyjscie konsoli lub do pliku

f) Obstuga aktualizacji automatycznych dla silnika musi umozliwia¢ automatyczne
Scigganie i instalacje poprawek bezpieczeristwa producenta oprogramowania dla minimalizacji
zagrozen powodowanych przez wykryte luki w zabezpieczeniach oprogramowania silnika

g) Silnik baz danych musi posiada¢ mechanizm pozwalajacy na duplikacje okreslonych baz
danych miedzy dwiema instancjami, zapewniajacy replikacje danych w czasie rzeczywistym

h) Silnik baz danych musi obstugiwa¢ mechanizm kompresji kopii zapasowych w trakcie ich
tworzenia

i) Obstuga automatycznego szyfrowania kopii zapasowych baz danych (w trakcie
wykonywania) przy uzyciu min. funkcji kryptograficznej AES-256 z uzyciem klucza
asymetrycznego.

Mozliwos¢ szyfrowania kopii zapasowych baz danych niezaszyfrowanych.
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j) Automatyczne rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym
o nastepujacych cechach:

e Zredukowany do minimum negatywny wptyw logowania na wydajnos¢ silnika baz
danych

e Mozliwosc selektywnego wybierania rejestrowanych zdarzen takich jak:
monitorowanie stanu obcigzenia silnika, operacje odczytu i zapisu danych na dysku,
przekroczenie czasu wykonywania operacji, aktywnos¢ uzytkownika

k) Mozliwos¢ definiowania nowych typow danych przechowywania z obstugg danych
hierarchicznych. Logika operacji nowego typu danych powinna by¢ implementowana
w zaproponowanym przez Wykonawce jezyku programowania.

) Obstuga danych w formacie XML w zakresie umozliwiajgcym sktadowanie i obrobke
danych w postaci struktur XML. Silnik musi zapewnia¢ typ danych do przechowywania
kompletnych dokumentéw XML w jednym polu tabeli oraz zapewni¢ mechanizm do walidacji
struktur XML wykorzystujac szablony XSD. Ponadto silnik musi udostepniaé jezyk zapytan zgodny
ze standardem XQuery do obstugi struktur XML

m) Obstuga tworzenia funkcji i procedur w innych jezykach programowania z mozliwosciag
ich uruchomienia z poziomu zapytan SQL lub wyzwalaczy SQL Trigger

W przypadku zaproponowania licencji rownowaznych Wykonawca przeprowadzi na wtasny
koszt instalacje, konfiguracje i integracje dostarczonego produktu. Wykonawca przeprowadzi

migracje wszelkich danych i konfiguracji oraz konwersji istniejgcych baz danych do formatu
zgodnego z oferowanym silnikiem baz danych, zapewniajac identyczne funkcjonowanie catego
Srodowiska w stosunku do aktualnego Srodowiska.

Réwnowaznosé dla CAL dla Microsoft SQL Server 2019 Standard:

Zamawiajacy dopuszcza mozliwos¢é zaoferowania réwnowaznego przedmiotu zamowienia.
Za réwnowazny przedmiot zamdwienia Zamawiajgcy uzna produkt o cechach zgodnych lub lepszych
niz posiada produkt okreslony w ponizszym Formularzu ofertowo-cenowym (wg parametrow
katalogowych). W przypadku zaproponowania produktu réwnowaznego Wykonawca dotgczy do oferty
opis i dane techniczne umozliwiajgce jego poréwnanie z parametrami katalogowymi przedmiotu
zamowienia.

Opis rownowaznosci:
1) W celu utrzymania standaryzacji oprogramowania i petnej jego kompatybilnosci, w opisie
przedmiotu zamowienia wskazano znak towarowy firmy Microsoft ze wzgledu na fakt
rozszerzania posiadanych przez Zamawiajgcego licencji oprogramowania.

2) Oznacza to tym samym, ze Zamawiajgcy dopuszcza ztozenie oferty na licencje dostepowego
do oprogramowania bazodanowego stuzgcego do uzyskania dostepu do zasobdw
bazodanowych bedacych w posiadaniu Zamawiajgcego, o parametrach funkcjonalnych
i jakosciowych tozsamych z parametrami oprogramowania okreslonego we wzorcu, o ile
jednoczes$nie zostang zachowane pozostate wymagania, okreslone w OPZ oraz zaoferowane
licencje dostepowe do oprogramowania bazodanowe bedzie w petni i poprawnie
funkcjonowato z posiadanym i uzytkowanym przez Zamawiajgcego oprogramowaniem
bazodanowym.

3) Jednoczednie Zamawiajgcy zaktada, ze wykazanie réwnowaznosci ztozonej oferty lezy po
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stronie Wykonawcy i w razie watpliwosci powinno zosta¢ udokumentowane w mozliwie
najbardziej obiektywny sposdb.

4) W przypadku zaoferowania przez Wykonawce licencji dostepowych do oprogramowania
bazodanowego innego niz Microsoft SQL Server 2019, oswiadczenie tego Wykonawcy
zostanie przestane do producenta ww. oprogramowania, celem jego weryfikacji.
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