Ogtoszenie nr 2023/BZP 00452964/01 z dnia 2023-10-19

Ogloszenie o zamoéwieniu
Dostawy
ZP/050/23 Zakup systemu zabezpieczen ruchu sieciowego opartego na rozwigzaniach Next Generation Firewall NGFW

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajgcego
1.2.) Nazwa zamawiajacego: Uniwersytet Ekonomiczny w Poznaniu
1.4) Krajowy Numer ldentyfikacyjny: REGON 000001525

1.5) Adres zamawiajacego

1.5.1.) Ulica: al. Niepodlegtosci 10

1.5.2.) Miejscowos¢: Poznan

1.5.3.) Kod pocztowy: 61-875

1.5.4.) Wojewédztwo: wielkopolskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL415 - Miasto Poznan

1.5.9.) Adres poczty elektronicznej: zp@ue.poznan.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.ue.poznan.pl
1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - uczelnia publiczna

1.7.) Przedmiot dzialalnosci zamawiajacego: Edukacja

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamoéwienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowej:

ZP/050/23 Zakup systemu zabezpieczen ruchu sieciowego opartego na rozwigzaniach Next Generation Firewall NGFW
2.4.) Identyfikator postepowania: ocds-148610-7f37fcb2-6e62-11ee-a60c-9ec5599dddc1

2.5.) Numer ogltoszenia: 2023/BZP 00452964

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2023-10-19

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Nie

2.11.) O udzielenie zamoéwienia mogg ubiegac sie¢ wytacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamowienie albo umowa ramowa dotyczy projektu lub programu wspoéffinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu

Przedmiot zamowienia jest finansowany ze srodkow projektu: Zintegrowany Program Rozwoju Uniwersytetu
Ekonomicznego w Poznaniu POWR.03.05.00 — 00 — Z011/17 wspoffinansowany ze srodkéw Unii Europejskiej w ramach
Programu Operacyjnego Wiedza Edukacja Rozwdj 2014-2020

2.16.) Tryb udzielenia zaméwienia wraz z podstawg prawng

Zamoéwienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA Ill - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA
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3.1.) Adres strony internetowej prowadzonego postepowania
https://platformazakupowa.pl/pn/uep.

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sg do skladania ofert, wnioskéw o dopuszczenie do udzialu w postepowaniu, oswiadczen
oraz innych dokumentow wylacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: Komunikacja miedzy Wykonawcami a Zamawiajacym odbywa sie przy uzyciu srodkéw
komunikac;ji elektronicznej za posrednictwem platfromazakupowa.pl pod adresem https://platformazakupowa.pl/pn/uep

Adres strony internetowej prowadzonego postepowania: https://platformazakupowa.pl/pn/uep

Zamawiajacy dopuszcza, opcjonalnie, komunikacje za posrednictwem poczty elektronicznej. Adres poczty elektronicznej osoby
uprawnionej do kontaktu z Wykonawcami: zp@ue.poznan.pl, adres strony internetowej: https://ue.poznan.pl/pl/(nie dotyczy
skfadania ofert/wnioskéw o dopuszczenie do udziatu w postepowaniu).

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondenciji elektronicznej: Komunikacja miedzy Wykonawcami a
Zamawiajgcym odbywa sie przy uzyciu srodkéw komunikacji elektronicznej za posrednictwem platfromazakupowa.pl pod adresem
https://platformazakupowa.pl/pn/uep

Adres strony internetowej prowadzonego postepowania: https://platformazakupowa.pl/pn/uep

Zamawiajacy dopuszcza, opcjonalnie, komunikacje za posrednictwem poczty elektronicznej. Adres poczty elektronicznej osoby
uprawnionej do kontaktu z Wykonawcami: zp@ue.poznan.pl, adres strony internetowej: https://ue.poznan.pl/pl/(nie dotyczy
skfadania ofert/wnioskéw o dopuszczenie do udziatu w postepowaniu).

Oferta, wniosek oraz przedmiotowe $rodki dowodowe (jezeli byly wymagane) sktadane elektronicznie musza zostaé podpisane
elektronicznym kwalifikowanym podpisem lub podpisem zaufanym lub podpisem osobistym. W procesie sktadania oferty, wniosku w
tym przedmiotowych srodkéw dowodowych na platformie, kwalifikowany podpis elektroniczny lub podpis zaufany lub podpis osobisty
Wykonawca sktada bezposrednio na dokumencie, ktéry nastepnie przesyta do systemu.

Wymagania techniczne i organizacyjne sporzadzania, wysytania i odbierania korespondenciji elektronicznej w tym informacje
dotyczace wymogu uzycia podpisu elektronicznego zostaty opisane w SWZ (ze wzgledu na ograniczenia techniczne (nie zalezne od
Zamawiajgcego) Zamawiajacy nie umiescit tekstu wskazanych punktéw)

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sa ogélnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy
3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:
polski

3.15.) RODO (obowiazek informacyjny): Obowigzek RODO zostat opisany w Il rozdziale SWZ(ze wzgledu na ograniczenia
techniczne (nie zalezne od Zamawiajgcego) Zamawiajacy nie umiescit tekstu wskazanych punktow).

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: ZP/050/23

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:

4.2.2.) Krétki opis przedmiotu zamoéwienia

Przedmiotem zamodwienia jest:

1) wykonanie szczegoétowego projektu technicznego wykonawczego uruchomienia systemu zabezpieczen ruchu sieciowego
(SZRS), zawierajgcego wszystkie aspekty konfiguracyjne wszystkich elementéw systemu zgodnie z zakresem okreslonym
w punkcie 3 ,Specyfikacji technicznej zamdwienia”, ktéra stanowi zatgcznik do SWZ;

2) dostawe elementéw systemu SZRS (elementy sprzetowe oraz oprogramowanie), spetniajacych wszystkie wymagania
okreslone w dokumentach postepowania, a zwlaszcza w ,Specyfikacji technicznej zamodwienia” oraz w ,Formularzu
specyfikacji technicznej oferowanych elementéw sieci komputerowej”, ktére stanowig zatgczniki do SWZ;

3) instalacje, uruchomienie elementéw sprzetowych oraz oprogramowania systemu SZRS zgodnie z wymaganiami
okreslonymi w ,Specyfikacji technicznej zaméwienia”, ktéra stanowi zatacznik do SWZ oraz ze szczegétowym projektem
technicznym wykonawczym, o ktérych mowa powyzej; w zakresie zadan Wykonawcy jest:
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a) montaz i uruchomienie elementéw sprzetowych systemu,

b) instalacja, uruchomienie, konfiguracja oprogramowania,

c) przeprowadzenie migracji regut zabezpieczen z dotychczasowych systeméw,

d) integracja elementow systemu SZRS z systemami sieci komputerowej juz istniejgcymi w UEP;

e) implementacja zasad i regut zabezpieczeh dostoswanych do wymagan sieci UEP

4) wykonanie i dostarczenie dokumentacji powykonawczej;

5) udzielenie gwarancji jakosci i wykonywanie przez Wykonawce $wiadczen z niej wynikajacych; szczegoétowe wymagania
dotyczace gwarancji zostaty okreslone w projektowanych postanowieniach umowy — zatacznik nr 11 do SWZ.

Przez caty okres obowigzywania umowy Wykonawca ma obowigzek posiadania aktualnej polisy ubezpieczenia w zakresie
prowadzonej dziatalnosci zwigzanej z przedmiotem zamdwienia w wysokosci co najmniej 1 000 000,00 zt.

Szczegodtowy opis przedmiotu zamowienia zostat okreslony w zataczniku nr 8 do SWZ
4.2.6.) Gtéwny kod CPV: 48219100-7 - Pakiety oprogramowania bramowego
4.2.7.) Dodatkowy kod CPV:

30237135-4 - Karty sieciowe

4.2.8.) Zamoéwienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: do 2023-12-15
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Czas reakcji serwisu
4.3.6.) Waga: 10
Kryterium 3

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Funkcjonalnos$¢ - sposob zarzagdzania komponentami wykonawczymi dostarczonego systemu
zabezpieczen ruchu sieciowego

4.3.6.) Waga: 20

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztow cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Nie
5.3.) Warunki udziatlu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udzialu w postepowaniu.

4) zdolnosci technicznej lub zawodowe;j:

a) wykazanie wykonania w okresie ostatnich trzech lat, a jezeli okres prowadzenia dziatalnosci jest krétszy to w tym okresie,
co najmniej przynajmniej dwa przedsiewziecia polegajace na dostawie i uruchomieniu zabezpieczen sieci komputerowej za
pomoca rozwigzan producenta oferowanych produktéw o wartosci poszczegolnego projektu nie mniejszej niz 700.000,00 zt
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netto kazda,

b) wykazanie posiadania statusu autoryzowanego partnera biznesowego producenta oferowanych produktéw.

c) dysponowanie zespotem oso6b do realizacji zamoéwienia, w sktad ktérego beda wchodzity co najmniej 3 osoby posiadajace
nastepujace kwalifikacje:

o 1 osoba przewidziana do roli Kierownika Projektu, posiadajaca:

[ wyksztatcenie wyzsze oraz

(1 minimum 5 letnie doswiadczenie w zarzadzaniu realizacjg projektéw informatycznych, potwierdzone udziatem tegoz
Kierownika Projektu w przynajmniej 3 zakonczonych sukcesem (tj. odebranych przez Zamawiajgcego) projektach
informatycznych polegajacych na dostawie i uruchomieniu elementéw sieci komputerowej (LAN, WLAN, WAN, Security) o
wartosci poszczegolnego projektu nie mniejszej niz 400.000,00 zt netto

o 1 osoba przewidziana (do roli specjalisty ds. bezpieczenstwa sieci komputerowych) do wykonania zadan bedacych w
zakresie Wykonawcy, posiadajaca:

(1 wyksztatcenie wyzsze oraz

() minimum 5 letnie doswiadczenie w zakresie projektowania i zabezpieczania sieci komputerowych, potwierdzone udziatem
tegoz Specjalisty w przynajmniej 2 zakonczonym sukcesem (tj. odebranych przez Zamawiajacego) projektach
informatycznych polegajacych na projektowania i zabezpieczaniu sieci komputerowej za pomocag rozwigzan producenta
oferowanych produktéw o warto$ci poszczegdlnego projektu nie mniejszej niz 250.000,00 zt netto

0 1 osoba przewidziana do wykonania zadan bedacych w zakresie Wykonawcy, posiadajaca:

[l wyksztatcenie wyzsze oraz

0 minimum 3 letnie doswiadczenie w zakresie projektowania i zabezpieczania sieci komputerowych, potwierdzone udziatem
tegoz Specjalisty w przynajmniej jednym zakonczonym sukcesem (ij. odebranych przez Zamawiajgcego) projekcie
informatycznym polegajacych na projektowania i zabezpieczaniu sieci komputerowej za pomoca rozwigzan producenta
oferowanych produktéw o wartosci poszczegdlnego projektu nie mniejszej niz 250.000,00 zt netto.

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udziatlu w postepowaniu: 5.
Podmiotowe $rodki dowodowe wymagane od Wykonawcy obejmuja:

— Wykaz wykonanych dostaw w okresie ostatnich 3 lat a jezeli okres prowadzenia dziatalno$ci jest krétszy — w tym okresie wraz z
podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw na rzecz ktérych dostawy zostaty wykonane lub sg wykonywane oraz
zataczeniem dowoddw okredlajacych czy te dostawy zostaty wykonane lub sa wykonywane nalezycie, przy czym dowodami, o
ktorych mowa, sa referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy zostaty wykonywane, a w
przypadku Swiadczen powtarzajgcych sie lub ciggtych sa wykonywane; a jezeli Wykonawca z przyczyny niezaleznych od niego nie
jest w stanie uzyskac tych dokumentow — odwiadczenie Wykonawcy, w przypadku $wiadczen powtarzajgcych sie lub ciggtych nadal
wykonywanych referencje badz inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wystawione w okresie
ostatnich 3 miesiecy. Dokument ten ma potwierdza¢ spetnienie wymagan wskazanych w pkt VIIl. 2.4 a) SWZ zgodnie z
Zatgcznikiem nr 6 do SWZ.

- Wykaz os6b skierowanych do realizacji zamoéwienia, wraz ze wskazaniem ich kwalifikacji zawodowych, uprawnien, doswiadczenia,
wyksztalcenia, zakresu wykonywanych przez nie czynnosci i podstawy do dysponowania tymi osobami - Zatgcznik nr 7 do SWZ.

5.8.) Wykaz przedmiotowych srodkéw dowodowych:

1) W celu potwierdzenia, ze oferowany przedmiot zamdwienia odpowiada wymaganiom okreslonym przez zamawiajacego,
zamawiajgcy wymaga dotaczenia do oferty opisu technicznego oferowanego przedmiotu zamoéwienia, zgodnego z
formularzem przygotowanym przez zamawiajgcego, stanowigcym zatacznik 9 do SWZ. Opis techniczny oferowanego
przedmiotu zamowienia stuzy potwierdzeniu zgodnosci z wymaganiami okreslonymi przez zamawiajgcego.

2) Zamawiajacy — niezaleznie od potwierdzenia, o ktérym mowa powyzej — wymaga, aby wykonawca dotaczyt do oferty
srodki stuzace potwierdzeniu zgodnosci oferowanych dostaw z wymaganiami, cechami lub kryteriami okreslonymi w opisie
przedmiotu zamowienia lub opisie kryteriow oceny ofert, lub wymaganiami zwigzanymi z realizacjg zamdwienia.

3) Przedmiotowe srodki dowodowe muszg co najmniej potwierdza¢ wszystkie parametry i wymagania oferowanego
przedmiotu zamowienia wskazane w zataczniku nr 9. Zamawiajacy dopuszcza mozliwosc ztozenia jednego badz kliku
przedmiotowych srodkéw dowodowych, na wypadek, gdyby nie wszystkie parametry/wymagania zwarte byly w jednym
dokumencie.

4) Zamawiajacy wymaga srodkow dowodowych pochodzacych od producenta urzgdzen i zawierajgcych dane techniczne i
inne informacje o produkcie.

5) Przedmiotowym srodkiem dowodowym beda;: karty katalogowe produktu, karty techniczne, karty charakterystyki,
specyfikacje techniczne, foldery informacyjne, prospekty, oswiadczenia producenta lub autoryzowanego
przedstawiciela/dystrybutora producenta, oswiadczenia wykonawcy posiadajacego pisemna autoryzacje producenta.

6) Zamawiajacy dopuszcza mozliwos¢ uznania za przedmiotowym srodek dowodowy réwniez korespondencji przestane;j
bezposrednio do wykonawcy, z zastrzezeniem, ze z tresci korespondencji musi jasno wynikac¢, ze korespondencja byta
wymieniana pomiedzy wykonawca a producentem/autoryzowanym przedstawicielem/dystrybutorem producenta urzadzenia.
7) Uwaga:

Zamawiajacy dopuszcza ztozenie przedmiotowych srodkéw dowodowych w jezyku angielskim. Za ztozenie przedmiotowego
srodka dowodowego nie uwaza sie podanie samego linku odsytajagcego do strony internetowej producenta lub dystrybutora
(do oferty musi by¢ dotaczona tre$¢ dokumentéw, na ktére powotuje sie wykonawca).

5.9.) Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych: Tak

5.10.) Przedmiotowe srodki dowodowe podlegajgce uzupetnieniu po ztozeniu oferty:
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1) W celu potwierdzenia, ze oferowany przedmiot zamdwienia odpowiada wymaganiom okreslonym przez zamawiajacego,
zamawiajgcy wymaga dotfgczenia do oferty opisu technicznego oferowanego przedmiotu zamowienia, zgodnego z
formularzem przygotowanym przez zamawiajgcego, stanowigcym zatacznik 9 do SWZ. Opis techniczny oferowanego
przedmiotu zamowienia stuzy potwierdzeniu zgodnosci z wymaganiami okreslonymi przez zamawiajgcego.

2) Zamawiajacy — niezaleznie od potwierdzenia, o ktérym mowa powyzej — wymaga, aby wykonawca dotaczyt do oferty
srodki stuzace potwierdzeniu zgodnosci oferowanych dostaw z wymaganiami, cechami lub kryteriami okreslonymi w opisie
przedmiotu zamowienia lub opisie kryteriow oceny ofert, lub wymaganiami zwigzanymi z realizacjg zamdwienia.

3) Przedmiotowe srodki dowodowe muszg co najmniej potwierdza¢ wszystkie parametry i wymagania oferowanego
przedmiotu zamowienia wskazane w zataczniku nr 9. Zamawiajacy dopuszcza mozliwosc ztozenia jednego badz kliku
przedmiotowych srodkoéw dowodowych, na wypadek, gdyby nie wszystkie parametry/wymagania zwarte byly w jednym
dokumencie.

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie
6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie
6.4.) Zamawiajacy wymaga wadium: Tak

6.4.1) Informacje dotyczace wadium:

1. Wykonawca zobowigzany jest do zabezpieczenia swojej oferty wadium w wysokosci: 10 000,00 zt (stownie: DZIESIEC
TYSIECY ZLOTYCH 00/100.);

2. Wadium wnosi sie przed uptywem terminu skfadania ofert.

3. Wadium moze by¢é wnoszone w jednej lub kilku nastepujacych formach:

1) pienigdzu;

2) gwarancjach bankowych;

3) gwarancjach ubezpieczeniowych;

4) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o
utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (Dz. U. z 2020 r. poz. 299).

4. Wadium w formie pienigdza nalezy wnie$¢ przelewem na konto w Santander Bank Polska S.A, 4 Oddziat Poznan nr
rachunku 08 1090 1476 0000 0001 4228 6053 z dopiskiem ,Wadium — ZP/050/23".

6.5.) Zamawiajgcy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamoéwienia nie zostaly przyznane: Tak

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia zostaty opisane w zataczniku nr 11 do projektowanych
postanowien umowy SWZ (ze wzgledu na ograniczenia techniczne (nie zalezne od Zamawiajacego) Zamawiajacy nie
umiescit tekstu wskazanych punktow)

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, Srodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamoéwienia: Nie

| SEKCJA VIl - PROCEDURA

8.1.) Termin skiadania ofert: 2023-10-27 08:00

8.2.) Miejsce skladania ofert: Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/pn/uep

8.3.) Termin otwarcia ofert: 2023-10-27 08:05

8.4.) Termin zwigzania oferta: do 2023-11-25

2023-10-19 Biuletyn Zaméwiert Publicznych Ogloszenie 0 zamoéwieniu - Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy - Dostawy
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