Dane Zamawiajacego:

Zalacznik nr 2 do Umowy nr FDZ.7.226.18.2024

Informacje 0 Zamawiajacym

Dane zarejestrowane:

Dane poprawne (korekta)

Nazwa jednostki:

Adres:

Gltowny adres e-mail
Zamawiajacego™:

Akceptacja dostarczania
informacji dotyczacych pakietu
Oprogramowania Aplikacyjnego

na w/w adres e-mail (TAK/NIE):

Nr telefonu:

Nr faksu:

NIP

REGON

Wpis do KRS prowadzonego
przez:

KRS

Adres WWW:

Identyfikator Zamawiajacego w
Systemie CHD: (przydziela
administrator Systemu CHD)




Osoby upowaznione do administrowania uzytkownikami CHD ze Strony Zamawiajacego i/lub osoby upowaznione do reprezentowania Zamawiajacego
przy zawieraniu umow handlowych oraz umow powierzenia przetwarzania danych osobowych zwiagzanych z nabywaniem produktow Wykonawcy
zgodnie z § 4 ust.1:

TYTU |IMIONA |[NAZWIS [STANOWISKO |TELEFON E_MAIL REPREZ | O |ADM_CHD KOD_0OSOB
L KO KOM. DO Y
Legenda:

e-mail -indywidualny stuzbowy adres pracownika,

Reprez_|_ODO- osoba uprawniona do reprezentowania Zamawiajagcego przy zawieraniu uméw handlowych i umoéw powierzenia przetwarzania danych
osobowych (wartosci: TAK/NIE),

Adm_CHD- osoba uprawniona do administrowania w imieniu Zamawiajacego uzytkownikami CHD uprawnionymi do rejestrowania i obstugi zgloszen,
koordynowania obstugi zgtoszen i udostgpniania baz danych dla systeméw dostarczanych przez Wykonawcg (wartosci: TAK/NIE),

Kod_Osoby - identyfikator przydzielany przez administratora Systemu CHD po stronie Wykonawcy — przydziela Wykonawca.

Uwaga ! Wazne !

Bardzo prosimy o podanie indywidualnych stuzbowych adresow e-mail dla kazdego pracownika zaangazowanego w przesytanie zgloszen.

Maksymalnie mozna wskazaé¢ 2 osoby REPREZ_1_ODO.

Maksymalnie mozna wskazac 2 osoby ADM_CHD.

W przypadku zmian na liscie os6b upowaznionych do reprezentowania Zamawiajacego i/lub osob upowaznionych REPREZ i ODO oraz ADM_CHD,
Zamawiajacy ma obowigzek poinformowa¢ Wykonawce poprzez przestanie zaktualizowanego zatacznika nr 2.

Zamawiajacy wyraza zgod¢ na przetwarzanie podanego powyzej Glownego adresu e-mail Zamawiajacego Przez ........ccecevvervenennn z siedziba
W et w celach marketingowych, w tym rowniez w celu marketingu bezposredniego oraz na dorgczanie korespondencji za pomocg srodkéw
komunikacji elektronicznej w rozumieniu przepisOw ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczna.

Powyzsza zgoda moze by¢ wycofana przez Zamawiajacego w kazdym czasie, w sposdb wolny od optat.



Zalacznik nr 3 do Umowy nr FDZ.7.226.18.2024
Zasady udzielenia zdalnego dost¢pu do zasobow

Niniejszy zalacznik ustala zasady udzielenia Wykonawcy zdalnego dostepu do zasobow sieci
teleinformatycznej Zamawiajacego w celu umozliwienia Wykonawcy realizacji jego zobowigzan
wynikajacych z Umowy.

§1. Udostepnienie

1. W celu realizacji ustug, o ktorych mowa w § 2 Umowy, zdalny dost¢p zostanie udostgpniony
Wykonawcy przez Zamawiajacego niezwlocznie na wezwanie Wykonawcy w  terminie
szczegblowo uzgodnionym przez Strony.

2. Bezposredni dostep do systemdéw Zamawiajgcego jest mozliwy tylko 1 wytgcznie po udostepnieniu
go przez administratora Zamawiajacego i po przekazaniu wymaganych uprawnien i haset.

3. Zamawiajacy zapewni sprawne dziatanie zdalnego dostepu.
§2. Zasady korzystania
1. Korzystajac ze Zdalnego Dostepu Wykonawca:
a) bedzie wykorzystywat Zdalny Dostgp wytacznie w celu realizacji Umowy;

b) nie bedzie pozyskiwat ani przetwarzat zadnych innych danych, za wyjatkiem danych niezbednych do
realizacji Umowy;

2. Wykonawca moze wnioskowa¢ o dane logowania tylko i wylacznie dla 0s6b upowaznionych do
przetwarzania danych osobowych, powierzonych do przetwarzania na potrzeby nalezytej realizacji
Umowy.

3. Zabrania si¢ Wykonawcy przekazywania danych logowania (login lub hasto) innym osobom niz osoby
wskazane do realizacji Umowy.

4. Zdalny dostep udostepnia si¢ do realizacji ustug wynikajacych z Umowy.

§3. Warunki Techniczne do uzyskania Zdalnego Dostepu
1. Zamawiajacy zapewni jeden z czterech rodzajow potaczen:

a) VPN — zapewni bezpieczny sposdb komunikacji z siecig poprzez udostepnienie bezpiecznego kanatu
VPN,;

b) Udostepnienie terminala — zapewni bezpieczny sposob komunikacji z siecig poprzez udostgpnienie
bezpiecznego terminala;
¢) Udostepnienie portu do bazy danych — zapewni bezpieczny sposdb komunikacji z siecig poprzez
udostepnienie IP 1 portu pozwalajacego na komunikacj¢ z baza danych.

d) Udostepnienie dostepu poprzez aplikacje Team Viewer lub Anydesk

2. Na wezwanie Wykonawcy, Zamawiajacy przekaze, osobie realizujacej wynikajace z zapisow
Umowy prace, identyfikator uzytkownika (login) wraz z innymi parametrami niezb¢dnymi do
zestawienia zdalnego potgczenia. Hasto zostanie przekazane bezpiecznym kanatem ustalonym przez
strony. Uzytkownicy po stronie Wykonawcy zobowigzuja si¢ do nie udostepniania tych
identyfikatorow i haset innym osobom oraz wykorzystywania dostgpu wytacznie w celu realizacji
Umowy.
3. Wszystkie dane dotyczace parametréw logowania zostang przekazane na indywidualne konta
e-mail. Tq sama droga dostarczone zostanie roOwniez oprogramowanie Klienta VPN lub klienta
terminalowego. Oprogramowanie zostanie zainstalowane na komputerach uzytkownikow staraniem
Wykonawcy. Parametry logowania moga by¢ takze przekazane poprzez system CHD
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Zalacznik nr 4 do Umowy nr FDZ.7..226.18.2024
UMOWA LICENCYJNA

Warunki licencji

"| Licencjodawca

" | Licencjobiorca

Zesp6l Zakladéw Opieki Zdrowotnej w Ostrowie Wielkopolskim,
ul. Limanowskiego 20/22, NIP 622-22-56-387, REGON P-000314187

" | Przedmiot umowy

Licencjodawca udziela Licencjobiorcy niewylacznej, nieograniczonej w czasie, odwo-
talnej, licencji na korzystanie z poszczegdlnych Moduléw® Oprogramowania Aplika-
cyjnego okre$lonych w pkt. E wyltacznie na terytorium Rzeczypospolitej Polskiej, na
polach eksploatacji wymienionych w pkt. F

) Modut - oznacz wyodrebniona poprzez udzielenie licencji cze$¢ Oprogramowania
Aplikacyjnego.

"| Nadzor Autorski

Oprogramowanie Aplikacyjne objete jest do dnia ................. r. gwarancyjnym nad-
zorem autorskim Wykonawcy. W ramach gwarancyjnego nadzoru autorskiego Wyko-
nawca zapewnia rozwdj Oprogramowania Aplikacyjnego objetego niniejsza umowa,
zgodnie ze zmieniajgcymi si¢ powszechnie obowigzujgcymi przepisami prawa oraz
przepisami wewngtrznymi obowigzujacymi Zamawiajacego, wydanymi na podstawie
upowaznienia ustawowego.

. | Oprogramowanie
Aplikacyjne

Ilo$¢ Jednocze-

L Nazwa Modutu / Funkcjonalnosci 1 ozna- snych Uzyt- Termin
p. : : . ; o) udzielenia licen-
czenie Oprogramowania Aplikacyjnego kownikow'™ / -
Open® °ll
1 | Grafiki Open z dniem podpi-

sania protokotu

odbioru certyfi-
katow licencji

2 | Interfejs integracji z RCP 1 System zew.

* Uzytkownik - oznacza osoby, upowaznione przez Licencjobiorce do korzystania
z Oprogramowania Aplikacyjnego, z zastrzezeniem, ze sg to osoby realizujace czyn-
no$ci w ramach dziatalnosci Licencjobiorcy (wylaczone jest upowaznienie dla przed-
stawicieli innych firm, niewskazanych przez producenta)

@ Jednoczesny Uzytkownik — oznacza Uzytkownikéw w tym samym momencie zalo-
gowanych do danego Modutu Oprogramowania Aplikacyjnego, na jednej instalacji
bazy danych Oprogramowania Aplikacyjnego.

@ Licencja Open - oznacza mozliwoéé korzystania z Oprogramowania Aplikacyjnego
przez nieograniczong ilo§¢ Jednoczesnych Uzytkownikéw, w wielu Lokalizacjach.

Pola eksploatacji

Zwielokrotnienie Modulow Oprogramowania Aplikacyjnego w pamieci, Tak
serwerow, komputerow oraz urzadzen mobilnych.

Korzystanie z Modutéw Oprogramowania Aplikacyjnego przez liczbe
Jednoczesnych Uzytkownikow okreslonych dla kazdego Modutu w pkt.
E

Tak

Instalacja na serwerze sieciowym Licencjobiorcy z udostgpnieniem dla
ilosci Jednoczesnych Uzytkownikéw okreslonych w pkt. E dla kazdego
Modutu Oprogramowania Aplikacyjnego.

Tak

Sporzadzenie 1 kopii zapasowej (-ych) kazdego nosnika Oprogramowania

Aplikacyjnego. Tak

Korzystanie z Oprogramowania Aplikacyjnego wylacznie przez Jedno-
czesnych Uzytkownikow, zalogowanych na jednej instalacji bazy danych
Oprogramowania Aplikacyjnego.

Tak

"| Czas eksploatacji

Nieoznaczony
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.| Postanowienia Do-
datkowe

Sublicencja Niedopuszczalna

Przeniesienie licen-
cji

Niedopuszczalne

Zobowigzanie Li-
cencjobiorcy

Licencjobiorca zobowigzuje si¢ zorganizowa¢ i utrzymywac $rodki bezpieczenstwa
zapobiegajace jakiemukolwiek nieautoryzowanemu wykorzystaniu Oprogramowania
Aplikacyjnego wskazanego w pkt. E niniejszej umowy.

Korzystanie z Oprogramowania Aplikacyjnego przez Jednoczesnych Uzytkownikow
w wiece]j niz jednej instalacji bazy danych Oprogramowania Aplikacyjnego stanowi
naruszenie warunkéw niniejszej umowy.

Korzystanie z Modutéw Oprogramowania, na ktore zostata udzielona licencja, w wie-
cej, anizeli wskazane Lokalizacje, wymaga zaptaty wynagrodzenia za prawo korzysta-
nia z tych Modutow w kolejnych Lokalizacjach.

Licencjobiorca nie ma prawa do dokonywania modyfikacji, zmian uktadu czy jakich-
kolwiek zmian w Modutach Oprogramowania Aplikacyjnego, za wyjatkiem realizacji
praw Licencjobiorcy przyznanych bezwzglednie obowigzujacymi przepisami prawa.
Zmodyfikowane przez Licencjobiorce Moduly Oprogramowania Aplikacyjnego, w
zakresie w jakim zostaly zmodyfikowane, nie sg objete gwarancyjnym nadzorem au-
torskim Licencjodawcy.

Odpowiedzialnos¢
Licencjodawcy

Licencjobiorca zobowigzuje si¢ zorganizowac i utrzymywac Srodki bezpieczenstwa
zapobiegajace jakiemukolwiek nieautoryzowanemu wykorzystaniu Oprogramowania
Aplikacyjnego wskazanego w pkt. E niniejszej umowy.

Licencjodawca nie odpowiada za szkody, jakie Licencjobiorca poniost w zwigzku z
korzystaniem z Oprogramowania Aplikacyjnego, z wyjatkiem przypadkow, gdy taka
odpowiedzialnos¢ przewidujg bezwzglednie obowigzujace przepisy prawa.

Licencjodaweca nie ponosi odpowiedzialnosci za:
a) skutki korzystania z Oprogramowania;

b) tres¢ i integralno$¢ (zawarto$¢) danych, otrzymywanych i przechowywanych
przez Licencjobiorce;

c) jakiekolwiek szkody wynikte z nieprawidtlowego dziatania lub zaprzestania
funkcjonowania Oprogramowania Aplikacyjnego zwigzane z nieprawidto-
wym korzystaniem z Oprogramowania Aplikacyjnego;

d) korzystanie z Oprogramowania Aplikacyjnego przez osoby nieupowaznione;

e) dokonywanie modyfikacji Oprogramowania Aplikacyjnego przez osoby inne
niz upowaznione przez Licencjodawce;

f) udostepnienie hasta lub jakichkolwiek innych informacji identyfikujacych
uzytkownikow;

g) wadliwe dzialanie sieci telekomunikacyjnej;

h) nieprawidtowe dziatanie lub brak dziatania Oprogramowania Aplikacyjnego
0s0b trzecich;

i) nieautoryzowang ingerencje Licencjobiorcy lub osob trzecich, w struktury baz
danych Oprogramowania Aplikacyjnego;

J) site wyzsza
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Odpowiedzialnos¢ odszkodowawcza Licencjodawcy ogranicza si¢ do rzeczywistej
straty, bez utraconych korzysci Licencjobiorcy. Odpowiedzialno$¢ odszkodowawcza
Licencjodawcy ograniczona takze jest do 20% wartosci wynagrodzenia netto nalez-
nego Licencjodawcy z tytutu udzielenia licencji.

Strony o$wiadczaja, ze wszelka odpowiedzialno$¢ Licencjodawcy z tytulu rekojmi za
wady fizyczne na podstawie art. 55 ustawy o prawie autorskim i prawach pokrewnych
jak i na podstawie jakiegokolwiek tytulu prawnego, ulega wylaczeniu.

.| Rozwiazanie
umowy licencyjnej

Licencjodawca moze rozwigzac niniejszg umowe licencyjng bez zachowania termi-
noéw wypowiedzenia, gdy Licencjobiorca:
a) narusza warunki niniejszej umowy licencji w odniesieniu do miejsca, zakresu

lub sposobu korzystania z kazdego z Modutow Oprogramowania Aplikacyj-
nego lub jego czesci;

b) uniemozliwia przedstawicielom Licencjodawcy sprawdzenie sposobu wyko-
rzystywania Oprogramowania Aplikacyjnego;

C) w inny sposob narusza warunki licencji, prawa autorskie do Oprogramowania
Aplikacyjnego lub postanowienia niniejszej umowy.

W terminie 14 dni od rozwigzania umowy, Licencjobiorca ma obowigzek zaprzestania
korzystania z Oprogramowania Aplikacyjnego - w tym celu Licencjobiorca ma obo-
wigzek usuniecia Oprogramowania Aplikacyjnego z serwerow oraz stacji roboczych,
na ktorych zostato ono zainstalowane. Art. 59 ustawy o prawie autorskim i prawach
pokrewnych nie stosuje si¢.

. | Postanowienia

koncowe

W zakresie nieuregulowanym niniejsza umowa zastosowanie majg przepisy prawa
polskiego w szczegodlnosci przepisy Kodeksu cywilnego i Ustawy z 4 lutego 1994 o
prawie autorskim i prawach pokrewnych (t. jedn. Dz.U.2016.666 z pdzn. zm.).

w imieniu Licencjobiorcy
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Zalacznik nr 5 do Umowy nr FDZ.Z7.226.18.2024

Lista gléownych rozwiazan technicznych i organizacyjnych, zapewniajacych bezpieczne
i prawidlowe wykonywanie czynnosci oraz ochrone¢ techniczng tajemnicy prawnie chronionej, w
szczego6lnosci ochrone danych osobowych i tajemnicy bankowe;j.

I SRODKI ORGANIZACYJNE:

1) Zostata opracowana i wdrozona polityka bezpieczenstwa;

2) Organizowane s3 cykliczne szkolenia dla pracownikow/wspolpracownikow z zasad
bezpieczenstwa informacji, cyberbezpieczenstwa oraz ochrony danych osobowych;

3) Realizowany jest zatwierdzony program podnoszenia $wiadomosci z zakresu bezpieczenstwa
informacji (szkolenia adaptacyjne, e-learning, pigutki wiedzy, szkolenia dedykowane, artykuty,
symulowane ataki);

4) Oswiadczenia do zachowania w poufnosci wszelkich informacji stanowigcych tajemnice
przedsigbiorstwa sg podpisywane przez pracownikdéw/wspotpracownikdéw przed rozpoczgciem
pracy w organizacji;

5) Do przetwarzania informacji zostaty dopuszczone wytacznie uprawnione osoby;

6) Dane s3a klasyfikowane zgodnie z wytycznymi spotki. Klasyfikacja wspierana jest
narzedziowo. Informacje sklasyfikowane jako poufne podlegaja dodatkowej ochronie
wykorzystujac mechanizmy szyfrujace;

7) Prowadzona jest ewidencja 0os6b upowaznionych do przetwarzania danych osobowych;

8) Stosuje si¢ polityke czystego biurka oraz czystego ekranu (blokowanie komputerow przy
pustych stanowiskach, niepozostawanie dokumentacji na biurkach, zamykanie szafek
z dokumentacja, itd.);

9) Realizowane sg regularne audyty\kontrole bezpieczenstwa przetwarzania informacji;

10) Wdrozono skuteczny proces zglaszania oraz obstugi zdarzen/incydentow zwigzanych
Z naruszeniem bezpieczenstwa informacji w tym naruszeniem ochrony danych osobowych;

11) Zdefiniowano i stosowana jest polityka kontroli dostep do informacji. Przydzielanie uprawnien
do informacji oraz ich modyfikacje realizowane sg w oparciu o zasady minimalnych uprawnien
1 wiedzy koniecznej na postawie udokumentowanych wnioskow dostepowych;

12) Utworzono 1 uruchomiono jednostke SOC (Security Operation Center) pracujacg w trybie
24/7/365 w celu monitorowania infrastruktury i reagowania na incydenty
cyberbezpieczenstwa;

13) Opracowano 1 wdrozono wewngtrzne standardy bezpieczefistwa wymagajace stosowania
zabezpieczen adekwatnych do stopnia krytycznosci 1 wrazliwosci aktywow informacyjnych;

14) Zidentyfikowano krytyczne procesy i ustugi oraz opracowano dla nich plany ciaglosci
dziatania oraz plany awaryjne w celu zapewnia zdolnosci do szybkiego przywrdcenia
dostepnosci danych wrazliwych i1 dostgpu do nich i1 ustug krytycznych w razie incydentu
fizycznego lub technicznego;

15) Wprowadzono do stosowania polityke prywatnos$ci: Polityka prywatnosci - Asseco Poland

16) Wprowadzono zasady bezpiecznej pracy zdalnej.

1. SRODKI OCHRONY TECHNICZNEJ DANYCH:

1) Stosowane sa mechanizmy ochrony kont uzytkownikow identyfikujace podejrzane aktywnos$ci
na ich kontach;

2) Logowanie do krytycznych ustug realizowane jest z zastosowaniem dwusktadnikowego
logowania;

3) Dostgp do informacji oraz systemu operacyjnego komputera, w ktérym przetwarzane sa
informacje sklasyfikowane jako poufne (np. dane osobowe),, zabezpieczony jest za pomoca
procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta. Stosowana
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jest silna polityka haset dostgpowych;

4) Komputery, na ktorych dochodzi do przetwarzania danych:

a) pracujg pod kontrolg aktualnego, wspieranego przez producenta systemu operacyjnego,
b) posiadajg uruchomiong systemowa zapore sieciows,

C) posiadajg aktualne systemy do ochrony przed ztosliwym oprogramowaniem klasy EDR,
d) posiadajg zaszyfrowane dyski twarde, przy pomocy silnych protokotow szyfrujacych,

e) posiadajg wygaszacze ekranow zabezpieczone hastem.

f) sa centralnie nadzorowane i konfigurowane przez organizacj¢ (SOC+SIEM).

5) Stosowane sg rozwigzanie do automatyzacji konfiguracji i zabezpieczania stacji roboczych
oraz mechanizmy identyfikujace stacje niezgodne z przyjetymi standardami bezpieczenstwa;

6) Urzadzenia mobilne (smartfon, tablet), na ktérych dochodzi do przetwarzania informac;ji:

a) pracuja pod kontrolg aktualnego, wspieranego przez producenta systemu operacyjnego,

b) posiadajg zaszyfrowang pamie¢ urzadzenia,

C) posiadajg blokade dostepu zabezpieczong trudnym do odgadnigcia hastem (litery i cyfry -
najmniej 6 znakoéw), kodem PIN (minimum 6 cyfr), wzorem graficznym (minimum
6 znakow) lub zabezpieczeniem biometrycznym,

d) posiadaja automatyczng blokad¢ dostepu do urzadzenia po czasie nie dluzszym niz
1 minuta.

7) Dane sklasyfikowane jako poufne sa w sposob automatyczny szyfrowane i ograniczone
w dostepie z wykorzystaniem dedykowanego rozwigzania do klasyfikacji i ochrony informacji;

8) W uzasadnionych przypadkach stosowane sa no$niki wymienne, ktore sa szyfrowane
(pendrive, CD/DVD, dysk zewngtrzny, itp.);

9) Informacje utrwalone w formie papierowej przechowywane sg w zamknigciu;

10) Stosowany jest proces bezpiecznego niszczenia no$nikow informacji oparty na normie DIN
66399. Po ustaniu przydatnosci dokumentacja papierowa, magnetyczne dyski twarde oraz
optyczne i elektroniczne no$niki danych podlegaja procesowi bezpiecznego zniszczenia;

11) Zastosowano system rejestracji dostepu do systemu/bazy danych oraz uzycia;

12) Stosowany jest system Web Application Firewall do ochrony krytycznych aktywow
informacyjnych Spotki;

13) Zastosowano system Firewall do ochrony dostgpu do sieci komputerowe;j;

14) Stosowane jest szyfrowanie komunikacji zewnetrznej oraz wewnetrznej przy pomocy silnych
protokotow szyfrujacych;

15) Identyfikowane sa podatnosci systemow informatycznych. Ustalono proces zarzadzania
podatnosciami technicznymi. Ustalono czasy remediacji podatnosci oraz §ciezki raportowania
i eskalacji o przekroczeniach.

16) Zastosowano srodki uniemozliwiajagce wykonywanie nieautoryzowanych kopii informacji
wrazliwych;

17) Zastosowano narzedzia klasy EDR (Endpoint Detection and Response — EDR) w celu
wykrywania i reagowania na podejrzane aktywnosci urzadzen koncowych.

1. SRODKI OCHRONY FIZYCZNEJ DANYCH DLA OBIEKTOW BIUROWYCH
ASSECO:

1) Dostgp do pomieszczen objety jest systemem kontroli dostepu. Dostep do stref Data Center
majg tylko upowaznieni pracownicy Asseco Poland, ktorzy §wiadcza bezposrednio ustugi
utrzymania systemow w Data Center.

2) Pomieszczenia, w ktorym przetwarzane sg informacje wyposazone sg w system alarmowy
przeciwwlamaniowy,

3) Dostep do pomieszczen, w ktorych przetwarzane sg informacje, kontrolowany jest przez
system monitoringu z zastosowaniem kamer,

4) Dostep do pomieszczen, jest nadzorowany przez stuzbe ochrony. Funkcjonuje ochrona
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fizyczna obiektow Data Center w postaci koncesjonowanej stuzby ochrony. Uruchomiony jest
elektroniczny monitoring wideo obiektow i stref bezpieczenstwa w obiektach, w trybie 24/365.
5) Zastosowano procedury zarzadzania dostepem gosci.
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