Załącznik do Umowy głównej Nr ………………….  z dn. …………… r.
Umowa powierzenia 
przetwarzania danych osobowych 

zawarta dnia …………………. pomiędzy:

Samodzielnym Publicznym Zakładem Opieki Zdrowotnej im. doktora Kazimierza Hołogi w Nowym Tomyślu z siedzibą ul. Poznańska 30, 64-300 Nowy Tomyśl, wpisanym do Krajwego Rejestru Sądowego pod nr KRS 0000003613, identyfikującym się nr NIP 7881750689 oraz nr REGON 639820004 - reprezentowanym przez Tomasza Przybylskiego – Dyrektora SP ZOZ, zwanym w dalszej części Umowy powierzenia „Administratorem”

oraz

………………………………………………………………….. z siedzibą ul. ………………………., ……….. ………………., wpisanym do Krajwego Rejestru Sądowego pod nr ………………….., identyfikującym się nr NIP ………………., oraz nr REGON ……………..- reprezentowanym przez ……………………………………………, zwanym w dalszej części „Podmiotem przetwarzającym”

Łącznie zaś Stronami.
§ 1 
Powierzenie przetwarzania danych osobowych

1. W związku z zawarciem Umowy  z dnia …………………… dotyczącej …………………………………… ………………………… zawartej przez Strony w celu ………………………………………………… (dalej: Umowa główna), Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 ust. 3 rozporządzenie Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) (zwanego w dalszej części „RODO"), czynności związane z przetwarzaniem danych osobowych wskazanych w ust. 5 i 6 niniejszego paragrafu.

2. Celem powierzenia przetwarzania danych osobowych jest umożliwienie realizacji Umowy głównej. 

3. Zakres przetwarzania to operacje na danych zapisanych w pamięci wydzierżawionego urządzenia niezbędne do ich zabezpieczenia w czasie czynności serwisowych, naprawczych lub przy wymianie urządzenia.
4. Podmiot przetwarzający zobowiązuje się przetwarzać dane osobowe jedynie w celu i zakresie określonych odpowiednio w ust. 2 i 3 przestrzegając:

1) postanowień Umowy powierzenia,

2) obowiązujących przepisów regulujących kwestię ochrony danych osobowych, w szczególności:

a) ustawy z 10 maja 2018 r. o ochronie danych osobowych (dalej: UODO), oraz Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO).

b) przepisów Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta oraz przepisów wydanych na podstawie art. 30 ustawy

5. Powierzenie przetwarzania dotyczy danych osobowych następujących kategorii osób: 

1) pacjentów
2) personelu Administratora
6. Powierzenie przetwarzania obejmuje następujący zakres danych:

1) w przypadku pacjentów:
a) nazwisko i imię

b) numer PESEL,

c) numer identyfikacyjny pacjenta,

d) inne dane, w tym dane wrażliwe dotyczące lub wskazujące na stan zdrowia pacjenta:

e) numer zlecenia,

f) zlecane testy,

g) wyniki testów lub badania

2) w przypadku pracowników Administratora:
a) imię i nazwisko osoby wykonującej badanie

§ 2 
Zasady komunikacji i wymiany danych

1. Przetwarzanie danych osobowych przez Podmiot przetwarzający odbywać się będzie każdorazowo na wezwanie osoby, o której mowa w §1 ust. 2 pkt. 1) niniejszej umowy:
1) przez dostęp bezpośredni serwisantów podmiotu przetwarzającego - w siedzibie Administratora,
2) przez dostęp zdalny – za pośrednictwem odpowiednio zabezpieczonego łącza  internetowego.
2. Strony dopuszczają przetwarzanie danych w następujący sposób: 
1) kopiowanie danych w celu ich zabezpieczenia – tworzenia kopii bezpieczeństwa na nośnikach w sposób uzgodniony z Administratorem
2) usuwanie danych zdublowanych lub ich niepotrzebnych kopii po sprawdzeniu, że dane oryginalne są odpowiednio zabezpieczone 

3) inny na umotywowane żądanie podmiotu przetwarzającego po wyrażeniu zgody przez Administratora.
3. Strony umowy zgodnie uznają, że bezpieczeństwo przetwarzania danych wymaga przestrzegania przez obie strony zasad określonych w art. 32 RODO, a w przypadku Podmiotu przetwarzającego również przestrzegania zasad określonych w § 3 niniejszej umowy.

§ 3 
Obowiązki Podmiotu Przetwarzającego

1. Podmiot przetwarzający przetwarza dane osobowe wyłącznie na udokumentowane polecenie Administratora – co dotyczy też przekazywania danych osobowych do państwa trzeciego lub organizacji międzynarodowej – chyba że obowiązek taki nakłada na niego prawo Unii lub prawo państwa członkowskiego, któremu podlega podmiot przetwarzający; w takim przypadku przed rozpoczęciem przetwarzania podmiot przetwarzający informuje administratora o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.

2. Podmiot przetwarzający niezwłocznie informuje Administratora, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych przepisów o ochronie danych.

3. Podmiot przetwarzający zobowiązuje się, do zabezpieczenia danych osobowych poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 RODO.

4. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu danych osobowych.

5. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały dane w celu realizacji niniejszej umowy.

6. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, (o której mowa w art. 28 ust 3 lit. b RODO) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji Umowy powierzenia, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.

7. Podmiot przetwarzający zobowiązuje się do prowadzenia ewidencji osób, które zostały przez niego upoważnione do przetwarzania danych osobowych.

8. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem zależnie od decyzji administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.

9. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 RODO.

10. Podmiot przetwarzający udostępnia administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych art. 28 RODO oraz umożliwia administratorowi lub audytorowi upoważnionemu przez administratora przeprowadzanie audytów, w tym inspekcji, i przyczynia się do nich.
11. Podmiot przetwarzający po stwierdzeniu podejrzenia naruszenia przepisów dot. ochrony danych osobowych bez zbędnej zwłoki zgłasza je Administratorowi nie później niż w ciągu 12 godzin adres poczty elektronicznej: 

p.lichtarowicz@szpital-nowytomysl.pl
12. Zgłoszenie, o którym mowa w ust. 8 powyżej zawiera co najmniej informacje o:

1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych; 

2) charakterze i skali naruszenia, tj. w szczególności o kategoriach i przybliżonej liczbie osób, których dane dotyczą, oraz kategoriach i przybliżonej liczbie wpisów danych osobowych, których dotyczy naruszenie, a w razie możliwości, także wskazania podmiotów danych, których dotyczyło naruszenie;

3) systemie informatycznym, w którym wystąpiło naruszenie (jeżeli naruszenie nastąpiło w związku z przetwarzaniem danych w systemie informatycznym);

4) charakterze i zakresie danych osobowych objętych naruszeniem; 

5) możliwych konsekwencjach naruszenia, z uwzględnieniem konsekwencji dla osób, których dane dotyczą; 

6) środkach podjętych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych działaniach zapobiegawczych i naprawczych; 

7) danych kontaktowych osoby mogącej udzielić dalszych informacji o naruszeniu.

§ 4 
Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 lit. h) RODO ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu danych osobowych spełniają postanowienia Umowy powierzenia.

2. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i z minimum 7 dniowym jego uprzedzeniem.

3. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 14 dni.

4. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO.
§ 5 
Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzający nie korzysta z usług innego podmiotu przetwarzającego bez uprzedniej szczegółowej lub ogólnej pisemnej zgody Administratora. 

2. Administrator wyraża ogólną zgodę na korzystanie przez Podmiot przetwarzający z usług innego Podmiotu przetwarzającego pod warunkiem, że Podmiot przetwarzający dopełnił warunku określonego w art. 28 ust. 1.

3. Podmiot przetwarzający poinformuje Administratora o:

1) nazwie, adresie, nr regon, nr NIP, nr KRS, nr telefonu, nr faksu, adresie e-mail, danych kontaktowych Inspektora Ochrony Danych Podmiotu przetwarzającego z którego usług korzysta,

2) zapewnieniu wystarczających gwarancji wdrożenia przez Podmiot przetwarzający z którego usług korzysta odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą
3) wszelkich zamierzonych zmianach dotyczących dodania lub zastąpienia innych podmiotów przetwarzających, dając tym samym administratorowi możliwość wyrażenia sprzeciwu wobec takich zmian.

§ 6 
Odpowiedzialność 

1. 
Podmiot przetwarzający odpowiada za szkody spowodowane przetwarzaniem naruszającym przepisy o ochronie danych w przypadku, gdyby nie dopełnił obowiązków, nałożonych na niego przez przepisy prawa lub gdyby działał poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom, w tym zawartymi w niniejszej Umowy powierzenia.  

2. 
W kwestiach dotyczących odpowiedzialności za szkody powstałe w wyniku naruszenia przepisów o ochronie danych osobowych ma zastosowanie art. 82 RODO.

3. 
Podmiot przetwarzający jest zobowiązany do niezwłocznego poinformowania Administratora o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania danych osobowych oraz o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczących danych osobowych, które są przetwarzane na podstawie Umowy oraz planowanych kontrolach w zakresie ochrony danych osobowych.
§ 7 
Zasady zachowania poufności 

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).

2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy głównej lub niniejszej Umowy powierzenia, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa.

3. Zobowiązanie do zachowania poufności trwa przez cały okres obowiązywania Umowy głównej oraz po jej ustaniu, w tym po upływie okresu przedawnienia roszczeń wynikających z tej umowy.

§ 8 
Postanowienia końcowe

1. Umowa powierzenia obowiązuje przez okres trwania Umowy głównej.
2. Strony postanawiają, że osobą odpowiednią w sprawie realizacji postanowień Umowy powierzenia jest ze strony: 

1) Administratora – Marek Cebula e-mail: lab@szpital-nowytomysl.pl tel. 61 4427 436 lub 61 4427 353
2) Podmiotu przetwarzającego  –  ……………..e-mail: ……………………………………….. tel. …………

3. Każdorazowo przez pojęcie „dni” rozumie się dni kalendarzowe.

4. Umowę powierzenia sporządzono w dwóch jednobrzmiących egzemplarzach.

5. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz RODO i Ustawy o ochronie danych osobowych.


…………………….…………….
…………………….…………….

Za Administratora
Za Podmiot przetwarzający 

