UMOWA
Nr WGT.IV.6140.2...2024.KSz

zawartawdniu ......... 2024 r.

pomiedzy Miastem Gorzéw WIikp. — Urzad Miasta przy ul. Sikorskiego 4 w Gorzowie
WIkp.,

NIP 599-00-19-632 reprezentowanym przez ...................... — Zastepce Prezydenta Miasta
zwanym dalej ,Zamawiajgcym”

Umowa =zostaje zawarta po przeprowadzeniu postepowania o zamowienie publiczne
w oparciu o przepisy ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (tj. Dz.
Uz 2023 r., poz. 1605 ze zm.) w trybie podstawowym bez negocjacji
na podstawie ogloszenia opublikowanego w Biuletynie Zamdéwien Publicznych pod
Nr o zdnia ............ r.

§1

1. W ramach przedmiotu umowy Wykonawca zobowigzuje sie do przeprowadzania
400 sterylizacji oraz 150 kastracji kotow bezdomnych z terenu miasta Gorzowa Wikp.

2. Podane w § 1 ust. 1 liczby zabiegéow sg ilosciami orientacyjnymi. Mogg one ulec
zmianom w zaleznosci od biezgcych potrzeb, jednak nie wiecej niz 20%
z zastrzezeniem, ze fgczna warto$¢ wynagrodzenia brutto Wykonawcy z tytutu realizaciji
niniejszej umowy, uwzgledniajgca stawki jednostkowe, o ktérych mowa w § 8 ust. 2 nie
moze przekroczy¢ kwoty okreslonej w § 8 ust. 1.

§2
1. Termin realizacji przedmiotu umowy: 12 miesiecy od dnia podpisania umowy
z zastrzezeniem ust. 2.
2. Umowa ulega rozwigzaniu z momentem wydatkowania srodkéw okreslonych w § 8 ust. 1.

§ 3

Wymagania Zamawiajgcego dotyczgce zapewnienia przez \Wykonawce udziatu pojazdow
elektrycznych lub pojazdéw napedzanych gazem ziemnym.

1. Wykonawca oswiadcza, iz udziat pojazdow elektrycznych lub pojazdéw napedzanych
gazem ziemnym we flocie uzytkowanych pojazdéw przy wykonywaniu zamowienia wynosi
co najmniej 10% zgodnie z art. 68 ust. 3 ustawy z dnia 11 stycznia 2018 r.
o elektromobilnosci i paliwach alternatywnych (tj. Dz. U. z 2023 r. poz.875).
W przypadku zmiany w/w ustawy w zakresie terminu zapewnienia udzialu pojazdow
elektrycznych lub pojazdow napedzanych gazem ziemnym, wymagania w zakresie
elektromobilnosci okreslone w umowie stosuje sie z uwzglednieniem zmian ww. ustawy.

2. Wykonawca na kazde zadanie Zamawiajgcego zobowigzuje sie sktadaé pisemne
o$wiadczenie o wykorzystywanej flocie pojazdow przy realizacji niniejszej umowy, ktore
zawiera¢ bedzie informacje na temat tgcznej ilosci pojazdow, w tym ilosci pojazdow
okreslonych ustawg wskazang w ust. 1, wraz z informacja na temat numeru
rejestracyjnego.

3. Brak zlozonego pisemnego os$wiadczenia w wyznaczonym terminie moze zostac
potraktowane przez Zamawiajgcego jako niespetnienie wymogu przedmiotowej ustawy
o elektromobilnosci i paliwach alternatywnych.



4. Przedtozenie oswiadczenia nie wylgcza uprawnienia Zamawiajgcego do weryfikacji
spetnienia w/w wymogu w sposéb wybrany przez Zamawiajgcego, w szczegolnosci
poprzez zgdania okazania pojazdow.

§4

Realizacja przedmiotu umowy okreslonego w § 1 ust. 1 bedzie sie odbywata na podstawie
skierowania (wzor skierowania stanowi zalgcznik nr 1 do umowy) wydanego przez
pracownika Wydziatu Gospodarki Komunalnej i Transportu Publicznego Urzedu Miasta
Gorzowa WIkp., opatrzonego oryginalnymi pieczeciami i podpisem pracownika.

§5

Wykonawca zobowigzany jest w szczegolnosci do:

a) zakupu lekéw oraz materiatdbw medycznych niezbednych do wykonania ustugi
(strzykawki, igly jednorazowego uzytku, srodki dezynfekcyjne i opatrunkowe),

b) oceny stanu zdrowia zwierzecia i wykrycia ewentualnych probleméw zdrowotnych
niosgcych ryzyko podczas znieczulenia poprzez przeprowadzenia doktadnego badania
klinicznego,

c) w przypadku uzasadnionych podejrzen, ze kotka jest ciezarna wykonania badania USG,

d) przygotowania zwierzecia do zabiegu poprzez odpowiednie golenie, mycie, uzycie
srodkéw dezynfekcyjnych,

e) w szczegolnych przypadkach (np. kotka ciezarna) zatozenia zwierzeciu dojscia
dozylnego (wenflonu), przez ktére podczas zabiegu i po nim bedzie otrzymywato ptyny
infuzyjne (kropléwke),

f) zastosowania narkozy,

g) wykonania ustugi zgodnie ze sztukg lekarskg w sali operacyjnej, podczas zabiegu chirurg
i asystenci powinni by¢ ubrani w jatowe fartuchy, rekawice, czapki, maski,

h) zastosowania matego ciecia oraz szycia skéry szwem kosmetycznym (szew wchtanialny)
w celu wyeliminowania zabiegu zdejmowania szwéw, a w przypadku kotek ciezarnych
wykonania zabiegu metodg tradycyjnego ciecia,

i) oznakowania po wykonaniu kastracji lub sterylizacji poprzez wykonanie poziomego,
niewielkiego odciecia goérnej krawedzi lewej matzowiny usznej wszystkich kotow objetych
zabiegiem sterylizacji i kastracji (znakowanie nalezy przeprowadzi¢ pod narkoza
w czasie zabiegu)

j) zapewnienia kwarantanny po zabiegu do momentu powrotu zwierzecia do stanu
umozliwiajgcego mu samodzielng egzystencje (minimum 2 doby kwarantanny,
w przypadku kotek ciezarnych — minimum 3 doby)

k) poinformowania opiekuna zwierzecia o dalszym postepowaniu (przekazanie tzw. zalecenh
lekarskich),

[) przekazania Zamawiajgcemu oryginatdbw wszystkich skierowan wystawionych przez
pracownika Urzedu Miasta (zatgcznik nr 1 do umowy) wraz z wypetnionymi kartami
informacyjnymi (zatacznik nr 2 do umowy)w terminie 7 dni od dnia zakonczenia umowy
lub od dnia jej rozwigzania zgodnie z § 2 ust. 2.

m) podanie zastrzykdéw przeciwbolowych po zabiegu sterylizacji i kastracji.

n) w szczegoélnych przypadkach (np. kotka ciezarna), koszt 2 zabiegéw standardowej
sterylizacji.

§6
Wykonawca oswiadcza, ze posiada uprawnienia do wykonywania przedmiotu umowy
okreslonych w § 1 ust. 1 na podstawie wpisu do ewidencji zaktadéw leczniczych dla zwierzat
prowadzonego przez Rade Lubuskiej Izby Lekarsko-Weterynaryjnej
pod nuMerem ............oceeeveieannn..

§7
1. Osoba petnigca nadzér nad realizacjg ustugi sprawdzi dostarczone przez Wykonawce
dokumenty, o ktérych mowa w § 5 lit. 1), w terminie do 7 dni roboczych od ich
otrzymania.
2. Ocene realizacji przez Wykonawce niniejszej umowy zawierat bedzie podpisany przez
obie strony protokot odbioru przedmiotu umowy.



3.

Zamawiajgcy zastrzega sobie prawo do doraznych kontroli sposobu wykonywania
przedmiotu umowy.

§8
Strony ustalajg, ze wynagrodzenie za wykonanie przedmiotu umowy w roku 2024
wyniesie: ......... zh brutto (Stownie: ... . ..o 00/100)
Koszt wykonania zabiegu kastracji 1 kota wyniesie:...... zt brutto, natomiast koszt
sterylizacji 1 kotki wyniesie: ........ z} brutto.

Zamawiajgcy nie jest zobowigzany do wykorzystania catej kwoty wskazanej w § 8 ust. 1.
Wykonawca otrzyma od Zamawiajgcego wynagrodzenie wytgcznie za zabiegi faktycznie
wykonane. Wykonawca oswiadcza, ze nie bedzie mie¢ roszczen z tego tytutu.
Wykonawca po zakonczeniu realizacji przedmiotu umowy okreslonego w § 1 ust. 1
z uwzglednieniem § 1 ust. 2 dostarczy Zamawiajacemu fakture zbiorczg za faktycznie
wykonane zabiegi w ciggu 7 dni od daty sporzgdzenia protokotu, o ktérym mowa w § 7
pkt 2.

Wynagrodzenie Wykonawcy zostanie przekazane na rachunek bankowy wskazany
w fakturze VAT, znajdujgcy sie w wykazie podatnikéw VAT udostepnionym w Biuletynie
Informacji Publicznej na stronie podmiotowej urzedu obstugujgcego ministra wtasciwego
do spraw finansoéw publicznych. Zamawiajgcy oswiadcza, ze bedzie realizowac ptatnosci
za faktury z zastosowaniem mechanizmu podzielonej pfatnosci tzw. split payment.
Zaptate w tym systemie uznaje sie za dokonanie ptatnosci w terminie ustalonym
w umowie. Podzielong ptatnos¢ tzw. split payment stosuje sie wylgcznie przy
ptatnosciach bezgotowkowych, realizowanych za posrednictwem polecenia przelewu lub
polecenia zapfaty dla czynnych podatnikéw VAT. Mechanizm podzielonej ptatnosci nie
bedzie wykorzystywany do zaptaty za czynnosci lub zdarzenia pozostajgce poza
zakresem VAT (np. zaptata odszkodowania), a takze za swiadczenia zwolnione z VAT,
opodatkowane stawkg 0% lub objete odwrotnym obcigzeniem. Wykonawca oswiadcza,
ze wyraza zgode na dokonywanie przez Zamawiajgcego ptatnosci w systemie
podzielonej ptatnosci tzw. split payment

Pfatnikiem ustugi jest Miasto Gorzow Wlkp. - Urzad Miasta Gorzowa WiIkp.
ul. Sikorskiego 4 w Gorzowie WIkp. [NIP 599-00-19-632], ktéry dokona przelewu kwoty
wynagrodzenia naleznego Wykonawcy na jego konto wskazane na prawidiowo
wystawionej fakturze, w terminie 21 dni od daty przekazania prawidiowo wystawionej
faktury Zamawiajgcemu. Na fakturze nalezy umiesci¢ zapis dotyczacy terminu ptatnosci —
,Zgodnie z zawartg umowg”.

Zaptata wynagrodzenia bedzie nastepowata w ustalonym przez strony terminie
na podstawie faktury VAT zawierajgcej prawidtowy numer rachunku bankowego,
znajdujgcy sie w wykazie podatnikéw VAT udostepnianym w Biuletynie Informacji
Publicznej na stronie podmiotowej urzedu obstugujgcego ministra wtasciwego do spraw
finansow publicznych.

§9

. Zamawiajgcy =zastrzega sobie prawo do naliczenia kar umownych w przypadku

niewykonywania lub nienalezytego wywigzywania sie Wykonawcy z przyjetych na siebie

obowigzkow.

Wykonawca zapfaci kare umowng Zamawiajgcemu:

a) w wysokosci 0,5 % wynagrodzenia brutto o ktérym mowa w § 8 ust. 1, za kazdy
dzien zwioki w wykonaniu przedmiotu umowy, o ktérym mowa w § 1
(przeprowadzenia sterylizacji i kastracji) wobec terminu okreslonego w § 2 ust 1.

b) w wysokosci 30 zt za kazdy dzien zwioki w przekazaniu oryginatow skierowan wraz
z kartami informacyjnymi liczony po terminie wskazanymw § 5 lit |,

c) w wysokosci 20 zt za kazdy brakujgcy oryginat skierowania lub karty informacyjne;j,
o ktérych mowa w § 5 lit. |,

d) za niespetnienie przez Wykonawce wymogu zatrudnienia na podstawie umowy
0 prace os6b wskazanych w § 10 ust. 1 umowy lub nieterminowe dostarczenie
oswiadczen o ich zatrudnieniu w wysokosci kwoty minimalnego wynagrodzenia
za prace (obowigzujgcego w chwili stwierdzenia przez Zamawiajgcego niedopetnienia
przez Wykonawce wymogu zatrudniania pracownikow $Swiadczgcych ustugi



na podstawie umowy o prace w rozumieniu przepisow ustawy — Kodeks Pracy) oraz
liczby miesiecy w okresie realizacji przedmiotu umowy, w ktérych nie dopetniono
powyzszego wymogu — za kazdg osobe,

e) w przypadku odstgpienia od umowy z przyczyn zaleznych od Wykonawcy
w wysokosci 10 % tgcznego wynagrodzenia brutto za wykonanie przedmiotu umowy
okreslonego w § 8 ust. 1 umowy.

3. Zamawiajgcy moze odstgpi¢ od umowy w catosci lub czesci w przypadkach okreslonych
w Kodeksie Cywilnym, a ponadto w nizej opisanych przypadkach w terminie 21 dni od
dowiedzenia o zaistnieniu ponizszych okolicznosci uzasadniajgcych odstgpienie:

a) w przypadku nierozpoczecia $wiadczenia ustug okreslonych w § 1 ust. 1 w terminie 7
dni od daty zawarcia umowy,

b) w przypadku przerwania swiadczenia ustug okreslonych w § 1 ust. 1 na okres
dtuzszy niz 14 dni.

4. Zamawiajgcemu przystuguje roszczenie o odszkodowanie uzupetniajgce na zasadach
ogélnych, gdy szkoda przewyzszy warto$¢ kary umowne.

5. Wykonawca wyraza zgode na potrgcenie naliczonej kary umownej ze swojego
wynagrodzenia. Potrgcenie nastgpi na podstawie noty ksiegowej wystawionej przez
Zamawiajgcego.

6. W przypadku braku mozliwosci potracenia — termin zaptaty z tytutu kar umownych ustala
sie na 14 dni od daty przekazania Wykonawcy noty ksiegowej

§10
Zamawiajgcy okresla, ze Wykonawca jest zobowigzany zatrudni¢ na podstawie umowy
o prace wszystkie osoby wykonujgce czynnosci objete zakresem przedmiotu niniejszej
umowy w tym osoby wykonujgce zabiegi sterylizacji i kastracji, jesli wykonywanie tych
czynnosci polega na wykonywaniu pracy w rozumieniu art. 22 § 1 ustawy z dnia 26 czerwca
1974 r. Kodeks pracy (tj. Dz. U. z 2022 r., poz. 1510), w tym:
- lekarz weterynarii,
- osoba asystujgca przy zabiegach.
Wykonawca w ciggu 5 dni od dnia podpisania niniejszej umowy przekaze Zamawiajgcemu
wykaz osob, ktore realizujg przedmiot umowy wraz z oSwiadczeniem, ze sg one zatrudnione
na podstawie umowy o prace. Wykonawca zobowigzany jest do aktualizacji wykazu
i przekazywania go Zamawiajgcemu w ciggu 5 dni od dnia dokonania zmiany osoby
wskazanej w wykazie. Zmiana oséb wymienionych w wykazie nie wymaga aneksu
do umowy.
Zamawiajgcy uprawniony jest w szczegélnosci do:
zgdania oswiadczeh i dokumentow w zakresie potwierdzenia spetniania wymogu
zatrudnienia na podstawie umowy o prace i dokonywania jego oceny,
zadania wyjasnien w przypadku watpliwosci w zakresie potwierdzania spetniania ww.
wymogu,
przeprowadzania kontroli na miejscu wykonywania Swiadczenia.
Wykonawca kazdorazowo na wezwanie Zamawiajgcego jest zobowigzany przedstawié
dowody zatrudnienia na podstawie umowy o prace oséb wskazanych w wykazie, o ktérym
mowa w ust. 2 powyzej w terminie wskazanym przez Zamawiajgcego, lecz nie krotszym niz
7 dni.
W trakcie realizacji zaméwienia na kazde wezwanie Zamawiajgcego w terminie, o ktérym
mowa w ust. 4 powyzej, Wykonawca przedtozy Zamawiajgcemu wskazane ponizej dowody
w celu potwierdzenia spetniania wymogu zatrudnienia przez Wykonawce na podstawie
umowy o prace w trakcie realizacji zamowienia:
oswiadczenie Wykonawcy o zatrudnieniu na podstawie umowy o prace osob wykonujgcych
czynnosci, ktérych dotyczy wezwanie Zamawiajgcego; oswiadczenie to powinno
w szczegolnosci zawierac: doktadne okreslenie podmiotu skfadajgcego oswiadczenie, date
ztozenia os$wiadczenia, wskazanie, ze objete wezwaniem czynnosci wykonujg osoby
zatrudnione na podstawie umowy o prace wraz ze wskazaniem liczby tych oséb, rodzaju
umowy o prace i wymiaru etatu oraz podpis osoby upowaznionej do ztozenia oSwiadczenia
w imieniu Wykonawcy;
poswiadczong przez Wykonawce za zgodnos¢ z oryginatem kopie umowy/umow o prace
oséb wykonujgcych w trakcie realizacji zamowienia czynnosci, ktérych dotyczy ww.



oswiadczenie Wykonawcy (wraz z dokumentem regulujgcym zakres obowigzkow, jesli zostat
sporzadzony). Kopia umowy/uméw powinna zostaé zanonimizowana w sposoéb
zapewniajgcy ochrone danych osobowych pracownikéw, zgodnie z przepisami z dnia10
maja 2018 r. o ochronie danych osobowych (tj. Dz. U. z 2019 r., poz. 1781)t.
w szczegolnosci bez adresow, nr PESEL pracownikoéw, nr konta bankowego; imiei nazwisko
pracownika nie podlega anonimizacji; informacje takie jak: data zawarcia umowy, rodzaj
umowy o prace i wymiar etatu powinny by¢ mozliwe do zidentyfikowania;

zaswiadczenie wtasciwego oddzialu ZUS, potwierdzajgce optacanie przez Wykonawce
sktadek na ubezpieczenie spoteczne i zdrowotne z tytutu zatrudnienia na podstawie umow
0 prace za ostatni okres rozliczeniowy,

poswiadczong przez Wykonawce za zgodnosc¢ z oryginatem kopie dowodu potwierdzajgcego
zgtoszenie pracownika przez pracodawce do ubezpieczen, zanonimizowang w sposob
zapewniajgcy ochrone danych osobowych pracownikow, zgodnie z przepisami ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U. z 2019 r., poz. 1781), imie
i nazwisko pracownika nie podlega anonimizacji.

Zamawiajgcy moze zadac przedtozenia jednoczesnie wszystkich lub tez kazdego z osobna
dowoddw okreslonych w pkt. 5 powyzej.

Brak przediozenia Zamawiajgcemu dowoddéw okreslonych w ust. 5 powyzej, w terminie
wyznaczonym przez Zamawiajgcego, Zamawiajgcy uzna za brak zatrudnienia na podstawie
umowy o prace.

W przypadku uzasadnionych watpliwosci, co do przestrzegania prawa pracy przez
Wykonawce, Zamawiajgcy moze zwrdéci¢ sie o przeprowadzenie kontroli przez Panstwowa
Inspekcje Pracy.

9.Jezeli czynnosci, o ktérych mowa powyzej nie polegajg na wykonywaniu pracy w sposéb
okreslony w art. 22 § 1 ustawy z dnia 26 czerwca 1974r. Kodeksu pracy (1j. Dz. U. z 2022 r.,
poz. 1510), Wykonawca winien to udowodni¢ Zamawiajgcemu skladajgc stosowne
o$wiadczenie wraz z uzasadnieniem.

§ 11

1. Wykonawca oswiadcza, Ze nie jest podmiotem, o ktérym mowa w art. 7 ustawy z dnia
13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego
(Dz.U. z 2022 r., poz.835).

§12

Strony zgodnie postanawiajg, ze wzajemne wierzytelnosci wynikajace z niniejszej umowy nie

moga by¢ przedmiotem cesji na rzecz oséb trzecich.

§13

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1), dalej ,RODOQO”, informuje, ze: Wypetniajgc obowigzek informacyjny
wynikajgcy z art. 13 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. UE. L. z 2016r. Nr 119, str. 1)
— dalej RODO, informujemy ze:

1. Administratorem Pani/Pana danych osobowych jest Prezydent Miasta Gorzowa
Wielkopolskiego z siedzibg przy ul. Sikorskiego 4, 66-400 w Gorzowie Wielkopolskim.

2. W sprawie zakresu i sposobu przetwarzania danych osobowych Pani/Pana dotyczgcych
a takze przystugujgcych z tego tytutu praw, moze sie Pani/Pan kontaktowac
z Inspektorem Ochrony Danych listownie: Inspektor Ochrony Danych ul. Sikorskiego 4,
66-400 Gorzéw Wielkopolski, za posrednictwem poczty elektronicznej: iod@um.gorzow.pl
lub platformy ePUAP: Jumgorzow/skrytka.




10.

3.

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO
w celu realizacji umowy na ustuge wskazang w § 1 ust. 1.

Odbiorcami Pani/Pana danych osobowych bedg wytgcznie podmioty uprawnione
do uzyskania danych osobowych na podstawie przepisow prawa.

Pana / Pani dane osobowe bedag przechowywane przez okres niezbedny do wykonania
umowy, a po jej rozwigzaniu Ilub wygasnieciu — przez obowigzkowy okres
przechowywania dokumentacji, ustalony z odrebnymi przepisami.

Posiada Pani/Pan prawo do zgdania od administratora dostepu do danych osobowych,
ich sprostowania, usuniecia lub ograniczenia przetwarzania a takze prawo przenoszenia
danych.

W przypadku powziecia informacji o niezgodnym z prawem przetwarzaniu przez
Administratora Pani/Pana danych osobowych, przystuguje Pani/Panu prawo
do wniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony Danych
Osobowych z siedzibg w Warszawie przy ul. Stawki 2, 00-193 Warszawa.

Podanie danych osobowych jest dobrowolnie, jednakze odmowa podania moze
skutkowac¢ odmowg zawarcia umowy.

Pani/Pana dane osobowe nie podlegaja procesowi automatycznego przetwarzania,
w tym profilowania.

Dane nie beda przekazywane do panstw trzecich ani organizacji miedzynarodowy

§14
Wykonawca zapoznat sie z zatgczonymi do niniejszej umowy zasadami bezpieczenstwa
informacji w relacjach z dostawcami, bedgcych elementem Systemu Zarzgdzania
Bezpieczenstwem Informacji Urzedu Miasta Gorzowa Wielkopolskiego Miasta Gorzowa
Wielkopolskiego, co potwierdza zatgczone do umowy oswiadczenie Wykonawcy.

§15

1. Wszelkie zmiany postanowien umownych winny by¢é dokonywane, pod rygorem
niewaznosci, wytgcznie w formie pisemne;.

2. Zamawiajgcy przewiduje mozliwos¢ zmiany postanowien Umowy na podstawie art.
455 ustawy Prawo zamowien publicznych w przypadku :

1) w przypadku koniecznosci zwiekszenia lub zmniejszenia ilosci ustug do wykonania
w danym roku zwigzanych z nieprzewidywanym w chwili zawierania umowy
wzrostem lub spadkiem ilo$ci zwierzat wymagajgcych leczenia.

2) zdarzenia z powodu sity wyzszej, za ktérg uwaza sie nieznane Stronom w chwili
zawierania Umowy zdarzenia, zaistniate niezaleznie od woli Stron i na ktérych
zaistnienie Strony nie miaty Zzadnego wptywu i ktoére uniemozliwiajg wykonanie
Umowy,

3) omyiki pisarskiej lub rachunkowej,

4) w przypadku zmiany powszechnie obowigzujgcych przepisow prawa w zakresie
majgcym wptyw na realizacje przedmiotu umowy,

5) powstania rozbieznosci lub niejasnosci w rozumieniu poje¢ uzytych w umowie,
ktérych nie bedzie mozna usung¢ w inny sposdb, a zmiana bedzie umozliwiac
usuniecie rozbieznosdci lub niejasnosci i doprecyzowania umowy w celu
jednoznacznej interpretacji jej postanowien przez Strony.

6) w przypadku niemoznosci realizacji ustugi przez Wykonawce z przyczyn przez niego
niezawinionych np. awaria sprzetu i niemoznos¢ jego naprawy w terminie
umozliwiajgcym realizacje ustugi w terminach umownych oraz brakiem mozliwosci
jego zastgpienia z uwagi na brak dostepnosci.

Dopuszcza sie mozliwos¢ zmiany wynagrodzenia w przypadku:

1) Zamawiajgcy przewiduje mozliwos¢ zmiany postanowien umowy w zakresie
wynagrodzenia naleznego Wykonawcy w przypadku zmiany:
a) Stawki podatku od towardw i ustug, przy czym zmiana wynagrodzenia bedzie
dotyczyta wynagrodzenia za czes$é ustug wykonywanych po dacie wejscia w
zycie przepisow stanowigcych o zmianie stawki VAT.



b) Wysokosci minimalnego wynagrodzenia za prace ustalonego na podstawie art.
25 ustawy z dnia 10 pazdziernika 2002r. o minimalnym wynagrodzeniu za prace
(Dz. U. 22020 r. poz. 1596 )
c) Zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu
lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne.
d) zasad gromadzenia i wysokosci wptat do pracowniczych planéw kapitatowych,
o ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych
planach kapitatowych
e) zmiany ceny materiatdw lub kosztow zwigzanych z realizacjg zamowienia.
Poziom zmiany ceny materiatdbw Ilub kosztow zwigzanych 2z realizacjg
zamowienia uprawniajgcy Strony Umowy do Zzgdania zmiany wynagrodzenia
ustala sie na 15 % w stosunku do poziomu cen tych samych materiatéw lub
kosztow z dnia sktadania ofert. Poczatkowy termin ustalenia zmiany
wynagrodzenia ustala sie na dzien zaistnienia przestanki w postaci wzrostu
wynagrodzenia ceny materiatdw lub kosztéw zwigzanych 2z realizacjg
zamowienia o 15 %,- jezeli zmiany te bedg miaty wptyw na koszty wykonania
zamoéwienia przez Wykonawce,
Jezeli Wykonawca wykaze, ze zmiany te bedg miaty wptyw na koszty wykonania
zamowienia przez wykonawce.

2) Zmiana wysokosci wynagrodzenia obowigzywa¢ bedzie od dnia wejscia w zycie
zmian, o ktérych mowa w pkt 1), jednakze nie wczesniej niz od dnia ztozenia wniosku
przez Wykonawce o zwiekszenie wynagrodzenia z wymienionych w pkt 1) przyczyn.

3) W przypadku zmiany, o ktérej mowa w pkt 1) lit. b), wynagrodzenie Wykonawcy
ulegnie zmianie o warto§¢ wzrostu catkowitego kosztu Wykonawcy, wynikajacg
ze zwiekszenia  wynagrodzen oséb  bezposrednio  wykonujgcych  Umowe
do wysokosci zmienionego minimalnego wynagrodzenia albo wysokosci minimalne;j
stawki godzinowej, z uwzglednieniem wszystkich obcigzen publicznoprawnych
od kwoty wzrostu minimalnego wynagrodzenia albo od kwoty wzrostu minimalne;j
stawki godzinowe;j.

4) W przypadku zmiany, o ktérej mowa w pkt 1) lit. ¢) i d) wynagrodzenie Wykonawcy
ulegnie zmianie o warto$¢ wzrostu catkowitego kosztu Wykonawcy, jakg bedzie
on zobowigzany dodatkowo ponies¢ w celu uwzglednienia tej zmiany, przy
zachowaniu dotychczasowej kwoty netto wynagrodzenia oséb bezposrednio
wykonujacych Umowe.

5) Wprowadzenie zmian, o ktérych mowa w pkt 1), wymaga ztozenia przez Wykonawce
wniosku o dokonanie zmiany wynagrodzenia oraz przedtozenia dokumentéw
potwierdzajgcych zasadnos¢ wniosku. Wykonawca bedzie zobowigzany wykazaé
wysokos¢ dodatkowych kosztow wykonania Umowy wynikajgcych bezposrednio ze
zmiany przepiséw prawnych, o ktérych mowa w pkt 1).

6) Zamawiajgcy ma prawo do zgdania przedstawienia przez Wykonawce dokumentéw
potwierdzajgcych zasadno$¢ wniosku, w szczegolnosci Zamawiajgcy moze zgdac
odpowiednio:

a) pisemnego zestawienia wynagrodzen (zaréwno przed jak i po zmianie) pracownikéw
realizujgcych Przedmiot umowy, wraz z okresleniem zakresu (np. czesci etatu), w
jakim wykonujg oni prace bezposrednio zwigzane z realizacjg Przedmiotu umowy
oraz czesci wynagrodzenia odpowiadajgcej temu zakresowi;

b) pisemnego zestawienia wynagrodzen (zaréwno przed jak i po zmianie) pracownikow
realizujgcych Przedmiot umowy, wraz z kwotami skfadek uiszczanych do Zaktadu
Ubezpieczen Spotecznych/Kasy Rolniczego Ubezpieczenia Spotecznego w czesci
finansowanej przez Wykonawce, z okre$leniem zakresu (np. czesci etatu), w jakim
wykonujg oni prace bezposrednio zwigzane z realizacjg Przedmiotu umowy oraz
czesci wynagrodzenia odpowiadajgcej temu zakresowi;

c) pisemnego zestawienia wynagrodzen (zarébwno przed jak i po zmianie)
pracownikdéw uczestniczgcych w realizacji przedmiotu umowy, wraz z kwotami wptat
do pracowniczych planéw kapitatowych w czesci finansowanej przez Wykonawce, z
okresleniem zakresu (czesci etatu), w jakim wykonujg oni prace bezposrednio
zwigzane z realizacjg przedmiotu umowy oraz czesci wynagrodzenia odpowiadajgcej
temu zakresowi - w przypadku zmiany, o ktérej mowa w pkt 1) lit. d).



7)W przypadku zmiany, o ktérej mowa w pkt 1) lit. €) Zamawiajgcy dopuszcza
mozliwos¢ zmiany wysokosci wynagrodzenia naleznego Wykonawcy, w przypadku
zmiany ceny materiatéw lub kosztow zwigzanych z realizacjg zamowienia, zwigzane;j
z realizacjg Umowy na zasadach okreslonych ponizej.

8) Wykonawca uprawniony jest do Zzgdania zmiany wysokosci wynagrodzenia
w zakresie, o ktorym mowa w pkt 7), w przypadku, gdy poziom zmian wysokos$ci ceny
materiatébw lub kosztéw zwigzanych z realizacja zamowienia przekroczy 15 %
w stosunku do ceny wynikajgcej ze sredniej ceny tych materiatdw lub kosztow
zwigzanych z realizacja zamowienia w miesigcu otwarcia oferty, ogtaszanego
w komunikacie Prezesa Gtownego Urzedu Statystycznego (wskaznik cen towaréw
[ ustug konsumpcyjnych) publikowanej na stornie internetowej
https://stat.gov.pl/obszary-tematyczne/ceny-handel/wskazniki-cen/

9) Wniosek o zmiane wynagrodzenia moze dotyczy¢ wytgcznie wynagrodzenia za ustuge
do wykonania do dnia ztozenia wniosku.

10) Zmiana wysokos$ci wynagrodzenia obowigzywaé bedzie od dnia wejscia w zycie
zmian, o ktérych mowa w pkt 7), jednakze nie wczesniej niz od dnia ztozenia wniosku
przez Wykonawce lub Zamawiajgcego o zwiekszenie/zmniejszenie wynagrodzenia z
wymienionych w pkt 7) przyczyn.

11) Strony ustalajg nastepujgcy sposéb zmiany wysokosci wynagrodzenia, o ktérym
mowa w pkt 7) - dla ustalenia wysokosci zmiany cen materiatdw lub kosztéw
zwigzanych z realizacja Umowy Strony przyjmujg ceny nie wyzsze niz $rednig
detaliczng dla Wojewddztwa Lubuskiego.

12) Wprowadzenie zmian, o ktérych mowa w pkt 7) wymaga ztozenia przez Wykonawce
lub Zamawiajgcego wniosku o dokonanie zmiany wynagrodzenia wraz ze
szczegotowg analizg wplywu zmiany cen materiatdw lub kosztéw zwigzanych
zrealizacjg Umowy na catkowity koszt realizacji przedmiotowej Umowy oraz
przedtozenia dokumentéw potwierdzajgcych zasadnos¢ wniosku. Wykonawca lub
Zamawiajgcy uprawniony jest do zlozenia wniosku o zmiane wynagrodzenia
w przypadku, gdy poziom wahania cen przekroczy prog, o ktérym mowa w pkt 8),
z tym zastrzezeniem, ze pierwsza waloryzacja nie moze nastgpi¢ wczesniej niz po
uptywie 6 miesiecy od dnia zwarcia umowy, a kazda kolejna po uptywie 6 miesiecy
od poprzedniej z zastrzezeniem ust. 8).

13) Warto$¢ zmiany okresla sie na podstawie wzoru: WZ=W x F% przy czym:

W- wynagrodzenie brutto okreslone w pkt 9)

F- Srednia arytmetyczna z dwunastu nastepujgcych po sobie wartosci zmian cen
materiatdw lub kosztébw zwigzanych z realizacjig zamowienia wynikajgcych
z wskazanej strony internetowej w pkt 8).

14) Obliczong w sposéb okreslony w pkt 13) wartos¢ nalezy dodaé proporcjonalnie
do wynagrodzenia Wykonawcy w zakresie, o ktérym mowa w pkt 9).

15) Zmiane umowy dotyczgcg zmiany wynagrodzenia, po zaakceptowaniu wniosku przez
obie strony wprowadza sie aneksem do umowy.

16) W przypadku okreslonym w art. 439 ust. 3 Pzp strony w celu ustalenia zmiany
wysokosci wynagrodzenia naleznego Wykonawcy, obliczg réznice miedzy srednig
ceng materiatdw lub kosztow zwigzanych z realizacjg zaméwienia, obowigzujacg
w dniu otwarcia ofert, a srednig ceng materiatow lub kosztéw zwigzanych z realizacjg
zamowienia w dniu ztozenia wniosku przez Wykonawce lub Zamawiajgcego, zgodnie
z pkt. 8).

17) Wynagrodzenie Wykonawcy zostanie zmienione w zakresie, w jakim zmiany,
o ktérych mowa w pkt 7) — 16) majg wplyw na wysoko$¢é wynagrodzenia,
z zastrzezeniem, ze zmiana wynagrodzenia nie przekroczy 10 % pierwotnej wartosci
Umowy.

18) Przez zmiane ceny materiatéw lub kosztéw zwigzanych z realizacjg zamodwienia
rozumie sie wzrost odpowiednio cen, jak i ich spadek wzgledem s$redniej detalicznej
ceny materiatow lub kosztow zwigzanych z realizacjg zamdwienia dla Wojewodztwa
Lubuskiego w miesigcu otwarcia oferty.

19) W przypadku dokonania zmiany wynagrodzenia Wykonawcy okreslonego
w paragrafie 8 ust. 1 zgodnie z postanowieniami niniejszego paragrafu, na podstawie
art. 439 ust. 5 Ustawy PZP, Wykonawca zobowigzany jest do zmiany wynagrodzenia




przystugujgcego  Podwykonawcy, z ktéorym zawart umowe, w zakresie
odpowiadajgcym zmianom cen materiatdw lub kosztow zwigzanych z realizacjg
zamoéwienia dotyczgcych zobowigzania Podwykonawcy, jezeli tgcznie spetnione sg
nastepujgce warunki:

a) przedmiotem umowy sg ustugi,

b) okres obowigzywania umowy przekracza 6 miesiecy.

20) Zamawiajgcy dopuszcza zmiang Umowy w zakresie wynagrodzenia umownego
w przypadku zmiany stawki podatku od towardw i ustug oraz podatku akcyzowego,
przy czym zmiana wynagrodzenia bedzie dotyczyta wynagrodzenia za czes¢ ustug
wykonywanych po dacie wejScia w zycie przepisow stanowigcych o zmianie stawki
VAT, pod warunkiem, ze zmiany te bedg miaty wptyw na koszty wykonania
zamowienia przez Wykonawce.

§ 16

1. Wykonawca zobowigzuje sie zawrze¢ na czas obowigzywania niniejszej umowy
w terminie 7 dni od daty jej zawarcia, umowe ubezpieczenia od wszelkiego ryzyka
i odpowiedzialnosci zwigzanej z realizacja umowy oraz terminowego optacenia
naleznych sktadek ubezpieczeniowych w zakresie odpowiedzialnosci cywilnej (OC)
Wykonawcy z tytutu prowadzonej dziatalnosci gospodarczej, obejmujacej swym
zakresem co najmniej szkody poniesione przez osoby trzecie w wyniku smierci,
uszkodzenia ciata, rozstroju zdrowia (szkoda osobowa) lub w wyniku utraty,
zniszczenia lub uszkodzenia mienia wilasnego lub oséb trzecich, a takze szkody
spowodowane bfedami (szkoda rzeczowa) powstate w zwigzku z wykonywaniem
prac objetych przedmiotem umowy na kwote ubezpieczenia nie nizszg niz 50.000 z
na jedno i wszystkie zdarzenia w okresie ubezpieczenia

2. Umowa ubezpieczeniowa, o ktorej mowa w ust. 1 musi zapewni¢ wyptate
odszkodowania ptatnego w ztotych polskich, bez ograniczen.

3. Koszt umowy, o ktérej mowa w ust. 1 w szczegdlnosci sktadki ubezpieczeniowe
pokrywa w catosci Wykonawca.

4. Wykonawca przedtozy Zamawiajgcemu dokumenty potwierdzajgce zawarcie umowy
ubezpieczenia w tym w szczegodlnosci kopie umowy i polise ubezpieczenia, nie
pozniej niz w ciggu 7 dni od dnia zawarcia niniejszej umowy.

5. W razie wydtuzenia realizacji umowy, Wykonawca zobowigzuje sie do przedtozenia
ubezpieczenia na zasadach okreslonych w ust. 1-3 przedstawiajac Zamawiajgcemu
dokumenty potwierdzajgce zawarcie umowy ubezpieczenia, w tym w szczegdlnosci
kopie umowy i polisy ubezpieczenia na co najmniej tydzien przed wygasnieciem
poprzedniej umowy ubezpieczenia.

W przypadku niedokonania przedtuzenia ubezpieczenia, przedituzenia niezgodnie

z zasadami okreslonymi w ust. 1-3 lub nieprzediozenie przez Wykonawce odnosnego

dokumentu ubezpieczenia w terminie, o ktérym mowa w niniejszym ustepie,

Zamawiajgcy bedzie uprawniony wedle wiasnego wyboru do postepowania

opisanego w ust. 9.

6. Wykonawca nie jest uprawniony do dokonywania zmian warunkow ubezpieczenia
bez uprzedniej zgody Zamawiajgcego wyrazonej na pismie.

7. Wykonawca na kazde zgdanie zamawiajgcego okaze niezwiocznie, nie poézniej
jednak niz w terminie 3 dni roboczych od wezwania, dowody istnienia ubezpieczeh
wymienionych w ust. 1 niniejszego paragrafu.

8. Jezeli w okresach wskazanych w ust. 7 niniejszego paragrafu ubezpieczenia
wymienione w ust. 1 niniejszego paragrafu stracg swojg waznos¢ Wykonawca
natychmiast uzyska nowe ubezpieczenie, bez wezwania ze strony Zamawiajgcego.

9. W przypadku zaniechania wykonania tego obowigzku zamawiajgcy bedzie
uprawniony wedle swojego wyboru:

a) ubezpieczy¢ Wykonawce na jego koszt i potrgci¢ koszty uzyskania
ubezpieczenia wymienionego w ust. 1 niniejszego paragrafu wynagrodzenia
Wykonawcy badz tez zaspokoi¢ je z zabezpieczenia nalezytego Wykonania
umowy, albo



b) wyznaczy¢ Wykonawcy dodatkowy termin na uzyskanie ubezpieczenia
wymienionego w ust. 1 i przedtozenia dowodu uzyskania tego ubezpieczenia
w terminie 7 dni, a po jego bezskutecznym uptywie odstgpi¢ od umowy terminie
14 dni.
§17

Integralng czescig niniejszej umowy jest:

1) Zatagcznik nr 1. Skierowanie,

2) Zatgcznik nr 2. Karta informacyjna do skierowania,

3) Zatagcznik nr 3 Zasady bezpieczenstwa informacji w relacjach z dostawcami

§18
Umowa niniejsza zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach,
po jednym dla kazdej ze stron.

Zamawiajacy: Wykonawca:

dziat 900 rozdziat 90095 § 4300




Zatacznik nr 1

Gorzéow Wikp., .........

Skierowanie nr ....[2024/5

Na podstawie Uchwaty Nr ............... Rady Miasta Gorzowa WIkp. z dnia ........... r.w
sprawie przyjecia "Programu opieki nad zwierzetami bezdomnymi oraz zapobiegania

bezdomnosci zwierzat na terenie Miasta Gorzowa Wielkopolskiego’

kieruje Pana / Panig

do Przychodni Weterynaryjne] ... ..o e e

celem wykonania zabiegu :

Termin wykonania zabiegu nalezy ustali¢ z lekarzem w ciggu 7 dni od daty otrzymania

skierowania pod nr telefonu: ................. lub bezposrednio w Przychodni.



1.

KARTA INFORMACYJNA

DO SKIEROWANIA NR .../2024/5

Informacje dotyczace zwierzat:

Zatacznik nr 2

LP.

PLEC WIEK

MASC

NR

TATUAZU

UWAGI

n

Adnotacje Lecznicy:

( podpis lekarza )




Zatagcznik nr 3 — Zasady bezpieczenstwa informacji w relacjach z dostawcami

Zasady bezpieczenstwa informacji w relacjach z dostawcami

1. Celem dokumentu jest okreslenie minimalnych wymagan w zakresie:

a) bezpieczenstwa informaciji dla dostawcéw majgcych dostep na mocy zawartych uméw do
informacji Urzedu Miasta Gorzowa Wielkopolskiego;

b) zabezpieczen systeméw informatycznych dostawcy.

2. Niniejszy dokument stosuje dostawca zgodnie z zawartg umowg z Urzedem Miasta
Gorzowa Wielkopolskiego.

3. Za nadzor nad przestrzeganiem niniejszego dokumentu odpowiedzialni sa:

a) pracownik Urzedu Miasta Gorzowa Wielkopolskiego odpowiedzialny za koordynacje
wspotpracy z dostawcg;

b) dostawca, ktory zostat zobowigzany do jego przestrzegania w ramach zawartych umow.

4. Zasady bezpieczenstwa informacji w relacjach z dostawcami, zwane dalej Zasadami
bezpieczenstwa, okreslajg zakres obowigzkow i odpowiedzialnosci dostawcow w zakresie
bezpieczenstwa informacji Urzedu Miasta Gorzowa Wielkopolskiego.

5. Zasady bezpieczenstwa obejmujg swym zakresem wszystkie podmioty, bedgce
dostawcami produktéow lub ustug, majgce dostep do informacji Urzedu Miasta Gorzowa
Wielkopolskiego.

6. Zasady bezpieczenstwa sg syntezg wymagah zawartych w dokumentacji Systemu
Zarzgdzania Bezpieczenstwa Informacji Urzedu Miasta Gorzowa Wielkopolskiego.

7. Pracownik Urzedu Miasta Gorzowa Wielkopolskiego odpowiedzialny za sporzadzenie
umowy/porozumienia z dostawcg, jest kazdorazowo zobligowany do uwzglednienia
niniejszych Zasad bezpieczenstwa.

8. Dostawca bedzie udostepnia¢ wszelkie informacje niezbedne do wykazania spetnienia
obowigzkow okresSlonych w Zasadach bezpieczehAstwa i przepisach prawa powszechnie
obowigzujgcego oraz umozliwi audytorowi ds. Systemu Zarzadzania Bezpieczenstwem
Informacji lub upowaznionemu przez Prezydenta Miasta Gorzowa Wielkopolskiego
przeprowadzenie audytéw Systemu Zarzadzania Bezpieczenstwem Informaciji i inspekcji w
tym zakresie. W przypadku stwierdzenia nieprawidtowosci podczas audytu Systemu
Zarzgdzania Bezpieczenstwem Informacji lub inspekcji, ich uzasadnione koszty ponosi
dostawca.

9. Dostawca spetnia wymagania Zasad bezpieczehstwa przed uzyskaniem dostepu do
informacji Urzedu Miasta Gorzowa Wielkopolskiego, co potwierdzajg przedstawiciele
dostawcy realizujgcy zadania na rzecz Urzedu Miasta Gorzowa Wielkopolskiego poprzez
ztozenie o$wiadczenia (zatgcznik nr 1).

10. Przed rozpoczeciem przetwarzania informacji, w szczegdlnosci danych osobowych,
dostawca powinien spetni¢ nastepujgce warunki:

a) podpisa¢ zobowigzanie do zachowania poufnosci przetwarzanych informacji na wzorze
obowigzujgcym w Urzedzie Miasta Gorzowa Wielkopolskiego,

b) jezeli realizacja umowy zwigzana jest z przetwarzaniem danych osobowych:

- w stosownym przypadku podpisa¢ umowe powierzenia przetwarzania danych osobowych,

- w stosownym przypadku wydaé upowaznienia osobom przetwarzajgcym powierzone przez
Administratora Danych Osobowych dane osobowe.

1. Zasady ogolne dotyczgce przetwarzania informaciji

1. Zasady postepowania dla dokumentéw papierowych i danych elektronicznych
zawierajgcych informacje Urzedu Miasta Gorzowa Wielkopolskiego:

a) dokumenty papierowe, wydruki komputerowe:



- wydruki zabezpiecza sie przed dostepem oséb nieupowaznionych,

- wszelkie wydruki zawierajgce dane osobowe muszg by¢ przechowywane w miejscu
niedostepnym dla os6b nieupowaznionych,

- w przypadku, gdy do pomieszczen po godzinach pracy majg dostep osoby
nieupowaznione, dokumenty zawierajgce informacje zabezpiecza si¢ na ten czas w szafach
zamykanych na klucz, dotyczy to rowniez kopii dokumentow,

- wydruki zawierajgce informacje po uptywie czasu ich wykorzystania przez dostawce
zgodnie z umowg nalezy niszczy¢ przy pomocy niszczarki o skutecznosci niszczenia min. P4
lub przechowywa¢ w pojemnikach przeznaczonych do bezpiecznego niszczenia
dokumentacji dostarczanych przez upowazniony podmiot,

- po zakonczeniu kazdego dnia pracy osoby majgce dostep do informacji stosujg zasade
.czystego biurka” w odniesieniu do dokumentéw i innych no$nikow zawierajgcych
informacije.

b) informacje w formie elektronicznej — przechowywanie:

- dokumenty i dane muszg by¢ przechowywane na nosnikach zabezpieczonych
kryptograficznie za pomocg algorytmu AES o dtugosci klucza min. 128-bit lub
réwnowaznego algorytmu pod wzgledem poziomu bezpieczenstwa,

- dokumenty i dane mogg by¢ przesylane wylgcznie za posrednictwem kanatow
szyfrowanych, w szczegodlnosci VPN, za pomocg algorytmu AES,

- dane osobowe szczegdlnie (zgodne z art. 9 RODO) mogg by¢ przesytane pocztg
elektroniczng wytgcznie w formie zaszyfrowanej za pomocg algorytmu AES, natomiast hasto
do odszyfrowania nalezy przesta¢ innym kanatem komunikacji np.: poprzez SMS,

- w sytuacji, kiedy konieczna jest wymiana informaciji zawierajgcych dane szczegdlnie (dane
wrazliwe), nalezy te dane zaszyfrowac¢, a nastepnie zaleca sie udostepni¢ poprzez ustuge
sieciowg np. Microsoft Teams lub Sharepoint, natomiast hasto do odszyfrowania nalezy
przesta¢ innym kanatem komunikacji np.: poprzez e-mail lub SMS.

c) zasady postepowania w przypadku korzystania z zewnetrznych nosnikéw elektronicznych
(pendrive, zewnetrzne dyski magnetyczne, aparaty fotograficzne, dyktafony, kamery i inne)
zawierajgcych informacje:

- zewnetrzne nosniki elektroniczne zawierajgce informacje Urzedu Miasta Gorzowa
Wielkopolskiego zabezpiecza sie przed dostepem oséb nieupowaznionych np. poprzez
zabezpieczenie w szafie zamykanej na klucz; za bezpieczne przechowywanie tych nosnikéw
odpowiedzialni sg pracownicy dostawcy,

- przenoszenie informacji na zewnetrznym nosniku elektronicznym poza siedzibe Urzedu
Miasta Gorzowa Wielkopolskiego lub dostawcy moze odbywac sie tylko zgodnie z zapisami
niniejszych zasad bezpieczenstwa; informacje znajdujgce sie na takich nosnikach musza
by¢ zaszyfrowane algorytmem AES, za wyjatkiem tych aparatéw fotograficznych i kamer,
ktére nie posiadajg mozliwosci szyfrowania nosnikow — w takim przypadku nalezy
bezwzglednie zabezpieczy¢ nosniki fizycznie przed dostepem o0s6b nieupowaznionych oraz
nadzorowac je przez osobe upowazniong,

- nosniki zewnetrzne z informacjami chronionymi Urzedu Miasta Gorzowa Wielkopolskiego
nalezy przechowywaé¢é w sposéb uniemozliwiajgcy dostep do nich osobom
nieupowaznionym,

- informacje Urzedu Miasta Gorzowa Wielkopolskiego w postaci elektronicznej nalezy
usuwac z nosnika niezwiocznie po ustaniu ich przydatnosci, w sposéb uniemozliwiajgcy ich
ponowne odzyskanie,

— uszkodzone nosniki nalezy niszczy¢ zgodnie z poziomem min. 4 wskazanym w normie
ISO/IEC 21964-2 dla odpowiedniego rodzaju nosnika, w szczegdélnosci H-4 i E-4.

2. Zasady haset uzytkownikéw aplikacji i systemoéw informatycznych wykorzystywanych do
przetwarzania informaciji:



a) hasta muszg podlega¢ nastepujgcym zasadom:

- sktada¢ sie z minimum 8 znakdw,

- spetnia¢ warunek ztozonosci polegajgcy na wystepowaniu w nim: wielkiej i matej litery,
oraz cyfry lub znaku specjalnego (np. |@%#),

- byé zmieniane minimum co 30 dni,

- muszg byc¢ rézne,

- nalezy je przechowywa¢ w sposob gwarantujgcy ich poufnosc.

b) zabrania sie udostepniania haset osobom nieupowaznionym,

c) zabrania sie tworzenia haset na podstawie:

- cech i numerdéw osobistych (np. dat urodzenia, imion itp.),

- sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),

- identyfikatora uzytkownika.

d) zabrania sie tworzenia haset fatwych do odgadniecia,

e) przypadku logowania do systemu informatycznego odbywajgcego sie po raz pierwszy,
pracownik dostawcy ma obowigzek zmiany hasta tymczasowego na wiasciwe, na znane
tylko pracownikowi dostawcy,

f) w przypadku systemow informatycznych, ktére nie wymuszajg cyklicznej zmiany hasta
oraz nie kontrolujg jego ztozonosci, obowigzkiem pracownika dostawcy jest samodzielna
cykliczna zmiana hasta zgodnie z zasadami okre$lonymi powyzej,

g) pracownik dostawcy ponosi petng odpowiedzialnos¢ za utworzenie hasta i jego
bezpieczne przechowywanie,

h) hasta tworzone przez pracownika dostawcy nie mogg by¢ ujawniane w sposéb celowy lub
przypadkowy i mogg byé znane wytgcznie pracownikowi dostawcy,

i) hasta nie mogg by¢ przechowywane w formie dostepnej dla oséb nieupowaznionych:

- w plikach,

- na kartkach w miejscach dostepnych dla oséb trzecich,

- w skryptach,

- w innych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla osob trzecich.
j) w przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, pracownik dostawcy
niezwtocznie zmienia hastfo i zgtasza incydent wyznaczonemu pracownikowi Urzedu Miasta
Gorzowa Wielkopolskiego,

k) pracownik dostawcy utrzymuje hasto w tajemnicy rowniez po uptywie jego waznosci,

I) zabrania sie przekazywania hasta za pomocga telefonu, przesytania z pomocg faksu i
poczty e-mail w formie jawnej (niezaszyfrowanej).

3. Zasady zabezpieczen komputeréw zawierajgcych informacje:

Do systemu informatycznego Urzedu Miasta Gorzowa Wielkopolskiego mogg byc¢
podtgczane wytgcznie komputery i urzgdzenia zgodne z minimalnymi wymaganiami
bezpieczenstwa, w szczegdlnosci:

a) system antywirusowy jest zainstalowany w systemie operacyjnym i jego sygnatury sg
aktualne,

b) system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje i poprawki
zabezpieczen,

c) usuniete lub wytgczone niepotrzebne konta uzytkownikoéw (takie jak konta gosci i konta
administracyjne, ktére nie bedg uzywane),

d) usuniete lub wytgczone niepotrzebne oprogramowanie (w tym aplikacje, narzedzia
systemowe i ustugi sieciowe),

e) wytgczona dowolna funkcja automatycznego uruchamiania, ktéra umozliwia wykonywanie
programow bez autoryzacji uzytkownika (na przykfad podczas pobierania z Internetu),



f) uwierzytelnianie uzytkownikdw przy dostepie do Internetu, danych wrazliwych lub
osobowych lub danych, ktére majg kluczowe znaczenie dla Urzedu Miasta Gorzowa
Wielkopolskiego.

4. Zasady zabezpieczania komputeréw przenosnych zawierajgcych informacje.

a) uzytkownik komputera przeno$nego, zawierajgcego informacje Urzedu Miasta Gorzowa
Wielkopolskiego, zobowigzany jest:

- stosowaé ochrone kryptograficzng wobec danych przetwarzanych na komputerze
przenosnym,

- zabezpieczy¢ dostep do komputera na poziomie systemu operacyjnego stosujgc
identyfikator i hasto,

- nie zezwala¢ na uzywanie komputera osobom nieupowaznionym,

- zachowa¢ szczegodlng ostrozno$¢ przy podigczaniu komputera przenosnego do sieci
publicznych poza budynkami i pomieszczeniami Urzedu Miasta Gorzowa Wielkopolskiego
lub dostawcy.

b) komputer przenosny nie moze by¢ pozostawiany w miejscu narazajgcym go na kradziez
(np. w otwartym pomieszczeniu, w samochodzie),

c) powyzsze zasady stosuje sie odpowiednio do tabletéw oraz smartfonéw.

5. Ustugi zarzadzane zewnetrznie (w tym w chmurze):

Dostawca musi by¢ w stanie potwierdzi¢, ze wymagania, ktére sg poza kontrolg dostawcy,
sg odpowiednio spetniane przez ustugodawce. Mozna wzigé pod uwage istniejgce dowody
takie jak certyfikaty 1ISO 27001, ktére obejmujg odpowiedni zakres wykorzystywanej przez
dostawce ustugi.

6. Aplikacje internetowe:

a) komercyjne aplikacje internetowe tworzone przez firmy programistyczne (a nie
programistow wewnetrznych) i ktére sg publicznie dostepne z Internetu powinny by¢ za
pomocg metod:

- firewall, ktéry ogranicza komunikacje wytgcznie do niezbednych portéw,

- dostep do interfejsow administracyjnych (np. SSH) powinien by¢ ograniczony wytacznie do
komunikaciji j poprzez potaczenia VPN.

b) wymaganym srodkiem zaradczym chronigcym przed lukami w zabezpieczeniach aplikacji
internetowych jest opracowywanie i testowanie zgodnie z najlepszymi praktykami
komercyjnymi, takimi jak standardy Open Web Application Security Project (OWASP).

7. Ochrona sieci:

a) wymagane jest stosowanie jednej z metod ochrony sieci:

- firewall brzegowy, ktéry moze ogranicza¢ przychodzacy i wychodzacy ruch sieciowy do
ustug w sieci komputerow i urzadzen mobilnych; moze pomdéc w ochronie przed
cyberatakami poprzez wdrozenie ograniczen, znanych jako "reguty firewall", ktére moga
zezwalac lub blokowac ruch zgodnie z jego zrédtem, miejscem docelowym i typem protokotu
komunikacyjnego,

- jesli dostawca nie kontroluje sieci za pomoca firewall brzegowego, na urzgdzeniach
wewnatrz sieci musi by¢ skonfigurowana zapora oparta na hoscie; dziata to w taki sam
sposob, jak firewall brzegowy, ale chroni tylko jedno urzadzenie, na ktérym jest
skonfigurowany.

b) urzadzenia sieciowe (przetgczniki, routery, firewall lub rownowazne):

- w przypadku wszystkich firewall sieciowych (lub rownowaznych urzadzen sieciowych)
dostawca musi:

» zmieni¢ domysine hasto administracyjne na alternatywne, ktére jest trudne do odgadniecia
— lub catkowicie wytgczy¢ zdalny dostep administracyjny,

+ uniemozliwi¢ dostep do interfejsu administracyjnego (uzywanego do zarzgdzania
konfiguracjg urzadzenia) z Internetu, chyba ze istnieje jasna i udokumentowana potrzeba, a



interfejs jest chroniony przez jedng z nastepujacych metod: dostep tylko poprzez VPN lub
drugi sktadnik uwierzytelniania np. kod jednorazowy lub lista dozwolonych adresow IP, ktdra
ogranicza dostep do niewielkiego zakresu zaufanych adresow.

- domysine blokowac nieuwierzytelnione potgczenia przychodzace,

- zapewni¢, ze przychodzace reguty firewall sg zatwierdzone i udokumentowane przez
upowazniong osobe.

2. Postanowienia koncowe

W przypadku naruszenia przez dostawce postanowien Zasad bezpieczenstwa, Administrator
Danych Osobowych jest uprawniony do natozenia kar umownych wynikajgcych z podpisanej
umowy.



Gorzow WIkp. ...........

Oswiadczenie

Oswiadczam, Zze =zapoznatem/zapoznatam sie¢ z treScia i zobowigzuje sie
do przestrzegania zapisbw Zasad  bezpieczenstwa informacji w  relacjach
z dostawcami, bedgcych elementem Systemu Zarzgdzania Bezpieczenstwem Informacji
Urzedu Miasta Gorzowa Wielkopolskiego Miasta Gorzowa Wielkopolskiego.

Ponadto, zobowigzuje sie do:

Ponadto, zobowigzuje sie do:

1) zachowania w tajemnicy informacji, ktérych wtascicielem jest Urzad Miasta Gorzowa
Wielkopolskiego, w szczegdlnosci sposobow ich zabezpieczenia, zarowno w trakcie jak i
po zakonczeniu wykonywania zadan objetych umowa/wykonywanych w celu realizacji
Zlecenianr..........coooiiiiii e, zawartegodnia ...........ccoeiiiinn.

2) niewykorzystywania zadnych informacji Urzedu Miasta Gorzowa Wielkopolskiego w celu
innym niz wykonywanie zadan okreslonych w umowie.



