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Zat. 1 — Opis Przedmiotu Zaméwienia

Celem zaméwienia jest zwigkszenie poziomu cyberbezpieczenstwa Zamawiajgcego, poprzez
wzmocnienie odpornosci oraz zdolnosci do skutecznego zapobiegania i reagowania na incydenty w
systemach informatycznych. Celem jest wdrozenia mechanizmow i srodkow zwiekszajgcych odpornosé
na ataki z cyberprzestrzeni.

W wyniku podjetych dziatah przyczyniajgcych sie do sprawnego i bezpiecznego dziatania systemow
informatycznych, podniesie sie poziom cyberbezpieczenstwa.

W celu wzmocnienia odpornosci oraz zdolnosci do skutecznego zapobiegania i reagowania na incydenty
w systemach informatycznych konieczny jest zakup sprzetu, oprogramowania i ustug informatycznych w
obszarze cyberbezpieczenstwa jako kompleksowego i efektywnego rozwigzania.

Skutkiem realizacji bedzie skuteczne zabezpieczenie systemow informatycznych  przed
cyberprzestepczoscig w kontekscie: ochrony danych osobowych (RODO), potencjalnej utraty danych,
ujawnienia wrazliwych danych osobom nieuprawnionym albo umozliwienia atakujgcym zniszczenia
dokumentdw lub danych, co zapewni ciggtos¢ pracy oraz zwiekszy poczucie bezpieczenstwa.

Zaméwienia zostato podzielone na dwie czesci.

OPIS PRZEDMIOTU ZAMOWIENIA;

Przedmiot dotyczy kompleksowego rozwigzania, obejmujacego:
1. Uslugi wsparcia realizowane przez zewnetrznych ekspertow z zakresu cyberbezpieczenstwa.
2. Zakup, instalacja i konfiguracja urzgdzenia ochrony brzegu sieci UTM.

3. Zakup oraz konfiguracja serwera wirtualizacji wraz z systemem operacyjnym oraz licencjami do
maszyn wirtualnych, licencji dostepowych. Ustuga migracji systemow i wdrozenia wirtualizacji na
serwerach.

4. Dostawa i instalacja serwera NAS wraz z systemem archiwizacji. Konfiguracja systemu
archiwizacji danych.

5. Instalacja kontrolera domeny AD oraz wdrozenie domeny Microsoft Active Directory z migracjg
profili uzytkownikéw.

6. Zakup wraz z instalacjg i konfiguracjg zarzgdzalnego przetgcznika sieciowego.
7. Zakup zasilaczy awaryjnych UPS do stacji roboczych — 10 szt.

8. Zakup zasilaczy awaryjnych UPS do serweréw — 2 szt.

Wykonawca w ramach dostaw ww. sprzetéw i wdrozenia ww. ustug, zobowigzany jest do wykonania:

1. dostawy sprzetu komputerowego i oprogramowania wraz z ich instalacje i konfiguracja;
2. przeniesienia istniejgcych ustug oraz wdrozenia nowych (opis ponizej);
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3. zapewnienia wsparcia powdrozeniowego w zakresie utrzymania infrastruktury i
cyberbezpieczenstwa;

4. przygotowania dokumentacji powykonawczej zawierajgcej miedzy innymi: zestawienie numeréw

seryjnych dostarczonych urzadzen, wykorzystanie adresaciji IP, specyfikacje sprzetu, konfiguracje

sieci (schemat fizyczny oraz logiczny) oraz srodowiska wirtualnego;

przeprowadzenia testéw poprawnosci dziatania zainstalowanego sprzetu oraz oprogramowania;

6. przeprowadzenia podstawowego szkolenie dla administratora Zamawiajgcego pod katem
zarzgdzania wdrozonymi ustugami oraz sprzetem.

t

Ustugi wsparcia realizowane przez zewnetrznych ekspertéw z zakresu
cyberbezpieczenstwa:

Przedmiotem zapytania jest wsparcie zespotu Zamawiajgcego w z zapewnieniu cyberbezpieczenstwa w
zakresie:

konfiguracji monitoringu stanu cyberbezpieczenstwa w tym zdarzenh wystepujacych w srodowisku
informatycznym Zamawiajgcego. Zamawiajgcy posiada aktualng licencje na oprogramowanie Axence
NVision. Koszt zakupu tej licencji nie jest przedmiotem zamowienia.

e konfiguracji ochrony przed atakami (w szczegdélnosci ransomware, DDOS, wtamania do zasobow
serwerow i stacji roboczych);

e aktualizacji konfiguracji na urzadzeniach sieciowych i serwerach

¢ podejmowania szybkich dziatah w reakcji na incydenty bezpieczehstwa w celu zminimalizowania
ich skutkow.

¢ analizy informacji oraz identyfikacja zdarzenia, zagrozenia i incydentu;

e podjeciu dziatania w przypadku wystgpienia zdarzenia, w celu minimalizacji efektu ataku.

e analizy przypadku po ustaniu niebezpieczenstwa.

Sposéb i tryb wykonania przedmiotu zapytania.

Ustuga powinna by¢ wykonywana w sposéb zdalny.

Harmonogram i czas trwania wykonania przedmiotu zapytania.

Przedmiot zapytania powinien by¢ wykonany w ciggu 12 miesiecy od daty podpisania umowy.

Wymagania dotyczgce jakosci ustug (SLA)

Ponizej zostaty okreslone parametry jakosciowe ustugi wykonywanej w obszarze technicznym

. Identyfikacja i ocena istotnosci zdarzenia, ustalenie szczegotow zdarzenia i potencjalnych skutkéw
oraz wstepna kwalifikacja — do 4 godzin;

. Czas podjecia dziatan w Srodowisku JST w odpowiedzi na wykryte zdarzenie (ograniczenie
skutkow) i dalsza ocena — do 6 godzin;

. Podjecie dziatan naprawczych (przywracanie ustug) — od 4 godziny od powiadomienia;

. Analiza skutkéw zdarzenia, wnioski, dostosowanie nowych dziatan w postaci m.in.

szkoleri/newsletterow itd. — do 15 dni;
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Zakup, instalacja i konfiguracja urzadzenia ochrony brzegu sieci UTM.

Wymagane minimalne parametry techniczne

Wymagania Ogolne

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie
wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tgcza. Poszczegodlne elementy wchodzgce w sktad systemu
bezpieczenstwa mogg by¢é zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikaciji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewnié¢ niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawaé mozliwos¢ pracy w
jednym z trzech trybéw: Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢é zapewniona
mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systeméw w zakresie: Routingu, Firewalla, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania
co najmniej 4 administratorow do poszczegodlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:
Firewall.
Ochrony w warstwie aplikacji.

Protokotéw routingu dynamicznego.

Redundancja,
monitoring [
wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwos¢ tgczenia w klaster Active-
Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systeméw zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o
protokét LACP. Powinna istnie¢ mozliwo$¢ tworzenia interfejsow
redundantnych.

Interfejsy, Dysk,
Zasilanie:

System realizujgcy funkcje Firewall musi dysponowac¢ minimum:
10 portami Gigabit Ethernet RJ-45.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podigczenie modemu 3G/4G oraz instalacji
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oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢ mozliwosé zdefiniowania co
najmniej 200 interfejséw wirtualnych - definiowanych jako VLANy w
oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

Parametry
wydajnosciowe:

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych
pofgczen oraz 35 tys. nowych potgczen na sekunde.

Przepustowos$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512
B.

Przepustowos$¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz
1.7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1.4 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z witgczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 700 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 600 Mbps.

Funkcje Systemu
Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg byé realizowane
wszystkie ponizsze funkcje. Mogg one byC zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL
VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP,
HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotow SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-skfadnikowe  uwierzytelnianie z  wykorzystaniem  tokenow
sprzetowych lub programowych. W ramach postepowania powinny zostac
dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg
zastosowane do dwu-skfadnikowego uwierzytelnienia administratoréw lub
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w ramach potgczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytah DNS
na lokalnym serwerze DNS jak i w ruchu przechodzgcym przez system.

Polityki, Firewall

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

System musi zapewnia¢ translacje adresow NAT: zrédiowego i
docelowego, translacje PAT oraz:

Translacje jeden do jeden oraz jeden do wielu.
Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczehstwa zewnetrznych
repozytoriow zawierajgcych: kategorie URL, adresy IP.

Element systemu realizujgcy funkcje Firewall musi integrowac sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).
Microsoft Azure

Google Cloud Platform (GCP).
OpensStack.

VMware NSX.

Potgczenia VPN

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W
zakresie tej funkcji musi zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie
pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.
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Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.
Mechanizm ,Split tunneling” dla potagczen Client-to-Site.

System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie
tej funkcji musi zapewniaé:

Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany
jest za posrednictwem przegladarki. W tym zakresie system musi
zapewniac strone komunikacyjng dziatajgcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling”
przy zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN,
ktére umozliwia realizacje potagczeh IPSec VPN Ilub SSL VPN.
Oprogramowanie Kklienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

Routing i
tagczy WAN

obstuga

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
Routingu statycznego.
Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF,
BGP oraz PIM.

Funkcje SD-WAN

System powinien umozliwiaC wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji rbwnowazenia obcigzenia do tgczy WAN.

Reguty SD-WAN powinny umozliwia¢ okres$lenie aplikacji jako argumentu
dla kierowania ruchu.

Zarzgdzanie
pasmem

System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez
okreslenie: maksymalnej, gwarantowane;j ilosci pasma, oznaczanie DSCP
oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegodlnych aplikacji.

System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych
kategorii URL.

Ochrona
malware

przed

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotow dziatajgcych na niestandardowych portach
(np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: Zip,
RAR.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych
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(co najmniej dla systemu operacyjnego Android).

System musi wspétpracowaé z dedykowang platformg typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze. W ramach postepowania
musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajgca do korzystania z ustugi typu
Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego
przez laboratoria producenta.

Ochrona przed
atakami

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej
oraz na analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wiasnych
wyjatkéw oraz wlasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed atakami
typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty)
oraz mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow URL,
Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikaciji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
podstawie gtebokiej analizy pakietow, nie bazujgc jedynie na wartosciach
portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.:
pobieranie, wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjagtkdow oraz
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wiasnych sygnatur

Kontrola WWW

Modut kontroli WWW musi korzystaé z bazy zawierajgcej co najmniej 40
milionéw adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedgce zrodiem
ztodliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkéw — biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych
tresci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez modut
filtrowania WWW.

W ramach systemu musi istniec mozliwos¢ okreslenia, dla ktorych
kategorii url lub wskazanych url - system nie bedzie dokonywat inspekciji
szyfrowanej komunikaciji.

Uwierzytelnianie
uzytkownikow
ramach sesji

w

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za
pomoca:

Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej
bazie systemu.

Haset statycznych i definicji uzytkownikdw przechowywanych w bazach
zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne
bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwu-sktadnikowego.

Rozwigzanie powinno umozliwiaé budowe architektury uwierzytelniania
typu Single Sign On przy integracji ze srodowiskiem Active Directory oraz
zastosowanie innych mechanizméw: RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa
systemu dotyczgcych ruchu HTTP.

Zarzagdzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny
mie¢ mozliwos¢ wspotpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami  centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
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protokotéw.

Powinna istnie¢ mozliwo$¢ witgczenia mechanizméw uwierzytelniania
dwu-sktadnikowego dla dostepu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez
protokoly SNMP w wersjach 2c, 3 oraz umozliwiaé przekazywanie
statystyk ruchu za pomocg protokotéw netflow lub sflow.

System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich
poprzez API, do ktérego producent udostepnia dokumentacije.

Element systemu petnigcy funkcje Firewal musi posiadaé wbudowane
narzedzia diagnostyczne, przynajmniej; ping, traceroute, podgladu
pakietow, monitorowanie procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowej.

W ramach logowania system petnigcy funkcje Firewall musi zapewniac
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy systemu.
Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania logéw do wielu
serwerdw logowania.

Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutow
sieciowych i bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny
posiada¢ nastepujace certyfikacje:

ICSA lub EAL4 lub réwnowazne dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji ochronnych
producenta i serwisow. Powinny one obejmowac:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzgdzen mobilnych - co najmniej dla systemu operacyjnego Android),
Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne
adreséw IP/domen na okres co najmniej do konca czerwca 2026 r.

Gwarancja

oraz

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta,
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wsparcie

polegajacym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewnia¢ rowniez
dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24xX7.

Opisy do wymagan
ogolnych

W przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwéjnego
zastosowania), Dostawca winien przedtozy¢é dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego
pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.)
oraz dokument potwierdzajgcy, ze importer posiada certyfikowany przez
witasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdéjnego
zastosowania.

Instalacja [
konfiguracja

Konfiguracja UTM (przeniesienie konfiguracji z wykorzystywanego przez
Zamawiajgcego urzgdzenia brzegowego; konfiguracja interfejsow, polityk
dostepu, profili bezpieczenstwa, NAT, SSL VPN). Aktualizacja
oprogramowania do najnowszej wersji zalecanej przez producenta
sprzetu.

Zakup oraz konfiguracja serwera wirtualizacji wraz z systemem operacyjnym oraz
licencjami do maszyn wirtualnych, licencji dostepowych. Ustuga migracji systemoéw i
wdrozenia wirtualizacji na serwerach.

Wymagane minimalne parametry techniczne

Obudowa

Typu RACK, wysokos¢ nie wiecej niz 1U;

Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej wraz z
ramieniem porzgdkujgcym utozenie kabli z tytu serwera;

Mozliwosc¢ zainstalowania 8 dyskow twardych hot plug 2,5%;

Zainstalowane 4 szt. dyskéw SSD SATA 960GB, dyski skonfigurowane w
RAID-5 podtaczone do sprzetowego kontrolera RAID;

Ptyta gtéwna

Dwuprocesorowa;

Wyprodukowana i zaprojektowana przez producenta serwera;
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Mozliwos¢ instalacji procesorow 60-rdzeniowych;
Zainstalowany modut TPM 2.0;

minimum 3 zigcza PCIl Express x16 generacji 5;
Opcjonalnie mozliwos¢ uzyskania ztgcza typu petnej wysokosci tzw. FH;
32 gniazda pamieci RAM,;

Obstuga 8 TB pamieci operacyjnej RAM DDRS5;
Wsparcie dla technologii:

Memory Scrubbing;

SDDC,;

ECC,;

Memory Mirroring;

ADDDC;
Mozliwos¢ instalacji 2 dyskéw M.2 na plycie gtdéwnej lub dedykowanej
karcie PCI Express lub dodatkowy modut

dyski nie mogg zajmowac¢ klatek dla dyskow hot-plug.
BIOS UEFI w specyfikacji 2.7.

Procesory Dwa procesory 8-rdzeniowe, taktowanie bazowe 3,2 GHz, architektura
x86 64;
osiggajgce w tescie SPEC CPU2017 Floating Point Rates wynik
SPECrate2017_fp_base co najmniej 277 pkt (wynik osiggniety dla
zainstalowanych dla dwéch procesoréw). Wynik musi by¢ opublikowany na
stronie  http://spec.org/cpu2017/results/cpu2017.html dla dowolnego
serwera z oferty producenta.

Pamie¢ RAM 256 GB pamieci RAM;

DDR5 Registered 4800MT/s;

Kontrolery LAN

Interfejsy LAN:

4x 1Gbit Base-T;

2x10GBASE-T,;

2x10Gb SFP+ (zamontowane 2 wkfadki SFP+ Multi Mode Fiber 10GbE LC)
Mozliwo$¢ uzyskania czterech interfejsow 100Gbit QSFP28

Kontrolery 1/O

Kontroler sprzetowy SAS/SATA RAID dla dyskéw wewnetrznych
obstugujgcy poziomy RAID: 0, 1, 10, 5, 50;

Porty

Zintegrowana karta graficzna ze ztgczem VGA z tylu serwera, dostepna
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opcja umozliwiajgca uzyskania ztgcza VGA z przodu serwera;
1 port USB 3.0 wewnetrzne;

2 porty USB 3.0 dostepne z tytu serwera;

2 porty USB na panelu przednim;

Opcjonalny port serial, mozliwos¢ wykorzystania portu serial do
zarzgdzania serwerem;

llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejsciowek, rozgateziaczy czy dodatkowych kart
rozszerzen zajmujgcych jakikolwiek slot PCI Express i/lub USB serwera.

Zasilanie,
chtodzenie

Redundantne zasilacze hotplug o sprawnosci min. 96% (tzw. klasa
Titanium) i mocy min. 900W;

Redundantne wentylatory hotplug

Zarzgdzanie

Wbudowane diody informacyjne lub wysSwietlacz informujgce o stanie
serwera - system przewidywania, rozpoznawania awarii;

informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastepujacych komponentow:

karty rozszerzen zainstalowane w dowolnym slocie PCI Express;
procesory CPU,;

pamie¢ RAM z doktadnoscig umozliwiajgcg jednoznaczng identyfikacje
uszkodzonego modutu pamieci RAM;

wbudowany na ptycie gtéwnej nosnik pamieci M.2 SSD;
status karty zarzgdzajgcej serwera;

wentylatory;

bateria podtrzymujgca ustawienia BIOS ptyty gtdwnej;
zasilacze;

system przewidywania/rozpoznawania awarii musi by¢ niezalezny i dziata¢
w przypadku odtgczenia kabli zasilajgcych serwera

Zintegrowany z piytg gtdwng serwera kontroler sprzetowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:

Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy
petne zarzgdzanie, zdalny restart serwera;

Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do komunikaciji
wytgcznie z kontrolerem zdalnego zarzgdzania z mozliwoscig przeniesienia
tej komunikacji na inng karte sieciowg wspotdzielong z systemem
operacyjnym;

Dostep poprzez przegladarke Web, SSH;

Zarzgdzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;
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Zarzadzanie alarmami (zdarzenia poprzez SNMP);
Mozliwosc¢ przejecia konsoli tekstowej;

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwos¢
montowania zdalnych napedéw i ich obrazéw na poziomie sprzetowym

(cyfrowy KVM);

Obstuga serwerdw proxy (autentykacja);

Obstuga VLAN;

Mozliwosc¢ konfiguracji parametru Max. Transmission Unit (MTU);
Wsparcie dla protokotu SSDP;

Obstuga protokotéw TLS 1.2, SSL v3;

Obstuga protokotu LDAP;

Synchronizacja czasu poprzez protokédt NTP;

Mozliwos¢ backupu i odtwarzania ustawien bios serwera oraz ustawien
karty zarzgdzajgcej;

Oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje
systemow operacyjnych, zdalne zarzgdzanie, diagnostyke i przewidywanie
awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i Srodowiska (m.in.
temperatura, dyski, =zasilacze, ptyta gtdwna, procesory, pamieé
operacyjna);

Dedykowana, do wbudowania w karte zarzadzajgcg (lub zainstalowana)
pamie¢ flash o pojemnosci minimum 16 GB;

Mozliwos¢ zdalnej reinstalacji systemu Ilub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych nos$nikéw lub kopiowania danych poprzez sie¢ LAN;

Serwer posiada mozliwosé konfiguracji i wykonania aktualizacji BIOS,
Firmware, sterownikéw serwera bezposrednio z GUI (graficzny interfejs)
karty zarzadzajgcej serwera bez posrednictwa innych nosnikdw
zewnetrznych i wewnetrznych poza obrebem karty zarzgdzajgcej.

Wspierane OS

Microsoft Windows Server 2022, 2019;
VMWare vSphere 8.0;;

Suse Linux Enterprise Server 15;

Red Hat Enterprise Linux 9, 8;
Microsoft Hyper-V Server 2019

Gwarancja

Sprzet musi by¢ objety gwarancjg producenta w trybie on-site z
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gwarantowang skuteczng naprawg w miejscu uzytkowania sprzetu do
konca nastepnego dnia od zgtoszenia. Naprawa realizowana przez
producenta serwera lub serwis lub wykonawce. Dyski twarde nie podlegaja
zwrotowi organizacji serwisowej;

Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne
zatozenie zgtoszenia w systemie helpdesk/servicedesk producenta
sprzetu;

Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikéw
dozywotnio dla oferowanego serwera — jezeli funkcjonalnos¢ ta wymaga
dodatkowego serwisu lub licencji producenta serwera, takowy element
musi by¢ uwzgledniona w ofercie;

Dokumentacja, inne

Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami
producenta tych serweréw lub by¢ przez niego certyfikowane oraz cate
muszg byC¢ objete gwarancjg producenta, o wymaganym w specyfikacji
poziomie SLA — wymagane oswiadczenie wykonawcy lub producenta na
zgdanie Zamawiajgcego;

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane os$wiadczenie wykonawcy lub
producenta na zgdanie zamawiajgcego;

Ogolnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w
ofercie nalezy podac¢ link do strony producenta na ktorej znajduje sie nr
telefonu oraz maila na ktéry mozna zgtasza¢ usterki;

W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na
infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej konfiguracji
sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwaranciji;

Mozliwos¢ aktualizacji i pobrania sterownikdw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera;

Mozliwos¢ pracy w pomieszczeniach o wilgotnosci w zawierajgcej sie w
przedziale 10 - 85 %;

Serwer musi by¢ certyfikowany do pracy z systemem Ubuntu 22.04;
Zgodnos¢ z normami: CB, RoHS, WEEE, GS oraz CE.

Licencje

Wraz z serwerem nalezy dostarczy¢ najnowsze wersje systemu
operacyjnego

Windows Serwer — licencje wieczyste, uwzgledniajacg ilos¢ rdzeni
serwerOw i umozliwiajgce instalacje nieograniczonej liczby maszyn
wirtualnych z systemem Windows Serwer.

Licencje wieczyste typu na uzytkownika CAL — 20 szt.

Licencje wieczyste typu na uzytkownika RDS CAL — 3 szt.
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Instalacja
konfiguracja

Instalacja serweréw w szafie RACK, podigczenia okablowania oraz
niezbednej konfiguracji serwera fizycznego (RAID, aktualizacja oraz
konfiguracja wbudowanego oprogramowania zarzgdzajgcego).

Instalacja i konfiguracja Hyper-V na serwerze fizycznym (konfiguracja sieci,
przetgcznikbéw wirtualnych, remote management, przestrzeni dyskowej na
potrzeby maszyn wirtualnych).

Instalacja i niezbedna konfiguracja czterech maszyn wirtualnych z
systemem Windows Server 2022 (konfiguracja sieci, remote management,
przestrzeni dyskowej, udziatow sieciowych DFS, DNS, DHCP, serwera
wydruku).

Migracja obecnych systemow zainstalowanych na serwerach fizycznych do
wdrazanego Srodowiska wirtualnego.

Dostawa i instalacja serwera NAS wraz z systemem archiwizacji. Konfiguracja systemu
archiwizacji danych.

Wymagane minimalne parametry techniczne

Obudowa Rack
Procesor Czterordzeniowy procesor o taktowaniu 2,2 GHz osiggajgcy w tescie
PassMark co najmniej 4580 punktow
Sprzetowy Tak (AES-NI)
mechanizm
szyfrowania
Pamieé RAM gll?r: 4 GB pamieci ECC SODIMM z mozliwoscig rozszerzenia do min. 32
8 dyskoéw dedykowanych do oferowanego NAS, o parametrach: Typ dysku
- HDD
Format szerokoéci - 3,5" (LFF)
Dyski twarde Pojemnos$c¢ dysku - 6 TB
Interfejs dysku - SATA Il - 6 Gh/s
Predkos¢ obrotowa - 5400 obr/min
Bufor - 256 MB
Sprzet powinien by¢ wyposazony w min. 8 kieszeni na dyski twarde typu
Mozliwosci hot-swap z mozliwoscig rozszerzenia do 12 dyskéw tgcznie przy uzyciu
rozbudowy dodatkowej jednostki rozszerzajacej podtgczanej do jednostki giéwnej za

pomocg portu eSATA

Porty zewnetrzne

Minimum:
2 porty USB 3.2.1
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1 eSATA (jako gniazdo rozszerzenia)

Porty sieciowe

Minimum:

4 porty 1GbE RJ45 (z obstugg funkcji Link Aggregation / przetgczania
awaryjnego)

2 porty 10Gb SFP+ (zamontowane 2 wktadki SFP+ Multi Mode Fiber 10Gbs
LC)

Funkcja Wake on
LAN/WAN

Tak

Gniazdo rozszerzen
PCle 3.0

Min.  1x 4-liniowe gniazdo x8

Wentylator
obudowy

Min. 2 wentylatory 80 mm x 80 mm

Obstugiwane
protokoty sieciowe

Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS
Kerberized sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

Obstugiwane
systemy plikow

Min.:
Wewnetrzny: Btrfs, ext4
Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

Zarzgdzanie
pamiecig masowg

Maksymalny rozmiar pojedynczego wolumenu: 108 TB
Minimalny liczba wewnetrznych wolumendw: 64
Minimalny liczba obiektéw iSCSI Target: 128
Minimalny liczba jednostek iSCSI LUN: 256

Obstuga klonowania/migawek jednostek iSCSI LUN

Obstugiwane
macierzy RAID

typy

Min. SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

Funkcja
udostepniania
plikow

Minimalna liczba kont uzytkownikéw: 2 048

Minimalna liczba grup uzytkownikow: 256

Minimalna liczba folderéw wspétdzielonych: 512

Minimalna liczba jednoczesnych potgczen SMB/NFS/AFP/FTP: 1000

Uprawnienia

Uprawnienia aplikacji listy kontroli dostepu systemu Windows (ACL)

Wirtualizacja

Obstuga VMware vSphere®, Microsoft Hyper-V®, Citrix®, OpenStack®

Ustuga katalogowa

taczy sie z serwerami Windows® AD/LDAP, umozliwiajgc uzytkownikom
domeny logowanie za posrednictwem protokotow SMB/NFS/AFP/FTP/File
Station przy uzyciu istniejgcych poswiadczen.

Bezpieczenstwo

Zapora, szyfrowanie folderu wspétdzielonego, szyfrowanie SMB, FTP
przez SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie
logowania, obstuga Let's Encrypt, HTTPS (dostosowywane mechanizmy
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szyfrowania)

Obstugiwane
systemy klienckie

Windows® 7 i nowsze, macOS® 10.12 i nowsze

Obstugiwane
przegladarki

Chrome®, Firefox®, Edge®, Internet Explorer® 10 i nowsze,

Safari® 10 i nowsze, Safari (i0OS 10 i nowsze), Chrome (Android™ 6.0 i
nowsze) na tabletach

Oprogramowanie

Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o
nowoczesny system plikéw, ktéry bedzie zapewniat obstuge migawek,
generowania sum kontrolnych CRC a takze lustrzanych kopii metadanych
aby zapewni¢ catkowitg integralnos¢ danych biznesowych. Dodatkowo
wspomniany system musi wspiera¢ ustawienie

limitu dla folderow wspétdzielonych oraz szybkie klonowanie catych
folderéw udostepnionych

Oprogramowanie zarzgdzajgce serwerem NAS musi zapewni¢ darmowe,
kompleksowe rozwigzanie do tworzenia kopii zapasowych przeznaczone
dla heterogenicznych srodowisk IT, umozliwiajgce zdalne zarzgdzanie i
monitorowanie ochrony komputerow, serwerdw i maszyn wirtualnych na
jednym, centralnym, przyjaznym dla administratora interfejsie. Ponadto
gromadzone dane na urzgadzeniu majg mie¢ mozliwosc¢ replikacji jako
lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie zapasowe
danych w chmurach publicznych przy uzyciu darmowego narzedzia
instalowanego z Centrum Pakietow

Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury
prywatnej bez optat cyklicznych, ktéra bedzie posiadata wygodng konsole
administratora zarzadzang z GUI a takze agenty na urzgdzenia PC/MAC
oraz aplikacje mobilng na Android/iOS. Ustuga powinna umozliwiaé
udostepnianie zasobéw serwera NAS, synchronizacje i tworzenie kopii
zapasowych podtgczonych urzadzen a takze wspiera¢ algorytm
Intelliversioning. Ponadto omawiana ustuga powinna umozliwia¢ prace z
dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz
slajdow) i wpiera¢ wersjonowanie oraz edycje tworzonych plikow office w
czasie rzeczywistym.

Konserwacja

Konserwacje urzagdzenia nalezy przeprowadzaé przy uzyciu dodatkowych,
wygodnych w uzyciu przesuwnych szyn rack

Wymogiem jest dostarczenie sprzetu wyposazonego w nadmiarowy

Zasilanie :
zasilacz

Gwarancja Gwarancja musi obejmowac urzgdzenie gtébwne oraz dodatkowe akcesoria
montazowe w postaci przesuwnych szyn rack

Instalacja Instalacja oraz konfiguracja oprogramowania do backupu (przygotowanie

konfiguracja

serwera NAS na potrzeby repozytorium kopii bezpieczenstwa, instalacja
oprogramowania do wykonywania backupu, integracja systemu backupu z
platforma wirtualizacyjng, przeprowadzenie testéw odtworzeniowych).
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V. Instalacja kontrolera domeny AD oraz wdrozenie domeny Microsoft Active Directory z
migracjq profili uzytkownikow.

Przedmiot zaméwienia obejmuje wdrozenie ustug katalogowych Microsoft Active Directory z
wykorzystaniem maszyn wirtualnych z punktu 3 wraz z:

e utworzeniem niezbednych jednostek organizacyjnych, uzytkownikéw oraz polityk GPO (np.
mapowanie udziatdw sieciowych, modyfikacja ustawien przegladarki internetowej, tworzenie
skrotow na pulpitach uzytkownikéw, automatyczna instalacja drukarek sieciowych na wybranych
komputerach, automatyczna instalacja pakietéw msi),

e konfiguracjg zabezpieczenh dla srodowiska stacji roboczych oraz systeméw serwerowych,

e intergracjg urzadzen takich jak urzadzenie ochrony brzegu, serwery NAS, drukarki sieciowe z
domeng Active Directory

e dotgczeniem komputerow do domeny witgcznie z migracjg profili uzytkownikow (maksymalnie 20

urzgdzen).

Ustuga ta powinna zawieraé: analize istniejgcego srodowiska, projekt, wdrozenie, dokumentacje
powykonawczg, asyste w rozwigzywaniu problemow "wieku dzieciecego”.

VI. Zakup wraz z instalacjq i konfiguracja zarzadzalnego przetacznika sieciowego.

Wymagane minimalne parametry techniczne

Ogolne

. Typ i liczba portéow - 48x 10/100/1000 RJ45, 4x 10Gigabit Ethernet
SFP+

. Obudowa 1U, rackmount (dostarczone uchwyty montazowe)

. Mozliwos¢ stackowania przetgcznikéw — do 200 portéw w stosie — z

wykorzystaniem wbudowanych portéw 10G oraz z zachowaniem funkciji
cross-stack w tym Link Aggregation i port mirroring

Zarzagdzenie

Obstuga standardu Energy Efficient Ethernet (IEEE 802.3az)

energia Mozliwos¢ wytgczenia diod LED w celu oszczedzania energii
Parametry Przetacznik line-rate zapewniajgcy prace z petng wydajnoscig wszystkich
wydajnosciowe interfejsow

Pamie¢ DRAM — 1GB

Pamie¢ Flash — 512MB

Wielko$¢ bufora pakietow — 1.5MB
Obstuga 4000 sieci VLAN
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16.000 adresow MAC

Wire-speed IPv4 routing — 990 tras statycznych; 128 interfejséw IP
Obstuga ramek jumbo — do 9000 bajtow

2000 IGMP group

8 potgczen zagregowanych typu ,port channel”

llo$¢ wpisdw w listach kontroli dostepu Security ACL — 1000

Mechanizmy
zwigzane z
bezpieczenstwem
sieci

Wiele poziomdéw dostepu administracyjnego poprzez konsole

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu
do sieci dla uzytkownikoéw bez suplikanta 802.1X

Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla
klientow bez suplikanta 802.1X

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i
IP Source Guard

Obstuga funkcji IPv6 RA Guard, ND Inspection, DHCPv6 Guard

Mozliwos¢ autoryzacji préb logowania do urzgdzenia (dostep
administracyjny) do serweréw RADIUS i TACACS+

Obstuga Private VLAN z mozliwo$cig definicji portéw promiscuous, isolated
i community

Obstuga list kontroli dostepu (ACL) — mozliwos¢ filtracji ruchu w oparciu
adresy MAC (source/destination), VLAN ID, adresy IPv4 Iub IPv6,
TCP/UDP source/destination port, 802.1p priorty, TCP flag. Obstuga
czasowych list ACL

Obstuga mechanizmoéw zapewaniajgcych bezpieczng prace urzadzenia w
tym ochrone procesow: Executable Space Protection [X-Space], Address
Space Layout Randomization [ASLR], Built-In Object Size Checking
[BOSC]

Bezpieczny proces bootowania urzadzenia

Suplikant 802.1X - przetacznik mozna skonfigurowac tak, aby dziatat jako
suplikant do innego przetgcznika

Mechanizmy
zwigzane z
zapewnieniem
jakosci ustug w sieci

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla
obstugi ruchu o réznej klasie obstugi

Implementacja algorytmu Weighted Round-Robin (WRR) dla obstugi
kolejek
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Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority)

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametréw: zrodtowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, Zzrodtowy/docelowy port TCP

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o
danej klasie obstugi

Kontrola sztormoéw dla ruchu broadcast/multicast/unicast

Mozliwos¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w
ramce Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz
IP ToS/DSCP

Optymalizacja ruchu iSCSI - mechanizm nadawania priorytetu ruchowi
iISCSI w stosunku do innych typow ruchu

Inne

Obstuga protokotu SNTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Obstuga routingu dynamicznego z wykorzystaniem protokotu RIPv2

Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem
ciggtosci pracy sieci:

IEEE 802.1w Rapid Spanning Tree

IEEE 802.1s Multi-Instance Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
Obstuga 126 instancji protokotu STP
Obstuga protokotu LLDP i LLDP-MED
Obstuga Q-in-Q oraz Selective Q-in-Q

Urzadzenie wspiera potgczenia link aggregation zgodnie z IEEE 802.3ad
(LACP)

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych
i ruchu gtosowego

Mozliwos¢ uruchomienia funkcji serwera DHCP

Przetacznik powinien umozliwiaC lokalng i zdalng obserwacje ruchu na
okreslonym porcie, polegajgca na kopiowaniu pojawiajgcych sie na nim
ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego —
mechanizmy SPAN i RSPAN z mozliwoscig konfiguracji do 4 ses;ji
monitorujgcych

Przetgcznik  posiada wzorce  konfiguracji  portbw  zawierajgce
prekonfigurowane ustawienia rekomendowane zaleznie od typu
urzgdzenia dotgczonego do portu (np. telefon IP, kamera itp.)
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Obstuga protokotu sFlow
Zasilacz AC 230V

Praca w szerokim zakresie temperatur: -50C — 500C

Zarzadzanie Port konsoli — USB typu C i RJ45

Port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych np. w
celu uaktualnienia oprogramowania urzgdzenia

Obstuga protokotow SNMPv3, SSHv2, https, syslog, SCP
Aplikacja mobilna umozliwiajgca tatwe zarzgdzania urzgdzeniami

Whbudowany graficzny interfejs zarzgdzania przetgcznikiem dostepny z
poziomu przeglgdarki

Tekstowy plik konfiguracyjny — z mozliwoscig edycji z pomocg edytora

tekstu
Instalacja i | Konfiguracja dostarczonego przetgcznika sieciowego oraz integracja z
konfiguracja obecnie wykorzystywanym przetgcznikiem Zamawiajgcego. Wdrozenie

separacji sieci zgodnie z zatwierdzong przez Zamawiajgcego koncepcjg
podziatu sieci na podsieci (VLAN).

VIl.  Zakup zasilaczy awaryjnych UPS do stacji roboczych — 10 szt.

Ponizej wyspecyfikowano wymagania minimalne dla 1 szt. UPS do stacji roboczych. Zamawiajgcy
oczekuje dostawy 10 szt. UPS spetniajgcych ponizsze, minimalne wymagania:

Wymagane minimalne parametry techniczne

Moc pozorna 500 VA

Moc czynna 300 W

Architektura UPS-a | line-interactive

Liczba faz na | 1(230V)

wejsciu

Liczba 1
akumulatoréw

Napiecie 12V
Pojemnos¢ 7 Ah
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akumulatora
Czas przetgczenia | 10 ms
(maks.)
Czas fadowania 8h
Typ obudowy Tower
Funkcje specjalne AVR
Porty zasilania we. | IEC-C14
Porty zasilaniawy. | 3 xIEC-C13
Gniazda we/wy 1 x USB (Type B)
2 x RJ-45 LAN
Gwarancja TAK
Wymagania Temperatura otoczenia dla pracy urzgdzenia: 0-40 °C
srodowiskowe Wilgotnos¢ wzgledna: 0-95 %
Temepratura otoczenia dla przechowywania: -15-40 °C
Wilgotnos¢ wzgledna (przechowywanie): 0-95 %

VIIl.  Zakup zasilaczy awaryjnych UPS do serweréw — 2 szt.

Ponizej wyspecyfikowano wymagania minimalne dla 1 szt. UPS do serwerow. Zamawiajgcy oczekuje

dostawy 2 szt. UPS spetniajgcych ponizsze, minimalne wymagania:

Wymagane minimalne parametry techniczne

Moc pozorna Min. 3000VA

Moc czynna Min. 2700W

Architektura UPS-a | on-line podwdjna konwersja

Zakres napiecia | 175 — 280V
wejsciowego  przy
petnym obcigzeniu

Poziom Mniejsze niz 2%

znieksztatcen THDu

llosé gniazd | IEC C13x6;IECC19x 1
wyjsciowych
Sprawnosc¢ do 94%
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Czas podtrzymania | Minimum 12 min.
dla obcigzenia 50%
mocg czynng

Poziom hatasu Ponizej 46 dB

Interfejsy SMART Slot x 1, RS-232 Port x 1, USB Port x 1, REPO x 1
komunikacyjne

Wyswietlacz Wyswietlacz LCD i diody LED

Mozliwo$¢ wymiany | Tak ,hot swap”

baterii pod

napieciem

Mozliwosc¢ Bypass serwisowy zapewniajgcy komunikacjg z UPSem oraz dystrybucjg
zastosowania IEC C13x6; IEC C19x1.

modutu  bypass-u

serwisowego

zewnetrznego

Mozliwosc¢ Tak

rozbudowy o]

dodatkowy  modut

bateryjny

Gwarancja Tak
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