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1.1

Architektura rozwigzania

Architektura logiczna systemu elnspektor

Na ponizszym schemacie zostata zaprezentowana

elnspektor.

Modut: UPC

Przegladarka
(WebBrowser)

Aplikacja MAPA
(MAPA)

)

Aplikacja PEBE
(PEBE)

0s: WINDOWS 7/8/10 PRO
Stacja robocza PC uzytkownika
systemu elnspektor laczaca sig z

architektura logiczna systemu

W ramach architektury logicznej systemu PKI mozna wyrdzni¢ nastepujace moduty:

e Modul EINSPEKTOR
e Modul UCA
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elnspektor uruchamiane w H
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(EI-ADM) serwera aplikacji JAVA H
;
Baza danych
modutu elnspektor
(EI-DB)
Aplikacja losujaca
(E-LOSOWANIE)
_______________________ Aplikacia elnspektor2 Centralne element infrastruktury Systemu elnspektor
(EIAPP)
Modut: EINSPEKTOR
A J
( POI 0K (
Modut: POK T Klient DNS Klient NTP Modut: UCA
H (POK-DNSC) (POK-NTPC)
POK WEB-SERVICES EESAEST System monitorowania SERWER HTTP APACHE
QA (POK-NGA) (Releiery INACIOS) (CA-HTTP-SERVER)
(POK-WS-API) (CA-NAGIOS)
Publikator list CRL Serwer SSH
POK-SSH Klient SSH
(POK-CRL-PUBLISHER) (POK-SSH-SERVER) \ L(CAvSSH-CLIENT)
A
Baza danych modutu P”’i’:‘;“‘.’w‘/
CA
. kryptograficzny
tor certyfikatow (CA-DB) g
ERT-PUBLISHER) G
Repozytorium list CRL
(CRL-REPO) Publikator certyfikatow
(AR Centrum Certyfikacji
UOKIK
Baza "“"P\g: modutu Portal administracyjny S
Portal elnspektor (POK-DB) POK. Publikator list CRL N
(POK-EINSPEKTOR-PORTAL) (POK-ADMIN-PORTAL) (CA-CRL-PUBLISHER)
\{ HTTP-REPO }—‘ POK-CLIENT-WEB-UI POK-ADI Ul
e D)
Ve DY Modut: URA
. Konsola PKI
Modut: EPC (PKI-CONSOLE)
Przegladarka
(WebBrowser) Klient SSH
(SSH-CLIENT)
Oprogramowanie
e Zarzadca karty
sterownikow do karty (CARD MANAGER) Zarzadea karty
(CardMiddleware) (CARD-MANAGER)
0s: WINDOWS 7/8/10 PRO Oprogramowanie
0s: WINDOWS 7/8/10 Stacja robocza PC administratora sterownikow do Karty
Stacja robocza PC uzytkownika WIIH/Laboratorium systemu elnspektor laczaca sie z (CardMiddleware)
taczaca sie poprzez sieé Internet ) wewnetrznej sieci UOKIK )
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1.2

121

1211

Modut POK
Moduty UPC
Moduty URA
Moduty EPC

Ponadto, jako otoczenie systemu PKI wskazano modut UOKIK zawierajgcy ustugi
wspolpracujace z systemem elnspektor takie jak:

e DNS-SERVER

e NTP-SERVER

W kolejnych rozdziatach opisano sktadowe bloki funkcjonalne modutéw oraz ich
podstawowe funkcje.

Opis modutéw logicznych architektury.

Modut UCA

Modut centrum certyfikacji UCA sktada si¢ z nastepujacych blokow funkcjonalnych:
e Baza danych modutu CA (CA-DB)

Centrum Certyfikacji UOKIiK (CA)

Programowy modut kryptograficzny (CA-SSM)

Publikator certyfikatow (CA-CERT-PUBLISHER)

Publikator list CRL (CA-CRL-PUBLISHER)

Server SSH (CA-SSH-SERVER)

Klient SSH (CA-SSH-CLIENT)

Klient NTP (CA-NTPC)

Klient DNS (CA-DNSC)

System monitorowania NAGIOS (CA-NAGIOS)

Serwer WEBMAIL (CA-WEBMAIL)

Serwer HTTP APACHE (CA-HTTP-RESVER)

Bloki funkcjonalne funkcjonujagce w ramach modulu sa odpowiedzialne miedzy
innymi za obstuge procesu rejestracji wnioskéw o wydanie certyfikatow, generacji
certyfikatow w standardzie X.509 v3 (RFC 5280), wydawania certyfikatow, publikacji
certyfikatow, uniewazniania certyfikatoéw, generowania 1 publikacji list CRL,
personalizacji kart, udostepniania informacji o statusie certyfikatu z zastosowaniem
list CRL. Dodatkowo w ramach modutu UCA zostal zlokalizowany modut
monitorowania.

W kolejnych rozdziatach opisano wskazane sktadowe bloki funkcjonalne modutéw
oraz ich podstawowe funkcje

Baza danych modutu CA (CA-DB)

Blok funkcjonalny bazy danych modutu CA (CA-DB) pelni rolg systemu zarzadzania
relacyjng baza danych dla bloku funkcjonalnego Urzad Certyfikacji CA i funkcjonuje
W oparciu 0 oprogramowanie PostgreSQL.

Strona 4 z 10



1.2.1.2

1.2.1.3
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1.2.1.5

1.2.1.6

1.2.1.7

1.2.1.8

1.2.19

1.2.1.10

1.2.1.11

Centrum Certyfikacji UOKIK (CA)

Blok funkcjonalny Centrum Certyfikacji UOKIK (CA) realizuje funkcje zwigzane z
infrastrukturg klucza publicznego PKI wg. standardu X.509 v3 (RFC 5280) oraz
systemu personalizacji 1 zarzadzania kartami. Blok ten wspotpracuje migdzy innymi z
blokami funkcjonalnymi takim jak: baza danych modutu CA, programowy modut
kryptograficzny, publikator certyfikatow, publikator list CRL, konsola PKI. Blok
funkcjonalny funkcjonuje w oparciu o oprogramowanie MALKOM QR-CERT
(moduly oprogramowania: CA-ENGIN, CA-GATEWAY, CA-PUBLISHER, KG-
INIT).

Programowy modut kryptograficzny (CA-SSM)

Programowy modut kryptograficzny zostat wdrozony w oparciu 0 oprogramowanie
MALKOM QR-CERT modul SSM i wspétpracuje z modutem CA za posrednictwem
interfejsu w standardzie PKCS#11.

Publikator certyfikatéw (CA-CERT-PUBLISHER)

Publikator certyfikatow (CA-CERT-PUBLISHER) zostal wdrozony jako skrypt w
jezyku PYTHON, ktory wykorzystuje mechanizm klienta SSH w celu transportu
zlecen publikacji certyfikatu przekazywanych przez modut CA do modutu POK.

Publikator list CRL (CA-CRL-PUBLISHER)

Publikator list CRL (CA-CRL-PUBLISHER) zostat wdrozony jako skrypt w jezyku
PYTHON, ktory wykorzystuje mechanizm klienta SSH w celu transportu zlecen
publikacji list CRL przekazywanych przez modut CA do modutu POK.

Server SSH (CA-SSH-SERVER)

Blok funkcjonalny Serwer SSH (CA-SSH-SERVER) pelni role mechanizmu
udostepniajgcego interfejs SSH do zarzadzania modutem UCA oraz mechanizmu
transportu certyfikatow i list CRL. Blok zostal wdrozony z wykorzystaniem
oprogramowania OpenSSH Server.

Klient SSH (CA-SSH-CLIENT)

Klient SSH (CA-SSH-CLIENT) petni role mechanizmu transportu certyfikatow i list
CRL do serwera POK. Blok zostal wdrozony z wykorzystaniem oprogramowania
OpenSSH Client.

Klient NTP (CA-NTPC)
Klient NTP (CA-NTPC) pehi rolg mechanizmu synchronizacji z serwerem czasu NTP

Klient DNS (CA-DNSC)

Klient DNS (CA-DNSC) petni role mechanizmu rozwigzywania nazw na adresy 1P w
oparciu o serwer DNS.

System monitorowania NAGIOS (CA-NAGIOS)

System monitorowania NAGIOS (CA-NAGIOS) zostat wdrozony w oparciu o
oprogramowanie NAGIOS i NAGVIS. Jego podstawowg funkcja jest monitorowanie
pracy systemoéw operacyjnych moduléow POK i UCA oraz wybranych ushlug
funkcjonujacych w ramach tych modutow.

Serwer WEBMAIL (CA-WEBMAIL)
Serwer WEBMAIL (CA-WEBMAIL) zostat wdrozony w oparciu o oprogramowanie
Roundcube. Podstawowg funkcjg bloku jest udostepnianie zgromadzonych na

serwerze komunikatow diagnostycznych poczty elektronicznej za posrednictwem
interfejsu WWW.
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1.2.1.12

1.2.2
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1.2.2.2

1.2.2.3

1224

1.2.3

Serwer HTTP APACHE (CA-HTTP-SERVER)
Blok funkcjonalny serwer HTTP APACHE (CA-HTTP-SERVER) petni rolg bramy
dostepowej udostepniajacej ustugi blokéw CA-NAGIOS i CA-WEBMAIL za
posrednictwem protokotu HTTP (interfejs CA-ADMIN-WEB-UI) i funkcjonuje w
oparciu o oprogramowanie Apache HTTP Server.

Modut eINSPEKTOR?2

Modut EINSPEKTOR sktada si¢ z nastepujacych blokow funkcjonalnych:
e Baza danych modutu eInspektor (EI-DB)
e Aplikacja elnspektor 2 (EI-APP)
e Panel administracyjny (EI_ADM)
e Aplikacja losujaca (EI-LOSOWANIE)

Baza danych modutu elnspektor (EI-DB)

Blok funkcjonalny bazy danych modutu elnspektor (EI-DB) petni role systemu
zarzadzania relacyjng bazg danych dla blokow funkcjonalnych: aplikacja elnspektor,
panel administracyjny, aplikacja losujaca, aplikacja mapa, aplikacja PEBE. Blok ten
udostepnia interfejs EI-DB na potrzeby blokow aplikacja mapa, aplikacja PEBE.
Blok ten zostal wdrozony z wykorzystaniem oprogramowania Microsoft SQL Server.

Aplikacja elnspektor 2 (EI-APP)

Blok funkcjonalny aplikacja elnspektor (EI-APP) realizuje funkcje zwigzane z
obstuga systemu kontroli jakosci paliw. Komponent ten udostgpnia interfejs
EI-WEB-UI dla pracownikéw UOKIK, do ktérego dostep uzyskuje si¢ za pomoca
przegladarki internetowej. Komponent ten taczy si¢ rowniez do modutow POK w celu
replikacji danych stownikowych oraz pobierania kart kontroli przygotowanych w
module POK.

Blok zostat wdrozony z wykorzystaniem aplikacji dedykowanej elnspektor2
zainstalowanej na serwerze aplikacji JAVA o nazwie TOMCAT.

Panel administracyjny (EI-ADM)

Blok funkcjonalny Panel administracyjny (EI-ADM) realizuje funkcje zwigzane z
zarzadzaniem uzytkownikami i ich uprawnieniami oraz dostgpem do rejestru zdarzen
dla modutu EINSPEKTOR.

Blok zostal wdrozony z wykorzystaniem aplikacji dedykowanej elnspektor2 - Panel
administracyjny.

Aplikacja losujgca (EI-LOSOWANIE)

Blok funkcjonalny Aplikacja losujaca (EI-LOSOWANIE) realizuje funkcje zwigzane
z obstuga procesu losowania podmiotow dot. kontrolami paliw.

Blok zostat wdrozony z wykorzystaniem aplikacji dedykowanej elnspektor2 -
Losowanie.

Modut POK

Modut POK sktada si¢ z nastepujacych blokow funkcjonalnych:
e Baza danych modutu POK (POK-DB)
o Portal elnspektor (POK-EINSPEKTOR-PORTAL)
e Portal administracyjny POK (POK-ADMIN-PORTAL)
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1.23.1

1.2.3.2

1.2.3.3

1234

1.2.3.5

1.2.3.6

POK WEB-SERVICES APl (POK-WS-API)
Repozytorium list CRL (CRL-REPO)

Publikator list CRL (POK-CRL-PUBLISHER)
Publikator certyfikatow (POK-CERT-PUBLISHER)
Serwer SSH (POK-SSH-SERVER)

Klient NTP (POK-NTPC)

Klient DNS (POK-DNSC)

NAGIOS AGENT (POK-NGA)

Baza danych modutu POK (POK-DB)

Blok funkcjonalny Baza danych modutu POK (POK-DB) pehni role systemu
zarzadzania relacyjng baza danych dla nastepujacych blokéw funkcjonalnych: Portal
elnspektor (POK-EINSPEKTOR-PORTAL), Portal administracyjny POK (POK-
ADMIN-PORTAL), POK WEB-SERVICES API (POK-WS-API). Komponent zostat
wdrozony z zastosowaniem oprogramowania PostgreSQL.

Portal elnspektor (POK-EINSPEKTOR-PORTAL)

Blok funkcjonalny Portal elnspektor (POK-EINSPEKTOR-PORTAL) realizuje
funkcje zwigzane z obstuga kart kontroli paliw staltych oraz wynikéw badan probek
paliw stalych. Komponent ten udostgpnia interfejs POK-CLIENT-WEB-UI dla
pracownikow WIIH oraz pracownikéw laboratoriow, do ktorego dostep uzyskuje si¢
za pomoca przegladarki internetoweyj.

Blok zostal wdrozony z wykorzystaniem aplikacji dedykowanej elnspektor Portal
zainstalowanej na serwerze aplikacji JAVA o nazwie WildFly.

Portal administracyjny POK (POK-ADMIN-PORTAL)

Blok funkcjonalny Portal administracyjny POK (POK-ADMIN-PORTAL) realizuje
funkcje zwigzane z administracjag kontami i uprawnieniami modutu aplikacji
webowych POK. Komponent ten udostepnia interfejs POK-ADMIN-WEB-UI dla
pracownikow UOKIK oraz administratora UOKIK, do ktorego dostep uzyskuje si¢ za
pomoca przegladarki internetowe;j.

Blok zostal wdrozony z wykorzystaniem aplikacji dedykowanej elnspektor Portal
zainstalowanej na serwerze aplikacji JAVA o nazwie WildFly.

POK WEB-SERVICES API (POK-WS-API)

Blok funkcjonalny POK WEB-SERVICES API (POK-WS-API) realizuje funkcje
Zwigzane z wymiang danych w sposdb automatyczny z modutem EINSPEKTOR.
Komponent ten udostepnia interfejs POK-WS-API-EI2POK dla modutu
EINSPEKTOR.

Blok zostal wdrozony z wykorzystaniem aplikacji dedykowanej elnspektor Portal
zainstalowanej na serwerze aplikacji JAVA o nazwie WildFly.
Repozytorium list CRL (CRL-REPO)

Blok funkcjonalny Repozytorium list CRL (CRL-REPO) petni role serwera
udostepniajacego liste CRL za posrednictwem protokolu HTTP (interfejs
HTTP-REPO) i funkcjonuje w oparciu o oprogramowanie Apache HTTP Server.

Publikator list CRL (POK-CRL-PUBLISHER)

Blok funkcjonalny Publikator list CRL (POK-CRL-PUBLISHER) petni funkcje
mechanizmu dystrybucji lisy CRL otrzymywanej z modutu UCA. Komponent zostat

Strona 7 z 10



1.2.3.7

1.2.3.8

1.2.3.9

1.2.3.10

1.23.11

1.24

1.24.1

1.24.2

wdrozony jako skrypt w jezyku PYTHON, ktory publikuje listy CRL przekazywane
za posrednictwem kanatu SSH do odpowiedniego katalogu komponentu CRL-REPO.

Publikator certyfikatow (POK-CERT-PUBLISHER)

Blok funkcjonalny Publikator certyfikatow (POK-CERT-PUBLISHER) petni funkcje
mechanizmu dystrybucji certyfikatow otrzymywanych z modutu UCA. Komponent
zostal wdrozony jako skrypt w jezyku PYTHON, ktéry publikuje certyfikaty
przekazywane za posrednictwem kanalu SSH do odpowiedniego katalogu
komponentu CRL-REPO.

Serwer SSH (POK-SSH-SERVER)

Blok funkcjonalny Serwer SSH (POK-SSH-SERVER) pemli role mechanizmu
udostepniajacego interfejs SSH do zarzadzania modutem UCA oraz mechanizmu
transportu certyfikatow 1 list CRL. Blok zostal wdrozony z wykorzystaniem
oprogramowania OpenSSH Server.

Klient NTP (POK-NTPC)

Klient NTP (POK-NTPC) pehi role mechanizmu synchronizacji z serwerem czasu
NTP

Klient DNS (POK-DNSC)

Klient DNS (POK-DNSC) pekni rolg mechanizmu rozwigzywania nazw na adresy IP
w oparciu o serwer DNS.

NAGIOS AGENT (POK-NGA)

Blok funkcjonalny NAGIOS AGENT (POK-NGA) pehi role agenta raportujacego
stan parametrow systemu operacyjnego 1 wybranych ustug modutu POK do
komponentu System monitorowania NAGIOS.

Modut URA

Modut URA sktada si¢ z nastepujacych blokéw funkcjonalnych:
e Konsola PKI (PKI-CONSOLE)
Klient SSH (SSH-CLIENT)
Przegladarka (WebBrowser)
Oprogramowanie sterownikéw do karty (CardMiddleware)
Zarzadca karty (CARD-MANAGER)

Konsola PKI (PKI-CONSOLE)
Blok funkcjonalny Konsola PKI (PKI-CONSOLE) pehi role interfejsu konsoli
zarzadzania blokiem funkcjonalnym Centrum Certyfikacji UOKIiK (CA). Komponent
zostal wdrozony z wykorzystaniem oprogramowania MALKOM QR-CERT (moduty
oprogramowania: OPERATOR).

Klient SSH (SSH-CLIENT)

Blok funkcjonalny Klient SSH (SSH-CLIENT) pehlni role interfejsu konsoli
zarzadzania blokami funkcjonalnymi systemu elnspektor takimi jak: serwery fizyczne
i wirtualne: pok, uca.

Komponent zostat wdrozony z wykorzystaniem oprogramowania PuTTY.
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1.2.4.3
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1.24.5

1.25

1251

1.25.2

1.2.5.3

1.2.6

Przeglagdarka (WebBrowser)

Blok funkcjonalny Przegladarka internetowa WWW (WebBrowser) petni role
interfejsu konsoli zarzadzania blokiem funkcjonalnym CA-HTTP-SERVER oraz
POK-ADMIN-PORTAL i funkcjonuje w oparciu o oprogramowanie Microsoft EDGE
oraz Microsoft Internet Explorer.

Oprogramowanie sterownikow do karty (CardMiddleware)

Blok funkcjonalny Oprogramowanie sterownikow do karty (CardMiddleware) peni
role interfejsu APl umozliwiajacego dostep z poziomu systemu operacyjnego do
kluczy i certyfikatow zawartych na karcie.

Zarzagdca karty (CARD-MANAGER)
Blok funkcjonalny Zarzadca karty (CARD-MANAGER) pelni role aplikacji do
zarzadzania kartg a w szczegolnosci do zmiany kodu PIN karty 1 odblokowania karty

w przypadku zablokowania kodu PIN. Blok funkcjonalny zostat zrealizowany z
uzyciem oprogramowania MALKOM QR-CARD MANGER.

Modut UPC

Modut UPC sklada si¢ z nastgpujacych blokow funkcjonalnych:
o Aplikacja MAPA (MAPA)
e Aplikacja PEBE (PEBE)
e Przegladarka (WebBrowser)

Aplikacja MAPA (MAPA)

Blok funkcjonalny Aplikacja MAPA (MAPA) peti role aplikacji zapewniajacej
wizualizacj¢ kontroli wylosowanych w aplikacji losujacej oraz umozliwia rgczne
dodawanie podmiotéw do kontroli.

Komponent zostat wdrozony z zastosowaniem dedykowanego oprogramowania
elnspektor Mapa Kraju, ktory do wizualizacji wykorzystuje oprogramowanie
MapXtreme firmy Pitney Bowes.

Aplikacja PEBE (PEBE)

Przeglgdarka (WebBrowser)

Blok funkcjonalny Przegladarka internetowa WWW (WebBrowser) pelni rolg
interfejsu uzytkownika podczas korzystania z komponentu Aplikacja elnspektor2
(EI_APP) i funkcjonuje w oparciu o oprogramowanie Microsoft EDGE oraz Microsoft
Internet Explorer.

Modut EPC

Modut EPC sktada si¢ z nastgpujacych blokow funkcjonalnych:
e Przegladarka (WebBrowser)
e Oprogramowanie sterownikéw do karty (CardMiddleware)
e Zarzadca karty (CARD-MANAGER)
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1.26.1

1.26.2

1.2.6.3

Przeglagdarka (WebBrowser)

Blok funkcjonalny Przegladarka internetowa WWW (WebBrowser) petni rolg
interfejsu uzytkownika podczas korzystania z komponentu Portal elnspektor i
funkcjonuje w oparciu o oprogramowanie Microsoft EDGE oraz Microsoft Internet
Explorer.

Oprogramowanie sterownikow do karty (CardMiddleware)

Blok funkcjonalny Oprogramowanie sterownikow do karty (CardMiddleware) peni
role interfejsu API umozliwiajacego dostep z poziomu systemu operacyjnego do
kluczy i certyfikatow zawartych na karcie.

Zarzagdca karty (CARD-MANAGER)
Blok funkcjonalny Zarzadca karty (CARD-MANAGER) peli role aplikacji do
zarzadzania kartg, a w szczegolnosci do zmiany kodu PIN karty i odblokowania karty

w przypadku zablokowania kodu PIN. Blok funkcjonalny zostat zrealizowany z
uzyciem oprogramowania MALKOM QR-CARD MANGER.
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