Fundusze Europejskie

na Rozwéj Cyfrowy

Zatacznik nr 1 do umowy

(2.1) AKTUALIZACJA SZBI WRAZ Z AKTUALIZACIA POLITYKI ZARZADZANIA
RYZYKAMI | SZKOLENIE PRACOWNIKOW
Opis przedmiotu zaméwienia (OPZ)

Przedmiotem zamdwienia jest aktualizacja SZBI wraz z aktualizacja Polityki zarzadzania
ryzykiem i szansami w Urzedzie Miasta Betchatowa.

Zamowienie realizowane przez Wykonawce dotyczy aktualizacji istniejacego w Urzedzie
rejestru ryzyk i SZBI (Zamawiajacy nie dopuszcza utworzenia Polityki zarzadzania
ryzykiem i szansami i SZBI od podstaw lub na podstawie innego szablonu niz
obowiazujacy w Urzedzie). W Urzedzie rejestr ryzyk funkcjonuje w ramach Kontroli
zarzadczej w tym Polityki zarzadzania ryzykiem i szansami realizowanej w oparciu o
funkcjonujacy w Urzedzie System Zarzadzania Jakoscia zgodny z norma 1SO 9001.
Aktualizacja SZBI i rejestru ryzyk musi by¢ zrealizowana z uwzglednieniem
obowiazujacych przepisow prawa w oparciu o przepisy rozporzadzenia Rady Ministrow z
dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (KRI) w szczegolnosci Rozdziat
4 oraz ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa oraz
dobrych praktyk zawartych w innych dokumentach, w szczegélnosci w poradniku grantu
Cyberbezpieczny Samorzad.

Zamawiajacy wymaga, aby obecnie funkcjonujacy SZBI oraz Polityka zarzadzania
ryzykiem i szansami w Urzedzie Miasta Betchatowa zaktualizowane zostaty pod katem
cyberbezpieczenstwa i bezpieczenstwa informacji, majac na uwadze poszczegoélne
polityki, procedury, kompetencje i narzedzia do kontroli dostepu, obstuge incydentéw w
tym incydentdw cyberbezpieczenstwa, polityki zarzadzania podatnosciami, procedury
ciagtosci dziatania Urzedu, opracowanie polityki bezpieczenstwa w relacji z dostawcami
ustug, stosowanie kryptografii i szyfrowania.

Zamawiajacy oczekuje analizy obowigzujacych w Urzedzie formalnych i nieformalnych
procedur i polityk, okreslenia ich adekwatnosci i skutecznosci oraz wskazania
zestawienia brakujacej dokumentacji jako podstawy przygotowania do zaktualizowania
dokumentacji SZBI i Polityki zarzadzania ryzykiem i szansami.

Dokumentacja ma by¢ zaktualizowana poprzez dodanie dodatkowych sekcji i procedur,
celem utatwienia zarzadzania i przegladu. Format dokumentacji powinien obejmowa¢
wersje elektroniczne, zapewniajace petng dostepnos¢ i mozliwos¢ archiwizacji.
Jezeli Wykonawca uzna, ze konieczne jest dotaczenie dodatkowych dokumentow lub
procedur, moze je wtaczy¢ w ramach aktualizacji, aby jeszcze lepiej/precyzyjniej
dostosowac dokumentacje do potrzeb Urzedu.

Dokumenty musza zawiera¢ kompleksowa analize kontekstu operacyjnego Urzedu,
identyfikujac wewnetrzne i zewnetrzne czynniki, ktére moga wptyna¢ na zarzadzanie
bezpieczenstwem informacji.
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1. Zamawiajacy wymaga od Wykonawcy opracowania szczegotowego harmonogramu
wdrozenia aktualizacji SZBI i Polityki zarzadzania ryzykiem i szansami.

2. Harmonogram musi by¢ zatwierdzony przez Zamawiajacego przed rozpoczeciem
implementacji.

3. Harmonogram wdrozenia aktualizacji musi zosta¢ przedtozony Zamawiajacemu do
akceptacji przed rozpoczeciem jakichkolwiek dziatan. Zatwierdzenie to musi byc
udokumentowane i moze wymaga¢ modyfikacji na zagdanie Zamawiajacego w celu
lepszego dopasowania do warunkéw operacyjnych Zamawiajgcego.

4. Wszelkie zmiany w harmonogramie musza by¢ niezwtocznie komunikowane
Zamawiajacemu i podlegaja jego zatwierdzeniu.

5. Wykonawca jest odpowiedzialny za monitorowanie postepow w realizacji
harmonogramu i regularne raportowanie statusu Zamawiajacemu. Raporty powinny
zawierac szczegotowe informacje o ukonczonych, biezacych oraz planowanych
dziataniach, a takze o wszelkich wyzwaniach czy odchyleniach od pierwotnego
planu.

6. Po pomyslnym zaktualizowaniu SZBI i Polityki zarzadzania ryzykiem i szansami
wymagane jest zatwierdzenie dokumentu przez Zamawiajacego. Zatwierdzenie
bedzie udokumentowane na podstawie protokotu odbioru.

Zamawiajacy oczekuje ustalenia i uzgodnienia sposobu komunikacji w ramach realizacji
przedmiotu zaméwienia, ktéry bedzie gwarantowat rozliczalno$¢ zadan aktualizacji SZBI
i Polityki zarzadzania ryzykiem i szansami u Zamawiajacego przez wszystkie osoby
zaangazowane w aktualizacje. Zamawiajacy oczekuje uruchomienia platformy i
uzywania jej w procesie zarzadzania w tym wymiany informacji/pracy nad
dokumentacja na czas realizacji przedmiotu zamoéwienia. Platforme w ramach tego
zadania dostarcza Wykonawca. Platforma powinna posiada¢ jako minimum nastepujace
funkcjonalnosci:

1. Tworzenie bazy pozwalajacej na inwentaryzacje aktywow.

2. Mozliwosc okreslenia analizy wptywu dla kazdego sktadnika aktywow.

3. System zadaniowy, pozwalajacy na tworzenie i przypisywanie zadan
poszczegolnym pracownikom, rejestrujacy realizacje i zapewniajacy rozliczalnos¢
zadan, z mozliwoscig tworzenia szablonow zadan.

Mozliwosé zarzadzania, planowania i rozliczania pracy uzytkownikow i zespotow.
Rejestracja problemow i zmian.

Mozliwos¢ publikacji i edycji dokumentacji SZBI.

Przypisywanie uzytkownikéw do grup.

Nou s

Na spotkaniu wstepnym okreslony zostanie zakres prac, opracowany zostanie wstepny
harmonogram i ukonstytuowanie zespotu wdrozeniowego, przeprowadzona zostanie
analiza istniejacych procesow polityk i procedur, wnioski z przegladu istniejacych polityk
i procedur.
Czes¢ prac moze by¢ wykonana zdalnie. Zamawiajacy oczekuje minimum 5 spotkan w
Urzedzie, na ktorych w formie warsztatow zostana przedstawione propozycje zmian do
dokumentacji.

1. Propozycje przypisania rol w SZBI.

2. Okreslenie i wyjasnienie roli najwyzszego kierownictwa w szczegolnosci

wytyczanie kierunkow, monitoring i kontrola SZBI.
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Spotkania powinny by¢ zaplanowane na ok 4 godziny i powinny zawiera¢ krotkie
szkolenie przedstawiajace omawiany temat z punktu widzenia SZBI oraz warsztaty, na
ktorych wspolnie przedstawiciele Urzedu oraz Wykonawca wypracuja wnioski do
dalszych etapow aktualizacji SZBI i Polityki zarzadzania ryzykiem i szansami.
Wszystkie opracowane polityki, procedury, procesy musza zostac skutecznie
wdrozone w Urzedzie.

AKTUALIZACJA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI

Cel etapu

Zarzadzanie bezpieczenstwem informacji w jednostce to zadanie wymagajace
przygotowania i wdrozenia zestawu regulacji wewnetrznych adekwatnych do ryzyka
wymagan prawnych i organizacyjnych.

Szczegb6towy opis etapu

Zamawiajacy oczekuje aktualizacji i o ile zajdzie taka potrzeba przygotowania
uzupetnienia formalnej dokumentacji, ktora zawieraé bedzie zadania i obowiazki
regulujace postepowanie pracownikow, zapewniajac zachowanie odpowiedniego
poziomu bezpieczenstwa informacji.

W toku tego dziatania Wykonawca zaktualizuje lub przygotuje wszystkie niezbedne
(wymagane dobrymi praktykami oraz obowiazujacymi przepisami prawa) polityki,
schematy organizacyjne, regulaminy, procedury i instrukcje, procesy oraz nadrzedng
wobec nich - polityke bezpieczenstwa informacji (PBl). W rozumieniu tego zadania (PBI)
to podstawowy zestaw dokumentow, ktory odgrywa kluczowa role w zarzadzaniu
bezpieczenstwem.

Kazdy dokument (regulacja wew.) musi zosta¢ zaakceptowany przez zespot wdrozeniowy
jako praktycznie funkcjonujacy w Urzedzie.

Dla kazdego dokumentu moga by¢ wskazane mierniki pozwalajace na ocene skutecznosci
oraz sposéb monitorowania osiagania celow (adekwatnosc i skutecznosc).

PBI powinno definiowad cele oraz zakres SZBI, a takze zawiera¢ deklaracje wsparcia
zarzadzania bezpieczenstwem przez kierownictwo Urzedu.

Dokumentacje SZBI nalezy opracowac w odniesieniu do zadan Zamawiajacego, z
uwzglednieniem obszaroéw, ktérych dotyczy oraz mozliwosci prezentowania
poszczeg6lnych dokumentéw réznym grupom odbiorcow.

Opis kontekstu zewnetrznego i wewnetrznego

Opis kontekstu jest niezbedny do przeprowadzenia oceny ryzyka i wdrozenia procesu
zarzadzania ryzykiem.

Zamawiajacy wymaga wsparcia ze strony Wykonawcy w przygotowaniu dokumentu
opisujacego kontekst Zamawiajacego.

Inwentaryzacja aktywow

Zamawiajacy oczekuje, ze Wykonawca pokieruje zespotem wdrozeniowym
Zamawiajacego podczas przygotowania inwentaryzacji aktywow zwigzanych z
bezpieczenstwem informacji i cyberbezpieczenstwem. Inwentaryzacja aktywow moze
by¢ zrealizowana za pomocga oprogramowania, ktorym dysponuje Zamawiajacy lub
innym.
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Inwentaryzacja aktywow powinna by¢ przygotowana w oparciu o ,,procesy, procedury,
instrukcje, zadania”, uzupetnione o aktywa informatyczne, niezbedne do realizacji tego
zadania. W wyniku dziatania zespotu wdrozeniowego podczas inwentaryzacji aktywow
musi zosta¢ jednoznacznie wskazany wtasciciel (sktadnika aktywoéw, procesu, informacji
i elementow infrastruktury IT wspierajacych ten proces).

Etap ten wymaga wsparcia ze strony Wykonawcy dla wtascicieli poszczegélnych
zabezpieczen SZBI i opisanych w PBI w ich uruchomieniu, monitorowaniu i raportowaniu.

Ciagtos¢ dziatania

Nalezy opracowac Plan(-y) Ciagtosci Dziatania w Urzedzie w zakresie zapewnienia
ciagtosci dziatania aktywow informacyjnych.

Plan ciagtosci dziatania powinien w szczegolnosci zawierac:

Okreslenie przedmiotu planu oraz zakresu stosowania.

Ramy czasowe oraz poziom wznowienia dziatania.

Okreslenie odpowiedzialnosci i uprawnien.

Okreslenie planu i zasad przeprowadzania szkolen dla uczestnikow planu.
Okreslenie zasad aktualizacji planu.

Okreslenie wzoru protokotu z testéw ciagtosci dziatania.

Okreslenie procedury postepowania:

1) warunki uruchomienia planu,

osoby wymagane do realizacji planu,

zasoby wymagane do realizacji planu,

opis dziatan oraz osoby odpowiedzialne za realizacje planu,

okreslenie zasad przeprowadzania testow ciagtosci dziatania systemow
informatycznych.

Nouh =
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Wdrozenie polityk i procedur

Wszystkie opracowane polityki, procedury, procesy wraz z miernikami musza zostac
skutecznie wdrozone w Urzedzie tak by staty sie czesciag kultury organizacyjnej i byty
stosowane w codziennej pracy.

Zamawiajacy wymaga wsparcia ze strony Wykonawcy w procesie wdrozenia.
Wzgledem funkcjonujacego SZBI w Urzedzie Wykonawca opracuje procedury na bazie
obecnie obowiazujacych w Urzedzie. Struktura dokumentacji powinna byc jasna i
zrozumiata dla wszystkich uzytkownikow SZBI w Urzedzie.

Sposob prowadzenia wdrozenia ciaggtosci dziatania i inwentaryzacji aktywow

Czesc prac na tym etapie moze by¢ wykonana zdalnie. Zamawiajacy oczekuje minimum

5 spotkan w Urzedzie, na ktérych w formie warsztatow zostang przedstawione

nastepujace zagadnienia.

1. Spotkanie wstepne okreslajace zakres prac i wstepny harmonogram inwentaryzacji
aktywow dla wszystkich zaangazowanych stron.

2. Okreslenie i wyjasnienie roli najwyzszego kierownictwa i wtascicieli poszczegoélnych
procesow (ustug i zadan) w Planie Ciagtosci Dziatania Systemow Informatycznych.

3. Warsztaty | - Plan Ciagtosci Dziatania Systemow Informatycznych na wypadek
katastrofy.

Spotkania 1-3 powinny by¢ zaplanowane na ok 4h i powinny zawiera¢ krotkie szkolenie

przedstawiajace omawiany temat z punktu widzenia SZBI oraz warsztaty, na ktorych
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wspolnie przedstawiciele Urzedu oraz konsultanci wypracuja elementy niezbedne do
realizacji tego zadania.

Przeglad zarzadzania

Przeglad zarzadzania jest kluczowym elementem SZBI. Regularne przeprowadzanie
przegladow pozwala na ciagte doskonalenie systemu i zapewnienie skutecznej ochrony
informacji w Urzedzie.

Na tym etapie Zamawiajacy oczekuje wsparcia przez Wykonawce przy przeprowadzeniu
przegladu zarzadzania, podsumowujacego funkcjonowanie catego systemu. Zamawiajacy
oczekuje od Wykonawcy przygotowania zakresu i harmonogramu przegladu zarzadzania
oraz wszystkich niezbednych wzoréw raportow.

Przeglad zarzadzania to systematyczna ocena skutecznosci SZBI w Urzedzie. Ma on na
celu zweryfikowanie, czy SZBI dziata zgodnie z zatozeniami, czy system ten jest
skuteczny w ochronie informacji w Urzedzie.

Celem przegladu jest:

e Ocena skutecznosci SZBI: Sprawdzenie czy system dziata zgodnie z politykami i
procedurami, czy osigga zaktadane cele.

e Identyfikacja obszarow wymagajacych poprawy: Wskazanie miejsc, w ktorych
system moze by¢ udoskonalony, aby zwiekszyc jego efektywnosc.

e Weryfikacja oceny ryzyka z uwzglednieniem nowych zagrozen dla bezpieczenstwa
informacji i weryfikacja oceny, czy istniejace zabezpieczenia sa wystarczajace.

e Zaproponowanie dziatan korygujacych: Opracowanie planu dziatan, ktore maja na
celu usuniecie zidentyfikowanych nieprawidtowosci i zapobieganie ich
powtorzeniu.

e Zapewnienie ciagtego doskonalenia SZBIl: Gwarantowanie, ze system jest stale
dostosowywany do zmieniajacych sie warunkéw i wymagan.

Ramowy zakres przegladu powinien obejmowac:
e sprawdzenie, na jakim etapie sa zadania i poprawki ustalone podczas
wczesniejszych ocen SZBI,
e identyfikacje nowych zagrozen, zmian w technologii, przepisach prawnych czy w
strukturze Urzedu, ktére moga wptynaé na bezpieczenstwo informaciji,
e analize oczekiwan klientow, pracownikéw i innych stron zainteresowanych, ktére
maja interes w tym, aby informacje byty bezpieczne,
e pozyskanie informacji zwrotnej dotyczacej skutecznosci zabezpieczen, w tym:
o trendy w niezgodnosciach i dziataniach korygujacych,
o wyniki monitorowania i pomiarow,
o podsumowanie wynikow zewnetrznych lub wewnetrznych kontroli/audytow
systemu bezpieczenstwa,
o spetnianiu celow w zakresie bezpieczenstwa informacji,
zebranie opinii od réznych grup na temat skutecznosci zabezpieczen,
o podsumowanie oceny ryzyka i analizy potencjalnych zagrozen i dziatan
podjetych, aby je zminimalizowac,
o ocena swiadomosci pracownikow: sprawdzenie czy pracownicy sa Swiadomi
zasad bezpieczenstwa informacji i stosuja sie do nich,
o ocena, jak byty zarzadzane incydenty bezpieczenstwa, jakie wnioski z nich
wyciagnieto i jakie dziatania zostaty podjete, aby zapobiec podobnym
sytuacjom w przysztosci,

o
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o ocena efektywnosci komunikacji w zakresie bezpieczenstwa informacji.
Czesc prac na tym etapie moze byc¢ wykonana zdalnie. Zamawiajacy oczekuje minimum
3 spotkan w Urzedzie, na ktérych w formie warsztatow zostang przedstawione
nastepujace zagadnienia.

1. Spotkanie wstepne okreslajace zakres prac i wstepny harmonogram przegladu
zarzadzania dla wszystkich zaangazowanych stron, okreslenie i wyjasnienie roli
najwyzszego kierownictwa w przegladzie zarzadzania.

2. Wsparcie zespotu wdrozeniowego przy przygotowaniu sprawozdania na przeglad
zarzadzania, wsparcie najwyzszego kierownictwa przy podsumowaniu przegladu
zarzadzania.

3. Podsumowanie aktualizacji SZBI dla catego zespotu wdrozeniowego

Spotkania powinny by¢ zaplanowane na ok 4h i powinny zawierac krétkie szkolenie
przedstawiajace omawiany temat z punktu widzenia SZBI oraz warsztaty, na ktorych
wspolnie przedstawiciele urzedu oraz konsultanci wypracuja elementy przegladu
zarzadzania.

POLITYKA ZARZADZANIA RYZYKIEM | SZANSAMI

Koniecznos¢ aktualizacji Polityki zarzadzania ryzykiem i szansami w Urzedzie wynika z
potrzeby systematycznego podejscia do identyfikacji, oceny i zarzadzania ryzykiem w
obszarze cyberbezpieczenstwa i bezpieczenstwa informacji w odniesieniu do zadan
realizowanych przez Urzad. Aktualizacja rejestru ryzyk stanowi kluczowy element w
procesie aktualizacji SZBI, co pozwoli na lepsze zrozumienie, monitorowanie i
minimalizowanie ryzyk, a takze zwiekszenie odpornosci organizacyjnej na incydenty
bezpieczenstwa. Aktualizacja ryzyka ma zapewnic spetnianie wymogdéw Rozporzadzenia
Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych oraz art.
18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych
zadania publiczne.

W ramach wdrozenia procesu zarzadzania ryzykiem oczekujemy przygotowania przez
Wykonawce procesu zarzadzania ryzykiem wg. Nastepujacego schematu:

1. Diagnhozy stanu obecnego:
Przeprowadzenie audytu obecnego stanu zarzadzania ryzykiem w Urzedzie. ldentyfikacja
mocnych i stabych stron, obszarow do poprawy. Analiza dokumentacji, procedur i
systeméw. Wywiady z kluczowymi pracownikami.

2. Aktualizacja polityki i strategii zarzadzania ryzykiem:
Aktualizacja Polityki zarzadzania ryzykiem i szansami (metodyki), okreslajacej cele,
zasady i ramy dziatania. Zdefiniowanie ryzyka i tolerancji na ryzyko. Ustalenie rol i
odpowiedzialnosci w procesie zarzadzania ryzykiem. Aktualizacja procedur identyfikacji,
analizy, oceny i monitorowania ryzyka.
Wykonawca zaktualizuje procedure zarzadzania ryzykiem uwzgledniajac
miedzynarodowe standardy w zakresie cyberbezpieczenstwa, jak rowniez norme ISO, na
ktorej opiera sie obecnie procedura zarzadzania ryzykiem. Powyzsze musza obejmowac
ciagte doskonalenie metod zarzadzania ryzykiem, aby zapewnic ich aktualnos¢ i
skutecznosc.
Realizacja zamoéwienia wymaga zastosowania narzedzi (arkuszy kalkulacyjnych), ktore
wspomoga procesy identyfikacji, analizy oraz zarzadzania ryzykiem:
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1) Wykonawca wykorzysta obecnie funkcjonujace w Urzedzie i dostarczy
Zamawiajacemu arkusze kalkulacyjne do zarzadzania ryzykiem, ktore umozliwig
systematyczne Sledzenie, analize ryzyk.

Wykonawca musi przeprowadzi¢ proces identyfikacji nowych zagrozen i ryzyk, ktore
mogty pojawic sie od czasu ostatniej aktualizacji rejestru (np. przy zmianie planu pracy
(wykreslenie/dodanie zadania). Proces ten musi obejmowac analize zmian w otoczeniu
zewnetrznym i wewnetrznym Urzedu, a takze uwzglednienie nowych technologii,
procesow operacyjnych i zmian w przepisach prawnych, ktére moga wptynac na poziom
ryzyka.

3. Identyfikacja i analiza ryzyka:

Przeprowadzenie warsztatow z udziatem pracownikow w celu identyfikacji
potencjalnych ryzyk. Analiza ryzyka z wykorzystaniem metod jakosciowych i ilosciowych.
Identyfikacja potencjalnych zagrozen, ktore mogg wptywac na integralnos¢, dostepnosc
lub poufnos¢ informacji. Ocena ryzyka, czyli prawdopodobienstwa wystgpienia zagrozen
oraz konsekwencji, jakie moga one miec dla integralnosci, dostepnosci lub poufnosci
informacji. Przydzielanie ryzyka do kategorii, np. wysokie, srednie lub niskie, aby lepiej
zrozumied priorytety i skale zagrozen zgodnie z przyjeta metodyka. Ocena
prawdopodobienstwa wystapienia i potencjalnych skutkow ryzyka. Klasyfikacja ryzyka
wedtug poziomu istotnosci. Ewentualna aktualizacja obecnie funkcjonujacego arkusza
(excel) oceny ryzyka.

4. Aktualizacja planu reagowania na ryzyko:

Opracowanie strategii reagowania na ryzyko dla kazdego zidentyfikowanego zagrozenia.
Wdrozenie dziatan prewencyjnych i kontrolnych. Opracowanie planow awaryjnych i
procedur postepowania w sytuacjach kryzysowych poprzez powiazanie z procesem
zachowania ciagtosci dziatania. Opracowanie planu postepowania z ryzykiem na
podstawie wynikow analizy ryzyka, okreslajacego konkretne kroki prowadzace do
minimalizacji ryzyka. Wprowadzenie odpowiednich kontroli, procedur i zabezpieczen,
ktore beda chronic informacje i zapewnia ich integralnosc, dostepnosc i poufnosc.

5. Wdrozenie systemu oraz monitorowanie i raportowanie:

Wsparcie przy wdrazaniu srodkow ochrony i upewnienie sig, ze srodki te sa zgodne z
wynikami analizy ryzyka oraz przyczynia sie do minimalizacji ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji. Wdrozenie systemu monitorowania ryzyka i
skutecznosci wdrozonych dziatan. Opracowanie systemu raportowania najwyzszemu
kierownictwu Urzedu. Przygotowanie harmonogramu regularnych, okresowych
przegladow analizy ryzyka w celu sprawdzenia, czy istniejg nowe zagrozenia lub zmiany,
ktore moga wymagac aktualizacji planu dziatania. Monitorowanie srodowiska i
wprowadzanie niezbednych zmian dla utrzymania lub podniesienia poziomu
bezpieczenstwa informacji o ryzyku dla kierownictwa. Wprowadzenie wskaznikow
monitorowania ryzyka (KRI). Przygotowanie harmonogramu regularnych, okresowych
przegladow analizy ryzyka w celu sprawdzenia, czy istniejg nowe zagrozenia lub zmiany,
ktore moga wymagac aktualizacji planu dziatania oraz monitorowania srodowiska i
wprowadzania niezbednych zmian dla utrzymania lub podniesienia poziomu
bezpieczenstwa informacji.

6. Szkolenia i wsparcie:

Przeprowadzenie warsztatow dla pracownikow zaangazowanych w proces zarzadzania
ryzykiem. Wsparcie w biezacym zarzadzaniu ryzykiem oraz zapewnienie pracownikom
odpowiedniej wiedzy, celem podwyzszenia ich swiadomosci na temat postepowania w
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przypadku wystgpienia takich zagrozen. Edukowanie na temat istniejacych procedur i
postepowan, ktore minimalizuja ryzyko.

Integracja

Na tym etapie Zamawiajacy oczekuje od Wykonawcy analizy innych istniejacych w

Urzedzie procesow zarzadzania. Przygotowanie integracji procesu zarzadzania ryzykiem

z istniejacymi w Urzedzie procesami zarzadczymi. Opracowanie odpowiednich

harmonogramow i zakresow.

Czes¢ prac na tym etapie moze by¢ wykonana zdalnie. Zamawiajacy oczekuje minimum

4 spotkan w siedzibie Zamawiajacego, na ktorych, w formie warsztatow, zostang

przedstawione nastepujace zagadnienia.

1. Spotkanie wstepne okreslajace zakres prac i wstepny harmonogram procesu
zarzadzania ryzykiem dla wszystkich zaangazowanych stron.

2. Okreslenie i wyjasnienie roli najwyzszego kierownictwa i wtascicieli poszczegélnych
procesow (ustug i zadan) w procesie zarzadzania ryzykiem.

3. Warsztaty | - Identyfikacja, analiza i ocena ryzyka.

4. Warsztaty Il - Postepowanie z ryzykiem, poziomy ryzyka.

Spotkania 1-4 powinny by¢ zaplanowane na ok 4h i powinny zawiera¢ kroétkie

szkolenie przedstawiajace omawiany temat z punktu widzenia SZBI oraz warsztaty,

na ktérych wspolnie przedstawiciele Urzedu oraz konsultanci wypracuja elementy

niezbedne do realizacji tego zadania.

SZKOLENIE

1. Wykonawca przeszkoli pracownikéw Urzedu z zaktualizowanego i zatwierdzonego
przez Zamawiajacego SZBI i z Polityki zarzadzania ryzykiem i szansami. Wykonawca
jest zobowiagzany zapewnic, aby szkolenie pokrywato kluczowe obszary takie jak,
procedury operacyjne i reagowania na incydenty, zarzadzanie ryzykiem, wdrozone i
zaktualizowane polityki a takze prawne i regulacy]ne aspekty ochrony danych i
cyberbezpieczenstwa. Szkolenie powinno rowniez skupi¢ sie na umiejetnosciach
praktycznych, takich jak wtasciwe postepowanie w przypadku wykrycia zagrozen dla
bezpieczenstwa informacji, cyberzagrozen oraz na rozwijaniu swiadomosci i kultury
bezpieczenstwa wsrod pracownikow.

2. Zamawiajacy podkresla znaczenie szkolenia jako integralnej czesci procesu
wdrazania zaktualizowanego SZBI oraz Polityki zarzadzania ryzykiem i szansami
majacego na celu nie tylko zwiekszenie kompetencji pracownikéw, ale takze
poprawe ogoélnego poziomu bezpieczenstwa informacji w Urzedzie. Wykonawca
musi wiec zaprojektowac program szkolenia, ktory jest interaktywny i
dostosowany do roznych pozioméw wiedzy uczestnikow, aby maksymalizowac jego
efektywnosc¢ i zapewnic, zeby wszystkie cele szkoleniowe zostaty osiggniete.
Materiaty te muszg byc zaprojektowane w sposob umozliwiajacy tatwe zrozumienie i
przyswajanie wiedzy przez uczestnikow o roznym poziomie zaawansowania oraz
réznych potrzebach. Materiaty powinny rowniez zawierac praktyczne wskazowki
dotyczace wdrazania polityk i procedur w zycie codzienne Urzedu, uwzgledniajac
specyfike i potrzeby Urzedu oraz promujac praktyki zapewniajace rownosc i
niedyskryminacje.
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3. Wykonawca musi zaprojektowac i opracowac szczegdétowy program szkolenia,
ktory nastepnie musi zostaé przedstawiony Zamawiajacemu do zatwierdzenia.
Program ten musi by¢ dostosowany do potrzeb Urzedu, zgodnie z wymogami
dotyczacymi SZBI oraz procedury zarzadzania ryzykiem.

4. Wykonawca opracuje harmonogram szkolenia, ktory uwzgledni czas trwania
szkolenia, daty, czas na pytania i odpowiedzi uczestnikdw szkolenia oraz na
interaktywne dyskusje, czas na przerwy, aby umozliwi¢ im wyjasnienie wszelkich
watpliwosci.

5. Po opracowaniu programu szkolenia, Wykonawca przedstawi go Zamawiajacemu do
akceptacji. Zamawiajacy przeprowadzi przeglad programu, aby upewnic sie, ze
spetnia on wszystkie wymagane standardy oraz adekwatnie adresuje potrzeby i
specyfike Urzedu, a w razie potrzeby Zamawiajacy moze zaproponowac zmiany lub
uzupetnienia, ktore zostang omoéwione i wdrozone przez Wykonawce przed
ostatecznym zatwierdzeniem programu.

6. Wykonawca przeprowadzi szkolenie stacjonarnie w siedzibie Zamawiajacego, w
grupach po maksymalnie 50 osob (kolejno po sobie lub roztozone w ciggu 14 dni) x
4 godziny zajec, dzien (jedna/dwie grupy). Jednostka czasowa szkolenia jest 1
godzina zegarowa, przewiduje sie dwie przerwy trwajace po 15 minut w ciggu
dnia, taczna liczba oso6b do przeszkolenia wynosi 230 (liczba oséb moze ulec
zmianie o +/- 10% oséb).

W przypadku szkolen zdalnych grupy moga by¢ liczniejsze, wymaga to dodatkowych

ustalen z Zamawiajacym.

7. Zamawiajacy wymaga, aby tresci szkoleniowe byty zréznicowane w zaleznosci od roli
uczestnikow:

1) Dla zwyktych uzytkownikéw - program szkolenia skupi sie¢ na podstawowych
aspektach SZBI oraz zarzadzaniu ryzykami, w tym na zrozumieniu polityk
bezpieczenstwa, zasadach postepowania w przypadku zauwazenia potencjalnego
zagrozenia w wykonywaniu codziennych zadan.

2) Dla kadry kierowniczej - szkolenie bedzie zawierato rozszerzone moduty
dotyczace zarzadzania ryzykiem, strategii odpowiedzi na incydenty
bezpieczenstwa oraz zaawansowanych aspektow tworzenia i utrzymania polityk
bezpieczenstwa, nadzoru nad bezpieczenstwem informacji.

8. Zamawiajacy dopuszcza mozliwosc przeprowadzenia szkolenia w formie zdalnej.
Wykonawca jest zobowigzany do zapewnienia odpowiedniego narzedzia do zdalnego
potaczenia, ktore umozliwi efektywne i interaktywne przekazywanie wiedzy oraz
aktywne uczestnictwo pracownikow w szkoleniu. Narzedzie to musi umozliwiac
prowadzenie transmisji wideo, wspotdzielenie ekranu, interaktywne dyskusje w
czasie rzeczywistym.
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(2.2) USLUGA PRZEPROWADZENIA AUDYTU KRI | USLUGA PRZEPROWADZENIA
AUDYTU PODATNOSCI

Opis przedmiotu zaméwienia (OPZ)

Przedmiotem zamowienia jest przeprowadzenie audytu wdrozonego Systemu
Zarzadzania Bezpieczenstwem Informacji w oparciu o przepisy rozporzadzenia Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (KRI) w
szczegolnosci Rozdziat 4 oraz ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa. Przeprowadzenie trzech audytow KRI (jeden w roku 2024,
drugi w roku 2025, trzeci w roku 2026) i trzech audytow podatnosci (jeden w roku
2024, drugi w roku 2025, trzeci w roku 2026). Przygotowany w wyniku audytu raport
bedzie zawierat opis sytuacji aktualnej, dowody potwierdzajace zgodnosc oraz
wskazywac obszary, w ktorych nie ma zgodnosci z wymaganiami oraz zalecenia
dotyczace tych obszaréw. Zamawiajacy oczekuje omowienia wynikéw audytu na
spotkaniu z przedstawicielami kierownictwa Urzedu w siedzibie Zamawiajacego
(wykluczona forma zdalna).

Zamawiajacy oczekuje, ze Wykonawca posiada doswiadczenie w realizacji
podobnych zadan i moze sie wykazaé¢ odpowiednimi referencjami i certyfikatami.

1) Zamawiajacy wymaga od Wykonawcy opracowania szczegotowego harmonogramu
przeprowadzenia audytow.

2) Harmonogram musi by¢ zatwierdzony przez Zamawiajacego przed rozpoczeciem
audytow.

3) Harmonogram musi zostac przedtozony Zamawiajacemu do akceptacji przed
rozpoczeciem jakichkolwiek dziatan. Zatwierdzenie to musi by¢ udokumentowane
i moze wymagac¢ modyfikacji na zadanie Zamawiajacego w celu lepszego
dopasowania do warunkow operacyjnych Zamawiajacego.

4) Wykonawca jest zobowigzany do regularnego przegladu i aktualizacji
harmonogramu w odpowiedzi na zmieniajace si¢ otoczenie i zmiany organizacyjne
realizacji zadania lub na wniosek Zamawiajacego. Wszelkie zmiany w
harmonogramie musza by¢ niezwtocznie komunikowane Zamawiajacemu i
podlegaja jego zatwierdzeniu.

5) Wykonawca jest odpowiedzialny za monitorowanie postepow w realizacji
harmonogramu i regularne raportowanie statusu Zamawiajacemu. Raporty
powinny zawierac szczegotowe informacje o ukonczonych, biezacych oraz
planowanych dziataniach, a takze o wszelkich wyzwaniach czy odchyleniach od
pierwotnego planu.

Audyt KRI zostanie przeprowadzony w siedzibie Zamawiajacego (nie dopuszcza sie
realizacji w sposob zdalny).

Testy zostang zrealizowane zgodnie z miedzynarodowa metodologia NIST, PTES, OWASP
w aktualnie obowigzujacej wersji. Zidentyfikowane ryzyka zostang sklasyfikowane w
oparciu o kryteria Common Vulnerability Scoring System, ktore umozliwiaja precyzyjne,
liczbowe opisanie ryzyka zidentyfikowanej podatnosci. Zamawiajacy wymaga, aby
wszystkie testy podatnosci byty przeprowadzane w sposob reczny, przy wykorzystaniu
automatycznych narzedzi jedynie na tych etapach, gdzie automatyzacja podstawowych
prac pozwoli zaoszczedzic¢ czas i przekierowac go na dziatanie z jednoznaczng korzyscia
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dla Zamawiajacego. Przedstawiony raport z przeprowadzonych prac bedzie zawierat
minimum:

a) Metryke testu - zawierajaca informacje o zespole wykonujacym test, dacie testu,
dacie sporzadzenia raportu.
Ujecie wnioskow strategicznych w podsumowaniu zarzadczym raportu.
Cel i zakres testow.
Przyjecie modelu klasyfikacji ryzyka.
Metodologie oraz narzedzia.

f) Szczegotowy opis podatnosci wraz z rekomendacjami ich usuniecia.
Zamawiajacy wymaga, aby testy podatnosci byty prowadzone w sposob hybrydowy.
Minimum 2 dni robocze w siedzibie Zamawiajacego.
Scenariusz zostanie opracowany i przygotowany z uwzglednieniem systemow i ustug
wykorzystywanych przez zamawiajacego i potwierdzony z zespotem IT u Zamawiajacego.
Zamawiajacy nie dopuszcza, aby scenariusz testow byt narzucony przez Wykonawce (z
puli odgdrnie ustalonych scenariuszy).
Dziatania zostang zakonczone szczegotowym raportem z przeprowadzonych testow z
podsumowaniem dla kierownictwa Zamawiajacego.
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