Zalgcznik nr 4 do Umowy nr ..............
Umowa powierzenia przetwarzania danych osobowych na podstawie art. 28 RODO

zawarta w dniu ......ceeceeeveecieneennnen. w Wadowicach pomiedzy:

Zespolem Zakladow Opieki Zdrowotnej w Wadowicach, ul. Karmelicka 5; 34-100 Wadowice; dzialajacym na
podstawie wpisu do Krajowego Rejestru Sagdowego pod nr KRS 0000071327 prowadzonego przez Sad Rejonowy dla
Krakowa — Srédmieécia w Krakowie, XII Wydzial Gospodarczy KRS, REGON: 000306466, NIP: 551-21-24-676
zwanym dalej w treéci umowy, ,Powierzajacym” reprezentowanym przez pelnomocnika:

Pelnomocnik Dyrektora ds. Infrastruktury i Logistyki Tomasz Matera

zwana dalej Powierzajacym

..................................................... Regon: .....cooveevvverceennenn. NIP: ccociiiviieieeeceteeneenn, ZWaNYymM w treSci umowy

»PTZetwarzajacym?”, repreZeNtOWANYIN PIZEZ: .....cccceevveeerverervereruerssreessseesssesssseessseessseessesssessssessssasans

zwanymi kazda z osobna w dalszej czeSci Umowy ,,Strona”, a lacznie ,Stronami”.

ZWazywszy, 7e:
e Przetwarzajacy bedzie realizowal czynnosSci w zakresie .................. na rzecz Powierzajacego z zakresu
okreslonego zawarta umowa z dnia ..............c....... zwang dalej Umowa Gléwna

o W zwiazku z realizacja Umowy Glownej Przetwarzajacy bedzie przetwarzal dane osobowe dotyczace:

e Kategoria osob:

e Kategoria danych:

Strony niniejszym postanawiaja zawrze¢ Umowe powierzenia przetwarzania danych osobowych (,Umowa”), na
podstawie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 2016, Nr 119, s.1) z dnia 4 maja 2016 r., zwanego
dalej — RODO o nastepujacej tresci:
§1
Os$wiadczenia Stron
1. Powierzajacy powierza Przetwarzajacemu do przetwarzania dane osobowe, ktére zgromadzit zgodnie
z obowiazujacymi przepisami prawa.
2. Przetwarzajacy oSwiadcza, ze dysponuje $rodkami umozliwiajacymi prawidlowe przetwarzanie danych
osobowych powierzonych przez Powierzajacego, w zakresie i celu okre§lonym Umows3.
3. Przetwarzajacy o$wiadcza roéwniez, ze osobom zatrudnionym przy przetwarzaniu powierzonych danych
osobowych nadane zostaly upowaznienia do przetwarzania danych osobowych oraz ze osoby te zostaly zapoznane
z przepisami o ochronie danych osobowych oraz z odpowiedzialno$cig za ich nieprzestrzeganie, zobowigzaly sie
do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych i
sposobdw ich zabezpieczenia.

4. Przetwarzajacy oSwiadcza, ze podejmuje wszelkie Srodki wymagane na mocy art. 32 RODO.



§2
Cel i charakter przetwarzania

Powierzajacy powierza Przetwarzajacemu przetwarzanie danych osobowych jedynie w celu prawidlowej
realizacji Umowy Gloéwne;.
Przetwarzajacy zobowiazuje sie do przetwarzania powierzonych danych osobowych wylacznie w celach
zwiazanych z realizacja Umowy i wylacznie w zakresie, jaki jest niezbedny do realizacji tych celow.
Na wniosek Powierzajacego lub osoby, ktorej dane dotycza Przetwarzajacy wskaze miejsca, w ktoérych
przetwarza powierzone dane.

§3

Zasady przetwarzania danych osobowych

Strony zobowiazuja sie wykonywaé zobowigzania wynikajace z niniejszej Umowy z najwyzsza staranno$cia
zawodowa w celu zabezpieczenia prawnego, organizacyjnego i technicznego interesow Stron w zakresie
przetwarzania powierzonych danych osobowych.
Przetwarzajacy zobowiazuje sie zastosowac $rodki techniczne i organizacyjne majace na celu nalezyte,
odpowiednie do zagrozen oraz kategorii danych objetych ochrong, zabezpieczenie powierzonych do
przetwarzania danych osobowych, w szczegdlnoSci zabezpieczy¢ je przed udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepisOw prawa,
oraz zmiang, utratg, uszkodzeniem lub zniszczeniem. Wykaz zabezpieczen ujety jest w zalaczniku nr 1 do
Umowy.
Przetwarzajacy o$wiadcza, ze zastosowane do przetwarzania powierzonych danych systemy informatyczne
spelniaja wymogi aktualnie obowiazujacych przepiséw prawa.
Przetwarzajacy zobowiazuje sie do pelnego wdrozenia i stosowania przepiséw RODO.
Przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane polecenie Powierzajacego.
Przetwarzajacy, biorgc pod uwage charakter przetwarzania, w miare mozliwoéci pomaga Powierzajacemu
poprzez odpowiednie §rodki techniczne i organizacyjne wywiazac¢ sie z obowigzku odpowiadania na zadania
osoby, ktorej dane dotycza, w zakresie wykonywania jej praw.
Przetwarzajacy, uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
Powierzajacemu wywiazaé sie z obowigzkow okres§lonych w art. 32—36 RODO.
Po zakonczeniu Umowy gtownej Przetwarzajacy usunie dane osobowe i wszelkie kopie.
Podmiot przetwarzajacy nie korzysta z ustlug innego podmiotu przetwarzajacego bez uprzedniej ogolnej
pisemnej zgody administratora. W przypadku ogoblnej pisemnej zgody podmiot przetwarzajacy informuje
administratora o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotéw
przetwarzajacych, dajac tym samym administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian.
Wykaz innych podmiotéw przetwarzajacych zawiera zalacznik nr 2 do Umowy powierzenia.

§4

Powiadomienie o naruszeniu ochrony danych osobowych
Przetwarzajacy zobowigzuje sie zawiadomi¢ o naruszeniu ochrony powierzonych danych osobowych.
Naruszeniem jest kazdy incydent prowadzacy do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesylanych, przechowywanych lub w inny sposéb przetwarzanych.
Powiadomienie nastapi nie p6zniej niz do 24 godzin od momentu stwierdzenia naruszenia i bedzie
zawiera¢ w szczegoblnosci:
e opis naruszenia, w tym w miare mozliwoSci kategorie i przyblizong liczbe 0s6b, ktérych dane

dotycza oraz kategorie i przyblizona liczbe wpiséw danych osobowych, ktorych dane dotycza;



e opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;
e zastosowane praz proponowane Srodki w celu zaradzenia naruszenia ochrony danych osobowych,
w tym w stosownych przypadkach Srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow;
¢ informacje czy naruszenie moze spowodowac wysokie ryzyko naruszenia praw i wolnosci osoby,
ktorej dane dotycza, wraz z ocena takiego ryzyka.
4. Powiadomienie nalezy przestaé na adres siedziby oraz adres poczty
elektronicznej incydent@zzozwadowice.pl oraz na adres iod@zzozwadowice.pl
§5
Odpowiedzialno$é Stron

Powierzajacy ponosi odpowiedzialno§é za przestrzeganie przepisow prawa w zakresie przetwarzania
i ochrony danych osobowych wedlug rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych).
Powyzsze nie wylacza odpowiedzialnoSci Przetwarzajacego za przetwarzanie powierzonych danych
niezgodnie z umowa.
Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, jesli nie dopelnil obowigzkow,
ktore naklada niniejsza umowa, lub gdy dziatal poza zgodnymi z prawem instrukcjami Powierzajacego lub
wbrew tym instrukcjom.
§o

Postanowienia koncowe
Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod rygorem niewazno$ci.
Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Niniejsza umowa powierzenia przetwarzania danych obowiazuje na czas trwania Umowy Glowne;.

POWIERZAJACY PRZETWARZAJACY
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Zalacznik nr 1 - Lista zabezpieczen w zakresie przetwarzania danych osobowych przez podmiot

przetwarzajacy

Na podstawie art. 5, art. 28 ust. 1, art. 32 ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO I RADY (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwiazku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne

rozporzadzenie o ochronie danych)

Administrator danych: Zespo6l Zakladéw Opieki Zdrowotnej w Wadowicach ul. Karmelicka 5

Czy spelnione sa wymogi ogélnego
rozporzadzenia o ochronie danych (RODO)

Czy wdrozono techniczne i organizacyjne $rodki
bezpieczenstwa, by przetwarzanie danych
spelialo wymogi RODO? Jesli tak, wskaz, jakie sa
to Srodki (pole uwagi lub odrebny zalgcznik)

Czy przeprowadzona zostala analiza ryzyka dla
proces6w objetych powierzeniem ? prosze o

wskazanie wynikéw i oceny ryzyka

Czy w przypadku polaczenia zdalnego w trakcie
wykonywania czynnoSci jest to polgczenie

szyfrowane np. VPN?

Czy podmiot prowadzi rejestr kategorii czynnoSci
przetwarzania zawierajacy wszystkie informacje

wskazane w art. 30 ust. 2 RODO?

Czy korzysta sie z uslug innego podmiotu
przetwarzajacego? (dane podmiotu i zakres

powierzenia)

Czy pracownicy, ktorzy beda przetwarzaé
powierzone dane, maja wydane upowaznienia do

przetwarzania danych osobowych?

Czy podmiot przetwarzajacy jest w stanie wykazaé
poprzez przedstawienie obowiazujacych w jego

organizacji procedur i dokumentacji ochrony

Tak | Nie @ Uwagi



danych osobowych? (lista obowiazujacych

procedur, wykaz zabezpieczen)

Czy osoby upowaznione do przetwarzania danych

zobowigzaly sie do zachowania tajemnicy?

Czy podmiot przetwarzajacy jest w stanie
wspomaga¢ administratora w pracy i poprzez
odpowiednie §rodki techniczne oraz organizacyjne
wywiazac sie z obowigzku odpowiadania na
zadanie osoby, ktorej dane dotycza, w zakresie

wykonywania jej praw? W jaki spos6b?

Czy podmiot przetwarzajacy dysponuje $rodkami,
ktore pozwalaja na usuniecie lub zwrot wszelkich
danych osobowych oraz usuniecie ich wszelkich

istniejacych kopii? Jakie sg to §rodki?

Czy podmiot przetwarzajacy jest w stanie
informowaé administratora o naruszeniach

ochrony danych osobowych ? (opis postepowania)

Czy pracownicy sa przeszkoleni w zakresie
zagadnien dotyczacych ochrony danych
osobowych?

Czy stosowany jest zatwierdzony kodeks

postepowania, certyfikacje inne ?

Inne

Podpis i data ......ceceeeeerienieniinienieeeceeeeeeee



Zalacznik nr 2 - Lista podmiotow przetwarzajacych

Lp. Dane podmiotu Zakres dalszego Dane kontaktowe
powierzenia




