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Zatacznik nr 2 do SWzZ
Przeprowadzenie audytéw wraz ze szkoleniami
Wymagania Ogélne

I. Przeglad i aktualizacja dokumentacji PBI i 1ZSI oraz opracowanie, wdrozenie i audyt
dokumentacji SZBI na zgodnos¢ z KRI/uoKSC.

1. Przeprowadzenie ankiet dojrzatosci na koncu realizacji projektu w terminie okreslonym w
regulaminie projektu w Urzedzie Gminy Krotoszyce

2. Opracowania i wdrozenia dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji
zgodnie zakresem stanowigcym wymaganym w Regulaminie grantu oraz obowigzujgcych
przepisach prawa w tym w szczegdlnosci zgodnych z Rozporzagdzeniem Rady Ministréw z dnia
12 kwietnia 2012 r. w prawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i ymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (,,KRI"); Ustawg z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa w zakresie w jakim dotyczy podmiotéw publicznych nie
Swiadczacych ustug kluczowych (,,UoKSC") Rozporzgdzeniem Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych; Ustawg z dnia 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.U.
2005 nr 64 poz. 565); Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018
poz. 1000); Przepisami dziedzinowymi prawa UE i/lub krajowego okreslajgcego dla
Zamawiajgcego wymagania w zakresie bezpieczenstwa informacji.

1) Opracowany i wdrozony System Zarzgdzania Bezpieczenstwem Informacji powinien
uwzglednia¢ wymagania Polskiej aktualnej wersji Normy PN ISO/IEC 27001:2017 oraz
PN-EN ISO 22301-2019. Opracowanie/aktualizacja SZBI nie dotyczy informacji
niejawnych w rozumieniu przepisdw ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. z 2018 r. poz. 412, z pdin. zm.). w Urzedzie Gminy
Krotoszyce,
2) Etapy wdrozenia SZBI obejma w szczegdlnosci:

a) Audyt obecnie funkcjonujgcej dokumentacji Systemu Zarzadzania

Bezpieczenstwem Informacji.

b) Opracowanie rekomendacji zabezpieczen.

c) Opracowanie i wdrozenie polityk, procedur, instrukcji SZBI.

d) Opracowanie planéw ciggtosci dziatania, planéw awaryjnych.

e) Integracja (zapewnienie zgodnosci SZBI) z funkcjonujgcym w Urzedzie

Systemem Kontroli Zarzadczej.

f) Opracowanie projektu zarzgdzenia w sprawie wdrozenia SZBI.

g) Szkolenie dla kadry zarzadzajgcej w zakresie wdrozenia SZBI.

h) Szkolenie dla pracownikéw Urzedu w zakresie wdrozenia SZBI.
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Etap 1.

Analiza

W ramach etapu Wykonawca przeprowadzi nastepujgce czynnosci

Etap 2.

Etap 3.

1) Audyt obecnie funkcjonujacego Systemu Zarzadzania Bezpieczenstwem Informacji
w tym kontekstu Zamawiajgcego w szczegdlnosci:
a) struktura organizacyjna;
b) role i kompetencje oséb odpowiedzialnych za zarzadzanie bezpieczeristwem
informacji
c) obieg informacji w ramach SZBI
d) systemy informatyczne wtasne, powierzone w drodze umowy, porozumien,
przepisu prawa;
e) wymagania stron zainteresowanych m.in.
- dostawcy sprzetu, ustug i oprogramowania dla Zamawiajacego (Zamawiajacy
wymaga aby Wykonawca dokona audytu wymagan w zakresie bezpieczenstwa
informacji u kazdego z dostawcéw sprzetu, ustug i oprogramowania w
szczegoblnosci dla obszaréw prezentacji, przetwarzania, sktadowania informacji)
- systemow i ustug informatycznych udostepnionych oraz planowanych do
udostepnienia w ramach SPR
- klientéw Zamawiajacego
- pracownikow w szczegdlnosci w zakresie pracy zdalnej
f)  zweryfikuje i  zaktualizuje wykaz systeméw informatycznych
wykorzystywanych przez Zamawiajgcego wraz z wyszczegdlnieniem rodzaju
informacji oraz kategorii o0sdb, zaleznosci/powigzan miedzy systemami,
poziomu ich krytycznosci (waznosci)
g) zweryfikuje obecnie stosowane zabezpieczenia fizyczne oraz techniczne
stosowane przez Zamawiajgcego
h) wyspecyfikuje ryzyka jakie zostaty zidentyfikowane podczas realizacji etapu
,Analiza”
2) Sporzadzi sprawozdanie z wykonania audytu obecnie funkcjonujgcego SZBI, w
ktdrym m.in wyspecyfikuje; zakres rekomendowanych zmian w zakresie istniejgcej
SZBI w tym zalecanych/rekomendowanych zabezpieczen fizycznych, organizacyjnych i
technicznych. Wykonaweca przekaze sprawozdanie w formie pliku pdf
3) Przedstawi koncepcje aktualizacji i wdrozenia SZBI.

Opracowanie/aktualizacja SZBI

1) Na podstawie uzgodnien poczynionych pomiedzy Zamawiajgcym a Wykonawcg w
zwigzku z przekazanym sprawozdaniem z wykonania audytu obecnie funkcjonujgcego
SZBIl, Wykonawca opracuje projekt SZBI dostosowany do uzgodnionych i przyjetych
wymagan Zamawiajgcego.

2) Opracowany projekt SZBI nie jest dokumentem wigzgcym dla Zamawiajgcego, moze
on podlega¢ modyfikacjom na skutek wzajemnych uzgodnie. Zamawiajacy zastrzega
sobie prawo do wnoszenia uwag na kazdym etapie realizacji przedmiotu zamdwienia.

Wdrozenie i szkolenia dla kadry kierowniczej
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1) Wykonawca opracuje materiaty szkoleniowe w zwigzku z wdrozeniem
zaktualizowanego SZBI.

2) Wykonawca przeprowadzi szkolenia trwajgce m.in. 2 godziny kazde dla: Kadry
kierowniczej Zamawiajgcego, ktérych zakres SZBI w jakimkolwiek stopniu dotyczy.

3) Szkolenia zostang przeprowadzone w formie stacjonarnej lub online w siedzibie
Zamawiajgcego w terminach uzgodnionych z Wykonawca.

Etap 4. Wsparcie w eksploatacji SZBI
1) Wykonawca zapewni wsparcie w eksploatacji SZBI w okresie 2 lat od chwili
wdrozenia rozwigzan

3. Przeprowadzenie w siedzibie Zamawiajgcego tj. w Urzedzie Gminy Krotoszyce audytu
systemu bezpieczenstwa informacji wdrozonego u Zamawiajacego zgodnie z §3 pkt 3
Regulaminu Konkursu Grantowego pn. “Cyberbezpieczny Samorzad” obejmujacy w
szczegoblnosci:
1) zgodnie z zapisami w § 20 ust. 2 pkt 14 rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemodw
teleinformatycznych (Dz.U.2017 poz. 2247), zwanego dalej ,rozporzadzeniem KRI”,
zgodnie z ponizszymi warunkami:
a) zakres audytu systemu bezpieczenistwa informacji wdrozonego w urzedzie
JST obejmie zgodnos¢ z kryteriami zawartymi w § 20 ust. 2 ww. rozporzadzenia
KRI lub zgodnos$¢ z wymaganiami normy PN-ISO/IEC 27001 oraz regulaminem
grantu;
b) raport z audytu zostanie podpisany przez audytora dokonujgcego audyt
systemu bezpieczenstwa informacji wdrozonego w urzedzie JST, jednostkach
organizacyjnych i dostarczony w formie pliku PDF lub papierowej zgodnie z
wymaganiami regulaminu grantu;;
c) audyt systemu bezpieczenstwa informacji wdrozonego zostanie
przeprowadzony przez; audytora zewnetrznego posiadajgcego przynajmniej
jeden z certyfikatéw okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do
przeprowadzenia audytu (Dz.U.2018 poz. 1999) lub; audytora wewnetrznego
posiadajgcego przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U.2018 poz.
1999) lub bedacego audytorem zewnetrznym systemu zarzadzania
bezpieczenstwem informacji wedtug normy PN-ISO/IEC 27001.
2) Opis metodyki sprawdzenia;
a) wywiad osobowy jako gtéwna metoda analizy stanu faktycznego systemu
ochrony danych osobowych,
b) wizja lokalna, jako ocena stanu deklarowanego ze stanem faktycznym oraz
weryfikacji zabezpieczen fizycznych i organizacyjnych newralgicznych
pomieszczen i obszaréw w sprawdzanych lokalizacjach,
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c) analiza systeméw informatycznych, badanie fizycznych zabezpieczen
stosowanych na stacjach roboczych losowo wybranych uzytkownikéw lub
serwerowni,

d) analiza dokumentéw, analiza przekazanych lub udostepnionych
dokumentéw, w celu ustalenia niezbednego zakresu aktualizowania
dokumentacji ochrony danych osobowych i bezpieczenstwa informacji,

e) analiza witryn internetowych, analiza stron internetowych jako element
badawczy majacy na celu okreslenie spetnienia wymogoéw prawa w zakresie
przetwarzania danych osobowych i bezpieczeidstwa informacji w trakcie
Swiadczenia ustug drogg elektroniczng,

f) testy wybranych obszaréw informatycznych za pomocg dedykowanych
narzedzi informatycznych i programowych.

Il. Podstawowe szkolenia budujgce swiadomos¢ cyberzagroien i sposobéw ochrony dla
pracownikéw, a takze kadry oraz szkolenia specjalistyczne dla informatykéw w zakresie
planowanych do zastosowania srodkow bezpieczenstwa w ramach projektu grantowego.

1. Przeprowadzenie Szkolen pracownikéw z zakresu cyberbezpieczeistwa w formie
stacjonarnej lub online w Urzedzie Gminy Krotoszyce

2. Przedmiot zamoéwienia obejmuje szkolenie dla pracownikow w zakresie okreslonym w
regulaminie projektu. Zakres merytoryczny szkolenia: gtdwny cel szkolenia nabycie wiedzy i
umiejetnosci pracownikdw z zakresu Cyberbezpieczenstwa, bezpieczenstwa informacji i
ochrony danych osobowych. Forma szkolenia — w siedzibie w czasie rzeczywistym z
dodatkowym zapisem cyfrowym szkolenia umozliwiajgcym jego pdziniejsze odtworzenie.
Wykonawca przekaze Zamawiajgcemu kopie elektroniczng zarejestrowanego szkolenia
a) Materiaty szkoleniowe dla uczestnikdw, w formie PDF lub prezentacji PowerPoint.
b) Zaswiadczenia ukonczenia szkolenia.
e zostang przygotowane zgodnie z wytycznymi Zamawiajgcego na podstawie
przestanych list uczestnikdow biorgcych udziat w szkoleniu;
* bedg zawieraty imie i nazwisko uczestnika, tytut wskazujacy na realizowany
program szkolenia, informacje o terminie jego przeprowadzenia oraz liczbe
godzin szkoleniowych;
c) Wsparcie poszkoleniowe uczestnikom przez dodatkowy kontakt telefoniczny z
trenerem po szkoleniu
d) Opis szkolenia. Zaznajomienie uczestnikow z zagrozeniami, technikami atakéw
cyberprzestepczych oraz metodami socjotechnicznymi, ukierunkowanymi na osoby
pracujgce na co dzien przed komputerem, a takze w jaki sposdb zabezpieczac sie przed
takimi atakami i grozbg utraty danych. Podczas szkolenia przedstawione zostang ryzyka
wykorzystywania komputera stuzbowego do celéw prywatnych. Szkolenie bedzie
dostosowane do kazdego pracownika bez wzgledu na jego wiedze i umiejetnosci
informatyczne. Szkolenie umozliwi zdobycie wiedzy obejmujgcej bezpieczne
zarzgdzanie miejscem pracy oraz danymi.

lll. Asysta i wsparcie dla realizowanych celéw i zadan.
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1. Asysta i wsparcie dla realizowanych celéw i zadan przez okres 2 lat w zakresie dla zadan
okreslonych w pkt. |-l oraz dodatkowe nieodptatne wparcie i konsultacje przez okres
kolejnych 3 lat.

IV. Wymagania wobec Wykonawcy.

1. Przedmiot zamdéwienia zostanie wykonany przez zespoét audytowy, w ktédrym co najmniej
jeden z audytorow dysponuje uprawnieniami Audytora Systemu Zarzgdzania
Bezpieczenstwem Informacji normy PN-EN ISO/IEC 27001- wydanymi przez jednostke
oceniajgcy zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650
i 1338) zgodnie z obowigzujgcymi w tym zakresie przepisami prawa oraz przy uwzglednieniu
obowigzujgcych wytycznych. Audytorzy normy ISO 27001 lub ISO 22301 spetniajacy
wymagania uprawnien wykazanych w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia
audytu oraz spetniajg wymogi art. 15. ust. 2 pkt 2) ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa. Audytorzy posiadajgcy minimum 2 letnie doswiadczenie w
opracowywaniu dokumentacji SZBI oraz audytowaniu systeméw informatycznych w tym
zagadnien cyberbezpieczenstwa w jednostkach samorzagdowych. Posiadajg znajomos¢ normy
,chmurowych” I1SO 27017, I1SO 27018, Narodowych Standardéw Cyberbezpieczernstwa Chmur
Obliczeniowych,

2. Wykonawca powinien posiada¢ minimum 3 letnie doswiadczenie w JST i jednostkach
organizacyjnych JST w zakresie petnienia funkcji Inspektora Ochrony Danych, Koordynatorzy
ds. Cyberbezpieczenistwa.

3. Wykonawca powinien posiadaé¢ doswiadczenie w opracowaniu i wdrazaniu SZBI lub
podobnych wewnetrznych polityk i procedur bezpieczenstwa informacji opartych o norme ISO
27001.

4. Wykonawca powinien posiadaé¢ co najmniej 1 osobe przewidziang do realizacji zadania
posiadajgcy uprawnienia audytora wewnetrznego z udokumentowang praktyka.

5. Wykonawca powinien posiada¢ co najmniej 1 osobe przewidziang do realizacji zadania
posiadajgcg co najmniej 2 letnig praktyke w jednym z nastepujacych obszarach
funkcjonowania jednostki samorzadu terytorialnego:

a) audyt wewnetrzny

b) kontrola wewnetrzna

c) kontrola zarzadcza

6. Oswiadczenie o braku powigzan osobowych lub kapitatowych z zamawiajgcym.



