ZALACZNIKNR ..... DO UMOWY

INSTRUKCJA
BEZPIECZENSTWA PRZEMYSEOWEGO

1. Niniejsza instrukcja bezpieczenstwa przemystowego zwana dalej »instrukcja” jest zatacznikiem
do UMOWY NI oo zawarte] W dniu ........oo.oooeeveenene 1 stanowi
Jej integralng czes¢.

2. Instrukcja okresla szczegGlowe wymagania dotyczace ochrony informacji niejawnych
o klauzuli ,,ZASTRZEZONE” przez Wykonawce w zwigzku z realizacjg zadania;
Zadanie 55208 POZNAN 12.WBOT K-8708 pn: ,,Przebudowa i rozbudowa infrastruktury
podziemnej, zaprojektowanie zrédla ciepla” — opracowanie dokumentacji projektowo-
kosztorysowej wraz z uzyskaniem wymaganych opinii, uzgodnieti i decyzji administracyjnych
odpowiedzi na pytania podczas procedury przetargowej na wykonanie robét budowlanych oraz
petnienie nadzoru autorskiego. Wykonawca zobowigzany jest do przestrzegania procedur i
przepiséw dotyczacych ochrony materiatow zawierajgcych informacje niejawne w rozumieniu
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych ( Dz.U.2019.742- ze zm.), pod
rygorem zerwania umowy z winy Wykonawcy i odpowiedzialnosci finansowej oraz karnej za
ujawnienie informacji niejawnych podlegajacych ochronie, wynikajace z ustawy z dnia 6 czerwca
1997 1. —Kodeks Karny (Dz. U. Nr 88, poz. 553 z p6zn. zm.).

3. Na etapie realizacji przedmiotu zamdéwienia niezbedna bedzie koordynacja z sieciami
oznaczonymi klauzulg ,,ZASTRZEZONE” W zwigzku z powyzszym Wykonawca umowy musi
spetnia¢ wymagania w zakresie dostepu do informacji niej awnych oznaczonych tg klauzulg

4. W razie zmiany obowigzujgcych aktéw normatywnych lub wprowadzenia nowych przepiséw
0 ochronie informacji niejawnych Wykonawca zobowigzany jest do ich przestrzegania
w zakresie wymaganym stosownie do klauzul tajnosci  wytwarzanych (przetwarzanych,
przechowywanych) informacji niejawnych w zwigzku z realizacjg umowy.

5. Za ochrong przetwarzanych (wytwarzanych, przechowywanych) informacji niejawnych,
w szczego6lnosci za zorganizowanie i zapewnienie funkcjonowania tej ochrony odpowiada,
zgodnie z art. 14 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych
(Dz.U.2019.742- ze zm.), odpowiada Kierownik Jednostki Organizacyjnej Wykonawcy (osoba
okreslona w art. 2 ust. 14 ustawy), tj.:

...................................................................................................

(imig i nazwisko Kierownika Jednostki Organizacyjnej Wykonawcy)

6. Przedmiotem podlegajacym ochronie przez Wykonawce sg wszelkie dokumenty otrzymane lub
udostgpnione od Zamawiaj acego lub Uzytkownika tj. Dowédcy 12. WBOT, a takze wytworzone

1 przetworzone przez Wykonawce w zwiazku z wykonaniem umowy, bez wzgledu na ich forme
oraz sposob przetwarzania.

7. W zwiazku z realizacja zadania Wykonawca:

a) bedzie mial dostep do informacji niejawnych oznaczonych najwyzsza klauzula tajnosci
»ZASTRZEZONE?’;

b) moze wytwarzaé (przetwarza¢)  informacje nicjawne maksymalnie do klauzuli
»ZASTRZEZONE”, w tym réwniez z wykorzystaniem urzadzen lub sprzetu
elektronicznego przetwarzania;
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10.

11.

¢) otrzyma od Zamawiajgcego lub zapozna sie w siedzibie Zamawiajacego z dokumentami i
materiatami niejawnymi w formie papierowej i elektroniczne;j, niezbednych do realizacji
przedmiotowego zadania, oznaczonych najwyzsza klauzulg tajnosci ,,ZASTRZEZONE”,

Wytworzone przez Wykonawce w zwiazku realizacja zadania materialy niejawne muszg byé
oznaczone zgodnie z ,,Rozporzadzeniem Prezesa Rady Ministréw z dnia 22 grudnia 2011 r.
W sprawie sposobu oznaczania materialtdbw 1 umieszczania na nich klauzul tajnosci
(Dz.U. 22011 r. Nr 288, poz. 1692).
Opracowang dokumentacje nalezy oznaczyé:
a) DOKUMENTACJA PRZEDPROJEKTOWA
- inwentaryzacja budynku i terenu przylegajacego dla celéw projektowych; ,, JAWNE?”
- ekspertyza techniczna- ,,JAWNE”,
- ekspertyza p.poz - ,,JAWNE?,
- koncepcja projektowa- ,,JAWNE?”,
b) DOKUMENTACJA PROJEKTOWO - KOSZTORYSOWA:
- materialy geodezyjno-kartograficzne kompleksu wojskowego — klauzulg tajnosci
»JAWNE?”;
- projekt budowlany — architektura, konstrukcja, instalacje wewnetrzne —,, JAWNE?,
- projekty wykonawcze — ,,JAWNE?”;
- kosztorysy inwestorskie —, JAWNE?”;
- przedmiary robot — , JAWNE?”;
- specyfikacje techniczne wykonania i odbioru robét— »JAWNE?”;
- harmonogram rzeczowo —finansowy — ,,JAWNE?”;
- BIOZ, -, JAWNE”;
- scenariusz_pozarowy —, JAWNE?”;
- tabele element6éw ryczaltowych — ~JAWNE?”;
- krétki opis przedmiotu zaméwienia — ~JAWNE”;

Nadanie innych klauzul tajnosci opracowanej dokumentacji niz podane powyzej wymaga
pisemnego uzgodnienia z Zamawiajacym.

W razie wystgpienia takiej koniecznosci materialy niejawne oznaczone klauzulg
»ZASTRZEZONE” przesytane beda Wykonawcy przez Kancelarie Tajng Zamawiajgcego za
posrednictwem Poczty Polskiej po podpisaniu umowy na realizacj¢ przedmiotowego zadania do
siedziby Wykonawcy na nw. adres:

..................................................................................................................

..................................................................................................................

(nazwa firmy i adres lokalizacji kancelarii tajnej lub punktu ewidencyjnego)

Do wydawania i przyjmowania materiatéw podlegajacych ochronie w imieniu Zamawiajgcego
upowazniony jest personel Kancelarii Tajne;.

Przesylanie lub przew6z przekazanych Wykonawcy materiatéw niejawnych musi si¢ odbywaé
zgodnie z postanowieniami ,,Rozporzadzenia Prezesa Rady Ministréw z dnia 7 grudnia 201 1r. w
sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materialow
zawierajacych informacje niejawne” (Dz. U. z 2011 r. Nr 271, poz. 1603).
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14.

15.

16.

17.

18.

ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych ( Dz.U2019.742, ze zm.)

Materiaty podlegajace ochronie musza by¢ przechowywane w ochranianych, zamknietych
pomieszczeniach, ktére spetniajg wymogi stosownie do klauzuli tajnosci materiatéw niejawnych.

Dostep do materiatéw i informacji niejawnych podlegajgcych ochronie, oznaczonych klauzulg
»ZASTRZEZONE” w zakresie do realizacji umowy mogg mieé wylacznie osoby:

- Wyznaczone przez Wykonawcg umowy i okre$lone w ,,Wykazie pracownikéw realizujgcych
przedmiot umowy” (zalgczniku nr 1 do niniejszej instrukcji), posiadajace wazne poswiadczenie
bezpieczenistwa lub pisemne upowaznienie Kierownika Przedsigbiorcy zatrudniajacego
pracownika oraz zaswiadczenie stwierdzajace odbycie przeszkolenia w zakresie ochrony
informacji niejawnych wymagane przepisami ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych — ze zm.

W przypadku uzupetnienia ,,Wykazu...” o kolejng osobe Wykonawca musi uzyska¢ pisemng
zgode Zamawiajgcego, przy czym zmiana ta nie stanowi zmiany warunkéw umowy.

Do przekazanych materiatéw nie moze mieé dostepu zadna osoba wylacznie z racji zajmowanego
stanowiska stuzbowego lub stopnia woj skowego; w kazdym przypadku nalezy sprawdza¢ czy
spetnia ona warunki okre$lone w punkcie 15.

Udostepnianie informacji niejawnych zatrudnionym przez Wykonawce Podwykonawcom,
a w przypadku konsorcjum — innym cztonkom konsorcjum, moze odbywag sie jedynie za pisemng
zgoda Zamawiajgcego.

Podwykonawcy, ktérzy maja mieé dostep do informacji niejawnych muszg spelnia¢ wszystkie
wymagania okreslone w niniejszej »»instrukcji” stosownie do klauzuli udostgpnianych informacji
niejawnych.

W konsorcjum, przynajmniej jeden z cztonkéw konsorcjum musi spetniaé wszystkie wymagania
w zakresie OIN, wszyscy pracownicy konsorcjum majgcy mieé dostep do informacji niejawnych
musz¢ spetnia¢ wymogi w zakresie OIN. Wskazane jest by cztonek konsorcjum spetniajacy
warunki w zakresie OIN peit funkcje Lidera Konsorcjum. W zakresie okreslonym w ustawie z
dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych — ze zm., Wykonawca musi spetniaé
wymogi osobiscie, zakaz polegania w tym zakresie na zasobach podmiotdw trzecich.

Prace dotyczace materialow podlegajacych ochronie winny by¢é prowadzone u Wykonawcy
W specjalnie do tego celu wydzielonym na swoim obiekeie pomieszczeniu do realizacji prac
niejawnych, posiadajgcym stosownie do klauzuli tajnosci materialow zabezpieczenia fizyczne
1 elektroniczne.

Teren i obiekty Wykonawcy na ktérym materialy niejawne bedg przetwarzane i przechowywane
winny by¢ catodobowo chronione, posiadaé stref¢ ochronna, do ktorej wstep jest pod ciggla
kontrola.
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22.

23,

24.

25.

26.

P8

okreslone w pkt. 15.

Wykonywanie prac nad materiatami podlegajacymi ochronie z wykorzystaniem urzadzen lub
sprzetu elektronicznego przetwarzania danych, w tym prac geodezyjnych na materiatach

geodezyjno-kartograficznych kompleksu wojskowego oznaczonych klauzulg
»ZASTRZEZONE” moze odbywaé si¢ wylacznie przy wykorzystaniu akredytowanego
niejawnego systemu teleinformatycznego spetniajacego wymagania ustawy z dnia 5 sierpnia
2010 1. o ochronie informacji niejawnych — ze zm., zlokalizowanego w siedzibie Wykonawcy:

..................................................................................................................

(nazwa firmy i adres lokalizacji niejawnego systemu teleinformatycznego)

eksploatowanego zgodnie ze Szczegblnymi Wymaganiami Bezpieczeristwa Systemu oraz
Procedurami Bezpiecznej Eksploatacji zaakceptowanymi* / zatwierdzonymi* przez:

...................................................................................................................

Elektroniczny sprzet i urzadzenia wykorzystywane do wykonywania pomiaréw geodezyjnych na
terenie kompleksu wojskowego musza byé integralnym elementem akredytowanego niejawnego
systemu teleinformatycznego lub posiadaé odrebna akredytacie.

Materiaty podlegajgce ochronie nie mogg by¢ wykorzystywane do celéw innych niz realizacja
umowy.

Materiaty podlegajace ochronie nie moga by¢ wykorzystane do zadnego rodzaju materiatow
propagandowych, ani tez prezentowane w prasie, radiu, telewizji, filmie lub innych $rodkach
przekazu.

Sporzadzanie kopii (odpiséw, wypisow, wyciggdw) materialéw niejawnych podlegajgcych
ochronie, moze nastapié¢ jedynie za jego pisemng zgodg Zamawiajgcego, po przedstawieniu
stosownego uzasadnienia przez Wykonawce.

Sporzadzane kopie materialéw niejawnych podlegajg ewidencji i ochronie jak oryginaty,
a ponadto musza by¢ oznaczone zgodnie z »Rozporzadzeniem Prezesa Rady Ministréw z dnia 22
grudnia 2011r. w sprawie sposobu oznaczania materialéw i umieszezania na nich klauzul
tajnosci” (Dz. U. z 2011 r. Nr 288, poz. 1692).

Niszczenie materiatléw podlegajacych ochronie, otrzymanych od Zamawiajacego jest zakazane.
Wszystkie materiaty niejawne otrzymane przez Wykonawce w trakceie realizacji umowy nalezy
zwr6ci¢ Zamawiajgcemu w terminie 14 dni od daty zakonczenia umowy.

Dokumenty wykonane przez Wykonawce niewlasciwie (btednie, nieaktualne lub podlegajace
zamianie) Wykonawca ma prawo zniszczy¢ we wiasnym zakresie bez koniecznosci uzyskania
zgody Zamawiajgcego.

W przypadku koniecznosci posiadania niezbednych dla Wykonawcy dokumentéw niejawnych
dotyczacych przedmiotu zaméwienia Wykonawca wystepuje z uzasadnionym wnioskiem do
Zamawiajacego o przeslanie okre$lone; dokumentacji. Przekazane materiaty muszg by¢
przechowywane zgodnie z warunkami okreslonymi dla klauzuli ,,ZASTRZEZONE?,
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32.

Diczglce Sprawdzaliie u vy yroludawly stanu prsesuzogallia IIIIIIUJSLCJ LISUUKC)L voZpiclLeisiwa

prowadza:

a) Na terenie JW.— Petnomocnik Dowédcy 12.WBOT ds. ochrony informacji niejawnych oraz
Petnomocnik Szefa Wojskowego Zarzadu Infrastruktury w Poznaniu ds. ochrony informacji
niejawnych;

b) w siedzibie Wykonawcy — Pelomocnik Szefa Wojskowego Zarzadu Infrastruktury
w Poznaniu ds. ochrony informacji niejawnych;

c) inne osoby wyznaczone przez Zamawiajacego po okazaniu pisemnego, imiennego
upowaznienia Szefa Wojskowego Zarzadu Infrastruktury.

Osobg wyznaczong przez Zamawiajacego do realizacji zadan okre$lonych w art. 71 ust. 3 ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych — ze zm., tj. odpowiedzialng za
nadzorowanie, kontrole i doradztwo w zakresie wykonywania przez Wykonawce obowiazku
ochrony wytworzonych w zwiazku z realizacja umowy oraz przekazanych mu informacji
niejawnych jest Petnomocnik Szefa Wojskowego Zarzadu Infrastruktury ds. ochrony informacji
niejawnych.

Wykonawca jest zobowigzany do Scistego przestrzegania zasad obowigzujacych na terenie
jednostki wojskowej, gdzie bedzie realizowany przedmiot umowy, a w szczegdlnosci
dotyczacych:

a) systemu przepustkowego obowigzujacego na terenie 2 SLT, oraz 12 WBOT; wnioski o
wydanie przepustek osobowych okresowych i samochodowych uprawniajgcych do wejscia
(Wjazdu) na teren kompleksu wojskowego nalezy ztozy¢ do Dowédcow tych jednostek
wojskowych.

b) wnoszenia na teren obiektow wojskowych sprzetu lub urzadzen shizacych do rejestracji
obrazu i dZzwigku bez zgody Dow6deéw tych jednostek wojskowych.

¢) wstepu na teren obiektéw wojskowych obcokrajowcoéw, ktory odbywa sie na zasadach
okreslonych w Decyzji Nr 107/MON Ministra Obrony Narodowej z dnia 18.08.2021 r.
(Dz. Urz. MON 2021.177);

d) zakazu wnoszenia i spozywania napojow alkoholowych;
e) Zakaz korzystania z urzgdzen typu dron.

Wykonawca potwierdza spelnienie warunkéw okreslonych w niniejszej instrukc;ji
bezpieczenstwa przemystowego dokumentami ztozonymi w ofercie przetargowe;.

W przypadku naruszenia zasad bezpieczeristwa ochrony materiatéw przekazanych Wykonawcy,
niewykonania lub nienalezytego wykonania obowigzkéw wynikajacych z ustawy o ochronie
informacji niejawnych, a takze nieprzestrzegania wymagan okreslonych w instrukcji
bezpieczefistwa przemystowego Szef Wojskowego Zarzadu Infrastruktury podejmie stosowne
dziatania przewidziane przepisami prawa.

ZAY ACZNIK: 1 - ..Wykaz pracownikow realizujacych przedmiot umowy” —na ....... stronach.

ZAMAWIAJACY: WYKONAWCA:
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