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Zatacznik nr 1 do Umowy

Opis Przedmiotu Zamoéwienia

na ,Projekt, dostawe i budowe infrastruktury teleinformatycznej Data Center oraz sieci WAN” w ramach
projektow: ,,Informatyzacja bibliotek pedagogicznych na Mazowszu” (e-biblioteki) oraz , Regionalna

Platforma Informacyjna — Kultura na Mazowszu” (e-kultura).
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1. Zakres realizacji prac

Wykonawca dokona budowy infrastruktury teleinformatycznej wezta regionalnego Data Center (DC),

budowy

sieci WAN do realizacji Projektow pn. ,Informatyzacja bibliotek pedagogicznych na

Mazowszu” oraz "Regionalna Platforma Informacyjna - Kultura na Mazowszu" w tym:

1)

2)

3)

4)

5)

6)

opracuje i uzgodni z Zamawiajgcym terminy dostaw, instalacji i konfiguracji urzadzen i
oprogramowania w postaci dokumentu pn. Harmonogram dostaw, instalacji i konfiguraciji
urzadzehn i oprogramowania, zgodnie z wymaganiami Rozdzialu 2. Opracowanie
Harmonogramu dostaw instalaciji i konfiguracji urzgdzen i oprogramowania;

opracuje i uzgodni z Zamawiajgcym szczegOty instalacji i konfiguracji infrastruktury
teleinformatycznej wezia regionalnego w postaci dokumentu pn. Projekt techniczny
Infrastruktury Data Center, zgodnie z wymaganiami Rozdziatu 3. Opracowanie dokumentu
pn. Projekt techniczny Infrastruktury Data Center;

dostarczy i zbuduje infrastrukture teleinformatyczng DC poprzez instalacje, konfiguracje i
podigczenie urzadzen i instalacje oprogramowania w serwerowniach DC-Warszawa ul.
Swietojerska 9 i DRC-Kamienica Gmina Zatuski, zgodnie z wymaganiami Rozdziatu 4.
Dostawa, instalacja i konfiguracja infrastruktury teleinformatycznej oraz dokumentem pn.
Projekt techniczny Infrastruktury Data Center;

wykona i bedzie utrzymywat sie¢ WAN w architekturze IP VPN MPLS, zgodnie z
wymaganiami Rozdziatu 5. Wykonanie i utrzymanie sieci WAN w architekturze IP VPN
MPLS oraz dokumentem pn. Projekt techniczny Infrastruktury Data Center;

przeprowadzi instruktaz dla os6b wskazanych przez Zamawiajgcego (maksymalnie 6 oséb)
w zakresie obstugi, konfiguracji oraz administracji sprzetem (infrastrukturg teleinformatyczna)
dostarczonym w ramach niniejszego Zamdwienia, zgodnie z wymaganiami Rozdziatu 6.
Przeprowadzenie instruktazy;

opracuje i uzgodni z Zamawiajgcym oraz przekaze Zamawiajgcemu Dokumentacje
Powykonawczg budowy Data Center , zgodnie z wymaganiami Rozdziatu 7. Dokumentacja

powykonawcza.

2. W ramach Ustug Rozwoju Wykonawca bedzie swiadczyé Zamawiajgcemu ustugi projektowania

zmian, reinstalacji i rekonfiguracji infrastruktury teleinformatycznej dostarczonej w ramach

niniejszego Zaméwienia, przez okres 6 miesiecy liczonych od pierwszego dnia nastepujgcego po

podpisaniu Umowy, w wymiarze: 1 000 roboczogodzin;

3. Dostarczone urzgdzenia muszg posiada¢ oprogramowanie w wersji aktualnej (tzn. opublikowanej

przez producenta nie wczesniej niz 6 miesiecy przed podpisaniem Umowy).
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2.

1.

2.

Opracowanie Harmonogramu dostaw, instalacji i
konfiguracji urzgdzen i oprogramowania

W sktad Harmonogramu dostaw, instalacji i konfiguracji urzgdzen i oprogramowania wchodzi:
1) Harmonogram dostaw instalacji i konfiguracji urzgdzen i oprogramowania do Data Center,
o ktérych mowa w Rozdziale 4. ust. 1;
2) Harmonogram dostaw urzgdzer i oprogramowania do Partneréw Projektu, o ktérych mowa
w Rozdziale 4. ust. 2 oraz Zatgczniku nr 6 do Umowy ,Wykaz lokalizacji”.
Dostawy i prace prowadzone w Data Center muszg odbywaé¢ sie w godzinach pracy
Zamawiajgcego, tj. 8.00-16.00 w Dni Robocze.
Harmonogram realizacji dostaw nie moze wykraczaé poza terminy o ktérych mowa § 3 ust. 1

Umowy.

4. Dokument, o ktérym mowa w ust. 1, podlega odbiorowi przez Zamawiajgcego.

5. Dokument, o ktérym mowa w ust. 1, musi zosta¢ napisany w jezyku polskim, zgodnie z

1.

2.

dokumentem ,Zasady tworzenia dokumentacji projektowej” stanowigcym Zatgcznik nr 7 do

Umowy.

. Projekt techniczny Infrastruktury Data Center

W sktad Projektu Technicznego Infrastruktury Data Center, wchodza:

1) Projekt techniczny sieci WAN w architekturze IP VPN MPLS,

2) Projekt techniczny Infrastruktury DC-Warszawa i DRC-Kamienica,
3) Plan Testow poprawnosci dziatania :
e wykonanej sieci WAN w architekturze IP VPN MPLS,
e serwerowni DC-Warszawa i DRC-Kamienica.
4) Scenariusze testowe:
e sprawdzenia poprawnosci dziatania infrastruktury po instalacji i konfiguracji
dostarczonego sprzetu i oprogramowania,
e sprawdzenia przejmowania dziatania przez serwerownie DRC-Kamienica w
przypadku awarii serwerowni DC-Warszawa,

e sprawdzenia poprawnosci dziatania sieci WAN w architekturze IP VPN MPLS.

W Projekcie technicznym nalezy uwzgledni¢ redundancje na poziomie serwerowni DC-
Warszawa oraz DRC-Kamienica. W przypadku wystgpienia awarii/niedostepnosci
podstawowego centrum przetwarzania danych (w tym réwniez z niedostepnosci po stronie
sieci WAN) jego role w sposéb automatyczny musi przejaé zapasowe centrum przetwarzania
danych. Ponadto nalezy zapewni¢ redundancje na poziomie dostarczanych macierzy
dyskowych, przetgcznikéw sieciowych LAN oraz SAN, w tym przefgcznikdéw sieciowych w
obudowach kasetowych, urzadzen UTM/NGFW w obrebie kazdej z serwerowni. W projekcie
technicznym nalezy rowniez uwzgledni¢ opis sposobu przetgczania ustug WAN dla lokalizacji

kategorii ,0” oraz ,1” zgodnie z Zatgcznikiem 6 do Umowy. Domyslnie transmisja danych
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bedzie odbywac sie poprzez tgcze podstawowe. W momencie utraty tgcznosci w tym medium
transmisyjnym Router CE w lokalizacji musi, bez zbednej zwtoki, w sposéb automatyczny
przetgczy¢ transmisje danych na tgcze zapasowe. Po ustaniu Awarii, transmisja danych musi
ponownie, bez zbednej zwioki, przetgczy¢ sie automatycznie na tacze podstawowe.
Przetgczanie transmisji danych nie moze wymagac i pocigga¢ za sobg zmiany adresacji IP
dla urzgdzen podtgczanych do Routera CE od strony sieci LAN w lokalizacjach kategorii 0

oraz 1.

3. W Projekcie technicznym nalezy uwzglednié¢ konfiguracje trzech klastrow pracy awaryjnej, w
postaci srodowiska, na ktérym Zamawiajgcy bedzie mdégt uruchamia¢é maszyny wirtualne w
uprzednio skonfigurowanych sieciach VLAN. Wykonawca na potrzeby kazdego z projektéw
e-kultura oraz e-biblioteki utworzy i skonfiguruje po 6 VLANOw, oraz 2 VLANy na potrzeby

serwerdw zarzgdzajgcych.

4. Projektowana infrastruktura musi zapewnia¢ mozliwos¢ wprowadzania zmian w konfiguracji

oprogramowania i infrastrukturze z zachowaniem ciggtosci pracy catego systemu.

5. W Projekcie technicznym sieci WAN w architekturze IP VPN MPLS musi by¢ zawarty logiczny
podziat na projekty e-kultura oraz e-biblioteki, sieci WAN dla Partherow poszczegdélnych

projektow muszg by¢ odseparowane, zgodnie z Zatgcznikiem nr 6 do Umowy,

6. Dokument, o ktérym mowa w ust. 1, musi zawiera¢ co najmniej:

1) wykaz instalowanego sprzetu, oprogramowania i dostarczonych licenciji,

2) schemat logiczny i fizyczny projektowanej infrastruktury,

3) schemat planowanych fizycznych i logicznych powigzan pomiedzy urzgdzeniami z
oznaczeniem potaczen kablowych w Data Center oraz uwzglednieniem komunikaciji
pomiedzy Data Center a Partnerami,

4) rozlokowanie poszczegodlnych elementow oprogramowania i aplikacji wraz z ich
logicznym powigzaniem oraz uwzglednieniem wzajemnych relacji pomiedzy Data Center
a Partnerami,

5) planowang adresacje IP,

6) opis rozwigzan w zakresie instalacji i konfiguracji dostarczanej do Zamawiajgcego
infrastruktury teleinformatycznej oraz oprogramowania, w tym:

a) konfiguracje infrastruktury sieci WAN w architekturze IP VPN MPLS,

b) konfiguracje pojedynczego serwera w klastrze,

c) konfiguracje systemow operacyjnych,

d) konfiguracje oprogramowania wirtualizacyjnego i zarzgdzajacego,

e) konfiguracje oprogramowania do monitorowania infrastruktury,

f) konfiguracje klastrow,

g) konfiguracje macierzy,

h) konfiguracje bibliotek tasmowych,

i) konfiguracje warstwy sieciowej LAN i SAN w zakresie dostarczonych elementéw
infrastruktury,

7. Dokument, o ktérym mowa w ust. 1, podlega odbiorowi przez Zamawiajgcego.
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8. Dokument, o ktérym mowa w ust. 1, musi zostaé napisany w jezyku polskim, zgodnie z
dokumentem ,Zasady tworzenia dokumentacji projektowej” stanowigcym Zatgcznik nr 7 do

Umowy.

4. Dostawa, instalacja i konfiguracja infrastruktury
teleinformatycznej

1. Wykonawca dostarczy, zainstaluje i skonfiguruje infrastrukture teleinformatyczng Data Center

skfadajgcy sie z nastepujgcych elementow:

Liczba Liczba
Lp. Przedmiot zakupu elementéw/licencji | elementow/licencji
dostarczanych do | dostarczanych do
DC-Warszawa DRC-Kamienica
1. serwer kasetowy 5 5
2. obudowa do oferowanych serweréw kasetowych 1 1
8 macierz dyskowa 1 1
4 biblioteka tasmowa 1 1
5 przetgcznik sieciowy typ A 2 2
6. przetgcznik sieciowy typ B 2 2
7 konsola KVM 1 1
8 urzadzenie sieciowe klasy UTM UTM/NGFW 1 1
9 nosnik tasmowy LTO8 20 20
10 Serwer typu rack 1 1
licencja na oprogramowanie Microsoft System Center 2019
DataCenter GOV lub réwnowazne do oferowanych serwerow
11. kasetowych wraz z niezbednymi licencjami na rdzenie fizyczne 5 5
procesora
licencja na system operacyjny Microsoft Windows Server 2019
" DataCenter GOV lub réwnowazne do oferowanych serweréw 5 5
kasetowych wraz z niezbednymi licencjami na rdzenie fizyczne
procesora
- licencja dostepowa CAL per user do Microsoft Windows Server 1000
2019 DataCenter GOV
14. licencja na oprogramowanie antywirusowe 50

2. Wykonawca dostarczy do Partneréw projektu ,Informatyzacja bibliotek pedagogicznych na

Mazowszu” ponizsze urzgdzenia oraz licencje, zgodnie z Zatgcznikiem nr 6 do Umowy:

Liczba
L.p. Przedmiot zakupu dostarczanych

elementow/licencji

1. Licencja na system operacyjny Windows 10 Professional PL EDU 8
2. Urzadzenie wielofunkcyjne 13
3. Skaner kodéw kreskowych 18
4. Zestaw do wideokonferencji 31
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3.

Infrastruktura techniczna, o ktérej mowa w ust. 1, musi zosta¢ dostarczona, zainstalowana,

podtgczona, skonfigurowana i uruchomiona w lokalizacjach DC-Warszawa oraz DRC-Kamienica,

zgodnie z podziatem przedstawionym w przedmiotowej tabeli. Do instalacji infrastruktury

dostarczanej w ramach niniejszego zamdwienia, Zamawiajgcy udostepni 2 szafy 19” RACK o

wysokosci 42U (po jednej w kazdej z lokalizaciji).

Dostawe, instalacje oraz konfiguracje infrastruktury teleinformatycznej, o ktérej mowa w ust. 1,

nalezy realizowac¢ z uwzglednieniem tresci dokumentu pn. Projekt techniczny Infrastruktury Data

Center.

Na podstawie dokumentu o ktérym mowa w ust. 4, Wykonawca w ramach instalacji i konfiguracji

urzgdzen i oprogramowania o ktérych mowa w ust. 1, wykona m.in.:

a)

9)

h)

)

k)

m)

0)

p)
a)

fizyczng instalacje dostarczonego sprzetu (montaz w wskazanych przez Zamawiajgcego
szafach RACK, podigczenie zasilania, podigczenie do sieci LAN, SAN),

konfiguracje i podtgczenie dostarczonych obudéw i serweréw kasetowych,

konfiguracje BIOS, kart zarzgdzajacych, RAID w serwerach kasetowych,

konfiguracje i podtgczenie dostarczonych macierzy,

konfiguracje i podtgczenie dostarczonych biblioteki tasmowych oraz weryfikacje
poprawnosci wykonywania kopii zapasowych na tasmy,

konfiguracje i podtgczenie konsol KVM,

konfiguracje i podtgczenie dostarczonych urzgdzen sieciowych,

konfiguracje sieci w urzadzeniach podpietych do zainstalowanych urzgdzen,

konfiguracje i poditgczenie dostarczonych urzgdzen UTM/NGFW, wraz z podifgczeniem
dostarczonych tgczy internetowych,

konfiguracje HA i LB dla dostarczonych w ramach niniejszego zamowienia urzadzen
UTM/NGFW w DC-Warszawa i DRC-Kamienica,

konfiguracje wszystkich dostepnych modutéw zabezpieczen dla dostarczonych urzadzen
UTM/NGFW,

instalacje, konfiguracje i podtgczenie dostarczonych urzgdzen PE i CE do infrastruktury
Zamawiajgcego oraz weryfikacje poprawnosci dziatania,

instalacje i konfiguracje systeméw operacyjnych,

konfiguracje i uruchomienie klastréw oraz maszyn wirtualnych,

instalacje konfiguracje dostarczonego oprogramowania do monitorowania i zarzgdzania
infrastrukturg oraz wykonywania kopii zapasowych,

konfiguracje sieci VLAN,

wdrozenie ustugi katalogowej Active Directory Domain Services i skonfiguruje trzy
domeny,

konfiguracje kont administracyjnych na dostarczonych serwerach i urzgdzeniach,

testy odbiorcze, w tym testy poprawnosci potgczeh w dostarczonej infrastrukturze dla
wykonanej konfiguracji oraz awaryjnego przetgczania pomiedzy osrodkami DC-

Warszawa a DRC-Kamienica,
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t) uzgodnienie z Zamawiajgcym zakresu audytu bezpieczenstwa i przeprowadzenie audytu
bezpieczenstwa dla infrastruktury sieciowej Zamawiajgcego w tym dostarczonych

urzadzen.

6. Szczegoty prac, o ktéorych mowa w ust. 5, Wykonawca uzgodni z Zamawiajgcym na etapie

opracowania dokumentu pn. Projekt techniczny Infrastruktury Data Center.

7. Wykonawca dostarczy okablowanie, wkiadki i moduty niezbedne do podigczenia dostarczanych
urzagdzen z zapewnieniem m.in. ich wysokiej dostepnosci i wydajnosci, oraz z uwzglednieniem

tresci dokumentu pn. Projekt techniczny Infrastruktury Data Center.

8. Catos¢ instalowanego sprzetu musi miesci¢ sie w szafach serwerowych udostepnionych przez
Zamawiajgcego (1 szafa 42U w DC-Warszawa i 1 szafa 42U w DRC-Kamienica) tgcznie z

urzadzeniami niezbednymi dla dostarczonej infrastruktury sieci WAN.
9. Wykonawca zapewni do dostarczonych urzgdzeh wszystkie niezbedne do dziatania i zapewnienia
wymaganych funkcjonalnosci bezterminowe licencje na uzywanie tych funkcjonalnosci oraz

najnowszg dostepng w dniu przeprowadzania instalacji wersje firmware.

10. Serwer kasetowy, musi spetnia¢ nastepujgce minimalne wymagania:

Nazwa parametru Opis minimalnych wymagan technicznych

1 Obudowa Do montazu w oferowanej obudowie do serweréw kasetowych.

Piyta gtébwna zaprojektowana i wyprodukowana na zlecenie
producenta serwera, trwale oznaczona na etapie produkcji logiem
2 Plyta gtéwna o )
producenta oferowanej jednostki, dedykowana dla danego

urzadzenia.

) Dedykowany przez producenta procesora do pracy w serwerach
3 Chipset
dwuprocesorowych.

Zainstalowane dwa procesory klasy x86, 64bitowe, kazdy minimum
26 rdzeni, 52 watki, dedykowane do pracy z zaoferowanym serwerem,
4 Procesor kazdy osiggajacy wydajno$é min. 20 000 punktéw w tescie Passmark
2019 CPU lub osiggajagcy wynik min. 200 punktéw w konfiguracji
dwuprocesorowej w testach SPEC CPU 2017 Integer Rate Results.

Minimum 256 GB pamieci RAM RDIMM, z mozliwoscig rozbudowy do
5 RAM 512 GB.

Minimum 8 bankéw pamieci nieobsadzonych.

Minimalna liczba interfejsow sieciowych:

min. 1 karta 2 portowa 10GbE lub 10/25 gbE do obstugi sieci LAN,
min. Jedna karta 2 portowa 10GbE lub 10/25 GbE do obstugi sieci
iISCSI z funkcjg iISCSI Offload.

Zainstalowane dwa dyski twarde SSD skonfigurowane w RAID 1.

6 Interfejsy sieciowe

7 Dyski twarde ) o
Kazdy o pojemno$ci min. 400GB
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Porty

Minimum jedno ztgcze USB obstugujgce bootowanie.

Bezpieczenstwo

Urzgdzenie musi:

1) posiadac¢ zintegrowany uktad TPM zgodny ze standardem Trusted
Platform Module w wersji min. 1.2;

2) wbudowang technologie zarzgdzania i monitorowania komputerem
na poziomie sprzetowym dziatajgcg niezaleznie od stanu czy
obecnosci OS oraz stanu witgczenia komputera podczas pracy na
zasilaczu sieciowym AC, obstugujgcg zdalng komunikacje sieciowg w
oparciu o protokot IPv4 oraz IPv6, zapewniajgca:

a) monitorowanie konfiguracji komponentéw komputera, w tym:
CPU, Pamie¢, HDD, wersja BIOS piyty gtéwnej;

b) zdalng konfiguracje ustawien BIOS,

c) zdalne przejecie petnej konsoli graficznej systemu tzw. KVM
redirection (Keyboard, Video, Mouse) bez udziatu systemu
operacyjnego ani dodatkowych programéw, réwniez w
przypadku braku lub uszkodzenia systemu operacyjnego,

d) wbudowany sprzetowo log operacji zdalnego zarzadzania,
mozliwy do kasowania tylko przez upowaznionego

uzytkownika systemu sprzetowego zarzgdzania zdalnego.

10

Zdalne zarzgdzanie

Zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej

1) zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera)

2) szyfrowanie potgczenie oraz uwierzytelnianie i autoryzacje
uzytkownika

3) uruchomienie wirtualnej konsoli z dostepem do myszy,
klawiatury

4) Odczytanie numeru seryjnego serwera

11

Certyfikaty

Serwer musi by¢é wyprodukowany zgodnie z normg ISO-9001 oraz
ISO-14001 lub rébwnowazng normg zarzadzania sSrodowiskowego.

Serwer musi posiadac deklaracje CE

12

Warunki gwarancji

Minimum 5 lat gwaranciji.t

Firma serwisujgca musi posiada¢ certyfikat jakosci wedtug normy 1SO
9001 Iub réwnowazny certyfikat jakosci na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u
Zamawiajgcego.

Ustugi serwisowe swiadczone w miejscu instalacji urzgdzenia.

13

Dokumentacja

uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim,
w formie drukowanej lub elektronicznej (jako zapis trwaty na ptycie
CD/DVD).

15,6, lub 7 lat zgodnie z ofertg ztozong przez Wykonawce
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Mozliwosé sprawdzenia za posrednictwem dedykowanej strony
internetowej producenta konfiguracji sprzetowe] serwera oraz
warunkow gwarancji po podaniu numeru seryjnego, bezposrednio u

producenta lub jego przedstawiciela.

Dostep na stronie producenta serwera realizowany poprzez podanie

. ] na dedykowanej stronie internetowej producenta numeru seryjnego
\Wsparcie techniczne ] )
14 lub modelu serwera, lub innego oznaczenia stosowanego przez
producenta ) ] ) ]
producenta serwera: do najnowszych sterownikéw, uaktualnien, opisu

konfiguracji.

11.0Obudowa do serweréw kasetowych musi spetnia¢ nastepujgce minimalne

wymagania:

Lp. Nazwa parametru Opis minimalnych wymagan technicznych

1 Obudowa Do instalacji w standardowej szafie rack 19”, wysokos¢ nie wiece;j
niz 10U, wraz z kompletem szyn umozliwiajgcych instalacje w
szafie rack 19” oraz umozliwiajgca instalacje serwerow kasetowych

oferowanych w ramach niniejszego zamdwienia.

2 Moduly rozszerzen Obudowa musi posiadaé min. szes¢ zatok umozliwiajgcych

instalacje przetgcznikéw typu Hot-Plug.

3 Przetgczniki sieciowe min 2 x przetgcznik do obstugi sieci LAN z czego kazdy musi
posiadac:
e min. 2-porty uplink QSFP+

e min. 1 wewnetrzny port management Out of band

min. 2 x przetagcznik do obstugi sieci ISCSI z czego kazdy musi
posiadac:
e min. 2-porty uplink QSFP+

e min. 1 wewnetrzny port management Out of band

Dostarczone przez Wykonawce przetagczniki muszg agregowac
wszystkie porty wewnetrzne kart serwerowych w maksymalnym
wyposazeniu  obudowy kasetowej zaproponowanej przez

Wykonawce

Wykonawca dostarczy niezbedne do instalacji okablowanie, wktadki
i moduly do przelgcznikbw zapewniajagce redundancje i
przepustowos¢:

e min. 40 Gb/s pomiedzy przetgcznikami LAN w dostarczanej

obudowie a dostarczanymi przetgcznikami zgodnie z

trescig dokumentu pn. Projekt techniczny Infrastruktury
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Data Center,

e min. 40 Gb/s pomiedzy przetgcznikami iSCSI w
dostarczanej obudowie a dostarczanymi przetgcznikami
zgodnie z trescig dokumentu pn. Projekt techniczny

Infrastruktury Data Center

Porty

min.1 x D-SUB 15pin, min.1 x USB/PS2

Dodatkowe moduty

redundantny kontroler zarzgdzania obudowg zapewniajgcy
mozliwos¢ konfiguracji, monitorowania i inwentaryzacji alertow,
wbudowany panel LCD umozliwiajgcy tatwg identyfikacje punktow

awarii, konfiguracje obudowy oraz serweréw kasetowych.

Zasilanie

Obudowa musi zasila¢ serwery z wykorzystaniem min. szesciu
zasilaczy Hot- Plug, z ktérych przynajmniej trzy dowolne moga ulec
awarii (standard 3+3). Stan i parametry pracy muszg by¢
monitorowane zdalnie (np. przez karte zarzadzajgcg) i lokalnie
(panel LCD). Moc zainstalowanych zasilaczy musi byc¢

wystarczajgca do obstugi 8 serwerow kasetowych w obudowie.

Wentylacja

System musi zapewnia¢ sprawng wentylacje (typu przod-tyh)
wszystkich serwerdw i podzespotéw zamontowanych w obudowie
nie dopuszczajgc do ich przegrzania.

Wentylatory muszg by¢ redundantne typu Hot-Plug.

Warunki gwarancji

Minimum 5 lat gwarancji. 2
Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy
ISO 9001 lub réwnowazny certyfikat jakodci na sSwiadczenie ustug

serwisowych oraz posiadac autoryzacje producenta obudowy.

Dokumentacja

uzytkownika

Zamawiajgcy wymaga dokumentacji w  jezyku polskim lub
angielskim dostarczonej na ptycie CD\DVD.

Mozliwosé sprawdzenia za posrednictwem dedykowanej strony
internetowej producenta konfiguracji sprzetowej obudowy oraz
warunkow gwarancji po podaniu numeru seryjnego, bezposrednio u

producenta lub jego przedstawiciela.

10

Wsparcie  techniczne

producenta

Dostep na stronie producenta obudowy realizowany poprzez
podanie na dedykowanej stronie internetowej producenta numeru
seryjnego lub modelu obudowy, Iub innego oznaczenia
stosowanego przez producenta: do najnowszych sterownikow,

uaktualnien, opisu konfiguracji.

12. Macierz dyskowa, musi spetnia¢ nastepujace minimalne wymagania techniczne:

25,6, lub 7 lat zgodnie z ofertg ztozong przez Wykonawce

Strona 11z 33




Lp. Nazwa parametru

Opis minimalnych wymagan technicznych

1 | Obudowa

Do instalacji w standardowej szafie rack 19”, Posiadajaca
dodatkowy przedni panel chronigcy dyski twarde przed
nieuprawnionym wyjeciem z macierzy wraz z kompletem
szyn umozliwiajgcych instalacje.

2 | Kontrolery

Dwa redundantne kontrolery hot-swappable (zapewniajgce
wysokg dostepnos$¢) posiadajgce porty SFP+ oraz porty
Management Ethernet. Obstugiwane poziomy RAID 5, 6.

Wykonawca dostarczy niezbedne do instalacji okablowanie i
wkiadki zapewniajgce redundancje i przepustowos¢ min. 40
Gb/s pomiedzy dostarczang macierzg a dostarczanym
przetgcznikiem sieci ISCSI.

3 Cache kontrolera

Min. 16 GB pamieci podrecznej na kontroler. Zamawiajgcy
nie dopuszcza rozwigzania rozbudowy pamieci podstawowej
cache kontrolera poprzez zastosowanie dodatkowych
dyskow.

4 | Dyski

Zainstalowane min. 30 dyskow w technologii NLSAS, o
pojemnosci co najmniej 12 TB kazdy oraz min. 6 dyskéw w
technologii SAS SSD o0 pojemnosci co najmniej 400GB
kazdy. JeSli obstuga przestrzeni dyskowej jest osobno
licencjonowana, wymagane jest dostarczenie licencji na
zarzadzanie przestrzenia dyskowg dla catej przestrzeni
dyskowe;.

5 | Skalowalnos¢ rozwigzania

Macierz musi posiada¢ mozliwos¢ rozbudowy do co najmniej

144 dyskéw w ramach macierzy poprzez dodatkowe pétki.

6 |Bezpieczenstwo danych

1. Hot Spare
2. Technologia SMART

7 | Funkcjonalnosci

e Mozliwos¢ dynamicznego zwigkszania woluminéw
logicznych oraz wielkosci grup dyskowych z poziomu
kontrolera macierzowego bez przerywania dostepu do
danych.

e Klonowanie i kopie migawkowe woluminéw

e Macierz musi umozliwiaé optymalizacje wykorzystania
dyskéw SSD poprzez automatyczng identyfikacje
najbardziej obcigzonych fragmentéw woluminéw oraz
automatyczng ich migracje na dyski SSD. Macierz musi
rébwniez automatycznie rozpoznawaé obcigzenie
fragmentéw  woluminbw na dyskach SSD i
automatycznie migrowa¢ z dyskédw SSD nieobcigzone

fragmenty woluminow.
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e  Mozliwos¢ zdalnej replikacji danych typu on-line do
innej macierzy tej samej rodziny. Replikacja
wykonywana na poziomie kontrolerow, bez obcigzania
serwer6w oraz innych urzadzen podtgczonych do
macierzy. Dostepna replikacja w trybie synchronicznym
i asynchronicznym

e  Mozliwo$¢ uaktualniania oprogramowania (firmware’u)
macierzy bez przerywania pracy systemu.

¢  Wymiana elementdéw systemu w trybie ,Hot-Swap”, a w
szczegolnosci takich jak: kontroler(y), zasilacz(e),
wentylatory.

e Macierz przystosowana do napraw W miejscu
zainstalowania oraz wymiany elementéw bez
koniecznosci jej wytgczania.

e Mozliwos¢ ochrony danych w heterogenicznych
Srodowiskach sieci SAN — maskowanie LUN

e  Macierz musi mie¢ mozliwos¢ udostepniania zasobow
dyskowych do serwerdw w trybie tradycyjnym, jak i w
trybie typu Thin Provisioning.

¢ Harmonogram migawek i automatycznej replikaciji.

e Administrowanie oparte na rolach.

e  Centralny monitoring wydajnosci modutéw macierzy (w
tym raportowanie réwniez na podstawie historycznych
danych) oraz monitoring zdarzen w obrebie macierzy z
mozliwoscig generowania raportow graficznych.

e  Mozliwo$¢é rozbudowy o dodatkowe moduty bez
przerywania dostepu do danych.

¢  Obstuga wielu kanatéw I/O (Multipathing).

e Automatyczne przetgczanie kanatu /O w wypadku
awarii Sciezki dostepu serweréw do macierzy z
utrzymaniem ciggtosci dostepu do danych.

e  Metody powiadamiania SNMP, e-mail, syslog. Wymaga
sie, aby macierz byla wyposazona w odpowiednie

licencje do obstugi ww. funkcjonalnosci.

Mozliwo$é jednoczesnego podigczenia do macierzy co

najmniej 8 serwerdow kasetowych OS MS Windows 2019

Wsparcie dla systemow | (Hyper-V) w trybie wysokiej dostepnosci (z co najmniej
operacyjnych dwoma $ciezkami). Wymaga sie, aby macierz byla
wyposazona w odpowiednie licencie do obstugi ww.
funkcjonalnosci.
. Instalacja oraz implementacja macierzy w $rodowisku
Instalacja

Zamawiajgcego, konfiguracja do pracy z dostarczonymi
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serwerami, przeprowadzona przez producenta macierzy

badz autoryzowany przez producenta serwis.

10 | Interfejsy administracyjne SNMP, SSH, HTTP, Web (SSL), konsola szeregowa.

11 | Zasilacze Redundantne, Hot Plug
Minimum 5 lat gwarancji®
W przypadku wymiany dysku twardego uszkodzony dysk
pozostaje u Zamawiajgcego.

12 | Warunki gwarancji Firma serwisujgca musi posiada¢ certyfikat jakosci wedtug

normy ISO 9001 Ilub réwnowazny certyfikat jakosci na
Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje

producenta macierzy.

13

Dokumentacja uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim dostarczone;j na ptycie CD\DVD.
Mozliwos¢é sprawdzenia za posrednictwem dedykowanej
strony internetowej producenta, konfiguracji sprzetowej
macierzy oraz warunkéw gwarancji po podaniu numeru
seryjnego, bezposrednio u producenta lub  jego
przedstawiciela.

14

Wsparcie techniczne producenta

Dostep na stronie producenta macierzy realizowany poprzez
podanie na dedykowanej stronie internetowej producenta
numeru seryjnego lub modelu macierzy, lub innego
0zhaczenia stosowanego przez producenta: do najnowszych

sterownikéw, uaktualnien, opisu konfiguraciji.

13. Biblioteka ta8mowa musi spetnia¢ nastepujgce minimalne wymagania:

Nazwa

Opis minimalnych wymagan technicznych

parametru

1 |Naped Min. 2 x LTOS8

2 |Interfejs SAS

Min. 40, w tym minimum trzy sloty welwy, jezeli
3 | Liczba slotéw |licencjonowana jest liczba slotéw - wymagane aktywowanie

wszystkich slotow.

4 | Dodatkowe

o interfejs do zarzgdzania poprzez przeglagdarke WWW

oraz mozliwosé monitoringu i zarzadzania

35, 6, lub 7 lat zgodnie z ofertg ztozong przez Wykonawce
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bezposrednio z uzyciem wbudowanych klawiszy i
wyswietlacza LCD;

¢ wyjmowane magazynki kieszeni na tasmy;

e wsparcie dla no$nikéw LTO WORM (Write Once, Read
Many), umozliwiajgcych spetnienie norm prawnych
dotyczacych odpowiednio dtugiego przechowywania
nienaruszonych danych (archiwizacja);

e  obstuga SNMP;

e wsparcie dla technologii szyfrowania backupowanych
danych;

e biblioteka musi by¢ kompatybilna z oprogramowaniem
System Center DPM 2019;

e  wbudowany czytnik kodéw kreskowych;

5 | Obudowa

Do zamontowania w szafie rack, wysoko$¢ maksymalnie 4U,
wraz z kompletem szyn umozliwiajgcych instalacje w szafie
rack 19”.

6 |Zasilacze

Redundantne wraz z niezbednym okablowaniem.

7 | Gwarancja

Minimum 5 lat gwaranciji. 4

Wszystkie naprawy realizowane w miejscu instalacji. Firma
serwisujgca musi posiadac certyfikat jakosci wedtug normy
ISO 9001 lub réwnowazny certyfikat jakosci na swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta
biblioteki.

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim dostarczonej na plycie CD\DVD.
Mozliwos¢ sprawdzenia za posrednictwem dedykowanej
strony internetowej producenta konfiguracji sprzetowej
biblioteki oraz warunkéw gwarancji po podaniu numeru
seryjnego, bezposrednio u  producenta lub  jego

przedstawiciela.

8
uzytkownika
9 Wsparcie
producenta

Dostep na stronie producenta biblioteki realizowany poprzez
podanie na dedykowanej stronie internetowej producenta
numeru seryjnego lub modelu biblioteki, lub innego
oznaczenia stosowanego przez producenta: do najhowszych

sterownikow, uaktualnien, opisu konfiguracji.

14. Przetgcznik sieciowy typ A musi spetniaé nastepujgce minimalne wymagania:

45,6, lub 7 lat zgodnie z ofertg ztozong przez Wykonawce
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Lp.| Nazwa parametru Opis minimalnych wymagan technicznych

Obudowa urzadzenia musi by¢ przystosowana do

1 | Obudowa montazu w standardowej szafie 19” (w zestawie muszg znajdowaé

sie odpowiednie uchwyty), wysokos¢ obudowy nie wiecej niz 1U.

o Urzgdzenie musi by¢ wyposazone w redundantne zasilacze prgdu
2 | Zasilanie
przemiennego 230V.

Urzgdzenie musi posiada¢ minimum:;

1) 40 portow statych RJ45 10 GbE Base-T z automatycznym

3 wykrywaniem predkosci (10Gb/1Gb/100 Mbs);
Interfejsy 2) dwa porty 40GbE QSFP+ umozliwiajgce kaskadowe tgczenie.
Urzadzenie musi posiada¢ mozliwo$¢ grupowania portdw w jeden
4 | Agregacja portow kanat logiczny, zgodnie z protokotem LACP.
VLAN 802.1q Urzadzenie musi obstugiwaé sieci VLAN 802.1q
Predkos¢ magistrali
(Switch Fabric
6 | Capacity) Min. 1 Thps
Predkos¢ przetgczania
7 | (forwarding rate) Min. 900 Mpps

Wielkos¢ tabeli
8 |adreséw MAC Min. 100 000 adresow

Urzadzenie musi umozliwia¢ definiowanie list kontroli dostepu w
oparciu o nastepujgce kryteria:

9 1) porty fizyczne

2) MAC adres

Listy kontroli dostepu 3) adres IP

Urzgdzenie musi umozliwia¢ zarzgdzanie za posrednictwem interfejsu
linii komend (CLI) przez port konsoli, ssh, telnet oraz za posrednictwem
graficznego interfejsu WWW.

10 Przetgcznik generuje logi dotyczgce zdarzeh na nim zachodzgcych.
Logi te sg dostepne lokalnie na urzgdzeniu oraz przesytane do innych
urzgdzenn z uzyciem protokotu syslog. Istnieje  mozliwosé

Zarzadzanie
uszczegotawiania logéw (tryb debug).

11 Urzadzenie musi umozliwia¢ stworzenie stosu (stackowanie).
Dodatkowe wymagania

Minimum 5 lat gwarancji °

Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO
Warunki gwarancji 9001 Ilub réwnowazny certyfikat jakosci na Swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta. Wszystkie

12 naprawy realizowane w miejscu instalacji

55, 6, lub 7 lat zgodnie z ofertg ztozong przez Wykonawce
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Zamawiajgcy wymaga dokumentaciji w jezyku polskim lub angielskim
dostarczonej na ptycie CD\DVD.

Dokumentacja Mozliwos¢ sprawdzenia za posrednictwem dedykowanej strony
uzytkownika internetowej producenta, konfiguracji sprzetowej oraz warunkow
gwarancji po podaniu numeru seryjnego, bezposrednio u producenta

13 lub jego przedstawiciela.

Dostep na stronie producenta realizowany poprzez podanie na

] ] dedykowanej stronie internetowej producenta numeru seryjnego lub
Wsparcie  techniczne ] ] )
modelu przefgcznika, lub innego oznaczenia stosowanego przez
producenta ) ) ) )
producenta: do najnowszych sterownikdw, uaktualnien, opisu

14 konfiguracji.

15. Przetgcznik sieciowy typ B musi spetniaé nastepujgce minimalne wymagania:

Lp.| Nazwa parametru Opis minimalnych wymagan technicznych

Obudowa urzadzenia musi by¢ przystosowana do

1 |Obudowa montazu w standardowej szafie 19” (w zestawie muszg znajdowac

sie odpowiednie uchwyty), wysoko$¢ obudowy nie wiecej niz 1U.

o Urzgdzenie musi by¢ wyposazone w redundantne zasilacze pradu
2 | Zasilanie
przemiennego 230V.

Urzadzenie musi posiada¢ minimum:

3 1) 48 portow 10 GbE z wktadkami SFP+,
Interfejsy 2) 4 porty 40GbE QSFP+ umozliwiajgce kaskadowe taczenie.
Urzgdzenie musi posiada¢ mozliwosé grupowania portéw w jeden
4 | Agregacja portow kanat logiczny, zgodnie z protokotem LACP.
VLAN 802.1q Urzadzenie musi obstugiwaé sieci VLAN 802.1q
Predkos¢ magistrali
(Switch Fabric
6 | Capacity) Min. 1 Thps
Predkos¢ przetagczania
7 | (forwarding rate) Min. 900 Mpps

Urzgdzenie musi umozliwia¢ definiowanie list kontroli dostepu w
oparciu o nastepujgce kryteria:

8 1) porty fizyczne

2) MAC adres

Listy kontroli dostepu 3) adres IP

Urzadzenie musi umozliwia¢ zarzadzanie za posrednictwem interfejsu
linii komend (CLI) przez port konsoli, ssh, telnet oraz za posrednictwem
9 graficznego interfejsu WWW.

Zarzadzanie Przetagcznik generuje logi dotyczace zdarzehn na nim zachodzgcych.

Logi te sg dostepne lokalnie na urzadzeniu oraz przesytane do innych
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urzadzen z uzyciem protokotu syslog. Istnieje  mozliwosc
uszczegotawiania logoéw (tryb debug).

10
Dodatkowe wymagania

Urzgdzenie musi umozliwia¢ stworzenie stosu (stackowanie).

Warunki gwarancji

Minimum 5 lat gwarancji &
Firma serwisujgca musi posiadac certyfikat jakosci wedlug normy ISO
9001 Iub roéwnowazny certyfikat jakosci na $wiadczenie ustug

serwisowych oraz posiada¢ autoryzacje producenta. Wszystkie

11 naprawy bedg realizowane w miejscu instalacji
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim
dostarczonej na ptycie CD\DVD.
Dokumentacja Mozliwos¢é sprawdzenia za posrednictwem dedykowanej strony
uzytkownika internetowej producenta, konfiguracji sprzetowej oraz warunkow
gwarancji po podaniu numeru seryjnego, bezposrednio u producenta
12 lub jego przedstawiciela.

Wsparcie  techniczne

producenta

13

Dostep na stronie producenta realizowany poprzez podanie na
dedykowanej stronie internetowej producenta numeru seryjnego lub
modelu przetacznika, lub innego oznaczenia stosowanego przez
producenta: do najnowszych sterownikow, uaktualnien, opisu

konfiguracji.

16. Konsola z przetgcznikiem KVM musi spetnia¢ nastepujgce minimalne wymagania:

Lp. Nazwa parametru

Opis minimalnych wymagan technicznych

Obudowa urzgdzenia musi byé przystosowana do
montazu w standardowej szafie 19” (w zestawie muszg
znajdowac sie niezbedne do montazu szyny), wysoko$¢ obudowy
1 Obudowa nie wiecej niz 1U.
2 Rodzaje portéow/ztgcz | D-Sub 15-pin, USB 2.0, PS/2
Minimum 8 portéow
Liczba portow | Mozliwos¢ zwiekszenia ilosci portéw KVM poprzez zastosowanie
3 przetgcznika dodatkowych przetgcznikéw modularnych
Matryca minimum 17 cali z podswietleniem LED i powloka
4 Parametry ekranu antyodblaskowg
Klawiatura Petnowymiarowa
Touchpad z dwoma funkcyjnymi klawiszami
6 Inne wymagania Wybér komputera/serwera z poziomu klawiatury (skrét klawiszowy

65, 6, lub 7 lat zgodnie z ofertg ztozong przez Wykonawce

Strona 18 z 33




lub dedykowany przycisk)

Minimum 5 lat gwarancji’ na oferowane urzgdzenie.

7 Gwarancja Wszystkie naprawy realizowane w miejscu instalacji

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub

8 Dokumentacja angielskim dostarczonej na ptycie CD\DVD.

17.Urzadzenie sieciowe klasy UTM/NGFW musi speiia¢ nastepujgce minimalne

wymagania:

Nazwa parametru Opis minimalnych wymagan technicznych

Obudowa urzgdzenia musi by¢ przystosowana do
montazu w standardowej szafie 19" (w zestawie muszg
1 | Obudowa
znajdowac¢ sie odpowiednie uchwyty), wysokos¢ obudowy

nie wiecej niz 2U.

o Urzgdzenie musi byé wyposazone w redundantne zasilacze
2 | Zasilanie )
pradu przemiennego 230V.

Urzgdzenie musi posiada¢ minimum 16 interfejséw, w tym
min. 8 interfejséw miedzianych Ethernet 10/100/1000 Base-T,
3 | Interfejsy oraz 2 gniazda 10 GbE SFP+, z ktérych kazdy mozna
skonfigurowa¢ jako interfejs LAN, WAN badz interfejs
nalezacy do innej zdefiniowanej

przez uzytkownika strefy

Urzadzenie musi wspiera¢ routing statyczny, protokoty

4 | Protokoty routingu
RIPv1/v2, OSPF oraz BGP.

5 |VLAN 802.1q Urzgdzenie musi umozliwia¢ wykreowanie interfejséw VLAN
802.1q.

_ Urzgdzenie musi oferowac¢ funkcjonalno$¢ IPS, IDS oraz
6 | PS/IDS/Antywirus/Antyspyware )
ochrone Antywirus oraz Antyspyware.

Urzgdzenie musi oferowa¢ funkcjonalnosé Anty Spam,
7 | Anty Spam zrealizowang w oparciu o ogolnie dostepne listy zawierajgce

dane o zweryfikowanych spamerach.

Urzadzenie musi posiadac¢ filtr stron internetowych, dziatajgcy
8 | Filtr stron internetowych w oparciu o zewnetrzng, regularnie aktualizowang baze

danych.

L Funkcja musi umozliwia¢ kontrole ruchu z wykorzystaniem
9 | Kontrola Aplikacji

technologii gtebokiej inspekcji pakietéw (DPI).

75, 6, lub 7 lat zgodnie z ofertg ztozong przez Wykonawce
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10

Bezpieczenstwo

Polityka bezpieczehAstwa systemu zabezpieczen musi
uwzglednia¢ adresy IP, protokoty, ustugi sieciowe,
uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzen
oraz zarzadzanie pasmem sieci. Urzgdzenie musi zapewniaé
mozliwo$s¢ tworzenia wydzielonych stref bezpieczenstwa
Firewall np. DMZ.

11

Zapora (Firewall)

Interfejs graficzny do konfiguracji firewall musi umozliwia¢
tworzenie odpowiednich regut przy uzyciu

prekonfigurowanych obiektéw lub aliaséw.

12

VPN

Obstuga co najmniej 2000 réwnoczesnych potgczen IPSec
VPN w topologii Site-to-site oraz Client-to-site oraz co
najmniej 200 potgczen SSL VPN. W ramach funkcji SSL VPN
— producent rozwigzania musi dostarczy¢ klienta VPN

wspotpracujgcego z oferowanym rozwigzaniem.

13

Wysoka dostepnosé

Urzgdzenie musi wspieraé tryb wysokiej dostepnosci. W
przypadku awarii gtbwnego urzadzenia, odpowiednio
skonfigurowane urzgdzenie zapasowe musi przejg¢ obstuge
sieci bez ingerencji administratora — mozliwo$¢ taczenia w

klaster HA Active-Active lub Active-Passive.

14

Monitorowanie

raportowanie zdarzen

oraz

Urzadzenie musi posiadaé, wbudowany w interfejs
administracyjny, system raportowania i przeglgdania logéow
zebranych na urzadzeniu. Dopuszcza sie dostarczenie
dedykowanego systemu do kolekcjonowania i przeglgdania

logébw oraz generowania raportow.

15

Kontrola pasma oraz ruchu

Urzadzenie musi umozliwia¢ elastyczne zarzadzanie
przepustowoscig, bezposrednio na interfejsach jak i pozwalaé
na zdefiniowanie odpowiedniego pasma dla konkretnych
portow, protokotdow sieciowych i aplikacji (Traffic shaping i

QoS).

16

Autoryzacja uzytkownikow

Urzgdzenie musi umozliwia¢ autoryzacje uzytkownikéw w
oparciu o wewnetrzng baze uzytkownikbw oraz ustuge

katalogowg Active Directory.

17

Translacja adreséw

Urzagdzenie musi posiada¢ funkcjonalno$¢ translacji adreséw
NAT adresu zrédtowego i docelowego (NAT n:1, NAT 1:1,

Virtual Server).
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18

Wydajnoé¢

1) Przepustowos$¢ Firewall’a: nie mniej niz 20 Gbps;

2) Wydajnosc¢ szyfrowania VPN IPSec: nie mniej niz 5 Gbps;
3) Maksymalna liczba jednoczesnych sesji nie moze by¢
mniejsza niz 1 000 000;

4) Liczba nowych sesji na sekunde nie moze byé mniejsza niz
100 000.

19

Zarzgdzanie

Urzagdzenie musi posiada¢ mozliwos¢ zarzadzania lokalnego
przez interfejs graficzny (HTTPS) oraz przez SSH. Urzadzenie
musi posiada¢ interfejs administracyjny z mozliwoscig
tworzenia wielu kont administracyjnych z réznymi poziomami
uprawnien, dostepny przez przegladarke internetowg po

protokole https oraz z poziomu wiersza polecen (CLI).

20

System operacyjny

System operacyjny musi by¢ dedykowany, sygnowany i

wspierany przez producenta urzadzenia.

21

Kopie zapasowe

Urzadzenie musi pozwala¢ na wykonywanie kopii zapasowej
ustawien (backup konfiguracji) do pliku oraz odtworzenie
backupu konfiguraciji z pliku.

22

Gwarancja

Minimum 5 lat 8gwarancji na oferowane urzadzenie.

Firma serwisujgca musi posiada¢ certyfikat jakosci wedtug
normy ISO 9001 Ilub réwnowazny certyfikat jakosci na
Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje
producenta serwera.

Wszystkie naprawy realizowane w miejscu instalacji (mozliwa
wymiana uszkodzonego urzgdzenia na nowe, wolne od wad,
o0 parametrach nie gorszych od urzadzenia podlegajgcego

wymianie).

23

Licencje

Wykonawca dostarczy licencje aktywacyjne dla wszystkich
wymaganych funkcji ochronnych, tj. IPS, IDS, Antywirus,
Antyspyware, Anty Spam, Filtr stron internetowych, Kontrola
Aplikacji upowazniajgce Zamawiajgcego do pobierania
aktualizacji baz zabezpieczen oraz zapewniajgcych dziatanie
wszystkich wymienionych w OPZ funkcjonalnosci na okres
réowny okresowi obowigzywania gwarancji na oferowane

urzadzenie.

24

Dokumentacja uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub

angielskim dostarczonej na ptycie CD\DVD.

85,6, lub 7 lat zgodnie z ofertg ztozong przez Wykonawce
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18. Nosnik tasmowy LTO8 musi spetnia¢ nastepujace minimalne wymagania

Nazwa komponentu Opis minimalnych wymagan technicznych
1 Pojemnosc¢ 12 TB bez kompres;ji, 30 TB z kompresjg
2 Typ LTO 8, wielokrotnego zapisu
3 Gwarancja Standardowa gwarancja producenta

producent tasm wymieniony jest na liScie
uczestnikow formatu LTO dostepnej pod adresem
http://www.lto.org/participants/ i jego nazwa na tej
liscie oznaczona jest gwiazdkg, co oznacza, iz jest
4 Dodatkowe _
producentem, ktory spetnia wymagania zgodnosci,
do zestawu tasm muszg by¢ dotgczone dodatkowo
dwie tasmy czyszczagce, dotgczone etykiety

barcode (50 szt.).

19. Serwer typu rack musi spetnia¢ nastepujgce minimalne wymagania:

Lp. Nazwa parametru Opis minimalnych wymagan technicznych

Obudowa urzgdzenia musi by¢ przystosowana do montazu w
standardowej szafie 19" (w zestawie muszg znajdowac sie
odpowiednie uchwyty), wysoko$é obudowy nie wiecej niz 1U.

1 Obudowa )
Obudowa musi posiada¢ dodatkowy przedni panel zamykany na
klucz, chronigcy dyski twarde przed nieuprawnionym wyjeciem z

serwera lub czujnik otwarcia obudowy.

Ptyta gtéwna =zaprojektowana i wyprodukowana na zlecenie

] producenta serwera, trwale oznaczona na etapie produkcji logiem
2 Ptyta gtébwna o i
producenta oferowanej jednostki, dedykowana dla danego

urzgdzenia.
5 Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.
Przeznaczony do zastosowan serwerowych, klasy x86, 64 bitowy.
4 Procesor Wydajnos¢ procesora, mierzona za pomoca testu PassMark 2019 nie
moze by¢ nizsza niz 9000 punktow.
5 RAM Minimum 32 GB pamieci RAM w modutach 2x16.
Min. 2 X 1GbE LAN, 2 x 10Gb SFP+,
6 Interfejsy sieciowe Wykonawca dostarczy potgczeniowe przewody pasywne do

powyzszych interfejséw o dtugosci 6m kazdy.

Zamontowane dwa dyski SSD SATA min. 200GB. Mozliwos¢
zamontowania dodatkowo min. 8 x 2,5" SAS/SATA 12Gbs/6Gbps.
Serwer musi by¢é wyposazony w sanki dla dodatkowych 8 dyskéw
2,5".

Min. 1 x D-SUB 15pin, min. 1 x USB/PS2, min 2 x USB 2.0 i min. 1 x
8 Porty USB 3.0

Minimum jedno z dostepnych ztgcz musi obstugiwa¢ bootowanie.

7 Dyski twarde

Strona 22z 33



Kontrolery pamieci

masowej

1) Sprzetowy kontroler dyskowy, umozliwiajacy obstuge dyskow z
predkosciami transferu 12Gbs\6Gbps umozliwiajgcy skonfigurowanie
na wewnetrznej pamieci dyskowej zabezpieczen RAID: 1, 5
2) Kontroler SAS HBA musi by¢:
e dostarczony wraz z kablem umozliwiajgcym podtgczenie
dostarczonej w ramach niniejszego postepowania biblioteki
tasmowej.

e kompatybilny z dostarczong bibliotekg tasmowa.

10

Zdalne zarzadzanie

Zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej
e zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréow, konfiguracji serwera)
e szyfrowanie potgczenie oraz uwierzytelnianie i autoryzacje
uzytkownika
e uruchomienie wirtualnej konsoli z dostepem do myszy,
klawiatury

e odczytanie numeru seryjnego serwera

11

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz
ISO-14001 lub réwnowazng normg zarzgdzania srodowiskowego.

Serwer musi posiada¢ deklaracje CE

12

Oprogramowanie

System operacyjny Windows Server 2019 Standard lub réwnowazny
wraz z niezbednymi licencjami na rdzenie fizyczne procesora

Oprogramowanie Microsoft System Center 2019 DataCenter GOV lub
rbwnowazny wraz z niezbednymi licencjami na rdzenie fizyczne

procesora

13

\Warunki gwarancji

Minimum 5 lat gwarancji.®

Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy 1ISO
9001 Ilub rownowazny certyfikat jakosci na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta serwera.

W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u
Zamawiajgcego.

Ustugi serwisowe $wiadczone w miejscu instalacji urzgdzenia.

14

Dokumentacja

uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim,
w formie drukowanej lub elektronicznej (jako zapis trwaty na ptycie
CD/DVD).

Mozliwo$¢ sprawdzenia za posrednictwem dedykowanej strony
internetowej producenta konfiguracji sprzetowej serwera oraz
warunkoéw gwarancji po podaniu humeru seryjnego, bezposrednio u

producenta lub jego przedstawiciela.

15

\Wsparcie techniczne

producenta

Dostep na stronie producenta serwera realizowany poprzez podanie

na dedykowanej stronie internetowej producenta numeru seryjnego

95, 6, lub 7 lat zgodnie z ofertg ztozong przez Wykonawce
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lub modelu serwera, lub innego oznaczenia stosowanego przez

producenta serwera: do najnowszych sterownikéw, uaktualnien, opisu

konfiguracii.

20. Licencje na oprogramowanie Microsoft System Center 2019 DataCenter Ilub
réwnowazne, Microsoft Windows Server 2019 DataCenter GOV lub réwnowazne,
CAL per user do Microsoft Windows Server 2019 DataCenter GOV lub réwnowazne

musi spetnia¢ nastepujgce minimalne wymagania:

Lp. Nazwa parametru  Opis minimalnych wymagan technicznych

Dostarczone przez Wykonawce licencje muszg pochodzi¢ z
legalnych zrédet oraz zosta¢ dostarczone Zamawiajgcemu ze

wszystkimi  skladnikami  niezbednymi do  potwierdzenia

1 Zrédto
legalnosci ich pochodzenia (np.: certyfikat autentycznosci, kod
aktywacyjny wraz z instrukcjg aktywacji, wpis na stronie
producenta oprogramowania, itp.).
Zamawiajgcy nie dopuszcza dostawy licencji typu OEM.
Zamawiajgcy nie dopuszcza dostawy licencji ograniczonych
€Zasowo.

2 Warunki licencji Licencje majg pozwalaé na przenoszenie pomiedzy serwerami

(np. w przypadku wymiany serwera).
Licencia  musi  zapewnia¢  mozliwos¢  korzystania z

wczesniejszych wersji zamawianego oprogramowania.

21.Licencja na oprogramowanie antywirusowe musi spetnia¢ nastepujgce minimalne

wymagania:

Lp. Nazwa parametru | Opis minimalnych wymagan technicznych

1) antywirus;

1 Moduty
2) antyspyware.
Zdalna  administracja  umozliwiajgca  zdalng instalacje,
2 Zdalne zarzadzanie | skanowanie i zarzgdzanie klientami w sieci komputerowej z jednej
konsoli.
Wspierane systemy | i
3 ) Microsoft Windows Server 2019
operacyjne
4 Licencja Licencja z minimum 5 letnig subskrypcja.
Skuteczno$¢ programu potwierdzona nagrodami VB100 dla,
5 Skutecznosc¢ Microsoft Windows Server 2016 w 2016 roku oraz

wynikiem RAP powyzej 80 oraz Performance Impact ponizej 50%

22.Urzadzenie wielofunkcyjne musi spetnia¢ nastepujgce minimalne wymagania:

Lp. Nazwa parametru Opis minimalnych wymagan technicznych
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1. Rozdzielczo$¢ wydruku | Wydruk kolorowy z rozdzielczoscig do 1200 x 1200 dpi
) Automatyczny druk dwustronny druk w czerni 35 stron/min lub
Wydruki wiecej
Format kopii A5 (148mm x 210mm) —A4 (210mm x 297mm)
Typ druku Wydruki laserowe w kolorze
Interfejsy i fgcznos¢ Ethernet RJ45, USB, Wi-Fi
6. Funkcje Kopia, Faks, Druk, Skanowanie
Wymagane funkcje
7. Modut kolorowego Skanowanie min. do PC, e-mail, SMB, FTP, USB
skanera sieciowego
Duplex
8. (drukowanie/kopiowanie | Automatyczny
dwustronne)
9. Rozdzielczos¢ skanowania 600 dpi lub wiecej
Rozdzielczo$¢ skanera
10. Zestaw toneréw petnowydajnych
Wyposazenie
Minimum 5 lat gwarancji na oferowane urzgdzenie.
Firma serwisujgca musi posiada¢ 1SO 9001:2000 lub
11. | Gwarancja rownowazny certyfikat jakosci na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta
serwera.
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim dostarczonej na plycie CD\DVD.
1 Dokumentacja Mozliwos¢ sprawdzenia za posrednictwem dedykowanej
uzytkownika strony internetowej producenta, konfiguracji sprzetowej oraz
warunkéw gwarancji po podaniu numeru seryjnego,
bezposrednio u producenta lub jego przedstawiciela.

Nazwa producenta i model oferowanego urzadzenia: ..........cooveiiiiiiiiiiiiieneiaienenas

23.Skaner kodow kreskowych musi spetnia¢ nastepujgce minimalne wymagania:

Nazwa parametru | Opis minimalnych wymagan technicznych

1 Kompatybilno$é Urzgdzenie musi dziata¢ na systemach Windows 7 i wyzszych
2 Interfejs Musi posiadac interfejs USB 2.0 lub wyzszy
Urzadzenia musi mie¢ dotaczony uchwyt/stojak do ustawiania na
Dodatkowe )
3 ) blacie, ktéry umozliwi prace urzgdzenia bez koniecznosci
akcesoria
trzymania w reku.
4 Skaner Wymagany odczyt kodéw 1D i 2D w tym kodéw QR
) Gwarancja producenta minimum 5 lat. Firma serwisujgca musi
5 Gwarancja

posiadac ISO 9001:2000 lub
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rownowazny  certyfikat jakosci na  Swiadczenie ustug

serwisowych

. Zamawiajgcy wymaga dokumentacji w jezyku polskim Iub
Dokumentacja o . )
6 ) angielskim dostarczonej na plycie CD\DVD.
uzytkownika

24. Zestaw do wideokonferencji musi spetniaé¢ nastepujgce minimalne wymagania:

Lp. ‘ Nazwa parametru  Opis minimalnych wymagan technicznych

1 operacyjnymi Microsoft Windows 7 lub wyzszy, oraz MacOs
Kompatybilnos¢ 10.12 lub wyzszy.
) Kamera PTZ (pan-tilt-zoom) o rozdzielczosci co najmniej FullHD
Wymagania kamery | 30fps, z zoom co najmniej 4x, pole widzenia min. 90"
3 Wbudowane gfosniki. Zestaw gtoSnomoéwigcy z technologig
Dzwiek redukcji szuméw
4 Minimum 2 wbudowane mikrofony. Zasieg przechwytywania min.
Mikrofon 3,5m
. Sposéb USB
podtgczenia
Minimum 5 lat gwarancji na oferowane urzgdzenie.
Firma serwisujgca musi posiada¢ SO 9001:2000 Iub
6 Gwarancja rbwnowazny  certyfikat jakoSci na  $wiadczenie  ustug
serwisowych oraz posiadac autoryzacje producenta
serwera.
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim dostarczonej na ptycie CD\DVD.
. Dokumentacja Mozliwos¢ sprawdzenia za posrednictwem dedykowanej strony
uzytkownika internetowej producenta, konfiguracji sprzetowej oraz warunkow
gwarancji po podaniu numeru seryjnego, bezposrednio u
producenta lub jego przedstawiciela.

25. Wymagane dla  poszczegolnych  urzgdzen oraz  firm  serwisujgcych

certyfikaty/deklaracje nalezy dotgczy¢ do skladanej oferty.

5. Wykonanie i utrzymanie sieci WAN w architekturze IP
VPN MPLS

1. Przedmiotem zamdwienia jest ustuga wirtualnej sieci prywatnej o topologii Full Mesh,

zbudowanej na bazie wydzielonej operatorskiej sieci MPLS Wykonawcy, odseparowanej od
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10.

11.

12.

sieci Internet i opartej o tgcza kablowe (preferowane $wiattowodowe) dla poszczegdélnych
Punktéw Odbioru Ustugi zgodnie z Zatgcznikiem nr 6 do Umowy — Spis lokalizaciji

Zamawiajacy nie dopuszcza stosowania radiowych tgczy dostepowych dla lokalizacji kategorii
,0” wymienionych w Zatgczniku nr 6 do Umowy dla tgcza podstawowego oraz zapasowego jak

»

i dla lokalizacji kategorii ,1” wymienionych w Zatgczniku nr 6 do Umowy dla tgcza
podstawowego. Zamawiajgcy wymaga, aby tgcza dostepowe uzyte do realizacji sieci byty
budowane z zastosowaniem fgczy odseparowanych od publicznej sieci Internet. Od wezta
Wykonawcy do Routera PE ruch musi by¢ odseparowany przynajmniej logicznie.

Wszystkie Punkty Odbioru Ustugi muszg zosta¢ dotagczone do sieci VPN tgczami
symetrycznymi o gwarantowanych przeptywnos$ciach portéw, zgodnie z Zatgcznikiem nr 6 do
Umowy — Spis lokalizacji

Wykonawca dostarczy, zainstaluje, skonfiguruje oraz bedzie utrzymywac na biezgco wszelkie
urzgdzenia niezbedne do $wiadczenia ustugi wirtualnej sieci prywatnej wraz z
oprogramowaniem, w szczegolnosci routery brzegowe (CE). Routery brzegowe CE pozostajg
wiasnoscig Wykonawcy i podlegajg zwrotowi po zakonczeniu umowy. Routery CE dla
lokalizacji kategorii 0, musza posiada¢ co najmniej 6 interfejsow przytgczeniowych Ethernet
10/100/1000 na potrzeby potgczenia z siecig lokalng. Dla pozostatych kategorii lokalizacji
musza posiada¢ co najmniej 4 interfejsy przytaczeniowe Ethernet 10/100/1000 na potrzeby
potaczenia z siecig lokalna.

Routery brzegowe, ktore bedg podlegaly zarzadzaniu i serwisowaniu przez Wykonawce,
Wykonawca udostepni podglad pracy routeréw w zakresie interfejsow (w opcji tylko do
odczytu).

Wykonawca bedzie aktualizowaé na biezgco oprogramowanie w tych urzgdzeniach (w
szczegolnosci wykonywac aktualizacje oprogramowania, w przypadku wykrycia krytycznych
btedéw), prowadzi¢ na biezgco catodobowy monitoring sieci IP VPN, w zakresie dostepnosci
ustugi wirtualnej sieci prywatne;.

Punkt styku sieci lokalnej w Punktach Odbioru Ustugi i routeréw Wykonawcy bedzie zgodny ze
standardem IEEE 802.3u (styk RJ45);

Wykonawca zapewni wsparcie przy podtgczeniu lokalnych sieci w Punktach Odbioru Ustugi do
wspolnej sieci WAN,

Wykonawca musi posiada¢ lub dysponowac siecig szkieletowa.

W sieci transmisji danych Zamawiajgcego, zbudowanej na bazie ustug Wykonawcy, musi
istnie¢ mozliwos¢ komunikacji w sieci w konfiguracji ,kazdy z kazdym” uwzgledniajac podziat
na projekty e-biblioteki oraz e-kultura, tak aby potgczenia byly nawigzywane bezposrednio
pomiedzy Punktami Odbioru Ustugi przypisanymi do tego samego projektu, zgodnie z
Zatgcznikiem nr 6 do Umowy — Spis lokalizacji. Pomiedzy Punktami Odbioru Ustugi
przypisanymi do réznych projektéw, nie moze by¢é mozliwa transmisja danych.

Wykonawca zapewni w kazdym czasie okresu realizacji przedmiotu zaméwienia mozliwos¢
priorytetyzacji ruchu pakietow IP Zamawiajgcego na catym odcinku sieci (rowniez w sieci
Wykonawcy).

Wykonawca zdefiniuje w sieci VPN Zamawiajgcego 5 klas ustugowych (QoS) dedykowane

celom transmisji danych:
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e klasa VolIP - transmisje danych dla celéw realizacji ustug telekomunikacyjnych
transmisji glosowych w czasie rzeczywistym,
e klasa Video — do przesytania strumieni wideo np. konferencji,
e klasa Business — transmisje danych dla celéw systeméw informatycznych,
wymagajgcych dostepu do danych on-line,
e klasa LAN - transmisje danych dla celéw systemoéw informatycznych moggcych
pracowac off-line, np. kopie zapasowe, replikacja danych.
e klasa Best Effort — pozostaty ruch, np. Internet.
13. Procentowy podziat pasma fgcza dostepowego na klasy ruchu zostanie zdefiniowany przez
Zamawiajgcego.
14. Odwzorowanie ruchu pakietéw IP Zamawiajgcego na QoS sieci VPN musi opiera¢ sie o:
e znacznik DSCP;
e znacznik IEEE 802.1p;
e adresy IP/porty zrédtowe/docelowe
15. Wykonawca zagwarantuje catodobowe, telefoniczne wsparcie techniczne przez caty okres
Swiadczenia ustugi.
16. Wykonawca zagwarantuje SLA 0 nastepujgcych parametrach:
e godzinowag, roczng dostepnosé Punktu Odbioru Ustugi na poziomie co najmniej 99,6%
e W przypadku odwzorowania ruchu pakietéw IP Zamawiajgcego na QoS sieci VPN
Wykonawcy, Wykonawca bedzie w stanie zagwarantowac¢ dla min. dwoch klas ruchu
danych srednig (w cyklu dobowym) warto$¢ parametru RTD na dobowym poziomie
nie przekraczajgcym 75 ms. Dodatkowo Zamawiajgcy oczekuje, iz przynajmniej jedna
z klas ruchu danych Wykonawcy zagwarantuje srednig dobowg warto$¢ parametru

LPR na poziomie nie przekraczajgcym 0,2%.

6. Przeprowadzenie instruktazy dla Zamawiajacego

1. Wykonawca zobowigzany jest do przeprowadzenia instruktazu dla osdb wskazanych przez
Zamawiajgcego w zakresie instalacji, konfiguracji, obstugi, utrzymania, monitoringu, zarzadzania
oraz administracji ponizszym sprzetem oraz oprogramowaniem dostarczonym w ramach
niniejszego Zamoéwienia, zgodnie z ponizszym podziatem na bloki tematyczne:

1) grupa I: macierze dyskowe, obudowy i serwery kasetowe, biblioteki tasmowe — maksymalnie
2 osoby,

2) grupa lI: przetgczniki sieciowe; urzgdzenia UTM/NGFW, system ochrony aplikacji webowych
— maksymalnie 2 osoby,

3) grupa |lll: oprogramowanie do wirtualizacji i zarzadzania platformg wirtualizaciji,
oprogramowanie do zarzgdzania i monitorowania infrastruktury, oprogramowanie do
wykonywania kopii zapasowych — maksymalnie 4 0sob,

2. Zakres instruktazu musi obejmowac takze procedury reagowania na najczesciej wystepujgce
incydenty bezpieczenstwa oraz awarie w zakresie funkcjonalnym dostarczonych urzadzen i

oprogramowania.
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Przed rozpoczeciem instruktazy Wykonawca zobowigzany jest do przygotowania i przekazania
uczestnikom agendy instruktazy oraz materiatdw szkoleniowych w jezyku polskim w postaci
papierowej i elektroniczne;.
Instruktaz musi obejmowac:

1) minimum 3 dni (po 6 godzin) dla grupy | i Il grupy uczestnikéw.

2) minimum 2 dni dla grupy Il uczestnikéw
Instruktaze odbedg sie we wskazanych przez Zamawiajgcego salach szkoleniowych na terenie
Warszawy.
. Zamawiajgcy dopuszcza przeprowadzenie instruktarzy w formie on-line. Na czas
przeprowadzenia instruktazy, Wykonawca udostepni Zamawiajgcemu platforme
telekonferencyjna, ktéra bedzie umozliwiata potgczenie audio-video uczestnikow z prowadzgacym
oraz opcje udostepniania pulpitu zdalnego uczestnikom w celu wyswietlenia prezentaciji.
. W ciaggu jednego dnia moze zosta¢ przeprowadzony instruktaz tylko dla jednej grupy. Nie
dopuszcza sie prowadzenia réwnolegtych instruktazy dla kilku grup w ciggu tego samego dnia.
. Wykonawca przedstawi i uzgodni z Zamawiajgcym harmonogram przeprowadzenia instruktazy,
na co najmniej 5 Dni Roboczych przed terminem ich rozpoczecia.
Osoby prowadzgce instruktaze muszg posiada¢ wystarczajagcg wiedze i doswiadczenie w

zakresie technologii, ktérej dotyczy instruktaz.

7. Dokumentacja powykonawcza

. Dokumentacja powykonawcza musi zosta¢ przygotowana w jezyku polskim oraz zawiera¢ co
najmniej:
1) schemat i opis architektury logicznej i fizycznej rozwigzania, wyniki testow, sprawnosci ustug;
2) dokumentacje utrzymaniowg administratora, w tym m.in. :
a) sposob monitorowania infrastruktury,
b) awarie:
e diagnozowanie awarii,
e O0pis najczesciej wystepujgcych probleméw i awarii wraz z opisem procedur
diagnostyczno-naprawczych,
e instrukcje reagowania na ataki sieciowe typu DDOS, ARP itp.,
e instrukcje odzyskiwania konfiguracji w razie wystgpienia awarii.
c) procedury administracyjne zwigzane z biezgca eksploatacjg, w tym przetgczania miedzy
serwerowniami DC-Warszawa i DRC-Kamienica,
d) instrukcje dotyczgca sposobdw zbierania logéw z dostarczonych urzgdzen,
e) polityke bezpieczenstwa wdrozonej infrastruktury,
3) dokumentacje instalacji, w tym dokumentacje fotograficzng wykonanego montazu,
uwzgledniajgcg m.in.:
a) wykaz i parametry dostarczonych elementéw infrastruktury (sprzetu) wraz z numerami
seryjnymi oraz miejscem instalacji;

b) wykaz dostarczanego oprogramowania oraz licenciji;
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c) schematy instalacji i wykonanych potgczen pomiedzy poszczegdlnymi elementami
infrastruktury, w tym strukture okablowania z uwzglednieniem komunikacji miedzy Data
Center a Partnerami,

d) charakterystyke i zakres funkcjonalny zainstalowanego oprogramowania

4) dokumentacje konfiguracyjng, w tym zawartos¢ plikow i rejestréw konfiguracyjnych, skrypty
startowe, architekture logiczng i fizyczng, uwzgledniajgcg wszystkie przeprowadzone prace
m.in.:

a) konfiguracje potaczen sieciowych macierzy, obudéw i serweréw kasetowych,
przetgcznikdow sieciowych, urzadzen UTM/NGFW, zasilaczy awaryjnych, biblioteki
tasmowej,

b) konfiguracje ustawien obudowy i serweréw kasetowych, macierzy, przetgcznikéw
sieciowych, urzadzen UTM/NGFW, zasilaczy awaryjnych, biblioteki tasmowej
konfiguracje potgczen i ustawien zainstalowanej urzadzen w sieci WAN,

c) konfiguracje sieci LAN, SAN, vLAN,

d) konfiguracje potgczen i ustawien zainstalowanej urzadzen w sieci WAN;

e) konfiguracje interfejséw;

5) kompletny wykaz kont wraz z hastami wykorzystanych w konfiguracji elementéow
infrastruktury sprzetowej i programowej wraz z wyszczegolnieniem lokalizacji oraz elementu,
ktérego dotyczg te dane;

6) szczegdtowy opis integracji wszystkich elementow (zarébwno sprzetowych jak i
aplikacyjnych) oraz konfiguracji catego srodowiska;

7) kompletng adresacje IP zamontowanych i skonfigurowanych urzadzen oraz

zainstalowanego oprogramowania.

2. Dokumentacja, o ktérej mowa w ust. 1, podlega odbiorowi przez Zamawiajgcego.

3. Dokumentacja o ktérej mowa w ust. 1, musi zosta¢ napisana w jezyku polskim, zgodnie z

dokumentem ,Zasady tworzenia dokumentacji projektowej” stanowigcym Zatgcznik nr 7 do

Umowy.

8. Warunki rbwnowaznosci oprogramowania

. Zamawiajgcy dopuszcza zaoferowanie produktéw réwnowaznych do Microsoft System Center
2019 DataCenter GOV, Microsoft Windows Server 2019 DataCenter GOV oraz licencji
dostepowych CAL (per user) dla Microsoft Windows Server 2019 DataCenter GOV.
. Wykonawca, ktory powota sie na rozwigzania rOwnowazne opisywane przez Zamawiajgcego, jest
obowigzany wykazac w ofercie, ze oferowany przez niego przedmiot dostawy spetnia wymagania
okreslone przez Zamawiajgcego.
. Oprogramowanie réwnowazne musi posiada¢ wszystkie cechy funkcjonalne oprogramowania o
ktérych mowa w ust.. 4, 5 oraz 6.
. Funkcjonalno$¢ oprogramowania rownowaznego do Microsoft System Center 2019 DataCenter
GOV:

1) Oprogramowanie musi posiada¢ narzedzie umozliwiajgce monitorowanie infrastruktury,

ustug i aplikaciji:
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2)

3)

a) Oprogramowanie musi posiada¢ centralng konsole graficzng do monitorowania
infrastruktury oraz administrowania narzedziem.

b) Oprogramowanie musi umozliwia¢é monitorowanie dostarczonych w ramach
niniejszego postepowania urzgdzen, tj. serwerdw, urzadzeh sieciowych oraz
macierzy.

¢) Oprogramowanie musi posiadaé funkcjonalnos¢ automatycznego alarmowania
opartego o zadane progi alarmowe.

d) Oprogramowanie musi posiada¢ funkcjonalno$¢ okreslenia listy oséb i grup oséb
powiadamianych przy poszczegolnych poziomach alertow.

e) Oprogramowanie musi posiada¢ funkcjonalnos¢ wykorzystania réznych kanatow
powiadamiania dla poszczegdlnych poziomow alertow (w tym konsola operatora, e-
mail).

f) Oprogramowanie musi posiada¢ funkcjonalnos¢ zarzadzania alertami, w tym
mozliwos¢ konfiguracji automatycznego rozwigzania alertu.

g) Oprogramowanie musi posiada¢ mozliwos¢ budowania wlasnej bazy wiedzy na temat
rozwigzywania zgtaszanych alertéw oraz korzystania z gotowych zewnetrznych
zrédet.

h) Oprogramowanie musi posiadaé modut raportowania z mozliwoscig definiowania
wlasnych szablonéw raportéw.

i) Oprogramowanie musi posiada¢ mozliwos¢ tworzenia wlasnych szablonéw widoku

monitorowania.

Oprogramowanie musi posiada¢ narzedzie umozliwiajgce konfigurowanie oraz

zarzadzanie i wirtualng infrastrukturg IT.

a) Oprogramowanie musi posiada¢ centralng konsole graficzng do zarzadzania
maszynami wirtualnymi oraz administrowania narzedziem.

b) Oprogramowanie musi umozliwiaé tworzenie maszyn wirtualnych na podstawie
uprzednio zdefiniowanych szablonéw.

c) Oprogramowanie musi umozliwia¢ konfiguracje i zarzadzanie wirtualnymi sieciami.

d) Oprogramowanie musi wspieraC wykorzystanie, konfiguracie i zarzgdzenia
magazynow lokalnych oraz zdalnych.

e) Oprogramowanie musi umozliwiaé biezgce monitorowanie wykorzystania zasobdéw
fizycznych infrastruktury wirtualnej (np. wykorzystanie procesorow, pamieci RAM,
wykorzystanie przestrzeni na dyskach/wolumenach).

f) Oprogramowanie musi umozliwia¢ automatyczne réwnowazenie ruchu.

Oprogramowanie musi posiada¢ narzedzie umozliwiajgce wykonywanie Kkopii

bezpieczenstwa:

a) Oprogramowanie musi posiada¢ centralng konsole graficzng do zarzgdzania kopiami
bezpieczenstwa,  konfigurowania  harmonograméw, oraz  administrowania

narzedziem.
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b) Oprogramowanie musi umozliwia¢ wykonywanie petnej kopii maszyn wirtualnych,
oraz kopii przyrostowych.

c) Oprogramowanie do wykonywania kopii bezpieczenstwa musi poprawnie
wspotpracowaé z dostarczong infrastrukturg i oprogramowaniem wirtualizacji
zasobow sprzetowych.

d) Oprogramowanie musi wspétpracowa¢ z systemem zarzgdzania platformg
wirtualizacji, jak réwniez pojedynczymi hostami.

e) Oprogramowanie musi umozliwiaé tworzenie kopii bezpieczenstwa wszystkich
systemow operacyjnych wspieranych przez srodowisko wirtualizaciji.

f) Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania tworzonych kopii
zapasowych, jak rowniez szyfrowania transmisji sieciowe;j.

g) Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.

h) Oprogramowanie musi umozliwia¢ uruchomienie zadania wykonania kopii zapasowej
na zgdanie.

i) Oprogramowanie musi umozliwia¢ harmonogramowanie wykonywania zadan
tworzenia kopii zapasowych.

j) Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw
konfiguracyjnych i dyskow.

k) Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie plikdw z kopii

zapasowych maszyn wirtualnych.

5. Funkcjonalnos¢ oprogramowania rownowaznego do Microsoft Windows Server 2019 DataCenter

Gov
1)

2)
3)

4)

5)
6)

7

8)
9)

System operacyjny musi by¢ przeznaczony do instalacji w $rodowiskach serwerowych
Data Center.

System operacyjny musi posiada¢ graficzny interfejs uzytkownika.

System operacyjny musi by¢ w petni kompatybilny z ustugg Active Directory.

System operacyjny musi umozliwia¢ uruchomienie roli kontrolera domeny Active
Directory oraz tworzenie relacji zaufania miedzy domenami.

System operacyjny musi posiadaé¢ obstuge zdalnego pulpitu zgodnie z protokotem RDP.
System operacyjny musi posiada¢ wbudowang zapore internetowg dla ochrony potgczen
internetowych.

System operacyjny musi posiada¢ mozliwos¢ uruchomienia serwera DNS z mozliwoscig
integracji z kontrolerem domeny.

System operacyjny musi posiada¢ wbudowane mechanizmy wirtualizacji (Hypervisor).
System musi umozliwia¢ tworzenie Kklastrow failover oraz przenoszenia maszyn
wirtualnych pomiedzy weztami klastra. Migracja maszyn musi by¢ mozliwa w trybie na
zywo, bez koniecznosci wytgczania maszyny i przy zachowaniu swiadczonych przez nig

ustug.

10) System operacyjny musi zapewnia¢ automatyczng weryfikacja cyfrowych sygnatur

sterownikdow w celu sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone

przez producenta systemu operacyjnego.

11) System operacyjny musi zapewniac szyfrowanie plikdw i folderow.
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12) System operacyjny musi posiadac mozliwos¢ narzucania wieloelementowe;j
dynamicznej kontroli dostepu dla okreslonych grup uzytkownikéw, zastosowanej
klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk audytowych
oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych.

13) System musi umozliwia¢ instalacje aplikacji w architekturze 32-bit oraz 64-bit.

14) Licencje muszg uprawnia¢ do instalacji systemu na serwerach dostarczonych w ramach
niniejszego postepowania.

15) Licencja systemu musi uprawnia¢ do uruchamiania systemu operacyjnego w srodowisku
fizycznym i nielimitowang ilo§¢ w $rodowiskach wirtualnych za pomocg wbudowanych
mechanizmow wirtualizacji, bez koniecznosci zakupu dodatkowych licencji.

16) Licencja systemu musi uprawnia¢ do swobodnego przenoszenia licencji pomiedzy
serwerami fizycznymi.

17) Licencja na system operacyjny musi by¢ nieograniczona w czasie.

18) Licencja na system operacyjny musi uwzglednia¢ prawo do bezptatnej instalacji
udostepnianych przez producenta poprawek krytycznych i opcjonalnych.

19) Wszystkie wymienione powyzej parametry, role, funkcje systemu operacyjnego muszg
by¢ objete dostarczong licencjg (licencjami) i nie wymaga¢ ponoszenia przez

Zamawiajacego dodatkowych kosztow.

6. Funkcjonalnosc¢ licencji dostepowych réwnowaznych do CAL (per user) dla Microsoft Windows
Server 2019 DataCenter GOV
1) Licencje muszg uprawnia¢ okreslong liczbe uzytkownikéw (1000) do korzystania za
posrednictwem nieokreslonej liczby urzadzen z ustug i zasobdéw serwerowych systemow
operacyjnych dostarczanych w ramach niniejszego postepowania.

2) Licencje muszg by¢ bezterminowe.
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