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Opis przedmiotu zamówienia


	Lp.
	Parametr
	Wymagania minimalne Zamawiającego

	1 
	
	Serwer pocztowy  w postaci maszyny wirtualnej służący do zabezpieczania poczty elektronicznej, licencja na maszynę korzystającą z jednego rdzenia procesora.
Dostarczone rozwiązanie musi mieć możliwość pracy w trybach:
· Serwer. 
· Gateway.
· Tryb transparentny (nie wymaga rekonfiguracji istniejącego systemu poczty elektronicznej).

Funkcje serwera poczty:

Obsługa minimum 150 lokalnych kont pocztowych. 
Integracja z serwerem LDAP 
Obsługa protokołów SMTP, POP3, IMAP i Webmail
Wsparcie szyfrowania komunikacji: SMTP (muszą być wspierane protokoły: SSL, TLS 1.0, TLS 1.1 oraz TLS 1.2).

skanuje wiadomości w poszukiwaniu wirusów i spamu nim zostaną dostarczone do adresata
Wsparcie dla co najmniej 20 domen pocztowych
System musi realizować skanowanie antyspamowe i antywirusowe z wydajnością min. 25 tys. wiadomości/godzinę
Ochronę przed zagrożeniami zawartymi wiadomościach pocztowych i w załącznikach (nie mniej niż: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie treści będących zagrożeniem (makra, adresy URL zagnieżdżone w plikach, skrypty, ActiveX) i dostarczaniem oczyszczonych w ten sposób wiadomości.


Ogólne funkcje systemu ochrony poczty 
Dostarczany system obsługi i ochrony poczty musi zapewniać poniższe funkcje:  
1) wsparcie dla co najmniej 20 domen pocztowych, 
2) polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy domenowe, adresy IP (w szczególności powinna być możliwość definiowania reguł all-all), 
3) email routing w oparciu o reguły lokalne lub w oparciu o zewnętrzny serwer LDAP, 
4) Zarządzanie kolejkami wiadomości (np. reguły opóźniania dostarczenia wiadomości), 
5) ochrona i analiza zarówno poczty przychodzącej jak i wychodzącej, 
6) szczegółowe, wielowarstwowe polityki wykrywania spamu oraz wirusów, 
7) możliwość tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o użytkownika i atrybuty zwracane z zewnętrznego serwera LDAP, 
8) kwarantanna poczty z dziennym podsumowaniem dla użytkownika z możliwością samodzielnego zwalniania wiadomości z kwarantanny przez użytkownika, 
9) dostęp do kwarantanny użytkownika możliwy poprzez WebMail oraz POP3, 
10) archiwizacja poczty przychodzącej i wychodzącej w oparciu o polityki, 
11) backup poczty realizowany lokalnie na dysku systemu oraz na zewnętrznych zasobach, co najmniej: NFS, iSCSI, 
12) białe i czarne listy adresów mailowych definiowane globalnie oraz dla domen wskazanych przez administratora system, 
13) białe i czarne listy adresów mailowych dla poszczególnych użytkowników, 
14) zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak Preention).

Kontrola antywirusowa  
W tym zakresie dostarczony system ochrony poczty musi zapewniać:  
1) skanowanie antywirusowe wiadomości SMTP, 
2) kwarantannę dla zainfekowanych plików, 
3) skanowanie załączników skompresowanych, 
4) definiowanie komunikatów powiadomień w języku polskim, 
5) blokowanie załączników w oparciu o typ pliku, 
6) możliwość zdefiniowania co najmniej 25 polityk kontroli antywirusowej, 
7) moduł kontroli antywirusowej musi mieć możliwość współpracy z dedykowaną, komercyjną platformą (sprzętową lub wirtualną) lub usługą w chmurze typu Sandbox w celu rozpoznawania nieznanych dotąd zagrożeń. Rozwiązanie musi umożliwiać zatrzymanie poczty w dedykowanej kolejce wiadomości do momentu otrzymania werdyktu.

Kontrola antyspamowa 
System musi zapewniać poniższe funkcje i metody filtrowania spamu:  
1) reputacja adresów źródłowych IP oraz domen pocztowych w oparciu o bazy producenta, 
2) filtrowanie poczty w oparciu o sumy kontrolne wiadomości dostarczane przez producenta rozwiązania, 
3) szczegółowa kontrola nagłówka wiadomości, 
4) analiza Heurystyczna, 
5) współpraca z zewnętrznymi serwerami RBL, SURBL, 
6) filtrowanie w oparciu o filtry Bayes’a z możliwością uczenia przez administratora globalnie dla całego systemu lub poszczególnych chronionych domen,
7) możliwością dostrajania filtrów Bayes’a przez poszczególnych użytkowników, 
8) wykrywanie spamu w oparciu a analizę plików graficznych oraz plików PDF, 
9) kontrola w oparciu o Greylisting oraz SPF, 
10) filtrowanie treści wiadomości i załączników, 
11) kwarantanna zarówno użytkowników jak i systemowa z możliwością edycji nagłówka wiadomości, 
12) możliwość zdefiniowania co najmniej 25 polityk kontroli antyspamowej, 
13) system musi realizować skanowanie antyspamowe z wydajnością min. 25  tys. wiadomości/godzinę, 
14) ochrona typu outbrake, 
15) filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking),   
16) definiowanie różnych akcji dla poszczególnych metod wykrywania spamu. Powinny one obejmować co najmniej: tagowanie wiadomości. 
Ochrona przed atakami na usługę poczty  
System musi zapewniać poniższe funkcje i metody filtrowania: 
1) ochrona przed atakami na adres odbiorcy, 
2) definiowanie  maksymalnej ilości wiadomości pocztowych otrzymywanych w jednostce czasu, 
3) kontrola Reverse DNS (ochrona przed Anty-Spoofing), 
4) weryfikacja poprawności adresu e-mail nadawcy.

Funkcje pracy w trybie wysokiej dostępności (HA) 
System ochrony poczty musi zapewniać poniższe funkcje:  
1) konfigurację HA w każdym z  trybów: gateway, transparent, 
2) tryb A-P [Active-Passive] z synchronizacją polityk i wiadomości, gdzie klaster występuje pod jednym adresem IP, 
3) tryb synchronizacji konfiguracji dla scenariuszy gdy każde z urządzeń występuje pod innym adresem IP,
4) wykrywanie awarii poszczególnych urządzeń oraz powiadamianie administratora systemu, 
5) monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostęp do bazy spamu 
W tym zakresie dostarczony system ochrony poczty musi zapewniać:   
1) pracę w oparciu o bazę spamu oraz url uaktualniane w czasie rzeczywistym, 
2) planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej raz na godzinę.

Zarządzanie   
System ochrony poczty musi zapewniać poniższe funkcje:  
1) system musi mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, 
2) możliwość modyfikowania wyglądu interfejsu zarządzania oraz interfejsu WebMail z opcją wstawienia własnego logo firmy. 
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	Wspierane środowisko wirtualne
	VMware ESX/ESXi
5.0/5.1/5.5/6.0/6.5/7.0, Microsoft Hyper-V 2008 R2/2012/2012 R2/2016, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, AWS (Amazon Web Services), Microsoft Azure.
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	Minimalna liczba obsługiwanych wirtualnych procesorów
	1

	4
	Wymagana pojemność maszyny wirtualnej
(Minimum/Maksimum)
	[bookmark: _GoBack]50 GB  / 1 TB

	7.
	Liczba obsługiwanych domen
	20

	8.
	Skrzynki pocztowe w trybie serwera
	150



Roczna opieka serwisowa
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