numer sprawy: CG-P-IIl.ZP.U.272.69.2020.AS
zalacznik nr 2 do specyfikacji istotnych warunkéw zamoéwienia

OPIS PRZEDMIOTU ZAMOWIENIA

Spis tresci

I S 4= To | 41 T0] = 0 o Lo Y= o - TR TRTTRSR 2
2. Szczegotowy zakres prac do WYKONANIA. .......cccevveeeeeriiiieieteceeste ettt 2
2.1. Audyt platform SPrzetOWYCh .......c.ccvoviiiiccece et e 3
2.2. Audyt konfiguraciji systemow operacyjnyCh ... 3
2.3. Audyt konfiguracji Daz danyCh ..........co.coeeiiiiieeee s 3
2.4. Audyt bezpieczenstwa apliKaC]i ........cccorererieieiiiriiereeeee e 4
2.5. Audyt bezpieczenstwa infrastruktury (testy zewnetrzne i wewnetrzne)............cccueueeeee. 5
2.6. Testy bezpieczenstwa urzgdzen SIECIOWYCH ... 6
2.7. Testy bezpieCzeNSIWa VPN (IPSEC) .......ccciiiiiiiiceeesteete ettt st 6
2.8. AUAYLY ZAIrZGACZE......ccueieeieieieeeeieeeetesteset ettt ettt sttt ettt et eae bt nnen 7
2.9. Audyt proceséw zarzgdczych IT (w zakresie serwerdw, sieci, infrastruktury, baz
(o Fo )Y =T o 115 o ST 7
2.10. Audyt procesow zarzgdzania ustugami [T .........ccevvrieeenineene e 7
2.11. Audyt stosowania Krajowych Ram InteroperacyjnoSCi........cccecevererenenenienieieeieeseseeeas 8
3. SPOSOD rEAlIZACHH PraC. ...c.eccviciieeeeiieteetece ettt st et e e ste s be et e steebeebesteesbesbeeanessesreennas 8
4. Wymagane Przepisy PraWa i NOIMMY .......ccccceeereeriereeeesieseessesresseessesesssessesssessesseessessesssessessesnes 9
LT ¥ 1010 | 2= U8 [0 |, (U P TR 10

Wojewddztwo Mazowieckie, ul. Jagiellonska 26, 03-719 Warszawa



GC-P-1Il.ZP.U.272.69.2020.AS ZAt. NR 2 — SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zamoéwienia

Przedmiotem zamowienia jest wykonanie audytu zewnetrznego bezpieczenstwa infrastruktury

teleinformatycznej dwudziestu dwéch podmiotéw leczniczych, dla ktérych Samorzad Wojewddztwa

Mazowieckiego jest podmiotem tworzgcym bgdz wiascicielem - Partneréw Projektu ,E-zdrowie dla

Mazowsza 2” polegajgcym na:

a)
b)

c)

d)

e)

analizie i identyfikacji podatno$ci i zagrozen systeméw teleinformatycznych;

analizie procesow przetwarzania danych wraz z analizg stanu zabezpieczenh systemowych;
analizie bezpieczenstwa fizycznego i srodowiskowego dla zabezpieczenia realizacji ustug
medycznych;

analizie bezpieczenstwa i ciggtosci dostaw i ustug IT;

opracowaniu  rekomendacji dotyczgcych  wdrozenia wymaganych zabezpieczenh
organizacyjnych i technicznych;

analizie bezpieczenstwa i wydajnosci infrastruktury pod katem wymiany duzej ilosci danych z

podmiotem zewnetrznym.

Zamawiajgcy wymaga, aby w ramach przeprowadzonej analizy stanu obecnego, Wykonawca dokonat

przegladu wszystkich obowigzujagcych w organizacji procedur dotyczacych zapewnienia

bezpieczenstwa cybernetycznego w zakresie ich zgodnosci z przepisami obowigzujgcego prawa.

W wyniku przeprowadzonej analizy, Zamawiajgcy wymaga:

a)

b)

a)

h)

przeprowadzenia analizy ryzyka w zakresie cyberbezpieczenstwa Partneréw, oceny
prawdopodobienstwa wystgpienia incydentu, a takze jego skutkdéw oraz sporzgdzenia rejestru
ryzyk i czynnosci wptywajgcych na obnizenie poziomu prawdopodobienstwa wystgpienia i
skutkéw ryzyka;

weryfikacje istniejgcych u Partneréw procedur zgtaszania i obstugi incydentéw zgodnie z
wymaganiami obowigzujgcego prawa, obejmujgcej sposéb gromadzenia informacji o
zaistniatych incydentach oraz strategie komunikacji z odpowiednig instytucjg sprawujgca
nadzor nad cyberbezpieczenstwem;

opracowania rekomendacji oraz sposobu ich wdrozenia i realizacji w zakresie wszystkich
czynnosci obejmujgcych cyberbezpieczenstwo Partneréw i wymaganych przepisami prawa;
analizy i oceny potencjatu oraz zasoboéw Partnerow w kontekscie mozliwosci zapewnienia
cyberbezpieczenstwa;

analizy mozliwosci zachowania ciggtosci dziatania swiadczenia ustug medycznych oraz
zapewniajgcych poufnos¢, integralnosé, dostepnosé i autentycznos¢ informacji przez
Partneréw;

analizy podatnosci systemoéw informatycznych Partneréw;

przegladu proceséw zarzadczych, w tym proceséw zarzadczych IT i proceséw zarzadzania
ustugami IT u Partneréw;

przegladu zgodnosci z krajowymi ramami interoperacyjnosci u Partnerow.

2. Szczegbtowy zakres prac do wykonania.

Zadania realizowane przez Wykonawce w ramach niniejszego postepowania zostaty

podzielone na ponizej okre$lone obszary.
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2.1. Audyt platform sprzetowych

Zakres zadan w odniesieniu do stacji roboczych (w tym laptopdw), serwerdw, urzgdzen sieciowych,

macierzy dyskowych, urzadzen NAS, UPSéw, obejmuje:

a)
b)

c)
d)

weryfikacje aktualnosci firmware sprzetu,

weryfikacje wsparcia producenta w zakresie aktualizacji firmware i innego oprogramowania ,
np. denifnicji AV na urzgdzeniach UTM (w tym cykl zycia produktu),

weryfikacje obowigzujgcej gwarancji i rekojmi,

weryfikacje dostepu do konfiguracji urzgdzenia na poziomie sprzetowym.

2.2. Audyt konfiguracji systeméw operacyjnych

Zakres zadan obejmuje:

a) weryfikacje uruchomionych ustug sieciowych,

b) weryfikacje kont systemowych,

¢) weryfikacje mechanizmoéw uwierzytelniania i autoryzacji,

d) weryfikacje wdrozonych mechanizmoéw dostepu do zasobdw,

e) weryfikacje uprawnien do zasobow,

f) weryfikacje wdrozonych mechanizmow instalacji aktualizaciji,

g) weryfikacje wdrozonych mechanizméw tworzenia kopii zapasowych,

h) weryfikacje wdrozonych mechanizméw logowania zdarzen,

i)
)

weryfikacje wdrozonych mechanizmoéw administracji zdalnej,

weryfikacje wdrozonych mechanizméw zabezpieczenia systemu w fazie boot,

k) weryfikacje wdrozonych mechanizméw zarzgdzania systemem,

1)

weryfikacje wdrozonych dodatkowych metod ochrony,

m) wskazanie zalecen hardening’owych dla systemu operacyjnego,

n) weryfikacje aktualno$ci systeméw operacyjnych pod katem wsparcia i wydawania poprawek

bezpieczenstwa przez producenta systemu.

2.3. Audyt konfiguracji baz danych

Zakres zadan obejmuje:

a) weryfikacje

wdrozenia podstawowych zasad hardeningowych bazy (np.: dostepnosé
domysinych uzytkownikéw guest, partycjonowanie bazy, sktadowanie logéw, logowanie
nietypowych zdarzen, dostepnosé wybranych niebezpiecznych procedur /funkcji

sktadowanych),

b) weryfikacje komunikacji z klientem bazodanowym - wykorzystanie mechanizmoéw

kryptograficznych (logowanie sie klienta oraz transfer danych),

c) ogolng recenzje architektury bazy (wykorzystane mechanizmy autoryzacji oraz

uwierzytelniania segmentacja uprawnien, wykorzystanie widokéw; wykorzystanie procedur

skladowanych),

d) weryfikacje sposobu wykonywania kopii zapasowych oraz ich odtwarzania,
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e) analize sposobu udostepnienia RDBMS na poziomie sieciowym,

f) weryfikacje dostepnosci (w zakresie technicznym i formalnym) do danych i mechanizméw

bazodanowych (systemy ERP i HIS), w tym identyfikacje interfejséw dostepu do danych.

2.4. Audyt bezpieczenstwa aplikacji

Zakres zadan obejmuje:

a) sprawdzenie architektury sieciowej i serwerowej pod katem bezpieczenstwa,

b) weryfikacje procedur zarzgdzania serwerami,

c) weryfikacje podatnosci komponentéw aplikacji (w tym serwerdow aplikacyjnych i baz danych),

d) weryfikacje sposobu instalacji aplikacji i procedur stosowanych przy wdrazaniu nowych

aplikacii,

e) weryfikacje mechanizmoéw uwierzytelniania / autoryzacji,

f) przeprowadzenie testéw szczegdétowych:

sprawdzenie zabezpieczen panelu administracyjnego przed nieupowaznionym dostepem,
préby uzyskania dostepu do panelu administracyjnego za pomocg kont zwykiych
uzytkownikow miedzy innymi przez: wykorzystanie biezacej sesji, podniesienie uprawnien,
préby uzyskania wiekszych uprawnien,

préby uzyskania nieautoryzowanego dostepu do danych znajdujgcych sie w systemie,
préby uzyskania nieautoryzowanego dostepu do plikéw znajdujacych sie na serwerze,
analizy mozliwosci enumeracji uzytkownikow,

préby atakéw typowych dla aplikacji webowych i web services, m.in.: SQL Injection, Cross
Site Scripting, IMAP/SMTP Injection, LDAP Injection, ORM Injection, XML Injection, XPath
Injection, Code Injection, Command Injection, HTTP Splitting,

testéw funkcji przekierowujgcych pod kgtem walidacji wprowadzanych danych,

analizy polityki haset w aplikacji,

préby ominiecia mechanizmu uwierzytelniania za pomocg miedzy innymi analizy
identyfikatorow sesji, manipulacji parametrami, bezposredniego dostepu do widoku
aplikaciji,

proby ominiecia mechanizmu autoryzacji miedzy innymi przez uzyskanie bezposredniego
dostepu do zasobdw, manipulacje parametrami, uzyskanie wyzszych uprawnien,

analizy wykorzystywanego przez aplikacje szyfrowania przesytanych danych, pod katem
dostepnych/wykorzystywanych algorytmoéw,

analizy mechanizmu logowania pod katem mozliwosci ominiecia uwierzytelniania i
mozliwosci podstuchu przesytanych danych,

analizy mechanizmu zakonczenia sesji uzytkownika pod katem skutecznosci i mozliwosci
przeprowadzenia ataku Denial of Service,

analizy zabezpieczenia plikow Cookie,

analizy zabezpieczenia serwera przed niebezpiecznymi metodami http,

analizy przesytanego kodu pod katem zawartosci zbednych informacji o aplikaciji,

analizy nagtéwkow http pod katem bezpieczenstwa,
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analizy btedéw aplikacji pod katem ujawniania informaciji,
analizy mozliwo$ci zapamigtywania przez przegladarke informaciji klientéw,
proby odnalezienia wczesniejszych wersji kodu zrédtowego i plikéw kopii zapasowych na

serwerze.

2.5. Audyt bezpieczenstwa infrastruktury (testy zewnetrzne i wewnetrzne)

Zakres zadan obejmuje:

a) audyt architektury bezpieczenstwa infrastruktury IT, w tym:

analiza srodowiska serwerowego (systemy kontroli dostepu, wyposazenie: szafy RACK,
klimatyzacja, zabezpieczenie p.poz, monitoring warunkow sSrodowiskowych, systemy
zasilania i zasilania awaryjnego)

weryfikacja architektury infrastruktury serwerowej i sieciowej oraz jej konfiguracji pod
katem wystepowania pojedynczego punktu awarii,

analize przepustowosci sieci LAN oraz tgczy internetowych,

b) testy penetracyjne zewnetrzne:

identyfikacje dostepnych serwiséw sieciowych, okreslenie oraz weryfikacja ich podatnosci,
penetracja systemu za pomocg skanerow TCP i UDP,

bezpieczenstwo aplikacji oraz ustug dostepnych z zewnatrz,

analiza topologii sieci widzianej z zewnatrz,

mozliwos¢ uzyskania nieautoryzowanego dostepu do danych,

badanie podatno$ci zwigzanych atakami typu DDoS,

konfiguracja komunikacji z ustugami (np. konfiguracja SSL/TSL, IPsec),

weryfikacja procedur zarzgdzania siecig WAN.

d) testy penetracyjne wewnetrzne:

bezpieczenstwo urzgdzen sieciowych,

bezpieczenstwo protokotdéw trasowania,

analiza topologii sieci i logiki jej segmentacji,

bezpieczenstwo maszyn zlokalizowanych w obrebie sieci (serwery, stacje robocze),
bezpieczenstwo ustug zlokalizowanych na kazdym z dostepnych w sieci urzgdzeniu oraz
maszynie, Istnienie nieautoryzowanych urzgadzen (np. nieautoryzowanego urzgdzenia
bezprzewodowego wpietego do sieci),

filtrowanie komunikacji wewnetrznej (np. konfiguracja firewall, IDS/IPS, WAF, separacja
pomiedzy kluczowymi podsieciami),

konfiguracja komunikacji z zasobami (np. konfiguracja SSL/TLS dla kluczowych aplikacji),
mozliwos¢ uzyskania nieautoryzowanego dostepu do danych (np. danych wrazliwych),
przeglad danych dostepnych na udziatach sieciowych — weryfikujemy, czy mozliwe jest
uzyskanie nieautoryzowanego dostepu do danych na udziatach sieciowych takich jak hasta

do systemdw, czy tez kluczowych dla dziatania organizacji danych,
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e podatnosc¢ na ataki DDoS,
o weryfikacja zasad bezpieczenstwa na wybranych stacjach roboczych,
o weryfikacja dostepu do Internetu z LAN,

o weryfikacja procedur zarzadzania siecig LAN.

2.6. Testy bezpieczenstwa urzadzen sieciowych

Opisane w punkcie: Audyt bezpieczenstwa infrastruktury (wewnetrzne)

Zakres zadan obejmuje:

a)
b)
c)
d)
e)
f)
9)

h)
i)
)

k)

zbadanie odpornosci urzgdzen na ataki z poziomu Internetu,

wskazanie potencjalnych skutkéw ataku dla znalezionych luk i okreslenie ich krytycznosci,
wskazanie potencjalnych, dodatkowych metod ochrony sieci,

analiza podatnosci na ataki,

skanowanie portéw TCP / UDP,

skanowanie hostéw aktywnych w danej podsieci,

okreslenie sciezki sieciowej do urzadzenia,

préba detekcji typu oraz wersji ustug sieciowych dziatajgcych w systemie,

préba detekcji wersji oraz typu oprogramowania systemowego zainstalowanego nha
urzadzeniu,

po udanej detekcji wersji oprogramowania systemowego / ustug — proba lokalizacji znanych
podatnosci w danych wersjach oprogramowania,

préba komunikacji w obrebie protokotu ICMP,

proba generacji pakietéw o duzym rozmiarze (np. powigekszonych pakietéw ICMP echo).

2.7. Testy bezpieczenstwa VPN (IPsec)

Opisane w punkcie: Audyt bezpieczenstwa infrastruktury (wewnetrzne)

Zakres zadan obejmuje:

a)
b)

c)

d)

)
h)

i)

zbadanie poziomu bezpieczenstwa systemoéw klasy VPN,

weryfikacja mozliwosci uzycia systeméw klasy VPN jako punkt posredniego do
ataku na infrastrukture IT,

okre$lenie realnego zabezpieczenia komunikacji sieciowej oferowanej przez
wdrozong u Partneréw implementacje VPN,

préba wykrycia aktywnosci serwera VPN,

préba wykrycia rodzaju wykorzystywanego rozwigzania VPN (dostawcy sprzetu),
proby inicjowania tunelu z réznymi algorytmami kryptograficznymi (szyfry symetryczne,
funkcje skrétu, metoda uwierzytelniania, grupa DH),

skanowanie portéw oraz podatnosci na koncentratorze VPN,

weryfikacja wykorzystanych trybdw potaczenia (transport, tunnel, ESP, AH),

weryfikacja przyjetych metod uwierzytelniania (np. PKI, hasta jednorazowe),
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i) weryfikacja przyjetych polityk bezpieczenstwa dla urzadzen klienckich korzystajgcych z
VPN (pod wzgledem mozliwosci ataku na infrastrukture VPN - inicjowanych z urzadzen
klienckich),

k) podstawowa analiza architektury sieci — pod wzgledem rozmieszczenia komponentow.

2.8. Audyty zarzadcze

W wyniku prac wymagane jest przygotowanie raportu obejmujgcego:
a) szczegodtowy opis podejscia do realizacji audytu, w szczegolnosci zastosowane do weryfikacji
standardy, listy kontrolne i narzedzia,
b) szczegdtowy opis i dowdd kazdego uchybienia lub wykrytej podatnosci,
¢) wptyw danego uchybienia/podatnosci na bezpieczenstwo badanego obszaru,
d) ocene poziomu ryzyka,

e) szczegodtowe rekomendacje dotyczace sposobow usunigcia uchybienia.

2.9. Audyt proceséw zarzadczych IT (w zakresie serwerdw, sieci, infrastruktury, baz danych,

aplikacji)

Zakres zadan obejmuje:
a) podziat rél i odpowiedzialnosci za zarzgdzanie w badanym obszarze,
b) analiza architektury w badanym obszarze,
C) procesy zarzgdzania zmiang,
d) procesy obstugi incydentow,
e) procesy wdrazania nowych rozwigzan,

f) procesy wycofywania,
g) procesy utrzymania.

2.10. Audyt procesow zarzadzania ustugami IT

Zakres zadan obejmuje:

a) analiza ustug sSwiadczonych przez Partnerow,

b) audyt proceséw wg ITIL v3 w obszarach:
e Strategia Ustug (ang. service strategy),
e Projektowanie Ustug (ang. service design),
e Przekazanie Ustug (ang. service transition),
e Eksploatacja Ustug (ang. service operation),
e Ustawiczne Doskonalenie Ustug (ang. continual service improvement).

¢) analiza architektury rozwigzan infrastrukturalnych i ich wsparcia dla Swiadczonych ustug.
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2.11. Audyt stosowania Krajowych Ram Interoperacyjnosci

Zakres zadan obejmuje:

a) przeprowadzenie audytu na zgodnos¢ =z krajowymi ramami interoperacyjnosci, w
szczegoblnosci w zakresie zagadnien:

e Wymiana informacji w postaci elektronicznej, w tym wspotpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie $wiadczenia ustug drogg
elektroniczna:

i. Ustugi elektroniczne,
i. Centralne repozytorium wzoréw dokumentéw elektronicznych,
iii. Model ustugowy,
iv. Wspodtpraca systemoéw teleinformatycznych z innymi systemami,
v. Obieg dokumentéw w jednostce,
vi. Formaty danych udostepniane przez systemy teleinformatyczne.
b. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych:

e dokumenty z zakresu bezpieczenstwa informacji, zaangazowanie kierownictwa podmiotu,

e analiza zagrozen zwigzanych z przetwarzaniem informacji,

e inwentaryzacja sprzetu i oprogramowania informatycznego,

e zarzadzanie uprawnieniami do pracy w systemach informatycznych,

e szkolenia pracownikéw zaangazowanych w proces przetwarzania informaciji,

e praca na odlegtos¢ i mobilne przetwarzanie danych,

e dostep zdalny,

e serwis sprzetu informatycznego i oprogramowania,

e procedury zgtaszania incydentéw naruszenia bezpieczehstwa informaciji,

e audyt wewnetrzny z zakresu bezpieczenstwa informacji,

e Kkopie zapasowe,

e projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych,

e zabezpieczenia techniczno-organizacyjne dostepu do informaciji,

e zabezpieczenia techniczno-organizacyjne systeméw informatycznych,

e rozliczalnos¢ dziatan w systemach teleinformatycznych,

c. Zapewnienie dostepnosci informaciji zawartych na stronach internetowych Partneréw dla oséb

niepetnosprawnych.

3. Sposob realizacji prac.

Wszystkie prace zwigzane z realizacjg zamowienia wykonywane bedg w sposéb nastepujgcy:
1) Audyt, o ktorym mowa w pkt.1., opiera¢ sie bedzie na wizji lokalnej przeprowadzonej przez
wskazane przez Wykonawce osoby we wszystkich lokalizacjach Partneréw Projektu. Ponadto
analiza oparta bedzie o wywiad i oSwiadczenia osoby upowaznionej do reprezentowania

Partnera. W przypadku braku mozliwosci przeprowadzenia wizji lokalnej przez Wykonawce,
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2)

3)

4)

4,

dopuszczalne jest przeprowadzenia prac zdalnie, o ile Partner zapewni takg mozliwos¢.
Wykonawca opracuje raporty szczegétowe z Audytu u kazdego Partnera oraz raport
podsumowujgcy wszystkie audyty u Partneréw i przekaze je Zamawiajgcemu;

Audyt bedzie prowadzony na poziomie trzech warstw: metodologicznej, organizacyjnej oraz
dokumentacyjnej;

Analiza podatnosci infrastruktury teleinformatycznej, syteméw i proceséw Partneréw odbedzie
sie w sposéb zdalny, z wykorzystaniem zdalnego dostepu o ile taki dostep bedzie mozliwy u
Partnera, po podpisaniu Umowy powierzenia przetwarzania danych osobowych stanowigcej
Zatgcznik nr 3 do Umowy. W przypadku braku mozliwosci zdalnego dostepu do Infrastruktury
Partnera, analiza zostanie wykonania przez Wykonawce w siedzibie Partnera;

Zamawiajacy wymaga, aby przedmiotowa analiza i ocena cyberbezpieczenstwa realizowana
byta w oparciu o0 norme PN ISO/IEC 27001 oraz norme PN ISO/IEC 22301.

Wymagane przepisy prawa i normy

Cato$¢ Audytu musi by¢ zgodna z obowigzujgcymi przepisami prawa i normami. Wykonawca

przeprowadzi analize obowigzujgcych przepiséw uwzgledniajgc miedzy innymi:

1

2)

3)

4)

5)

6)

7

8)

9)

Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajoéw, zakresu i
wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania.

Ustawa z 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (Dz. U. 2019 poz. 848)

Rozporzgdzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkéw
organizacyjnych i technicznych dla podmiotéw $wiadczgcych ustugi 2z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug
kluczowych odpowiedzialnych za cyberbezpieczenstwo (Dz.U. z 2019 r. poz. 2479).
Rozporzgdzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999).
Rozporzgdzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z
2017 r. poz. 2247)

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz.U. z 2020 r. poz. 346).

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2020 r. poz.
344).

Ustawa z dnia 4 lutego 1994 r. o Prawie autorskim i prawach pokrewnych (Dz.U. z 2019 r. poz.
1231).

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa ( Dz. U. z 2020 r. poz.
1369).
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10) Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych).

11) Ustawa o ochronie danych osobowych (Dz.U. 2018 poz. 1000).

12) Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2019 r. poz. 742).

13) Polska Norma PN-ISO/IEC 27001
a) PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen;

b) PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem;
c) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po katastrofie

w ramach zarzadzania ciggtoscig dziatania.

5. Raport z audytu

Zamawiajgcy wymaga aby Wykonawca opracowat raporty z przeprowadzonego Audytu u kazdego
Partnera oraz raport zarzadczy, podsumowujgcy wszystkie Audyty Partneréw i przekazat je
Zamawiajgcemu.
1) Raport z audytu przeprowadzonego u kazdego Partnera musi stanowi¢ ocene
cyberbezpieczenstwa teleinfrastruktury Partnerow i zawierac:

a) celizakres przeprowadzonych prac,

b) opis metodyki prowadzonych prac oraz szczegotowy opis przeprowadzonych prac,

c) wyszczegolnienie narzedzi oraz technik uzytych podczas realizacji prac,

d) szczegdtowy opis wykrytych nieprawidtowosci lub podatnosci,

e) ocene poziomu ryzyka wraz ze wskazaniem wagi zidentyfikowanych podatnosci lub btedow
w konfiguracji, zawierajgcg opis potencjalnego wykorzystania wykrytych podatnosci lub
btedéw konfiguracyjnych,

f) mape ryzyka wystgpienia incydentu, ktéra moze mie¢ wptyw na cyberbezpieczenstwo,

g) sposob zarzgdzania incydentami w zakresie cyberbezpieczehstwa,

h) analize dosteposci do danych i opis mechanizméw bazodanowych (systemy ERP i HIS),

i) propozycje stworzenia lub aktualizacji procedur i dostosowania systemu zabezpieczen do
standardéw zapewniajgcych bezpieczenstwo teleinformatyczne u Partnera,

j) wykaz proponowanych do zakupu, niezbednych do zapewnienia cyberbezpieczenstwa
urzadzeh (infrastruktura sieciowo serwerowa, stacje robocze), oprogramowania oraz
licencji, wraz z okresleniem parametréw technicznych oraz szacunkowg wycena,

k) wytyczne, rekomendacje oraz opisy techniczne rozwigzan, dotyczgce sposobu wdrozenia
odpowiednich, do oszacowanego ryzyka, srodkow technicznych i organizacyjnych, w tym:
e utrzymania i bezpiecznej eksploatacji systemow informacyjnych;

e bezpieczenstwa fizycznego i Srodowiskowego, uwzgledniajgc kontrole dostepu;

e bezpieczenstwa oraz ciggtosci dostaw i ustug,

e wdrazania, dokumentowania i utrzymywania planéw dziatania umozliwiajacych ciggte i
niezaktobcone sSwiadczenie ustug oraz zapewniajacych poufnosé, integralnosé,

dostepno$c¢ i autentycznos$c¢ informacii;
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e oObjecia systeméw teleinformatycznych, wykorzystywanych do $wiadczenia ustug,

systemem monitorowania w trybie ciggtym;

e wdrozenia odpowiednich $rodkéw organizacyjnych wymaganych obowigzujgcymi

przepisami prawa.

2) Raport zarzgdczy, podsumowujgcy wszystkie Audyty u Partneréw musi zawierac:

a)

b)

streszczenie raportéw z przeprowadzonych audytéw u Parneréw wraz podsumowaniem i
zalecanymi dziataniami dla Samorzadu Wojewddztwa Mazowieckiego,

rekomendacje na poziomie wojewddztwa w postaci listy sprzetu, oprogramowania oraz
licencji do zakupu na rzecz Partnerow w celu zapewnienia cyberbezpieczenstwa
teleinfrastruktury wraz z szacunkowg wyceng w podziale na kategorie zakupu:

e krytyczne do natychmiastowej realizacji,

e niezbedne w celu zapewnieniu prawidtowego dziatania jednostki,

e wymagane w najblizszych latach,

e opcjonalne.

3) Raport z audytu przeprowadzonego u kazdego Partnera oraz Raport zarzadczy,

podsumowujacy wszystkie Audyty u Partneréw musi:

a)
b)
c)
d)
e)
f)
9)
h)
D)

by¢ zgodny z zapisami Szczegétowego Opisu Przedmiotu Zamoéwienia;

by¢ sporzgdzony poprawnie pod wzgledem stylistycznym i ortograficznym,

zawierac¢ informacje i dane wolne od btedoéw rzeczowych i logicznych,

by¢ uporzadkowany pod wzgledem wizualnym,

by¢ sformatowany w sposéb jednolity, wptywajgc na czytelnos¢ i przejrzystos¢ raportu,
w sposéb przystepny dla odbiorcéw prezentowaé wyniki analiz,

zawiera¢ do wszystkich istotnych wnioskéw sformutowane rekomendacije,

przedstawia¢ rekomendacje wynikajgce w sposéb logiczny z wnioskéw,

zawieraC rekomendacje sformutowane w sposéb precyzyjny oraz umozliwiajgcy ich

bezposrednie zastosowanie w praktyce.
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