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Zatacznik nr 1 do SWZ

Opis Przedmiotu Zamowienia

dla zamdwienia pod nazwa: ,,Dostawa serwerédw wraz z oprogramowaniem i
instalacjg dla Powiatowego Urzedu Pracy w Jarostawiu.
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Wymagania ogdlne dla urzadzen i oprogramowania sieciowego.

Dostarczony sprzet musi by¢ wolny od wad prawnych i fizycznych oraz nienoszacy oznak
uzytkowania.

Dostarczony sprzet musi by¢ fabrycznie nowy (tzn. wyprodukowane nie wczesniej, niz na 9
miesiecy przed ich dostarczeniem), musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta na
rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji konfiguracyjnych
przewidzianych przez producenta dla oferowanego modelu sprzetu.

Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale
magazynowanych oraz pochodzacych z programéw wyprzedazowych producenta. Urzgdzenia nie
moga znajdowac sie na liscie ,,end-of-sale” oraz ,,end-of-support” producenta.

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze by¢
osiggnieta w wyniku stosowania konwerterdw, przejsciowek, itp., niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejsciowek czy konwerteréw.

Wszystkie urzgdzenia bedg zasilane bezposrednio z sieci 230V.

Catos¢ sprzetu i oprogramowania objetego zamdwieniem musi zosta¢ zainstalowana
i skonfigurowana zgodnie z wymaganiami opisanymi ponizej

Wykonawca jest odpowiedzialny za skonfigurowanie potfaczen fizycznych, logicznych, podtgczenie
i skonfigurowanie urzadzenia do dziatania, pozwalajace na rozpoczecie pracy oraz dostarczenie
odpowiedniej ilosci kabli zasilajgcych, potaczeniowych w celu przygotowania zamawianego
sprzetu do dziatania.

Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu
z Zamawiajacym.

Prace instalacyjne bedzie mozna realizowa¢ wytacznie w terminach uzgodnionych
z Zamawiajgcym.

Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajgcej
w szczegolnosci  wszystkie dane dostepu do urzadzen i oprogramowania, ktore beda
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.

Wymagania gwarancyjne.

— nadostarczany sprzet musi by¢ udzielona min. 36 miesieczna gwarancja, oparta na gwarancji
producenta, chyba ze zapisy szczegétowe w danej pozycji sprzetu stanowig inaczej.

— serwis gwarancyjny swiadczony ma by¢ w miejscu instalacji sprzetu;

— czas reakcji na zgtoszony problem (rozumiany jako podjecie dziatan diagnostycznych i kontakt
ze zgtaszajacym) nie moze przekroczy¢ jednego dnia roboczego;

— Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach
pracy Wnioskodawcy), fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepnic
pojedynczy punkt przyjmowania zgtoszen dla dostarczanych rozwigzan. Kazde zgtoszenie
nalezy potwierdzi¢ drogg pisemng lub elektroniczng w postaci potwierdzenia przyjecia
zgtoszenia;

— Zamawiajacy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie
rozwigzywania probleméw zwigzanych z biezgcg eksploatacjg dostarczonych rozwigzan w
godzinach pracy Zamawiajgcego;

— wszystkie dostarczane moduty muszg pochodzi¢ od producenta urzadzen sieciowych i byé
objete serwisem gwarancyjnym opartym na swiadczeniach producenta sprzetu;



UWAGA. Powyzsze zapisy gwarancyjne znajdujg zastosowanie w kazdym przypadku i podlegaja
modyfikacji o uregulowania szczegdlne znajdujgce w dalszej cze$ci SOPZ.

3 Miejsce instalacji sprzetu i oprogramowania/systemu.

— Wykonawca zapewni dostawe do wskazanej lokalizacji w siedzibie Zamawiajgcego.
— Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane
i skonfigurowane zgodnie z wymaganiami opisanymi w dalszej czesci dokumentu.



4 Zestawienie zakresu dostaw i ustug.

Lp. Nazwa llosé Jednostka miary
1. Serwer pod wirtualizacje 2 Szt.
2. Macierz dyskowa 1 Szt.
3. Oprogramowanie do wirtualizacji 1 Szt.
4. Oprogramowanie do backupu 1 Szt.
5. Instalacja i konfiguracja urzadzen i oprogramowania 1 Szt.

4.1 Serwer pod wirtualizacje —2 szt. —wymagania minimalne

Lp.

Nazwa

Parametr

1.

Obudowa

Typu RACK, wysokosc¢ nie wiecej niz 1U;

Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;

Mozliwos$¢ zainstalowania 4 dyskéw twardych hot plug 3,5”;

Opcjonalne fizyczne zabezpieczenie (np. na klucz lub elektrozamek)
uniemozliwiajace fizyczny dostep do dyskow twardych;

Zainstalowane 2 szt. dyskow SSD SATA M.2 240GB, dyski skonfigurowane
w RAID-1 podtaczone do sprzetowego kontrolera RAID;

Mozliwos¢ zainstalowania dedykowanego wewnetrznego napedu blu-
ray.

Ptyta gtéwna

Dwuprocesorowa;
Wyprodukowana i zaprojektowana przez producenta serwera
Mozliwos¢ instalacji procesorow 40-rdzeniowych;
Zainstalowany modut TPM 2.0;
4 ztgcza PCI Express generacji 4 w tym:

o 3 fizyczne ztacza o predkosci x16;

o 1 fizyczne ztacza o predkosci x8;

o Opcjonalnie mozliwos¢ uzyskania ztgcza typu petnej wysokosci

tzw. FH;

32 gniazda pamieci RAM;
Obstuga minimum 4TB pamieci RAM DDR4;
Obstuga minimum 10TB pamieci (RAM DDR4 + pamie¢ nieulotna)
Wsparcie dla technologii:

o Memory Scrubbing

o SDDC

o ECC

o Memory Mirroring

o ADDDCG;
Obstuga pamieci nieulotnej instalowanej w gniazdach pamieci RAM
(przez pamiec nieulotng rozumie sie moduty pamieci zachowujgce swoj
stan np. w przypadku nagtej awarii zasilania, nie dopuszcza sie
podtrzymania bateryjnego stanu pamieci)
Minimum 2 sloty dla dyskdw M.2 na ptycie gtéwnej (lub dedykowane;j
karcie PCI Express) nie zajmujace klatek dla dyskéw hot-plug;

Procesory

Dwa procesory 12-rdzeniowe
Taktowanie 2.10GHz
architektura x86_64

osiggajgce w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base
minimum 209 pkt (wynik osiggniety dla zainstalowanych dla dwdch procesoréow).
Wynik musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/rfp2017.html| dla dowolnego serwera z

oferty producenta.



https://www.spec.org/cpu2017/results/rfp2017.html

Pamie¢ RAM

e 128 GB pamieci RAM
e DDRA4 Registered 3200Mhz

Kontrolery
LAN

e Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PCl Express,
minimum 2x 10Gbit SFP+ MMF LC .

e Mozliwos¢ uzyskania czterech interfejséw 100Gbit QSFP28 bez
koniecznosci instalacji kart w slotach PCle;

Kontrolery I/O

e Karta FC 2x 16Gb MMF LC

Porty e  Zintegrowana karta graficzna ze ztgczem VGA z tytu serwera;

e 1 port USB 3.0 wewnetrzne;

e 2 porty USB 3.0 dostepne z tytu serwera;

e 2 porty USB 3.0 na panelu przednim

e Opcjonalny port serial, mozliwos¢ wykorzystania portu serial do
zarzadzania serwerem;

e llos¢ dostepnych ztgcz USB nie moze by¢ osiggnigta poprzez stosowanie
zewnetrznych przejsciowek, rozgateziaczy czy dodatkowych kart
rozszerzen zajmujgcych jakikolwiek slot PCI Express i/lub USB serwera;

Zasilanie, e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o
chtodzenie mocy minimalnej 500W;

e Redundantne wentylatory hotplug;

Zarzadzanie

e Wbudowane diody informacyjne lub wyswietlacz informujace o stanie
serwera - system przewidywania, rozpoznawania awarii

o informacja o statusie pracy (poprawny, przewidywana usterka
lub usterka) nastepujgcych komponentow:

= karty rozszerzen zainstalowane w dowolnym slocie
PCl Express
= procesory CPU
=  pamieé¢ RAM z doktadnoscig umozliwiajaca
jednoznaczng identyfikacje uszkodzonego modutu
pamieci RAM
=  wbudowany na ptycie gtéwnej nosnik pamieci M.2 SSD
= status karty zrzgdzajgcej serwera
=  wentylatory
=  bateria podtrzymujgca ustawienia BIOS ptyty gtéwne
= zasilacze
e  system przewidywania/rozpoznawania awarii musi by¢ niezalezny i
dziata¢ w przypadku odtaczenia kabli zasilajacych serwera
(podtrzymywany kondensatorowo lub bateryjnie w celu uruchomienia
przy odtgczonym zasilaniu sieciowym)
Zintegrowany z ptytg gtéwna serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:
e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy
petne zarzadzanie, zdalny restart serwera;

o Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do
komunikacji wytacznie z kontrolerem zdalnego zarzadzania z
mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowg wspotdzielong z systemem operacyjnym;

o Dostep poprzez przegladarke Web, SSH;

o Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia
energii;

o Zarzadzanie alarmami (zdarzenia poprzez SNMP)

o Mozliwosé przejecia konsoli tekstowej




o Przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwos¢ montowania zdalnych napedéw i ich obrazéw na
poziomie sprzetowym (cyfrowy KVM)

o Obstuga serwerdw proxy (autentykacja)

Obstuga VLAN

Mozliwos¢ konfiguracji parametru Max. Transmission Unit

(MTU)

Wsparcie dla protokotu SSDP

Obstuga protokotéw TLS 1.2, SSL v3

Obstuga protokotu LDAP

Integracja z HP SIM

Synchronizacja czasu poprzez protokdt NTP

Mozliwos$¢ backupu i odtworzenia ustawien bios serwera oraz

ustawien karty zarzadzajgcej

o O

O O O O O O

Oprogramowanie zarzgdzajace i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajace konfiguracje kontrolera RAID,
instalacje systemdw operacyjnych, zdalne zarzadzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajgcego monitoring
systemu i Srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtdwna,
procesory, pamie¢ operacyjna);

Dedykowana, do wbudowania w karte zarzadzajacg (lub zainstalowana)
pamieé flash o pojemnosci minimum 16 GB;

Mozliwos$¢ zdalnej reinstalacji systemu lub aplikacji z obrazéow
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN;
Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS,
Firmware, sterownikdw serwera bezposrednio z GUI (graficzny interfejs)
karty zarzagdzajacej serwera bez posrednictwa innych nosnikéw
zewnetrznych i wewnetrznych poza obrebem karty zarzadzajacej.

BIOS UEFI w specyfikacji 2.7;

10.

Wspierane OS

Microsoft Windows Server 2022, 2019, 2016
VMWare vSphere 6.7, 7.0

Suse Linux Enterprise Server 15

Red Hat Enterprise Linux 7.9, 8.3

Hyper-V Server 2016, 2019

11.

Gwarancja

3 lata gwarancji producenta serwera w trybie on-site z gwarantowang
skuteczng naprawg w miejscu uzytkowania sprzetu do korica nastepnego
dnia od zgtoszenia. Naprawa realizowana przez producenta serwera lub
autoryzowany przez producenta serwis. Dyski twarde nie podlegaja
zwrotowi organizacji serwisowej;

Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne
zatozenie zgtoszenia w systemie helpdesk/servicedesk producenta
sprzetu;

Firma serwisujgca musi posiadac¢ 1ISO 9001:2000 na $wiadczenie ustug
serwisowych;

Bezptatna dostepnosé poprawek i aktualizacji
BIOS/Firmware/sterownikéw dozywotnio dla oferowanego serwera —
jezeli funkcjonalnos¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;
Mozliwos$¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w
trybie onsite z gwarantowanym skutecznym zakorczeniem naprawy




serwera najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki
(podac koszt na dzien sktadania oferty);

12. Dokumentacja, e  Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami

inne producenta tych serwerdw lub by¢ przez niego certyfikowane oraz cate
muszg by¢ objete gwarancjg producenta, o wymaganym w specyfikacji
poziomie SLA — wymaganie oswiadczenie wykonawcy lub producenta;

e Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane oswiadczenie wykonawcy lub
producenta;

e Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta
serwera, w ofercie nalezy podac link do strony producenta na ktérej
znajduje sie nr telefonu oraz maila na ktéry mozna zgtaszac usterki;

e W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na
infolinii numeru seryjnego urzadzenia weryfikacji pierwotne;j
konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych,
procesora, ilo$¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji;

e  Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera;

e  Mozliwos¢ pracy w pomieszczeniach o wilgotnosci w zawierajgcej sie w
przedziale 10 - 85 %;

e Zgodnosé z normami: CB, RoHS, WEEE, GS oraz CE;

4.2 Macierz dyskowa — 1 szt. - wymagania minimalne.

Ogélne

System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w standardowej szafie rack 19” z
zajetoscig maks. 2U w tej szafie. Kazdy skonfigurowany modut/obudowa musi posiadaé¢ uktad nadmiarowy
zasilania i chtodzenia, zapewniajacy bezprzerwowa prace macierzy bez ograniczen czasowych w przypadku
utraty redundancji w danym uktadzie (zasilania lub chtodzenia). Kazdy modut/obudowa powinien posiadaé
widoczne elementy sygnalizacyjne do informowania o stanie poprawnej pracy lub awarii. Rozbudowa o
dodatkowe moduty dla obstugiwanych dyskéw powinna odbywac sie wytacznie poprzez zakup takich modutéw,
bez koniecznosci zakupu dodatkowych licencji lub specjalnego oprogramowania aktywujacego proces
rozbudowy lub musi by¢ dostarczona licencja na dwukrotnosé dostarczanej pojemnosci. Dostarczana macierz
musi umozliwia¢ takie podtaczenie pétek, aby awaria lub/i usuniecie jednej z pétek nie powodowato utraty
dostepu do danych znajdujgcych sie na pozostatych modutach. Oferowana macierz musi obstugiwa¢ min. 140
dyskéw wykonanych w technologii hot-plug. Wszystkie zainstalowane dyski hot-plug, z wytgczeniem dyskéw
SSD stosowanych jako rozszerzenie pamieci Cache kontroleréw, muszg by¢ dostepne dla zapisu danych
Uzytkownika. Macierz musi umozliwia¢ rozbudowe i jednoczesne podtaczenie i uzywanie modutéw (tzw.
»potek dyskowych”) w rozmiarze 2U pozwalajgca umiesci¢ do 24 dyskéw 2,5” typu hotplug dla dyskow SAS i
SSD oraz w rozmiarze 2U dla 12 dyskéw 3,5” typu hotplug NL-SAS i SSD; Wymaga sie aby macierz umozliwiata
jednoczesne podtaczenie i uzycie dowolnego rodzaju i kombinacji wyzej wymienionych potek dyskowych (tj.
2,5” +3,5”).

Pojemnos¢ macierzy:

10 szt. dyskow twardych SSD-SAS o pojemnosci 1,92TB kazdy;

Kontrolery

e Kontrolery macierzy muszg obstugiwac tryb pracy w uktadzie active-active lub mesh-active, macierz
musi by¢ dostarczona z zainstalowanymi minimum 2 kontrolerami;

e Kazdy z kontroleréw macierzy musi posiada¢ po minimum 16GB pamieci podrecznej Cache —
kontrolery musza obstugiwa¢ miedzy sobg mechanizm lustrzanej kopii danych (cache mirror)
przeznaczonych do zapisu;

e  Macierz musi obstugiwac rozbudowe pamieci podrecznej cache dla operacji odczytu o minimum
800GB poprzez instalacje dodatkowych modutéw pamieci w kontrolerach lub wykorzystanie
pojemnosci zainstalowanych dyskow SSD,




W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamieci podrecznej
Cache dla zapisdéw muszg by¢ zabezpieczone metodg trwatego zapisu na dysk.
Kontrolery muszg posiada¢ mozliwosé ich wymiany bez koniecznosci wytgczania zasilania catego
urzadzenia;
Macierz musi obstugiwaé wymiane kontrolera RAID bez utraty danych zapisanych na dyskach.
Kazdy z kontroleréw RAID powinien posiada¢ dedykowany minimum 2 interfejsy RJ-45 Ethernet
obstugujacy potgczenia z predkoscig minimum 1Gb/s dla zdalnej komunikacji z oprogramowaniem
zarzadzajgcym i konfiguracyjnym macierzy.
Kontrolery macierzy muszg by¢ oparte o procesor wykonany w technologii wielordzeniowej z
minimum 4 rdzeniami.
Kontrolery macierzy muszg obstugiwaé do 70 grup dyskowych w catym rozwigzaniu, bez
koniecznosci wymiany dostarczonych kontroleréw
Oferowana macierz musi mie¢ wyprowadzone 4 porty FC 16Gb/s do dotgczenia serwerow
bezposrednio lub do sieci san na kazdy kontroler RAID.
Macierz musi umozliwia¢ wymiane 2 portéw do transmisji danych w kazdym kontrolerze na:

o  2xiSCSI 10Gb/s SFP+ lub Base-T,

o 2xSAS 12Gb/s

o 2xFC32Gb/s,
Wymiana portéw jw. nie moze powodowac wymiany samych kontroleréw RAID w oferowanym
rozwigzaniu a w przypadku koniecznosé licencjonowania tej funkcjonalnosci macierz ma by¢
dostarczona z aktywna licencja na instalacje i obstuge kazdego z wymienionych protokotéw
transmisji danych
Macierz posiada obstuge operacji plikowych /O w sieci NAS w obrebie zainstalowanych
kontroleréw. Protokoty dostepu: CIFS, NFS. W przypadku obstugi protokotédw CIFS i NFS wymagana
jest funkcjonalnos¢ agregacji przepustowosci dla interfejséw dedykowanych do obstugi tych
protokotow. Obstuga protokotéw CIFS i NFS musi odbywac sie jednoczesnie. — nie jest wymagane
dostarczenie tej funkcjonalnosci — opcja rozbudowy

Poziomy RAID

Dyski

Macierz musi zapewnia¢ poziom zabezpieczenia danych na dyskach definiowany poziomami RAID:
o Raid-1
o Raid-10
o Raid-5
o Raid-50
o Raid-6

Oferowana macierz musi wspiera¢ dyski hot-plug:

o dyski elektroniczne SSD i mechaniczne HDD z interfejsami SAS12Gb/s

o dyski mechaniczne HDD o predkosci obrotowej 7,2 krpm, 10 krpm,
Macierz musi obstugiwa¢ mieszang konfiguracje dyskéw hot-plug SSD i HDD w rozmiarach 2,5” i
3,5” zainstalowanych w dowolnym module rozwigzania;
Wszystkie dyski wspierane przez oferowany model macierzy muszg by¢ wykonane w technologii
hot-plug i posiadaé podwadjne porty SAS obstugujgce tryb pracy full-duplex
Macierz musi obstugiwac min. 140 dyskéw SAS SSD w catym rozwigzaniu, bez koniecznosci
dokupowania/wymiany zadnych innych elementdw sprzetowych czy licencyjnych innych niz same
potki dyskowe wraz z dyskami;
Mozliwos$¢ rozbudowy oferowanego modelu macierzy do minimum 520 dyskéw bez migracji i
przenoszenia danych - jedynie poprzez wymiane modutu kontroleréw macierzy (bez koniecznosci
wymiany posiadanych dyskéw, pétek dyskowych, bez koniecznosci przenoszenia danych/ istniejgce;j
struktury grup dyskowych/LUN, jak rowniez z zachowaniem istniejgcej gwarancji producenta na
potki dyskowe i dyski;
Macierz musi umozliwia¢ skonfigurowanie kazdego zainstalowanego dysku hot-plug jako dysk hot-
spare (dysk zapasowy) lub wirtualna przestrzen zapasowa:

o Macierz posiada mozliwosc¢ konfiguracji dysku hot-spare dla zabezpieczenia dowolnej

grupy dyskowej RAID
o  Macierz posiada mozliwos$¢ konfiguracji dysku hot-spare dedykowanego dla zabezpieczenia
tylko wybranej grupy dyskowej RAID




W przypadku awarii dysku fizycznego i wykorzystania wczesniej skonfigurowanego dysku
zapasowego wymiana uszkodzonego dysku na sprawny nie moze powodowac powrotnego
kopiowania danych z dysku hot-spare na wymieniony dysk (tzw. CopyBackLess) lub nie wymaga
zwolnienia zapasowej przestrzeni wirtualnej.

Macierz musi pozwalaé na zaszyfrowanie danych zapisanych na wszystkich obstugiwanych dyskach
SSD-SAS, HDD-SAS oraz HDD NL-SAS minimum kluczem AES256-bit dla danych blokowych — jezeli w
tym celu niezbedne jest zakupienie dodatkowych licencji bgdz komponentéw sprzetowych to nalezy
je dostarczy¢ wraz z macierzg.

Macierz musi umozliwia¢ zaszyfrowanie catej dostepnej powierzchni uzytkowej minimum kluczem
AES256-bit.

Opcje programowe

Macierz musi by¢ wyposazona w system umozliwiajgcy wykonanie kopii migawkowych

Macierz musi umozliwia¢ zdefiniowanie min. 4000 woluminow (LUN)

Macierz powinna umozliwia¢ podtaczenie logiczne z serwerami i stacjami poprzez min. 1024 Sciezek
logicznych FC

Macierz musi umozliwia¢ aktualizacje oprogramowania wewnetrznego kontroleréw RAID i dyskéw
bez koniecznosci wytgczania macierzy oraz bez koniecznosci wytaczania $ciezek logicznych FC/iSCSI
dla podtgczonych stacji/serweréow

Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez wytgczania zasilania i bez
przerywania przetwarzania danych w macierzy) operacje: powiekszanie grup dyskowych,
zwiekszanie rozmiaru woluminu, migrowanie woluminu na inng grupe dyskowg

Macierz musi posiada¢ wsparcie dla systemdw operacyjnych : Microsoft Windows Server 2012R2,
2016, 2019, SuSE Linux Enterprise Server, Red Hat Linux Enterprise Server, HP-UNIX, IBM AIX, SUN
Solaris, Vmware Vsphere;

Macierz musi by¢ dostarczona z licencjg na oprogramowanie wspierajgce technologie typu
multipath (obstuga nadmiarowosci dla $ciezek transmisji danych pomiedzy macierzg i serwerem) dla
potaczen FCiiSCSI.

Macierz musi posiada¢ mozliwos¢ uruchamiania mechanizmoéw zdalnej replikacji danych, w trybie
synchronicznym i asynchronicznym, po protokotach FC oraz iSCSI, bez koniecznosci stosowania
zewnetrznych urzadzen konwersji wymienionych protokotéw transmisji. Funkcjonalnos¢ replikacji
danych musi by¢ zapewniona z poziomu oprogramowania wewnetrznego macierzy jako tzw.
storage-based data replication. Replikacja danych musi by¢ obstugiwana w potaczeniu z kazda
macierzg z tej samej rodziny urzadzen wspierajaca obstuge zdalnej replikacji danych. — nie jest
wymagane dostarczenie tej funkcjonalnosci — opcja rozbudowy;

Macierz musi posiada¢ mozliwo$¢ tworzenia lokalnych tj. w obrebie zasobdw macierzy, petnych kopii
danych (tzw. klony danych), kopii przyrostowych oraz kopii lustrzanych (mirror) — nie jest wymagane
dostarczenie tej funkcjonalnosci — opcja rozbudowy;

Macierz musi obstugiwa¢ mechanizm ochrony priorytetéw obstugi wybranych zasobéw — za taki
mechanizm uznaje sie funkcje typu ‘cache partitioning’ lub ‘storage partitioning’.

Macierz musi obstugiwac adresacje IP v.4 i IP v.6

Wraz z macierzg nalezy dostarczy¢ oprogramowanie lub moduty programowe typu plug-in
pozwalajgce na integracje macierzy w Srodowiskach Vmware w zakresie obstugi mechanizméw:
Vmware VAAI, Vmware VVOL, Vmware MultiPath |0 — z subskrypcjg do bezptatnej aktualizacji w
catym okresie obowigzywania gwarancji

Macierz musi obstugiwa¢ mechanizmy Thin Provisioning, czyli przydziatu dla obstugiwanych
srodowisk wolumindw logicznych o sumarycznej pojemnosci wiekszej od sumy pojemnosci dyskéw
fizycznych zainstalowanych w macierzy.

Macierz musi obstugiwa¢ mechanizmy typu AST (Automated Storage Tiering) tj. automatycznego
migrowania i realokacji blokéw danych pomiedzy réznymi technologiami dyskowymi na podstawie
analizy czestotliwosci operacji I/0 dla tych blokéw oraz wg potrzeb wydajnosciowych serweréw,
Srodowisk i aplikacji korzystajgcych z zasobdw macierzy. Mechanizm AST musi by¢ obstugiwany przy
korzystaniu zaréwno z trzech jak z dwdch dostarczonych technologii dyskowych: SSD, SSAS, NLSAS.
Macierz musi pozwalac¢ na definiowanie réznych polityk i zasad migrowania danych w obrebie tej
samej macierzy. Mechanizm AST musi pozwalac¢ na definiowanie okna czasowego dla zbierania
pomiaréw wydajnosci operacji I/O oraz okna czasowego dla migrowania danych wg ustalonych
zasad i polityk — minimalny definiowany czas trwania w/w operacji (dtugos$¢ okna czasowego) nie




moze by¢ dtuzszy niz 4 godziny. Mechanizm AST musi pozwala¢ na wykluczanie wybranych godzin i
dni z pomiaréw wydajnosci operacji I/0. — nie jest wymagane dostarczenie tej funkcjonalnosci —
opcja rozbudowy

Mechanizm AST musi by¢ obstugiwa¢ funkcje Quality-of-Services pozwalajgca na zagwarantowaniu
wydajnosci dla wybranych zasobéw macierzy (wolumindw) mierzonej jako maksymalny czas
opodznien operacji I/0 wykonywanych przez serwer/$rodowisko/aplikacje. — nie jest wymagane
dostarczenie tej funkcjonalnosci — opcja rozbudowy

Macierz musi wspierac ustugi VSS (Volume ShadowCopy Services) w systemach klasy Microsoft
Windows Sever — wymagane jest dostarczenie niezbednego oprogramowania / sterownikéw VSS
pozwalajgcych na obstuge VSS przy maksymalnej pojemnosci i liczbie dyskdw obstugiwanych przez
oferowang. W czasie trwania gwarancji wymaga sie bezptatnego dostepu do nowych wersji
oprogramowania i sterownikow

Macierz musi obstugiwa¢ mechanizmy migracji danych w trybie online z innej macierzy tej klasy, z
zachowaniem obstugi operacji I/0 dla serwerdéw podtaczonych do migrowanej macierzy tj. do
migrowanych zasobéw LUN

Macierz wspiera rozwigzania klasy ‘klastra macierzowego’ tj. zapewnienia wysokiej dostepnosci
zasobow dyskowych macierzy dla podtgczonych platform software’owych i sprzetowych z
wykorzystaniem synchronicznej replikacji danych pomiedzy minimum 2 macierzami protokotami FC
oraz iSCSI. Mechanizm klastra macierzowego musi byé obstugiwany dla protokotéw FC oraz iSCSI,
zaréwno w zakresie replikacji danych jak i w zakresie sposobu podtaczenia serwerédw do zasobdw
macierzy. Pod uzytym pojeciem ‘wysoka dostepnos¢ zasobow dyskowych’ nalezy rozumiec
zapewnienie bezprzerwowego dziatania srodowiska (aplikacja/ system operacyjny/ serwer)
podtaczonego do macierzy (macierz podstawowa) w przypadku wystgpienia awarii logicznego
potaczenia z tg macierzy badz awarii samej macierzg, powodujgcych dla danego srodowiska brak
dostepu do zasobow macierzy podstawowej. Funkcjonalnos¢ ‘klastra macierzowego’ musi pozwalaé
na automatyczne i reczne przetgczanie obstugi sSrodowisk produkcyjnych z macierzy podstawowej na
zapasowg w przypadku awarii macierzy podstawowej (tzw. Automated/manual failover). — nie jest
wymagane dostarczenie tej funkcjonalnosci — opcja rozbudowy

Zarzadzanie

Oprogramowanie do zarzgdzania musi by¢ zintegrowane z systemem operacyjnym systemu pamieci
masowej

Komunikacja z wbudowanym oprogramowaniem zarzgdzajgcym macierzg musi byé mozliwa w
trybie graficznym np. poprzez przeglagdarke WWW oraz w trybie tekstowym.

Musi by¢ mozliwe zdalne zarzadzanie macierza z wykorzystaniem standardowej przegladarki
internetowej (np. Internet Explorer, Google Chrome, Mozilla Firefox) bez koniecznosci instalacji
zadnych dodatkowych aplikacji na stacji administratora

Wbudowane oprogramowanie macierzy musi obstugiwac potgczenia z modutem zarzadzania
macierzy poprzez szyfrowanie komunikacji protokotami: SSL dla komunikacji poprzez przeglgdarke
WWW i protokotem SSH dla komunikacji poprzez CLI

Gwarancja i serwis

Cate rozwigzanie musi by¢ objete minimum 36 miesiecznym okresem gwarancji z naprawa miejscu
instalacji urzadzenia i z gwarantowang skuteczng naprawg do korica nastepnego dnia roboczego od
dnia zgtoszenia awarii do organizacji serwisowej producenta macierzy. Dyski twarde nie podlegaja
zwrotowi organizacji serwisowej.

Serwis gwarancyjny musi obejmowac dostep do poprawek i nowych wersji oprogramowania
wbudowanego, ktdre sg elementem zamdwienia.

Po zakonczeniu okresu gwarancji musi by¢ zapewniony przez producenta rozwigzania bezptatny
dostep do aktualizacji oprogramowania wewnetrznego oferowanej macierzy oraz do kolejnych
wersji oprogramowania zarzadzajgcego w okresie minimum 2 lat.

System musi zapewniaé¢ mozliwos¢ samodzielnego i automatycznego powiadamiania producenta i
administratoréw Zamawiajgcego o usterkach za pomocg wiadomosci wysytanych poprzez
szyfrowany protokét. Funkcjonalno$é musi pozwalac¢ na automatyczne otwarcie zgtoszenia
serwisowego w bazie serwisowej producenta macierzy zgodnie z wymaganym w specyfikacji
poziomem SLA; Opcja ta musi by¢ dostepna bezptatnie w trakcie catego okresu gwarancji
producenta macierzy. Oferowana funkcjonalno$é musi réwniez umozliwia¢ konfiguracje i




uruchomienie zdalnego dostepu do macierzy bezposrednio przez Producenta — musi by¢ do tego
wykorzystany dedykowany system serwisowy macierzy.

Macierz musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta w UE. Nie dopuszcza sie uzycia
macierzy odnawianych, demonstracyjnych lub powystawowych

Urzadzenie musi by¢ wykonane zgodnie z europejskimi dyrektywami RoHS i WEEE stanowigcymi o
unikaniu i ograniczaniu stosowania substancji szkodliwych dla zdrowia

Mozliwo$¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym
skutecznym zakoriczeniem naprawy serwera najpdzniej w nastepnym dniu roboczym od zgtoszenia
usterki (poda¢ koszt na dzien sktadania oferty);

Producent oferowanej macierzy musi posiada¢ dedykowang, ogdlnie dostepng strone internetowg,
gdzie po wpisaniu numeru seryjnego macierzy mozna zweryfikowac co najmniej: czas i poziom
oferowanego serwisu gwarancyjnego producenta zaréwno dla macierzy jak i dowolnej z pétek
dyskowych, date zakoniczenia wsparcia gwarancyjnego, date zakoriczenia wsparcia producenta dla
oferowanego urzadzenia — w formularzu ofertowym nalezy poda¢ adres internetowy strony
producenta macierzy, gdzie mozna zweryfikowa¢ wymagane informacje;

4.3 Oprogramowanie do wirtualizacji — 1 szt. — wymagania minimalne.

Licencja dla 3 serwerdw fizycznych posiadajgcych 2 procesory z gwarancjg utrzymania aktualnej wersji przez
okres min. 3 lat,

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez dodatkowych
posredniczacych systemdéw operacyjnych

Rozwigzanie musi zapewnié¢ mozliwos¢ obstugi wielu instancji systemow operacyjnych na jednym
serwerze fizycznym i powinno sie charakteryzowaé maksymalnym mozliwym stopniem konsolidacji
sprzetowe;j.

Pojedynczy klaster moze sie skalowa¢ do 64 fizycznych hostéw (serwerdw) z zainstalowang warstwg
wirtualizacji.

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obstuzy¢

i wykorzystac procesory fizyczne wyposazone w 480 logicznych watkdw oraz do 6TB pamieci
fizycznej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych 1-
128 procesorowych.

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny wirtualnej o
wielkosci do 62 TB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych

z mozliwoscig przydzielenia do 4 TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych, z
ktorych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych, z
ktorych kazda moze miec¢ 32 porty szeregowe.

Rozwigzanie musi umozliwiac tatwa i szybka rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy
sprzetowe;j.

Rozwigzanie musi wspierac nastepujgce systemy operacyjne: Windows XP, Windows Vista ,
Windows Server 2008, Windows Server 2012, Windows Server 2019, Windows 7, Windows 8,
Windows 10, SLES, RHEL, Solaris, 0OS/2, NetWare, Debian, CentOS, FreeBSD, Asianux, Mandriva,
Ubuntu SCO OpenServer, SCO Unixware, Mac OS X.

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspdtczynnika konsolidacji.
Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobéw dyskowych
niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

Rozwigzanie powinno posiadac centralng konsole graficzng do zarzgdzania maszynami wirtualnymi i
do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna powinna mie¢ mozliwosé
dziatania jako gotowa, wstepnie skonfigurowana maszyna wirtualna tzw. virtual appliance.




Rozwigzanie musi zapewni¢ mozliwos¢ biezgcego monitorowania wykorzystania zasobow fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane maksymalnie sprzed roku.
Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos$¢ wykonywania kopii migawkowych
instancji systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ klonowania systeméw operacyjnych
wraz z ich petng konfiguracjg i danymi.

Oprogramowanie do wirtualizacji oraz oprogramowanie zarzagdzajgce musi posiadaé mozliwos¢
integracji z ustugami katalogowymi Microsoft Active Directory.

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej
(hosta, maszyny wirtualnej) bez potrzeby wytgczania wirtualnych maszyn.

System musi posiadac funkcjonalnos¢ wirtualnego przetgcznika (virtual switch) umozliwiajgcego
tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego potgczy¢ maszyny wirtualne w obszarze
jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny powinien mie¢
mozliwos¢ konfiguracji do 4000 portdw.

Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwosc przytgczania do niego dwdch i wiecej
fizycznych kart sieciowych, aby zapewnié¢ bezpieczeristwo potaczenia ethernetowego w razie awarii
karty sieciowe;j.

Wirtualne przetaczniki musza obstugiwaé wirtualne sieci lokalne (VLAN).

Rozwigzanie musi zapewni¢ wbudowany, bezpieczny mechanizm do automatycznego tworzenia
kopii zapasowych, odtwarzania wskazanych maszyn wirtualnych. Mechanizm ten musi umozliwiaé
rowniez odtwarzanie pojedynczych plikéw z kopii zapasowe] oraz zapewnia stosowanie deduplikacji
dla kopii zapasowych. Mechanizm zapewnia mozliwos¢ wykonywania spdjnych kopii zapasowych
serwerow aplikacyjnych (Microsoft SQL Server, Microsoft Exchange Server, Microsoft SharePoint
Server) oraz replikacje kopii zapasowych.

Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych w obrebie
klastra serweréw fizycznych.

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi. Mechanizm powinien umozliwia¢ 4 lub wiecej takich proceséw przenoszenia
jednoczesnie.

Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci HA) ,
aby w przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez administratora i
uruchomione nim wirtualne maszyny zostaty uruchomione na innych serwerach z zainstalowanym
oprogramowaniem wirtualizacyjnym.

4.4 Oprogramowanie do backupu —1 szt. — wymagania minimalne

Wymagania ogoélne

Minimalna ilo$¢ licencji musi umozliwia¢ backup srodowiska wirtualnego z co najmniej
dwdch serwerdw 2-procesorowych obejmujgcego co najmniej 20 VM.
Oprogramowanie musi wspoétpracowac z infrastrukturg VMware w wersji 7.0 i 8.0 oraz
Microsoft Hyper-V 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji muszg by¢
dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegdblniono inaczej

Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez VMware vCenter
oraz pojedynczymi hostami.

Oprogramowanie musi wspotpracowaé z hostami zarzagdzanymi przez System Center
Virtual Machine Manger, klastrami hostéw oraz pojedynczymi hostami.
Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych
opartych o Windows i Linux.




Catkowite koszty posiadania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolne;j
platformy serwerowej i dyskowe;j

Oprogramowanie musi tworzyé “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi pozwalac¢ na tworzenie kopii zapasowych w trybach: Petny, petny
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwdw. Wiaczenie tych mechanizméw nie moze skutkowaé utrata
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywaé danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w
plikach backupu.

Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej
poprzez integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z
S3 macierzami obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany.
Jedynie unikalne bloki mogg by¢ przesytane w celu oszczednosci pasma oraz przestrzeni
na przechowywane dane. Funkcjonalnos¢ ta nie moze mie¢ wptywu na mozliwosci
odtwarzania danych.

Oprogramowanie nie moze instalowa¢ zadnych statych agentdw wymagajgcych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowaé portal samoobstugowy, umozliwiajagcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz
Oracle (w tym odtwarzanie point-in-time)

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowite] reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowac utrata
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych
wspétdzielonych dyskow VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji
wielu instancji konsoli administracyjnych.

Wymagania RPO

Oprogramowanie musi wykorzystywaé¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢
certyfikowane przez dostawce platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywana¢ mechnizmy sledzenia zmienionych plikéw przy
zabezpieczaniu udziatow plikowych.

Oprogramowanie musi oferowa¢ mozliwosé sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnos¢ ta musi byé dostepna na wszystkich
wspieranych platformach wirtualizacyjnych




Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned
snapshots), ktére mogqy zaktéci¢ poprawne wykonanie backupu. Proces ten nie moze
wymagac interakcji administratora

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacjg VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdw na tasmy wraz z petnym
Sledzeniem wirtualnych maszyn

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umiec¢ korzysta¢ z protokotu DDBOOST w przypadku, gdy
repozytorium backupow jest umiejscowione na Dell EMC DataDomain. Funkcjonalnos¢
powinna wspierac tgcze sieciowe lub FC.

Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w
przypadku, gdy repozytorium backupdw jest umiejscowione na HPE StoreOnce.
Funkcjonalno$é powinna wspierac tgcze sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server
2016, 2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalnos$é musi by¢ zapewniona dla repozytoridow opartych o linuxowy system
plikow XFS.

Repozytoria oparte o XFS muszg pozwalaé na zmiezmiennos¢ danych przez okreslong
ilos¢ czasu (tzw Immutability)

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami
ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢
uzycia plikdw kopii zapasowych jako Zrddta replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako Zzrédta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywaé wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z
dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalnos¢ musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalnosé powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny
fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac takg migracje swoimi mechanizmami
Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio
z kopii zapasowej do wybrane] dziatajgcej maszyny wirtualnej vSpehre
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio
do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej




maszyny. Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscig i liczba
przywracanych plikéw

Oprogramowanie musi mie¢ mozliwosé odtworzenia plikdw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct
dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z nastepujgcych
systemoéw plikdw:

Linux: ext2, ext3, ext4, ReiserFsS, JFS, XFS, Btrfs

BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

Windows: NTFS, FAT, FAT32, ReFS

Novell OES: NSS

Oprogramowanie musi wspierac przywracanie plikow z partycji Linux LVM oraz Windows
Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji
bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
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Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active
Directory takich jak konta komputeréw, konta uzytkownikéw oraz pozwalaé na
odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutdw,
rekordédw DNS zintegrowanych z AD, Microsoft System Objects, certyfikatow CA
oraz elementéw AD Sites.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),
Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego
srodowiska

Oprogramowanie musi wspierac¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych
Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscig
przywrdcenia bazy do oryginalnego srodowiska

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowszych

Oprogramowanie musi wspiera¢ odtworzenia elementéw, witryn, uprawnien dla witryn
Sharepoint.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalno$¢ ta musi
by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.
Oprogramowanie musi pozwalaé na zaprezentowanie oraz migracje online baz MS SQL
oraz Oracle bezposrednio z pliku kopii zapasowej do dziatajgcego serwera
bazodanowego

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwosé stworzenia laboratorium (izolowane
Srodowisko) dla vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych
bezposrednio z plikéw backupu.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych
maszyn jednoczesnie z dowolnego backupu wedtug wiasnego harmonogramu w
izolowanym S$rodowisku. Testy powinny uwzgledniaé mozliwos¢ uruchomienia




dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie.
Testy muszg by¢ przeprowadzone bez interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere
Oprogramowanie musi umozliwiaé integracje z oprogramowaniem antywirusowym w
celu wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek
danych. Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec
Protection Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem
danych do srodowiska produkcyjnego.

Monitoring

System musi zapewni¢ mozliwos¢ monitorowania srodowiska wirtualizacyjnego
opartego na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi
firm trzecich

System musi umozliwia¢ monitorowanie Srodowiska wirtualizacyjnego VMware w wersji
7.0 8.00 - zarébwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzgdzane
przez konsole vCenter Server lub pracujgce samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-
V 2019 oraz 2022 zaréwno w wersji darmowe;j jak i zawartej w ptatnej licencji Microsoft
Windows Server zarzadzane poprzez System Center Virtual Machine Manager lub
pracujgce samodzielnie.

System musi mie¢ status ,VMware Ready” i by¢ przetestowany i certyfikowany przez
VMware

System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter

System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn

System musi dawac mozliwos$¢ uktadania terminarza raportéw i wysytania tych raportéw
przy pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi dawac¢ mozliwos¢ podtaczenia sie do kilku instancji vCenter Server i
serwerow Hyper-V jednoczesnie, w celu centralnego monitorowania wielu Srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig
tworzenia wtasnych alarméw i zdarzen przez administratora

System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujacg problemy z
predefiniowanych alarmoéw

System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektéw
infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktorej jest
zainstalowana infrastruktura wirtualna

System musi zapewnié mozliwos¢ podtgczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego

System musi mie¢ mozliwo$¢ integracji z oprogramowaniem do tworzenia kopii
zapasowych tego samego producenta

System musi mie¢ mozliwos¢ monitorowania obcigzenia serwerdw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

System musi oferowad inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logéw celem wykrycia znanych probleméw oraz btedéw
konfiguracyjnych w celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia




suportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych do
producenta oprogramowania backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji
9.xi10.x

Raportowanie

System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej
bazujgcej na VMware ESX/ESXi 7.0i 8.0 jak réwniez Microsoft Hyper-V 2019 oraz 2022

System musi wspieraé wiele instancji vCenter Server i Microsoft Hyper-V jednoczes$nie
bez koniecznosci instalowania dodatkowych modutéw.
System musi by¢ certyfikowany przez VMware i posiadad status ,,VMware Ready”

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania
przez system agentéw na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwos¢ eksportowania raportow do formatéw Microsoft Word,
Microsoft Excel, Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systemow jak réwniez mozliwosé tworzenia zadan kolekcjonowania
danych ad-hoc

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportow i
dostarczania ich do odbiorcéw w okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systeméw

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie
zaktadajac, ze informacje z tego czasu nie zostaty usuniete z bazy danych

System musi posiadac predefiniowane szablony z mozliwoscig tworzenia nowych jak i
modyfikacji wbudowanych

System musi mie¢ mozliwos$¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz
z sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwo$¢ generowania raportéw na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwos$¢ generowania raportu dotyczgcego zabezpieczanych
maszyn, zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez
wykorzystania zasobow serwerdw backupowych.

System musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci (capacity
planning) bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ generowania raportéw dotyczacych tzw. migawek-sierot
(orphaned snapshots)

System musi mie¢ mozliwos¢ generowania personalizowanych raportéw zawierajacych
informacje z dowolnych predefiniowanych raportéw w pojedynczym dokumencie




4.5 Instalacja i konfiguracja urzadzen i oprogramowania
Instalacja i konfiguracja
1. Ustugi. Celem prac jest przygotowanie Srodowiska wirtualizacyjnego, na

potrzeby dziatania systemdéw informatycznych urzedu oraz
zapewnienie im bezpieczenstwa przetwarzania danych.

System ma zosta¢ zbudowany w oparciu o dostarczone urzgdzenia
sprzetowe i oprogramowanie opisane w podmiotowym dokumencie i
ma wykorzystywac w swoim dziataniu zbudowang w projekcie chmure
prywatng.

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w
ustalonym wczesniej terminie w celu dokonania analizy i
przygotowania procedur wdrozenia, migracji do nowego Srodowiska.
Dostep do infrastruktury bedzie mozliwy pod nadzorem
Zamawiajacego i po spetnieniu warunkéw wynikajgcych z Polityki
Bezpieczerstwa i wymagan Zamawiajgcego.

Zamawiajacy udzieli Wykonawcy wszelkich niezbednych informacji
niezbednych do przeprowadzenia wdrozenia.

W ramach oferty Zamawiajgcy wymaga przeprowadzenia wdrozenia
na zasadach projektowych z petng dokumentacjg wdrozeniowa.

Zamawiajacy wymaga nastepujacego zakresu ustug realizowanego w
porozumieniu z Zamawiajgcym:

a) Sporzadzenia Planu Wdrozenia uwzgledniajacego fakt wykonania
wdrozenia bez przerywania biezgcej dziatalnosci Zamawiajgcego
oraz przewidujgcego rozwigzania dla sytuacji kryzysowych
wdrozenia.

b) Sporzadzenia Dokumentacji Systemu wedtug ktdrej nastapi
realizacja. Dokumentacja Systemu musi by¢ uzgodniona z
Zamawiajacym i zawierac wszystkie aspekty wdrozenia. W
szczegdlnosci:

i. koncepcje techniczng projektu, ktéra powinna zawierac
opis mechanizmow dziatania systemu z wykorzystaniem
dostarczonych i rozbudowywanych elementéw
sprzetowych.

ii. schematy potgczen

iii. mechanizmy dziatania gtéwnych elementéw
sprzetowych:
e sie¢ LAN
e  system wirtualizacyjny
e system backupu i archiwizacji danych
e system serwerowy
e firewall/UTM
iv. testy systemu uwzgledniajgce sprawdzenie wymaganych
niniejszg specyfikacja funkcjonalnosci

v. sposéb odbioru uzgodniony z Zamawiajgcym

vi. liste i opisy procedur, wypetnianie ktdrych gwarantuje
Zamawiajgcemu prawidfowe dziatanie systemu

vii. opis przypadkow, w ktorych projekt dopuszcza
niedziatanie systemu




viii. realizacja wdrozenia nastgpi wedtug Planu Wdrozenia
po zakonczeniu ktérego Wykonawca sporzadzi
Dokumentacje Powykonawczg

Odbidr wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z
Planem Wdrozenia.

Zamawiajacy obecnie posiada:
e Firewall - Forigate
e  Przetaczniki sieci LAN - CISCO
e  2xSerwery DELL R430 — wirtualizacja
e Serwer DELL R450 - Backup
e  Macierz dyskowg MD 3420

Zamawiajacy wymaga przeprowadzenia migracji danych (systemoéw)
z obecnego S$rodowiska na nowo dostarczony sprzet i
oprogramowanie — nowg platforme wirtualizacyjna.

Montaz i fizyczne
uruchomienie systemu.

Zamawiajagcy wymaga, aby Wykonawca zainstalowat catosci
dostarczonego rozwigzania w pomieszczeniu serwerowni, jak i innych
wskazanych miejscach co najmniej w zakresie:

1. Wniesienie, ustawienie i fizyczny montaz wszystkich
dostarczonych urzadzen w szafach rack w pomieszczeniach
(miejscach) wskazanych przez Zamawiajgcego z
uwzglednieniem wszystkich lokalizacji.

2. Usuniecie opakowan i innych zbednych pozostatosci po
procesie instalacji urzadzen.

3. Podtgczenie catosci  rozwigzania do  infrastruktury
Zamawiajacego.

4. Wykonanie procedury aktualizacji firmware dostarczonych
elementéw do najnowszej wersji oferowanej przez producenta
sprzetu.

5. Dla urzadzen modularnych wymagany jest montaz i instalacja
wszystkich podzespotdow.

6. Wykonanie potaczen kablowych pomiedzy dostarczonymi
urzadzeniami w celu zapewnienia komunikacji — Wykonawca
musi zapewni¢ niezbedne okablowanie (np.: patchordy
miedziane min. kat. 6 UTP lub $wiattowodowe uwzgledniajace
typ i model interfejsu w urzadzeniu sieciowym).

7.  Wpykonawca musi zapewnic¢ niezbedne okablowanie potrzebne
do podtaczenia urzadzen aktywnych do sieci elektrycznej (np.:
listwy zasilajace).

8. Wpykonawca musi zapewni¢ niezbedne wktadki dla
dostarczonych urzadzen np.: SFP, SFP+ miedzy innymi celem:

a. Stworzenia potaczen sieci LAN.

b. Podfaczenia urzadzen serwerowo-macierzowych
(serwery, macierz dyskowa) do przetacznikéw sieci
LAN.

c. Potaczenia powinny by¢ zrealizowane z zachowaniem
redundancji i agregacji potgczen na poziomie co
najmniej n+1.

d. Potgczenia muszg  wykorzystywaé  dostepng,
najwiekszg przepustowos¢ portu pomiedzy tgczonymi
urzgdzeniami.

Instalacja i konfiguracja
oprogramowania.

1. Instalacja i konfiguracja dostarczonego oprogramowania do
wirtualizacji wraz z wykreowaniem odpowiedniej liczby
wirtualnych maszyn na potrzeby tworzonego rozwigzania IT z
zachowaniem zgodnosci z iloscig dostarczonych licencji.




4.

Instalacja i konfiguracja dostarczonego oprogramowania do
systemu wykonywania backupu i archiwizacji danych.

Instalacja oprogramowania systemu serwerowego wraz z
niezbednymi ustugami oraz instalacja wszystkich niezbednych
kodéw dostepowych oraz licencji (wszelkie procedury
rejestracyjne  powinno  zostaé wykonane na danych
dostarczonych przez Zamawiajacego).

Instalacja i konfiguracja systeméw operacyjnych dla serweréw
wirtualnych.

Konfiguracja sieci LAN

Zamawiajacy wymaga stworzenia potgczen sieciowych pomiedzy
wszystkimi lokalizacjami wystepujgcymi w projekcie wedtug topologii
gwiazdy. Centralnym punktem bedzie serwerownia zlokalizowana w
Urzedzie.

Przetaczniki bedg stanowity centralny punkt wymiany danych
sieciowych z punktu widzenia warstwy drugiej modelu 1SO/OSI — L2
(warstwa tgcza danych) oraz zapewnig wsparcie dla protokotu STP
(protokdt drzewa rozpinajacego).

Konfiguracja istniejgcych przetacznikow w zakresie:

a.

Aktualizacja oprogramowania uktadowego do najnowszej stabilnej

wersji oferowanej przez producenta urzadzenia.

Stworzenia odpowiednich konfiguracji STACK.

Konfiguracja sieci wirtualnych VLAN —taka liczba sieci wirtualnych

aby odseparowac rdézne typy ruchu (ilos¢ sieci VLAN nalezy

okresli¢ w uzgodnieniu z Zamawiajgcym).

Konfiguracja potgczen pomiedzy przetgcznikami sieci LAN.

i. Rozpiecie potaczen przetgcznikéw IDF na centralne
przetaczniki CORE z zachowaniem nadmiarowosci z
wykorzystaniem wszystkich dostepnych portéw uplink.

ii. Z wykorzystaniem pofaczen Swiattowodowych oraz
miedzianych.

iii. Agregacja potgczen celem uzyskania pasma nx10Gbps w obu
kierunkach ruchu.

iv. Nalezy wykorzysta¢ wktadki o najwyzszej mozliwej
przepustowosci dla danego potaczenia np.: dla portu o
mozliwej przepustowosci 1/10Gbs (wktadka: SFP/SFP+),
nalezy wykorzystaé wkfadki SFP+ o przepustowosci 10Gbps.

Konfiguracja sieci VLAN na wszystkich przetgcznikach -

konfiguracja propagacji sieci VLAN.

Konfiguracja routingu pomiedzy sieciami VLAN na centralnym

urzadzeniu firewall - klaster;

Zamawiajacy wymaga aby wszystkie sieci VLAN (L2) zostaty

rozpiete na warstwie L2 na urzadzeniu firewall — (potgczenie

TRUNK).

Ustawienie serwera czasu dla urzadzen sieci LAN — przetgcznikow

sieciowych - na firewall.

Zamawiajacy wymaga instalacji i konfiguracji serwera logéw dla

urzadzen sieci LAN (maszyna wirtualna) — przetgcznikéw

sieciowych, z  graficznym interfejsem  przeszukiwania.

Zamawiajacy dopuszcza rozwigzania Open Source.

Zamawiajacy wymaga instalacji i konfiguracji dedykowanego

serwera monitorowania pracy urzgdzen sieciowych z graficznym

interfejsem przeszukiwania (maszyna wirtualna): przetgczniki
sieciowe, drukarki, UTM. Zamawiajgcy dopuszcza rozwigzania

Open Source.




k. Wykonawecza skonfiguruje urzagdzenia aby raportowaty, przesytaty
dane do zainstalowanego serwera logéw i monitorowania sieci.

I.  Testowanie obstugi ruchu sieciowego.

m. Testowanie skutecznosci zabezpieczen.

Serwer

Zamawiajgcy wymaga instalacji i konfiguracji dostarczonych serwerdéw
wraz z wyposazeniem (modutami) celem stworzenia bazy sprzetowe;j
dla systemu wirtualizacji na bazie dostarczonych urzadzen i
oprogramowania do wirtualizacji.

Macierz dyskowa

Zamawiajacy wymaga instalacji i konfiguracji dostarczonej macierzy
dyskowej wraz z wyposazeniem (modutami).

Macierz dyskowa nalezy dotgczy¢ do infrastruktury Zamawiajgcego
celem stworzenia miejsca na przechowywanie danych. Dotaczenie
poprzez dedykowana sie¢ SAN do serwerdw wirtualizacyjnych zgodnie
z dostarczona technologia komunikacyjng, zapewniajgc redundancje
pofaczen .

Macierz musi by¢ wykorzystywana do gromadzenia i przechowywania
»danych produkcyjnych” — wykorzystywanych przez oprogramowanie
dziedzinowe.

Migracja danych

Dotyczy przeniesienia obecnie wykorzystywanych i rozbudowywanych
systemow informatycznych na nowe dostarczone rozwigzanie
sprzetowe z wykorzystaniem wirtualizacji zasobdw.

Dane (systemy dziedzinowe) musza zostaé przeniesione na nowe
zasoby serwerowo-macierzowe.

Migracja danych musi uwzglednia¢ uwspdlnianie zasobdw oraz
weryfikacji ich poprawnosci i jakosci technicznej min. w petnym
zakresie danych i rejestrow systemow dziedzinowych.

Serwer SMTP

Zamawiajagcy wymaga zainstalowania oraz uruchomienia i
skonfigurowania dedykowanego serwera SMTP. Serwer SMTP
powinien by¢ uruchomiony na dedykowanym wirtualnym serwerze
pracujagcym pod kontrolg systemu Linux.
Serwer SMTP bedzie wykorzystywany na potrzeby wysyfania
powiadomien systemowych miedzy innymi z:

e Urzadzen sieciowych

e Serweréw

e Systemu zarzadzania kopiami zapasowymi

e  Systemu wirtualizacji serweréw

o Aplikacji
Zamawiajacy wymaga zabezpieczenia serwera w taki sposob, aby
uniemozliwi¢ przesytanie wiadomosci z nieautoryzowanych Zrddet.
Zamawiajacy wymaga, aby wysytane powiadomienia byty poprawnie
dostarczane na zewnetrzne konta email.

Uruchomienie
srodowiska

wirtualizacyjnego.

Zamawiajacy wymaga zaplanowania, uruchomienia oraz
przetestowania srodowiska wirtualizacyjnego, co najmniej w zakresie:

1. Aktywacja licencji oprogramowania wirtualizacyjnego na
stronie producenta.

2. Przygotowanie serwera do instalacji oprogramowania
wirtualizacyjnego — aktualizacja oprogramowania uktadowego
do najnowszej stabilnej wersji oferowanej przez producenta.

3. Przygotowanie zasobdéw dyskowych do podtaczenia do
systemu wirtualizacji — aktualizacja oprogramowania
uktadowego do najnowszej stabilnej wersji oferowanej przez
producenta.

4. Instalacja oprogramowania wirtualizacyjnego na
dostarczonym serwerze.

5. Instalacja  najnowszych  poprawek do  Srodowiska
wirtualizacyjnego oferowanych przez producenta




oprogramowania wirtualizacyjnego oraz przez producenta
serwerow.

6. Konfiguracja i podtgczenie serwera wirtualizacyjnego do
zasobu dyskowego.

7. Konfiguracja i podfaczenie serwera wirtualizacyjnego do sieci
LAN Zamawiajgcego. Zamawiajgcy wymaga, aby serwer byt
podtgczony do sieci LAN, co najmniej taka liczbg portéw, by w
przypadku niedostepnosci (awarii) n-(n-1) Sciezek, gdzie n
oznacza liczbe wszystkich dostepnych Sciezek (portow) byt
zachowany dostep do sieci LAN.

8. Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest

konfiguracja wspierajgca wirtualne sieci LAN w oparciu o
protokot 802.1g.

9. Przygotowanie koncepcji wirtualizacji fizycznych maszyn.

10. Instalacja i konfiguracja oprogramowania zarzadzajacego
Srodowiskiem wirtualnym.

11. Migracja istniejacej infrastruktury do Srodowiska wirtualnego.

12. Konfiguracja uprawnien w $rodowisku wirtualizacyjnym -
integracja z ustugg katalogows

13. Konfiguracja powiadomien o krytycznych zdarzeniach (email).

10.

System backupu

vk wnN

Instalacja oprogramowania zarzadzajgcego wykonywaniem kopii

zapasowych.

Aktywacja oraz instalacja niezbednych licencji.

Konfiguracja stacji zarzadzajacej.

Dotaczenie klientow do system backupu.

Zdefiniowanie zadan backupu oraz przypisanie do nich

harmonogramu automatycznego wykonywania:

a. kopie wirtualnych maszyn muszg by¢ wykonywane przy
uzyciu mechanizméw oferowanych przez dostarczone
srodowisko wirtualizujace;

b. kopie wirtualnych maszyn musza by¢é wykonywane na
dedykowany zasdéb dyskowy;

c. kopie wirtualnych maszyn muszg by¢é wykonywane
automatycznie wg zadanego harmonogramu;

d. kopie zapasowe muszg by¢ wykonywane z zastosowaniem
mechanizméw deduplikacji danych w celu zapewnienia
inteligentnego zarzadzania przestrzenig dyskowsg;

e. musiistnie¢ mozliwos¢ odtworzenia:

i. catej wirtualnej maszyny;

ii. dysku wirtualnej maszyny;

iii. pojedynczych plikow wirtualnej maszyny
(zamontowanie pliku z kopig zapasowa w systemie
operacyjnym goscia);

Zdefiniowanie powiadomien o przebiegu zadania (Zamawiajacy

wymaga skonfigurowania powiadomien na wskazany adres email

zawierajgcych, co najmnie;j:
a. Nazwe zadania backupu
b. Status zakonczenia zadania backupu /Powodzenie,
niepowodzenie/
c. Dtugosc¢ trwania zadania backupu
Zdefiniowanie powiadomien na wskazany adres email
o zdarzeniach:
a. Btad urzadzenia
b. Uszkodzenie wewnetrznej bazy danych systemu
zarzgdzania kopiami zapasowymi
c. Brak miejsca w wewnetrznej bazie danych systemu
zarzadzania kopiami zapasowymi




d. Koniecznos$¢ przeprowadzenia oczyszczania wewnetrznej
bazy danych systemu zarzadzania kopiami zapasowymi
e. Zdarzenia dotyczace licencji
f.  Zapetnienia mail-slotu
8. Uruchomienie testowych zadan backupu
9. Weryfikacja poprawnosci wykonania
weryfikacja dziatania powiadomien email
10. Uruchomienie testowych zadan odtworzenia danych
11. Miejscem przechowywania kopii zapasowych jest:
a. Serwer backupu
b. serwer NAS.
C. na etapie wdrozenia nalezy ustali¢ czasy RPO (okresu czasu
przez jaki dane mogg by¢ utracone w wyniku awarii) i RTO
(okresu czasu w ciggu ktdérego system, ktéry ulegt awarii
powinien zosta¢ przewrdcony) z Zamawiajgcym.

kopii zapasowej /

System musi zostaé podtgczony do systemu wirtualizacyjnego, celem
wykonywania backupu petnych maszyn  wirtualnych -
przechowywanych na serwerze NAS.

11.

Ustuga
katalogowa/upgrade.

Instalacja (podniesienie do najnowszej wersji) ustugi katalogowej wraz
z dodatkowymi komponentami w taki sposdb, aby spetnione byty
ponizsze wymagania.

Uwaga: Zamawiajacy Posiada niezbedne licencje systemu Windows
Server Standard 2019.

11.1.

Zaplanowanie liczby
serwerow na potrzeby
ustugi katalogowej oraz
serwerow plikéw

Taka liczba serwerdw, aby w przypadku awarii pojedynczego serwera
byt zapewniony ciggly dostep do ustugi katalogowej, a w szczegdlnosci
mechanizmy uwierzytelniania oraz rozwigzywania nazw oraz serwera
plikdbw. Zamawiajacy dopuszcza wykorzystanie serweréw wirtualnych
uruchomionych na dostarczonym srodowisku wirtualizacyjnym.

11.2.

Wersja systemu
operacyjnego serwerow

Zastosowany system operacyjny musi zapewniac, co najmnie;j:

a) mozliwosé uruchomienia ustugi katalogowej w trybie ustugi

b) mozliwos$¢ skonfigurowania réznych polityk haset dla réznych
grup zabezpieczen

c) mozliwos¢ tatwego odzyskania usunietego obiektu ustugi
katalogowej wraz ze wszystkimi danymi, jakie byly z nimi
zwigzane przed usunieciem (w tym przynalezno$¢ do grup
zabezpieczen)

d) mozliwo$¢ zarzadzania ustugy katalogowg poprzez interfejs
graficzny oraz CLI

e) mozliwos¢ zainstalowania lokalnego Centrum Certyfikacji
zapewniajgcego wydawanie niekwalifikowanych certyfikatow
X.509 umozliwiajgcych uwierzytelnianie na stacjach roboczych
i serwerach z wykorzystaniem kart kryptograficznych,
szyfrowanie danych

11.3.

Instalacja systemu
operacyjnego serwerow

Instalacja systemu operacyjnego serwerdow w taki sposdb, aby w fatwy
spos6b mozliwe byto wtgczenie funkcji szyfrowania partycji systemowe;j
za pomocg wbudowanych w system operacyjny mechanizméw. Po
instalacji systemy operacyjne muszg zostac¢ prawidtowo aktywowane.
Nastepnie nalezy zainstalowa¢ niezbedne aktualizacje oraz poprawki
zwigzane z bezpieczeristwem udostepnione przez producenta systemu
operacyjnego.

11.4.

Uruchomienie
katalogowej
niezbednych
komponentéw, migracja

ustugi
oraz

Uruchomienie ustugi katalogowej, komponentéw odpowiedzialnych za
rozwigzywanie nazw. Ustuga katalogowa musi by¢ uruchomiona na
wszystkich serwerach przewidzianych do rozbudowy. Na wszystkich
serwerach muszg by¢ uruchomione takze komponenty odpowiedzialne
za rozwigzywanie nazw. Nalezy szczegdlng uwage zwrdci¢ na poprawne




danych do/z obecnej
ustugi katalogowe;j

funkcjonowanie mechanizméw replikacji. Ustuge katalogowg nalezy
skonfigurowac w taki sposdb, aby mozliwe byto wykorzystanie mozliwie
wszystkich funkcjonalnosci oferowanych przez zastosowane systemy
operacyjne, a w szczegdlnosci mozliwos¢ skonfigurowania réznych
polityk haset dla réinych grup zabezpieczeh,, mozliwo$¢ tatwego
odzyskania usunietego obiektu ustugi katalogowej wraz ze wszystkimi
danymi, jakie byty z nimi zwigzane przed usunigciem.

Utworzenie struktury jednostek organizacyjnych na podstawie
schematu organizacyjnego dostarczonego przez Zamawiajgcego.

Zamawiajgcy wymaga skonfigurowania delegacji uprawnien do
zadanych jednostek organizacyjnych dla administratorow nizszego
poziomu. Administratorzy nizszego poziomu powinni mie¢ uprawnienia
do:

a) Resetowania haset uzytkownikow

b) Odblokowywania kont uzytkownikow

c) Zmiany atrybutéw , Display Name” oraz ,Last name”

Zamawiajacy wymaga skonfigurowania parametrow audytu dla ustugi
katalogowej umozliwiajgcych miedzy innymi:
a) Sledzenie zmian obiektéw ustugi katalogowej z dostepem do
informacji o dotychczasowej wartosci
b) Sledzenie zmian dotyczacych tworzenia, usuwania obiektéw

Zamawiajacy wymaga skonfigurowania dwodch stacji zarzgdzajacych.
Zarzadzanie srodowiskiem bedzie sie odbywaé z poziomu stacji
zarzadzajacych (ustuga katalogowa, wszystkie mozliwe do zarzadzania
z poziomu stacji zarzadzajgcej komponenty serwerdéw).

11.5. | Konfiguracja polityki | Konfiguracja globalnej polityki haset dla domeny:
haset oraz polityki a) Hasto musi zawiera¢ minimum 8 znakéw
blokowania kont b) Maksymalny czas waznosci hasta: do ustalenia z
Zamawiajacym
c) Minimalny czas, po ktdrym mozliwa jest zmiana hasta: do
ustalenia z Zamawiajgcym
d) Hasto musi spetnia¢ zasady ztozonosci
Konfiguracja polityki haset dla kadry zarzadzajacej:
a) Hasto musi zawiera¢ minimum 10 znakéw
b) Maksymalny czas waznosci hasta: 30 dni
c) Minimalny czas, po ktéorym mozliwa jest zmiana hasta: 240 dni
d) Hasto musi spetniac zasady ztozonosci
Po 3 nieudanych prébach uwierzytelniania konto powinno by¢
blokowane na 30 minut. Automatyczne anulowanie blokady ma
nastepowac po 480 minutach.
Szczegotowe dane zostang przekazane na etapie konfiguracji.
11.6. | Stworzenie skryptéw | Po oddaniu wdrozonego systemu do eksploatacji konieczne bedzie
stuzagcych do tworzenia | tworzenie nowych kont uzytkownikow, grup zabezpieczen oraz
struktury ustugi | jednostek organizacyjnych. Zamawiajgcy oczekuje stworzenia przez

katalogowej

Wykonawce skryptéw utatwiajgcych te zadania.

Zatozenia skryptu tworzgcego nowe jednostki organizacyjne oraz
grupy:
1. Mozliwosc¢ skonfigurowania za pomocg zmiennych w skrypcie,
CO najmniej:
a) sciezkii nazwy pliku wejsciowego
b) Sciezkii nazwy pliku logujgcego




c) Sciezki i nazwy pliku wyjSciowego (wtasciwego
skryptu)
d) nazwy FQDN domeny
e) nazwy NetBIOS domeny
f) nadrzednej jednostki organizacyjnej, w ktérej beda
tworzone nowe obiekty
g) Sciezek do udziatéw dyskowych SHARE1 oraz SHARE2
2. Skrypt ma pobiera¢ z pliku wejsciowego liste jednostek
organizacyjnych
3. Skrypt tworzy nowe jednostki organizacyjne w jednostce
organizacyjnej nadrzednej zdefiniowanej w  czesci
konfiguracyjnej skryptu
4. Skrypt tworzy nowe grupy zabezpieczen o0 nazwie
G_Nazwa_Jednoski_Organizacyjnej
5. Skrypt tworzy foldery:
a) \\DOMENA\Public\DZIALY
b) \\DOMENA\Public\OGOLNY
Foldery muszg posiada¢ tak ustawione parametry

zabezpieczen, aby uzytkownicy nie mogli  samodzielnie tworzy¢
nowych katalogéw ani plikéw w lokalizacjach \\DOMENA\DZIALY oraz
\\DOMENA\OGOLNY.
6. Skrypt tworzy podkatalogi:
\\DOMENA\Public\DZIALY\Nazwa_Jednostki_Organizacyjnej
oraz

\\DOMENA\Public\OGOLNY\Nazwa_Jednostki_Organizacyjne
J
7. Skrypt nadaje uprawnienia do utworzonych podkatalogéw
wedtug zatozen:
a) \\DOMENA\Public\DZIALY\Nazwa_Jednostki_Organi
zacyjnej:
i. Administratorzy Domeny — Petna kontrola
ii. Grupa G_Nazwa_Jednostki_Organizacyjnej
— Petna kontrola z wytgczeniem uprawnien:
Zmiana uprawnien, Przejecie na wtasnosé,
usuwanie katalogu
Nazwa_Jednostki_Organizacyjnej
iii. Woytaczenie dziedziczenia uprawnien z
katalogu nadrzednego poziomu
iv. Wiaczenie propagacji uprawnien do
katalogow i plikdw znajdujgcych sie ponizej
w strukturze
a) \\DOMENA\Public\OGOLNY\Nazwa_Jednostki_Orga
nizacyjnej:
v. Administratorzy Domeny — Petna kontrola
vi. Grupa G_Nazwa_Jednostki_Organizacyjnej
— Petna kontrola z wytgczeniem uprawnien:
Zmiana uprawnien, Przejecie na wtasnosé,
usuwanie katalogu
Nazwa_Jednostki_Organizacyjnej
vii. Uzytkownicy Uwierzytelnieni - Odczyt
viii. Wytaczenie dziedziczenia uprawnien z
katalogu nadrzednego poziomu
ix. Wigczenie propagacji uprawnien do
katalogow i plikdw znajdujgcych sie ponizej
w strukturze
8. Kazde uruchomienie skryptu ma skutkowaé odczytaniem pliku
wejsciowego i wygenerowaniem wtasciwego skryptu (na



file://///DOMENA/Public/SHARE1/Nazwa_Jednostki_Organizacyjnej
file://///DOMENA/Public/SHARE1/Nazwa_Jednostki_Organizacyjnej
file://///DOMENA/Public/Share2/Nazwa_Jednostki_Organizacyjnej
file://///DOMENA/Public/Share2/Nazwa_Jednostki_Organizacyjnej

koncu nazwy wtasciwego skryptu musi by¢ dotgczona biezgca
data i godzina)

Dziatanie skryptu witasciwego musi by¢ w catosci logowane do
pliku tekstowego, opatrzonego biezgcy datg i godzing w celu
umozliwienia kazdorazowego zweryfikowania poprawnosci
dziatania

Zatozenia skryptu tworzacego nowe konta uzytkownikéw:

1.

10.

11.

12.

13.

Mozliwos¢ skonfigurowania za pomocg zmiennych w skrypcie
€O najmniej:
a) sciezkii nazwy pliku wejsciowego
b) Sciezkii nazwy pliku logujacego
c) Sciezki i nazwy pliku wyjSciowego (wtasciwego
skryptu)
d) nazwy FQDN domeny
e) nazwy NetBIOS domeny
f) nadrzednej jednostki organizacyjnej, w ktorej beda
tworzone nowe obiekty
g) Sciezki do udziatu sieciowego HOME
h) litery dysku katalogu domowego
Skrypt ma pobiera¢ z pliku wejSciowego liste kont
uzytkownikéw w formacie:
NazwaUzytkownika;Imie;Nazwisko:Haslo;Dzial;NumerTelefon

Skrypt tworzy nowe konta uzytkownikdw w jednostce
organizacyjnej nadrzednej zdefiniowanej w  czesci
konfiguracyjnej skryptu pobierajac wszystkie niezbedne dane z
pliku wejsciowego
Nowo utworzone konta uzytkownikdbw muszg mieé
jednorazowo ustawione hasta —uzytkownik musi zmienié hasto
podczas pierwszego logowania
Skrypt tworzy katalog \\DOMENA\HOME\NazwaUzytkownika
Skrypt nadaje uprawnienia do utworzonych katalogow
uzytkownikdow wedtug zatozen:
a) Administratorzy Domeny — Petna kontrola
b) Uzytkownik — Petna kontrola z wytgczeniem
uprawnien: Zmiana uprawnien, Przejecie na
wtasnosé, usuwanie katalogu NazwaUzytkownika
c) Wylaczenie dziedziczenia uprawnien z katalogu
nadrzednego poziomu
d) Wiaczenie propagacji uprawnien do katalogow i
plikdw znajdujacych sie ponizej w strukturze
Skrypt ma ustawié dla kazdego konta uzytkownika litere dysku
domowego oraz poprawng $ciezke sieciowq
Kazde uruchomienie skryptu ma skutkowaé odczytaniem pliku
wejsciowego i wygenerowaniem wtasciwego skryptu (na
koncu nazwy wtasciwego skryptu musi by¢ dotgczona biezgca
data i godzina)
Dziatanie skryptu wiasciwego musi by¢ w catosci logowane do
pliku tekstowego, opatrzonego biezgcy datg i godzing w celu
umozliwienia kazdorazowego zweryfikowania poprawnosci
dziatania
Skrypt ma wygenerowac dla kazdego zaktadanego konta
osobny plik tekstowy zawierajgcy miedzy innymi: Nazwe
uzytkownika, Imie, Nazwisko, Hasto do pierwszego
zalogowania. Tak utworzone pliki mogg zosta¢ wydrukowane i
przekazane uzytkownikom.
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Powyzej opisane skrypty muszg posiada¢ w tresci kodu stosowne
komentarze opisujace dziatanie skryptow. Skrypty zostane przekazane
Zamawiajgcemu w wieczyste uzytkowanie bez dodatkowych optat wraz
ze stosowng dokumentacjg uzytkownika oraz szczegdtowa instrukcja
obstugi.

Zamawiajacy wymaga wygenerowania kont uzytkownikéw, katalogéw
domowych  uzytkownikow, jednostek organizacyjnych, grup
zabezpieczen za pomocg opracowanych skryptow.

11.7. | Skonfigurowanie Skonfigurowanie mechanizméw mapowania dyskow sieciowych dla
mapowania zasobdéw | systemodw klienckich Windows.
sieciowych
Mapowane majg by¢ miedzy innymi zasoby:
\\DOMENA\Public\DZIALY
\\DOMENA\Public\OGOLNY
Oraz okreslone przez Zamawiajgcego drukarki sieciowe.
Zamawiajacy wymaga skonfigurowanie mapowania dyskow sieciowych
za pomoca zasad grup na dwa sposoby:
1. Z wykorzystaniem skryptéw logowania
2. Zwykorzystaniem  mechanizméw  zaimplementowanych w
systemach Microsoft Windows Vista i nowszych (Wymagane jest
takze skonfigurowanie automatycznej instalacji niezbednych
sktadnikéw na stacjach klienckich. Zamawiajgcy nie dopuszcza
instalacji wymaganych sktadnikéw recznie).
11.8. | Uruchomienie i | Zamawiajacy wymaga uruchomienie oraz skonfigurowanie serweréw

skonfigurowanie serwera
plikdéw oraz wydrukow

plikdw oraz serweréw wydrukéw tak, aby byly spetnione ponizsze
zatozenia:

Serwery plikbw muszg by¢ skonfigurowane z wykorzystaniem
dostepnych w zaoferowanych systemach operacyjnych serwerdw
mechanizméw  zwiekszajagcych  dostepnos¢  danych  poprzez
zastosowanie technologii replikacji systemu plikow. Koniecznos¢ taka
podyktowana jest zapewnieniem ciggtosci dostepu do krytycznych
danych Wnioskodawcy w przypadku awarii jednego z serwera plikow.
Zastosowane mechanizmy replikacji systemu plikéw muszg zapewniac:
e Replikacje multi-master z rozwigzywaniem konfliktéw
e  Wykorzystanie algorytmow kompresji danych wykrywajacych
zmiany na poziomie blokédw danych w obrebie plikéw — replikacji
podlegaja tylko zmienione bloki danych, a nie cate pliki.

Serwery plikow muszg by¢ skonfigurowane w taki sposdb, aby
ograniczac¢ ekspozycje danych dla uzytkownikow oraz grup, ktére nie
maja do nich dostepu.

Na serwerach plikdw muszg byé skonfigurowana przydziaty dyskowe
dla uzytkownikdéw i grup. Zamawiajacy wymaga takze skonfigurowania
przydziatow dyskowych dla wskazanych folderéw.

Zamawiajgcy wymaga wiaczenia i skonfigurowania mechanizméw
uniemozliwiajgcych przechowywanie niedozwolonych typow plikéw.
Konieczne jest takze skonfigurowanie mechanizméw raportujacych.

Zamawiajgcy wymaga skonfigurowania mechanizméw przekierowania
lokalnych folderéw ,,Moje Dokumenty” oraz,,Pulpit” ze stacji roboczych




na serwery plikdw. Funkcjonalnos¢ ta musi poprawnie dziataé¢ dla
systemow klienckich Zamawiajacego.

Zamawiajgcy wymaga stworzenie domysinego, obowigzujgcego profilu
wedrujacego dla klienckich systemdéw operacyjnych. Zamawiajacy
wymaga stworzenia i przypisania odpowiednich polityk globalnych dla
wymuszenia stosowania obowigzkowych (niemodyfikowalnych) profili
mobilnych.

Zamawiajgcy wymaga opracowania koszyka dozwolonych aplikacji
wraz z implementacjg polityk globalnych ograniczajgcych dostep do
aplikacji z wykorzystaniem np.: dedykowanych ustawien zwigzanych z
polityka kontroli uruchomienia aplikacji.

Zamawiajacy wymaga skonfigurowania parametréow audytu dla

serwerow plikdw umozliwiajgcych miedzy innymi:

a) Okreslenie daty, czasu, nazwy uzytkownika, ktéry usunat /
prébowat usungc plik/folder

b) Okreslenie daty, czasu, nazwy uzytkownika, ktéry zapisat /
probowat zapisac plik/folder

c) Okresdlenia daty, czasu, nazwy uzytkownika, ktéry prébowat
uzyska¢ nieuprawniony dostep do zasobodw, do ktérych nie ma
uprawnien.

Zamawiajagcy wymaga uruchomienia serwera wydrukow oraz
podtaczenia i skonfigurowania drukarek sieciowych. Zamawiajgcy
wymaga opracowania i skonfigurowania odpowiednich polityk
globalnych  mapujacych odpowiednie drukarki uzytkownikom.
Niedopuszczalne jest przytgczenie wszystkim uzytkownikom wszystkich
dostepnych drukarek. Uzytkownicy powinni mie¢ przytaczone drukarki
znajdujace sie najblizej jego komputera.

11.9.

Serwery
uwierzytelniajgce

1. Zamawiajgcy wymaga uruchomienia serwerdw uwierzytelniajacych
wspotpracujgcych z infrastrukturg AD, realizujgcych funkcje
uwierzytelniania na dostarczanych przetgcznikach sieciowych.

2. Zamawiajgcy wymaga uruchomienia co najmniej dwdch instancji
serwera uwierzytelniania w celu zachowania redundancji na dwdéch
niezaleznych serwerach.

3. Instancja serwera moze by¢ uruchomiona na serwerach
domenowych z zastrzezeniem, ze bedzie ona kompatybilna z
ustugami uruchomionymi na tych serwerach i nie bedzie wptywac
negatywnie na ich prace.

4. Zamawiajagcy wymaga skonfigurowania odpowiednich polityk
bezpieczenstwa na zainstalowanych serwerach uwierzytelniajgcych
bazujacych na utworzonych w strukturze ustugi katalogowej
Zamawiajgcego grupach.

5. Jezeli jest potrzebna, Zamawiajgcy wymaga dostarczenia licencji na
instalowane serwery uwierzytelniajgce oraz ujecia ich ceny w
ofercie.

11.10.

Dotaczenie stacji
roboczych do domeny

Zamawiajacy wymaga dotgczenia wszystkich stacji roboczych do
domeny. W procesie dotgczania stacji roboczych do domeny konieczne
jest przeprowadzenie migracji profili uzytkownikéw majgca na celu
zachowanie specyficznych ustawien lokalnych kont uzytkownikéw
(miedzy innymi zachowanie ustawien aplikacji oraz poczty
elektronicznej). Po zalogowaniu sie uzytkownika na konto domenowe
uzytkownik nie powinien zauwazy¢ znaczgcych rdinic w wygladzie
profilu (zachowane tapety oraz ustawienia pulpitu, dotychczas




dziatajace aplikacje powinny dziata¢ jak dotychczas bez potrzeby
ponownej konfiguracji).

11.11. | Uruchomienie ustug | Zamawiajgcy wymaga uruchomienia i skonfigurowania ustug
umozliwiajacy instalacje i | dostepnych w dostarczonych systemach operacyjnych serwerdow
zarzadzanie umozliwiajgcych zarzadzanie aktualizacjami stacji roboczych i
aktualizacjami stacji | serweréw Windows wedtug zatozen:
roboczych Windows 1. Aktualizacje i poprawki majg by¢ pobierane na serwer instalacyjny

za posrednictwem sieci Internet

2. Administrator zatwierdza aktualizacje do instalacji

3. Stacje robocze i serwery pobierajg i automatycznie instalujg
zatwierdzone przez  Administratora  aktualizacje = wedtug
okreslonego harmonogramu

Zamawiajacy wymaga skonfigurowania co najmniej nastepujgcych

parametrow:

1. Systemdéw operacyjnych, aplikacji oraz wersji jezykowych, dla
ktérych bedg pobierane aktualizacje

2. Kategorii aktualizacji

3. Grup komputeréw (KOMPUTERY, SERWERY, KOMPUTERY-TEST,
SERWERY-TEST)

4. Polityk globalnych przypisujgcych komputery znajdujace sie w
okreslonych jednostkach organizacyjnych do odpowiednich grup
komputeréw

5. Zasad automatycznego zatwierdzania nowych aktualizacji.

6. Mechanizmodw raportowania (email)

12. Testowanie i modyfikacja | 1. Testowanie mechanizméw bezpieczenstwa
parametrow 2. Testowanie wydajnosci przesytu i zapisu danych do sSrodowiska LAN.
infrastruktury sieciowej. |3. Testowanie mechanizméw replikacji danych.

4. Testowanie dostepu publicznego do zasobow.

5. Testy wydajnosciowe potaczern pochodzacych z Internetu i
wychodzacych z zasobdw lokalnych do Internetu

6. Testowanie autoryzowanego dostepu do wewnetrznych zasobdw.

7. Wprowadzanie koniecznych modyfikacji konfiguracji urzadzen
sieciowych po przeprowadzonych testach

13. Termin wykonania prac Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane

instalacyjno-
wdrozeniowych.
Oddanie systemu do
eksploatacji.

wspolnie z przedstawicielem Zamawiajgcego, z kazdego etapu prac
powinien zosta¢ sporzadzony protokét. Powyisze czynnosci nalezy
wykona¢ w okresie realizacji Zamodwienia, w ramach jednego
weekendu (pigtek godz. 16:00 - sobota godz. 22:00) po wczesniejszym
uzgodnieniu harmonogramu wdrozenia zZamawiajacym. Wykonawca
jest zobowigzany do zapewnienia wsparcia technicznego w postaci
jednej osoby w siedzibie Zamawiajgcego w ciggu 2 dni nastepujacych
po pracach wdrozeniowo—instalacyjnych w godzinach od 7.30 do 16.00.
W tym czasie przedstawiciel Wykonawcy:

e zobowigzany jest do rozwigzywania problemoéw technicznych,

ktére wystgpig na etapie oddawania systemu do eksploatacji.

dla

Zamawiajgcego z zakresu zastosowanych technologii oraz

e dokona prezentacji dziatania sytemu pracownikéw

poprawnej eksploatacji wdrozonych rozwigzan, a w
szczegdblnosci:

e  zastosowanej technologii serweréw

e  zastosowanej technologii pamieci masowej

e wirtualizacji

e systemu backupu

e  zastosowanych rozwigzan aplikacyjnych

e sieci LAN




Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane
wspolnie z przedstawicielem Zamawiajgcego, z kazdego etapu prac
powinien zostaé¢ sporzgdzony protokdt. Powyisze czynnosci nalezy
wykona¢ w okresie realizacji Zamdwienia po wczesniejszym
uzgodnieniu harmonogramu wdrozenia z Wnioskodawca.

Wykonawca zapewni rowniez wparcie techniczne ze strony inzynieréw
w okresie trwania realizacji projektu. Wsparcie polegatoby na pomocy
zdalnej lub telefonicznej przy rozwigzaniu problemdéw, ktore
ewentualnie pojawig sie podczas eksploatacji ww. rozwigzania.

14. Opracowanie Zamawiajacy wymaga opracowania szczegbétowej dokumentacji
dokumentacji technicznej uzytkownika (w formie papierowej i elektronicznej: pdf.)
powykonawczej obejmujgcej wszystkie etapy wdrozenia catosci systemu. Wykonawca

jest zobowigzany do przygotowania w formie papierowej i

elektronicznej procedur eksploatacyjnych systemu.

1. Wszelkie zmiany w stosunku do Dokumentacji systemu z podaniem
ich powodow.

2. Konfiguracje urzadzen (lub opisy konfiguracji w przypadku sprzetu
lub oprogramowania nieumozliwiajgcego eksportu konfiguracji do
pliku tekstowego badZ posiadajgce rozproszona konfiguracje).

3. Dyski instalacyjne dostarczonego oprogramowania, jezeli takowe
wystepowaty.

4. Kody dostepowe oraz klucze licencyjne, jezeli takowe wystepowaty.

5. Opis typowych czynnosci, prac administracyjnych, ktére pozwalajg
na codzienng obstuge dostarczonego sprzetu, systemow.

15. Asysta szkoleniowa 1. Asysta stanowiskowa ma obejmowaé 16 godzin szkoleniowych w
ujeciu 8 godzin na jeden dzien. Cato$¢ powinna sie zamkna¢ w
okresie 2 dni i ma dotyczy¢ autorskiego rozwigzania zrealizowanego
w ramach podmiotowego wdrozenia.

2. Asysta musi by¢ warunkiem dopuszczajgcy do przekazania
rozwigzania technicznego do wykorzystania produkcyjnego.

3. Asysta stanowiskowa musi zosta¢ odebrana i zatwierdzona
protokotem odbioru sygnowanym przez obie strony projektu tj.
wykonawce oraz uzytkownika kofcowego.

16. Opieka serwisowa Zamawiajacy wymaga Swiadczenia opieki serwisowej przez okres 12

miesiecy z czasem reakcji na zaistniate problemy wynoszacym 4
godziny. Czas reakgcji jest rozumiany jako podjecie dziatan majacych na
celu rozwigzanie zaistniatych problemdw technicznych.




