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SUASK

Wojewodzki Szpital Specjalistyczny w Legnicy

SPECYFIKACJA WARUNKOW ZAMOWIENIA
W POSTEPOWANIU O UDZIELENIE ZAMOWIENIA PUBLICZNEGO
W TRYBIE PODSTAWOWYM Z MOZLIWOSCIA NEGOCJACJI
NA DOSTAWE ASORTYMENTU MAJACEGO PODNIESC OCHRONE W ZAKRESIE
CYBERBEZPIECZENSTWA
znak sprawy WSzSL/FZ-69/23

postepowanie przeprowadzane jest zgodnie z ustawg z dnia 11 wrzesnia 2019 r.,

Prawo zaméwien publicznych (t.j. Dz.U. z 2023 r. poz.1605 ze zm.)

Legnica, 25-09-2023r.
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Rozdzial I. Nazwa i adres Zamawiajgcego

Zamawiajacym jest:
Wojewodzki Szpital Specjalistyczny w Legnicy
59-220 Legnica

ul. IwaszKkiewicza 5
NIP 691-22-04-853
tel. 76/ 72-11-142; 76/72-11-242

Strona internetowa prowadzonego postgpowania:
https://platformazakupowa.pl/pn/szpital legnica

Adres poczty elektronicznej: zam.publiczne@szpital.legnica.pl,
NIP 691-22-04-853, Wojewodztwo: dolnoslaskie

Rozdzial I1. Adres strony internetowej, na ktorej udost¢pniane beda zmiany i wyjasnienia tresci specyfikacji
warunkow zamowienia oraz inne dokumenty zwigzane z post¢powaniem o udzielenie zamowienia

Zmiany i wyjasnienia tresci SWZ oraz inne dokumenty zamowienia bezposrednio zwigzane z postgpowaniem o udzielenie
zamowienia b¢dg udostepniane na stronie internetowej https://platformazakupowa.pl/pn/szpital legnica

Rozdzial II1. Tryb udzielenia zamdéwienia

1. Postepowanie o udzielenie zamowienia publicznego prowadzone jest w trybie podstawowym, na podstawie art. 275 pkt 2 ustawy
z dnia 11-09-2019 r. Prawo zaméwien publicznych (t.j. Dz.U. z 2023 r., poz. 1605 ze zm.) oraz aktow wykonawczych wydanych
na jej podstawie.

2. Uzyte w niniejszej Specyfikacji Warunkéw Zamowienia (oraz w Zalacznikach) terminy maja nastepujace znaczenie:

a) ,,uPzp” — ustawa z dnia 11-09-2019 r. Prawo zamoéwien publicznych (t.j. Dz.U. z 2023 r., poz. 1605 ze zm.)

b) ,,SWZ” — niniejsza Specyfikacja Warunkéw Zamdwienia,

¢) ,,zamoOwienie” — zamowienie publiczne, ktorego przedmiot zostat opisany w Rozdziale V niniejszej SWZ,

d) ,,postgpowanie” — postegpowanie o udzielenie zamowienia publicznego, ktorego dotyczy niniejsza SWZ,

e) ,,Zamawiajacy” — Wojewddzki Szpital Specjalistyczny w Legnicy,

P »KSC”- ustawa z dnia 05.07.2018 o krajowym systemie cyberbezpieczenstwa,

2) ,Zarzgdzenie” - Zarzgdzenie nr 108/2023/DI Prezesa Narodowego Fundusz Zdrowia 7 dnia 14 lipca 2023 r. zmieniajqce
zarzgdzenie w sprawie finansowania dzialan w celu podniesienia poziomu bezpieczenstwa systemow teleinformatycznych
swiadczeniodawcow,

h) ,,Umowa o dodatkowe finansowanie” - umowa z dnia 31-08-2023 r. Nr 01.3301161.42.D.2023 zawarta pomigdzy Narodowym
Funduszem Zdrowia a Wojewodzkim Szpitalem Specjalistycznym w Legnicy w sprawie dodatkowego finansowania ze srodkow
pochodzgcych 7 Funduszu Przeciwdziatania COVID-19 dziatan w celu podniesienia poziomu bezpieczenstwa
teleinformatycznego u swiadczeniodawcow.

3. Wykonawca powinien doktadnie zapoznac si¢ z niniejszag SWZ i ztozy¢ ofertg zgodnie z jej postanowieniami.

4. llekro¢ w tresci niniejszej] SWZ wskazano akty prawne nalezy przyjaé, ze zostaly one przywotane w brzmieniu aktualnym na
dzien wszczgcia przedmiotowego postgpowania.

Rozdzial IV. Informacja czy Zamawiajacy przewiduje wybor najkorzystniejszej oferty z mozliwoS$cig
prowadzenia negocjacji

Zamawiajacy:

1) przewiduje mozliwos¢ prowadzenia negocjacji z Wykonawcami w celu ulepszenia tresci ofert, ktére podlegaja ocenie w ramach
kryteriow oceny ofert.

2) nie przewiduje mozliwosci ograniczenia liczby Wykonawcow, ktdrych zaprosi do negocjacji.

Rozdzial V. Opis przedmiotu zamodwienia

Nazwy i kody wedtug Wspolnego Stownika Zamowien:

32420000-3 - Urzadzenia sieciowe

48822000-6 Serwery komputerowe

48219500-1 - Pakiety oprogramowania do switcha lub routera
48781000-6 - Pakiety oprogramowania do zarzgdzania systemem
48223000-7 - Pakiety oprogramowania do poczty elektroniczne;j

1. Przedmiotem umowy jest wykonanie dostawy nizej wymienionych urzadzen i dostgpnych na rynku oprogramowani w celu pod-
niesienia cyberbezpieczenstwa Zamawiajacego:

1) jednej sztuki biblioteki taSmowej oraz czterdziestu tasm,

2) jednej sztuki serwera,
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3) jednej sztuki urzadzenia UTM do rozbudowy istniejacego u Zamawiajacego firewall,

4) systemu centralnego logowania, raportowania i korelacji,

5) systemu ochrony poczty elektroniczne;j

6) systemu uwierzytelniania, autoryzacji i kontroli dostepu,

- szczegotowo opisanych w Rozdziale XXVI SWZ.

2. Warunki dotyczace wykonywania zamoéwienia okreslone zostaly rowniez w projekcie umowy w Rozdziale VII SWZ.

3. Szczegblowy opis Przedmiotu zamoéwienia znajduje si¢ w Rozdziale XXVI SWZ, ktory stanowié¢ bedzie Zatacznik nr 1 do
Umowy.

4. Opis przedmiotu zamdéwienia nalezy odczytywac¢ wraz z ewentualnymi zmianami tresci specyfikacji, bedacymi np. wynikiem
udzielonych odpowiedzi na zapytania Wykonawcow.

Rozdzial V1. Termin wykonania zamowienia

Wykonawca zobowigzany jest zrealizowac przedmiot zamowienia w terminie do dnia 20-10-2023 r.

Rozdzial VII. Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktore zostang
wprowadzone do tre$ci tej umowy

UMOWANr ........./FZ-69/23
zawarta w dniu .......... w Legnicy pomigdzy: (dotyczy podpisywania umowy w sposob tradycyjny - na papierze)
zawarta w dniu ztozenia podpisu przez ostatnig ze stron pomig¢dzy: (dotyczy umoéw podpisywanych w formie elektronicznej):

Wojewddzkim Szpitalem Specjalistycznym w Legnicy Samodzielnym Publicznym Zaktadem Opicki Zdrowotnej z siedzibg w
Legnicy, przy ul. J. Iwaszkiewicza 5 wpisanym do rejestru stowarzyszen, innych organizacji spolecznych i zawodowych, fundacji
oraz samodzielnych publicznych zaktadéw opieki zdrowotnej Krajowego Rejestru Sadowego pod numerem 0000163872, ktdrego
akta rejestrowe przechowywane sa przez Sad Rejonowy dla Wroctawia-Fabrycznej IX Wydziat Gospodarczy oraz wpisanym do
rejestru podmiotéw wykonujacych dziatalnos¢ lecznicza prowadzonego przez Wojewode Dolnoslaskiego pod nr 000000001953

reprezentowanym przez:

NIP 691-22-04-853
Regon 390999441

zwanym w dalszej czg§ci umowy Zamawiajacym

z siedzibg w
NIP
Regon

reprezentowanym przez:

Niniejsza umowa jest nastepstwem wyboru przez Zamawiajacego oferty Wykonawcy w trybie podstawowym z mozliwoscig prze-
prowadzenia negocjacji zgodnie ustawg z dnia 11-09-2021 r., Prawo zamowien publicznych (Znak WSzSL/FZ-69/23)

Przyjmuje si¢, ze do uzytej w niniejszej umowie terminologii zastosowanie maja zapisy Rozdziatu 111 SWZ

§1
1. Przedmiotem umowy jest wykonanie dostawy nizej wymienionych urzadzen i dostepnych na rynku oprogramowani w celu pod-
niesienia cyberbezpieczenstwa Zamawiajgcego:
1) jednej sztuki biblioteki tasmowej oraz czterdziestu tasm,
2) jednej sztuki serwera oraz
3) jedne;j sztuki urzadzenia UTM do rozbudowy istniejacego u Zamawiajacego firewall,
(zwanych dalej rowniez: sprzgtem)
4) systemu centralnego logowania, raportowania i korelacji,
5) systemu ochrony poczty elektronicznej oraz
6) systemu uwierzytelniania, autoryzacji i kontroli dostepu,
(zwanych dalej rowez: systemami)
- szczegotowo opisanych w Zataczniku nr 1 do umowy (bedacego odpowiednikiem Rozdziatu Xxxvi SWZ).
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2. Dostawa, o ktorej mowa:

1) w ust. 1 pkt 1 obejmuje réwniez dokonanie instalacji dostarczonego urzadzenia w miejscu wskazanym przez Zamawiajacego w
jego siedzibie, konfiguracji dostarczonego urzadzenia oraz potaczenia go z urzadzeniem, o ktorym mowa w ust. 1 pkt 2,

2) w ust. 1 pkt 2 obejmuje rowniez dokonanie instalacji dostarczonego urzadzenia w miejscu wskazanym przez Zamawiajacego w
jego siedzibie, instalacji i konfiguracji systemu operacyjnego, systemu backup Veeam (stanowigcego wlasno$¢ Zamawiajacego)
na dostarczonym urzadzeniu oraz instalacji i konfiguracji na dostarczonym urzadzeniu oraz konfiguracj¢ polityk backupu i wery-
fikacj¢ poprawnosci dziatania urzadzenia,

3) wust. 1 pkt 3 obejmuje rowniez dokonanie rejestracji, konfiguracji dostarczonego urzadzenia i jego oprogramowania , a takze
dokonanie aktualizacji oprogramowania, ktorego aktualnie uzywa Zamawiajacy a takze stworzenie klastra z dostarczonego urza-
dzenia z uzywanym aktualnie przez Zamawiajacego (i stanowigcym jego wlasnos$¢) urzadzeniem - FortiGate 101F,

4) w ust. 1 pkt 4 obejmuje réwniez dokonanie rejestracji i instalacji systemu w §rodowisku informatycznym Zamawiajgcego, doko-
nanie konfiguracji warstwy sieciowe]j 1 ustawien systemowych Zamawiajacego — majacych na celu prawidtowe dziatanie dostar-
czonego systemu oraz potaczenie klastra firewall i systemu ochrony poczty elektronicznej do zbierania logdw,

5) wust. 1 pkt 5 obejmuje rowniez dokonanie rejestracji i instalacji systemu w §rodowisku informatycznym Zamawiajacego, doko-
nanie konfiguracji: warstwy sieciowej, ustawien systemowych, profilow bezpieczenstwa, funkcji Sandbox, rekonstrukcji zawarto-
$ci, nagtowkow tematow [np.( Zew)] Zamawiajacego, dokonanie integracji z aktualnie uzywanym przez Zamawiajacego systemem
poczty elektronicznej, skonfigurowanie logowania do systemu centralnego logowania, raportowania i korelacji, a takze rekonfigu-
racje rekordow MX w DNS;

6) w ust. 1 pkt 6 obejmuje réwniez dokonanie rejestracji systemu, instalacji maszyny systemu na wirtualizatorze, konfiguracji do-
stepow (adresacja IP, dostgp administracyjny) oraz rejestracji i instalacji serwisow , aktywacji tokenéw i konfiguracji 2FA dla do-
stepu VPN.

2. Przedmiot umowy w zakresie zwigzanym z dostawa sprzg¢tu obejmuje roéwniez:

1) jego roztadunek, wniesienie do miejsca montazu oraz przekazanie Zamawiajacemu jego szczegotowej specyfikacji technicznej.
2) zapewnienie wszystkich niezb¢dnych kabli sygnatowych, zlacz, przejsciowek itp. koniecznych do prawidtowego podiaczenia i
uruchomienia dostarczonego sprzetu.

3. Wykonawca zobowiazuje si¢ do wykonania Przedmiotu Umowy zgodnie z: opisem przedmiotu zamoéwienia znajdujacym si¢ w
Zataczniku nr 1 do umowy, obowiazujacymi przepisami, KSC, Zarzadzeniem, niniejsza umowa, SWZ oraz najlepsza wiedzg w
tym zakresie i ustaleniami z Zamawiajacym, przy czym przedmiot zamowienia opisany w §1 ust. 2 pkt 1 i 2 zostanie wykonany
przez inzyniera posiadajacego aktualny certyfikat techniczny Veeam Certified Engineer (VMCE) i/lub Veeam Certified Archi-
tect (VMCA) oraz VMwarew vSphere VCP — co zwigzane jest z faktem wykonania zamowienia w zwigzku z oprogramowaniami,
ktorych wiascicielem jest Zamawiajacy, a ktore beda instalowane przez Wykonawce.

4. Dla interpretacji postanowien Umowy, w tym przede wszystkim dla okreslenia wzajemnych praw i obowiazkéw Stron dokumenty
przywotane w Rozdziale 11l SWZ bedg mialy charakter wzajemnie uzupehiajacy, przy czym w razie kolizji pierwszenstwo mieé
beda postanowienia tych dokumentéw. Jednoczesnie Strony postanawiaja, iz dokumenty te beda wzajemnie wyjasniajace i uzupet-
niajgce, w tym znaczeniu, ze w przypadku zaistnienia jakiejkolwiek niejednoznacznosci, wieloznacznosci lub rozbieznosci, Strony
nie ogranicza w zaden sposob ani Przedmiotu Umowy, ani zakresu nalezytej starannosci.

§2

1.Wykonawca oswiadcza, ze przedmiot umowy:

1) w zakresie sprzetu pochodzi z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren Unii Europejskiej, jest
wyprodukowany nie wczesniej niz 6 miesigcy przed dostawa ,fabrycznie nowy, nieuzywany i niestanowigcy przedmiotu
demonstracji, pokazow, etc. i dostarczony bedzie wraz z instrukcjg obstugi, licencjami do zainstalowanych na nim oprogramowan,
certyfikatami producenta, kartami gwarancyjnymi producenta.

2) w zakresie systemOw dostarczone oprogramowanie jest najwyzszej jakosci, wolne od jakichkolwiek wad fizycznych lub
prawnych i dostarczone bedzie wraz z instrukcjg obstugi, licencjami, certyfikatami producenta, kartami gwarancyjnymi producenta.
2. Wykonawca zwalnia Zamawiajacego od wszelkiej odpowiedzialnosci w przypadku jakichkolwiek roszczen osob trzecich doty-
czacych Przedmiotu Umowy.

3. W przypadku jakichkolwiek roszczen osob trzecich zgloszonych wobec Zamawiajacego sadownie lub poza sadownie, o ile takie
roszczenia sg zwigzane z naruszeniem praw 0sob trzecich w zwiazku z realizacja Przedmiotu Umowy, Wykonawca podejmie na
swoj koszt wszelkie dziatania w celu rozwiazania takiego sporu, tacznie z prowadzeniem postepowania sagdowego.

W takim przypadku Wykonawca zobowiazany jest do naprawienia wszelkich strat powstatych po stronie Zamawiajacego z tego
tytutu, w szczegoInosci do pokrycia wszelkich odszkodowan oraz innych kosztow wynikajacych z tego tytutu. Powyzsze zobowia-
zanie dotyczy rowniez sytuacji zaistniatych mimo odstapienia od Umowy.

4. Wykonawca o$wiadcza, ze Przedmiot Umowy bedzie wykonany z nalezytg starannoscia i na poziomie wymaganym od profesjo-
nalnego dostawcy i ustugodawcy.

5. Wykonawca ponosi pelng i wylaczng odpowiedzialno$¢ za dziatania lub zaniechania podmiotéw, ktérym powierzyt Przedmiot
Umowy do realizacji w czgs$ci, jak za wlasne dziatania lub zaniechania

§3

Przedmiot umowy wykonany zostanie w terminie do dnia 20-10-2023 r.

§3A
1. Dokumentem potwierdzajacym prawidtowe wykonanie przedmiotu umowy bedzie protokot odbioru. Protokoét odbioru stanowié
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bedzie potwierdzenie nalezytego wykonania Umowy i stanowi podstawe do wystawienia faktury VAT.

2. Wykonawca dostarczy Zamawiajacemu sprzet i systemy na wlasny koszt i zgodnie z warunkami okreslonymi w umowie i
poniesie pelne ryzyko zwiazane z niebezpieczenstwem jego utraty albo uszkodzenia do chwili dokonania jego odbioru
potwierdzonego podpisaniem protokotu odbioru, o ktorym mowa w ust. poprzedzajacym.

3. W przypadku stwierdzenia brakéw lub wad w Wykonawca zobowigzuje si¢ w terminie do 3 dni roboczych do usunigcia wad i
dostarczenia rozwiazania bez wad, bez prawa do odrebnego wynagrodzenia z tego tytutu. Termin, o ktérym mowa w zdaniu po-
przedzajacym, liczony bedzie od dnia przekazania Wykonawcy Protokotu z zastrzezeniami drogg mailowa na adres
............................... . Ta sama procedura postepowania dotyczy stwierdzenia brakow, wad lub nieprawidtowosci w zakresie
umownych obowiazkéw opisanych w Zataczniku nr 1 do Umowy.

4. W przypadku nie usunigcia brakow, wad lub nieprawidtowosci przez Wykonawce zgodnie z postanowieniami ust. 3 powyzej,
Zamawiajacy ma prawo odstapi¢ od Umowy w terminie 30 (trzydziestu) dni kalendarzowych od bezskutecznego uptywu terminu,
o ktérym mowa w ust. e oraz naliczy¢ Wykonawcy kary umowne.

5. Jezeli Zamawiajacy, mimo uwag lub zastrzezen, przyjmie Przedmiot Umowy, wowczas wynagrodzenie moze ulec obnizeniu
proporcjonalnie do zakresu wadliwos$ci Przedmiotu Umowy.

6. Osoba wyznaczong do kontaktéw z Wykonawcg w sprawie realizacji niniejszej umowy oraz reklamacji jest
................................ ,tel. 76 72 -11-.......c.

§4
1. Wykonawca o$wiadcza, ze dostarczone wraz z zamowionym sprzgtem oprogramowanie zawiera niezbedny klucz licencyjny,
licencja za$ odpowiada tej udzielonej przez producenta oprogramowania i jest bezterminowa. Wykonawca gwarantuje, ze korzysta-
nie przez Zamawiajacego z dostarczonych produktow nie bedzie stanowi¢ naruszenia majatkowych praw autorskich oséb trzecich
i Wykonawca ponosi z tego tytutu petng odpowiedzialnos¢. Ponadto Zamawiajacy zastrzega sobie prawo weryfikacji czy dostar-
czony asortyment, oprogramowanie i powigzane z nimi elementy, takie jak certyfikaty/etykiety producenta oprogramowania dota-
czone do oprogramowania sg oryginalne i licencjonowane zgodnie z prawem. W powyzszym celu Zamawiajacy moze zwrocié si¢
do przedstawicieli producenta danego oprogramowania z prosba o weryfikacj¢ czy oferowane oprogramowanie i materialy do niego
dotaczone sg oryginalne. W przypadku identyfikacji nielicencjonowanego lub podrobionego oprogramowania lub jego elementow,
w tym podrobionych lub przerobionych certyfikatow/etykiet producenta, Zamawiajacy zastrzega sobie prawo do odstgpienia od
umowy w terminie 30 dni od daty powzigcia takiej informacji . Ponadto, powyzsze informacje zostang przekazane wlasciwym
organom w celu wszczecia stosownych postepowan.
2. Wykonawca oswiadcza réwniez, ze bedzie ponosit petng odpowiedzialno$¢ z tytulu naruszenia praw osob trzecich w zwigzku z
realizacja dostawy sprzetu i udzieleniem licencji na oprogramowanie.
3. W ramach wynagrodzenia, o ktérym mowa w §5 ust. 1 Wykonawca, z chwilg podpisania protokotu, o ktorym mowa w §3A ust.
1, udziela Zamawiajacemu bezterminowych licencji lub sublicencji na oprogramowanie lub zapewnia udzielenie bezterminowych
licencji na oprogramowanie.

§5

1. Strony ustalaja, ze taczne wynagrodzenie nalezne z tytutu realizacji catego Przedmiotu Umowy wyniesie netto ...........c.......... zt
powigkszone o nalezny podatek VAT ...... %, tj. lacznie wynagrodzenie brutto wyniesie ........c..c.cceeeeerenene zt, w tym:

1) wynagrodzenie w zakresie okreslonym w § 1ust. 1 pkt 1 ... zt netto

2 ) wynagrodzenie w zakresie okreslonym w § 1ust. 1 pkt2 ..., 7} netto

3) wynagrodzenie w zakresie okreslonym w § Tust. 1 pkt3 ..., 7t netto

4 ) wynagrodzenie w zakresie okreslonym w § 1 ust. 1 pkt4 .............coooviiiinnn... zt netto

5) wynagrodzenie w zakresie okreslonym w § Tust. 1 pkt5 ..., 7t netto

6) wynagrodzenie w zakresie okreslonymw § Tust. 1 pkt6 ..........ccoooiiiiiiinnnn.. 7t netto

2. Zaptata bedzie zrealizowana przelewem bankowym na konto Wykonawcy w terminie 60 dni liczonym od dnia otrzymania
prawidtowo wystawionej faktury, sporzadzonej w oparciu o Protokot, o ktérym mowa w §3A ust. 1.

3. Faktura winna by¢ zlozona Zamawiajacemu lub dostarczona w sposob okreslony w ust. 4 wraz z protokotem, nie
p6zniej jednak niz do 20-10-2023 .

4. Wykonawca ma prawo przesyla¢ Zamawiajagcemu ustrukturyzowane faktury elektroniczne za posrednictwem Platformy

Elektronicznego Fakturowania https://www.brokerinfinite.efaktura.gov.pl/ Skrzynka: Wojewodzki Szpital Specjalistyczny w
Legnicy, adres: Jarostawa Iwaszkiewicza 5, 59-220 Legnica, dane identyfikacyjne skrzynki — nr PEPPOL 6912204853; skrocona

nazwa skrzynki: WSzS w Legnicy

§5A
1. Zamawiajacy o$wiadcza, ze bedzie realizowac platnosci za fakturg/y z zastosowaniem mechanizmu podzielonej ptatnosci tzw.
split payment.
2. Zaptate w tym systemie uznaje si¢ za dokonanie ptatnosci w terminie ustalonym w §5 ust. 2 umowy
3. Podzielong ptatnos$¢ tzw. split payment stosuje si¢ wytacznie przy ptatnosciach bezgotdéwkowych, realizowanych za posrednic-
twem polecenia przelewu lub polecenia zaptaty dla czynnych podatnikow VAT.
4. Mechanizm podzielonej ptatnosci nie bedzie wykorzystywany do zaptaty za czynnosci lub zdarzenia pozostajace poza zakresem
VAT (np. zaptata odszkodowania), a takze za Swiadczenia zwolnione z VAT, opodatkowane stawkg 0% lub objete odwrotnym
obcigzeniem.
5. Wykonawca o$wiadcza, ze wyraza zgod¢ na dokonywanie przez Zamawiajacego platnosci w systemie podzielonej platnosci tzw.
split payment.
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6. Wykonawca o§wiadcza, ze numer rachunku rozliczeniowego wskazany we wszystkich fakturach, stanowiacych podstawe ptatnosci za
wykonanie umowy, jest rachunkiem dla ktorego prowadzony jest rachunek VAT zgodnie z Rozdziatem 3a ustawy z dnia 29 sierpnia 1997
r. - Prawo Bankowe.

§6
1. Okres udzielonej przez Wykonawce gwarancji dla sprzetu wskazany jest w Zataczniku nr 1 do umowy. Bieg okresu gwarancji
rozpoczyna si¢ nastgpnego dnia po dacie podpisania protokotu odbioru, o ktorym mowa w §3A ust. 1 umowy. Zamawiajacy moze
dochodzi¢ roszczen z tytulu gwarancji takze po uptywie terminu o ktorym mowa w zdaniu pierwszym, jezeli zglosit wade przed
jego uptywem - w takim przypadku roszczenia Zamawiajacego wygasaja w ciggu roku od dnia zgloszenia wady.
2. Wykonawca zapewni mozliwo$¢ zgtaszania wad i awarii przedmiotu zakupu, telefonicznie oraz drogg mailowg Zgloszenia beda
dokonywane pod nr tel. ..................... lub na adres poczty elektronicznej ..............cocoviiiiiiiiii ; zgloszenie telefo-
niczne powinno by¢ potwierdzone mailem.
3. Wykonawca potwierdzi przyjecie zgloszenia wady i/lub awarii na adres poczty elektronicznej, z ktdrego zostalo wyslane
zgloszenie.
4. Wykonawca zobowigzuje si¢ do podjecia czynno$ci majacych na celu usunigcie wady na nastgpny dzien roboczy od momentu
zgloszenia, niezaleznie od faktu potwierdzenia, badz tez nie potwierdzenia przez Wykonawcg otrzymania zgloszenia zgodnie z ust.
3, z tym zastrzezeniem, ze wiadomos¢, w przypadku wystania jej badz zgloszenie telefoniczne dokonane migdzy godz. 8.00 a 16.00
w danym dniu roboczym uznana/uznane jest za dorgczona/zgtoszone w tym dniu roboczym, natomiast w przypadku jej wystania po
godz. 16.00 lub w dniu nie bgdacym dniem roboczym, uznana/uznane jest za dor¢gczona/ zgltoszone w nastgpnym dniu roboczym
W przypadku zgtoszenia wady Wykonawca jest zobowigzany do jej niezwlocznego usunigcia, nie p6zniej jednak niz:
a) w terminie siedmiu dni roboczych liczonym od uptywu terminu okreslonego w zdaniu pierwszym niniejszego ustepu - w
przypadku, gdy wada uniemozliwia uzytkowanie przedmiotu gwarancji,
b) w terminie czternastu dni roboczych liczonym od uptywu terminu okre§lonego w zdaniu pierwszym niniejszego ustepu - w
pozostatych przypadkach;
5. Wykonawca o$wiadcza i gwarantuje, iz serwis gwarancyjny bedzie realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta;
6. Serwis gwarancyjny dla sprzetu $wiadczony bedzie w miejscu uzytkowania sprzgtu.
7. Koszt dojazdu serwisu w ramach napraw gwarancyjnych jak i koszty transportu przedmiotu umowy naprawianego w ramach
gwarancji poza siedzibg Zamawiajacego, pokrywa Wykonawca.
8. W przypadku awarii sprzetu, ktdra nie zostala usuni¢ta w terminie 30 dni od dnia zgloszenia lub wystgpienia koniecznosci dwu-
krotnego usunigcia tej samej wady zarowno w zakresie naprawy, jak i wymiany (czgsci, elementu, podzespotu, itp.), Wykonawca
zobowiazuje si¢ do bezzwlocznej wymiany urzadzen na fabrycznie nowe o parametrach nie gorszych anizeli wynikajace z umowy
oraz oferty Wykonawcy.
9. Wymagana jest dostepno$¢ cze$ci zamiennych przez min. 5 lat liczonych od dnia podpisania protokotu, o ktorym mowa §3A ust.
1.
10.Niezaleznie od udzielonej gwarancji Wykonawca ponosi odpowiedzialno$¢ z tytutu rekojmi na zasadach ogélnych z tym
zastrzezeniem, ze strony rozszerzaja rekojmi¢ w ten sposob, ze w przypadkach gdy okres r¢kojmi okreslony w przepisach prawa
jest krotszy niz okres udzielonej przez Wykonawce gwarancji, okres rekojmi przedhuza si¢ na okres udzielonej gwarancji.
11. W przypadku wystgpienia awarii dysku twardego w sprzecie, o ktorym mowa w § 1 ust. 1 pkt 2, uszkodzony dysk twardy po-
zostaje u Zamawiajacego.

§7
1. Wykonawca zaptaci Zamawiajagcemu kary umowne:
1) w przypadku niewykonania przez Wykonawce Przedmiotu Umowy w terminie okreslonym w §3, Wykonawca zaptaci Zamawia-
jacemu kare umowng za kazdy dzien op6znienia w wysokos$ci 1 % lacznej warto$ci netto okre$lonej w §5 ust. 1. Taka sama kara
bedzie przyshugiwaé¢ Zamawiajacemu za kazdy dzien zwloki w usunigciu zgloszonych wad/usterek w stosunku do ustalonych ter-
mino6w ich usunigcia;
2) w przypadku uchybienia terminowi wskazanemu w §5 ust. 3 Wykonawca zaptaci Zamawiajacemu kar¢ umowng za kazdy
dzief opdznienia w wysokosci 0,7 % tacznej wartosci netto okreslonej w §5 ust. 1.
3) w przypadku odstapienia przez Wykonawce od realizacji niniejszej umowy, z przyczyn nie lezacych po stronie Zamawiajacego,
Wykonawca zaptaci Zamawiajacemu kar¢ umowna w wysokosci 10 % tacznej wartosci netto Przedmiotu Umowy okreslonej w §5
ust. 1;
4) w przypadku odstgpienia od Umowy przez Zamawiajacego, jesli nastagpi ono z winy Wykonawcy, Wykonawca zobowigzany jest
do zaptaty Zamawiajagcemu kary umownej w wysokosci 10% wartoSci netto Przedmiotu Umowy okreslonej w § 5 ust. 1;
2. W przypadku naruszenia zasad ochrony danych osobowych lub zasad poufnos$ci przez Wykonawce, Zamawiajacy moze naliczy¢
kare umowng w wysokosci 10 000 zt brutto, za kazdy przypadek naruszenia.
3. Zamawiajacy zaptaci Wykonawcy kar¢ umowna w wysokosci 10 % wartosci netto Przedmiotu Umowy okreslonej w §5 ust. 1 w
przypadku odstapienia od realizacji niniejszej umowy przez Wykonawcg, jesli nastapi ono z winy Zamawiajacego.
4. Strony moga dochodzi¢ na zasadach ogéInych odszkodowania przewyzszajacego wszelkie zastrzezone w niniejszej umowie kary
umowne, do wysokosci faktycznie poniesionej szkody z wylaczeniem utraconych korzysci.
5. Zamawiajacy zastrzega sobie prawo do potracenia wierzytelnosci z tytulu naliczonych kar umownych z naleznosci Zamawiaja-
cego wobec Wykonawcy chocby byly one jeszcze niewymagalne.
6. Laczna maksymalna wysoko$¢ kar umownych naliczonych Wykonawcy nie moze przekroczy¢ 20% tacznej wartosci wynagro-
dzenia netto okreslonego w §5 ust. 1.
7. Zaptata kar umownych nie zwalnia Wykonawcy od obowigzku nalezytego wykonania Przedmiotu Umowy.
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§8
1. Umowa moze zosta¢ zmieniona w sytuacji gdy:
1) zaistniejg nadzwyczajne okolicznosci, ktorych Zamawiajacy dziatajac z nalezytg staranno$cia nie mogt przewidzie¢, powodujace
ze realizacja Umowy w sposob i w zakresie okreslonym pierwotnie w Umowie nie lezy w interesie publicznym,;
2) nastapi zmiana powszechnie obowiazujacych przepisow prawa w zakresie majagcym wplyw na realizacje Umowy;
3) zaistnieje dziatanie sity wyzszej rozumianej jako nadzwyczajne okolicznos$ci niezalezne od Stron, ktorych nie mozna byto prze-
widzie¢, jak m.in.: wojna, stany wyjatkowe, strajki generalne, blokady, embargo, dziatania sit przyrody o charakterze klesk zywio-
towych jak huragany, powodzie, trzgsienia ziemi, pozary, epidemie, pandemie itp., uniemozliwiajacej realizacje¢ w czesci lub w
catosci Przedmiotu Umowy;
2. Strony sg uprawnione do zmiany Umowy w zakresie materialéw, parametrow technicznych, technologii, sposobu i zakresu wy-
konania Przedmiotu Umowy, w nastepujacych sytuacjach:
1) konieczno$ci zrealizowania jakiejkolwiek czgsci Przedmiotu Umowy, przy zastosowaniu odmiennych rozwigzan technicznych
lub technologicznych, niz wskazane w Zataczniku nr 1 do umowy, a wynikajacych ze stwierdzonych wad w opisie przedmiotu
zamowienia tam zawartym lub zmiany stanu prawnego w oparciu, o ktéry je przygotowano, gdyby zastosowanie przewidzianych
rozwigzan grozito niewykonaniem lub nienalezytym wykonaniem Przedmiotu Umowy,
2) wystagpienia sity wyzszej uniemozliwiajacej wykonanie Przedmiotu Umowy zgodnie z jej postanowieniami.
3. W razie watpliwosci, przyjmuje si¢, ze nie stanowiag zmiany Umowy nastgpujace zmiany:
1) danych zwigzanych z obstuga administracyjno-organizacyjng Umowy,
2) danych teleadresowych,
3) danych rejestrowych,
4) bedace nastepstwem sukcesji uniwersalnej po jednej ze stron Umowy.

§9
Wykonawca zobowigzuje si¢ zachowa¢ w poufnosci wszelkie informacje techniczne, technologiczne, ekonomiczne, finansowe,
handlowe, prawne, organizacyjne, informacje zawierajace dane osobowe i dotyczace sposobow zabezpieczania danych osobowych,
a ponadto informacje dotyczace stosowanych systemow informatycznych w tym systemow bezpieczenstwa i inne dotyczace drugiej
Strony, otrzymane od drugiej Strony w zwiazku z realizacja Umowy, wyrazone za pomocg mowy, pisma, obrazu, rysunku, znaku,
dzwigku albo zawarte w urzadzeniu, przyrzadzie lub innym przedmiocie, a takze wyrazone w jakikolwiek inny sposob i przekazane
drugiej Stronie. Kwestie poufnosci reguluje Umowa o zachowaniu poufnos$ci stanowigca Zalgcznik nr 3 do niniejszej Umowy.

§10
Powierzenie przetwarzania danych osobowych w celu realizacji niniejszej Umowy odbywa si¢ na podstawie umowy powierzenia
przetwarzania danych osobowych, ktora stanowi Zatacznik nr 2 do Umowy.

§11
1. Zamawiajacemu przystuguje prawo odstapienia od Umowy jezeli wystapi istotna zmiana okolicznosci powodujaca, ze wykonanie
Umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy lub dalsze wykonywanie
Umowy moze zagrozi¢ podstawowemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu. Odstapienie od
Umowy w takim przypadku moze nastapi¢ w terminie 30 dni od powzigcia informacji o powyzszych okoliczno$ciach. W takim
przypadku odstapienie od Umowy nie rodzi roszczen odszkodowawczych ani nie stanowi podstawy do naliczania kar umownych.
2. Zamawiajgcemu przystuguje prawo odstgpienia od umowy w cato$ci, bagdz w czeSci wg swojego wyboru W przypadku naruszenia
przez Wykonawce warunkow niniejszej umowy, w tym w szczegolnosci:
1) gdy Wykonawca nie wykonuje Przedmiotu Umowy lub tez nienalezycie wykonuje swoje zobowigzania umowne,
2) gdy dostarczony/wykonany przez Wykonawce Przedmiot Umowy nie spetnia wymagan szczegotowo okreslonych w Zatgczniku
nri,
3) gdy termin, o ktorym mowa w § 3 zostat przekroczony o 2 lub wigcej dni kalendarzowych
4) w przypadku razacego naruszenia przez Wykonawce innych zobowigzan wynikajacych z Umowy, Umowy o zachowaniu pouf-
nosci badz Umowy o powierzenie przetwarzania danych osobowych;
5) w innych przypadkach okreslonych niniejsza umowsa lubumowami, o ktérych mowa w pkt 4) powyzej, oraz na zasadach przewi-
dzianych przepisami Kodeksu cywilnego.
3. Zamawiajacy moze rowniez odstgpi¢ od Umowy w catosci badz w cze$ci, wg swojego wyboru, bez wyznaczania terminu dodat-
kowego, z zachowaniem prawa do odszkodowan i kar okreslonych Umowa, jezeli:
1) nastgpi likwidacja przedsi¢biorstwa Wykonawcy;
2) zostanie zajety majatek Wykonawcy uniemozliwiajac mu prawidtowe w tym terminowe wykonanie Przedmiotu Umowy;
3) wystapia inne okoliczno$ci uniemozliwiajace lub ograniczajace prawidtowe wykonywanie przez Wykonawce jego obowigzkoéw
wynikajacych z Umowy.
4. Odstapienie od Umowy, o ktorym mowa w ust. 2 i 3 powyzej, moze nastapi¢ w terminie 30 dni od powzigcia informacji 0
wystapieniu przestanki odstapienia.
5. Odstapienie od umowy winno nastgpi¢ w formie pisemnej pod rygorem niewaznosci takiego o§wiadczenia i powinno zawieraé
uzasadnienie.

§12

— nie dotyczy Wykonawcy wykonujqcego Przedmiot zamowienia bez udziatu Podwykonawcow

1. Zlecenie wykonania czg¢éci zamowienia podwykonawcom nie zmienia zobowiazan Wykonawcy wobec Zamawiajacego za wy-
konanie tej czg$ci zamowienia.
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2. Wykonawca jest odpowiedzialny za dziatania, uchybienia i zaniedbania podwykonawcow i ich pracownikéw w takim samym
stopniu, jakby to byly jego wlasne dziatania, uchybienia lub zaniedbania.
3. Wykonawca w Zatgczniku nr 2 do niniejszej umowy wskazat podwykonawcow ktdrzy bedg brali udziat w realizacji przedmiotu
umowy.
4. Zmiana podwykonawcow (jesli dotyczy) wskazanych w zataczniku nr 2 do niniejszej mowy wymaga zgloszenia tego faktu Za-
mawiajacemu.

§13
Dopuszcza si¢ zmiang umowy w zakresie wynagrodzenia w przypadku zmiany powszechnie obowiazujacych przepisow prawa
podatkowego w takim zakresie, aby w razie wzrostu obcigzen podatkowych (VAT i akcyza) nie ulegta wzrostowi kwota netto
wynagrodzenia, za§ w przypadku obnizenia naleznosci podatkowych (VAT i akcyza) aby kwota brutto zostala zmniejszona o
réwnowarto$¢ zmniejszenia naleznosci podatkowych Wykonawcy.

§14
1. W ramach Wynagrodzenia, o ktéorym mowa w §5 ust. 1 Umowy, Wykonawca przeniesie na Zamawiajacego majatkowe prawa
autorskie do wszelkich utworéw oraz ich elementow sktadowych zgodnie z wymogami postawionymi w niniejszej Umowie i wy-
tworzonych w wyniku realizacji niniejszej Umowy, ktorych Wykonawca jest autorem i ktore beda dzietem w rozumieniu ustawy o
prawie autorskim i prawach pokrewnych, na nastepujacych polach eksploatacji:
1) stosowanie zgodnie z przeznaczeniem, wprowadzanie, wyswietlanie, przechowywanie niezaleznie od formatu, systemu lub stan-
dardu,
2) trwate lub czasowe utrwalanie lub zwielokrotnianie, jakimikolwiek §rodkami i w jakiejkolwiek formie, niezaleznie od formatu,
systemu lub standardu, w tym: technikg magnetyczng na dyskach audio, technikg cyfrowa, zapisu magnetycznego i optycznego
egzemplarzy utworu, technikg zapisu komputerowego, w sieci multimedialnej (w tym Internet), jak i przesylu pomiedzy sieciami
komputerowymi,
3) wprowadzanie na wlasny uzytek do pamigci komputera i do sieci multimedialnej,
4) prawo do rozporzadzania utworami oraz prawo udostepniania ich do korzystania, w tym udzielania licencji na rzecz osob trzecich,
na wszystkich wymienionych powyzej polach eksploatacji.
2. Wykonawca zapewnia Zamawiajacego, ze w razie pojawienia si¢ nowych pol eksploatacji, ktore nie sa wymienione w ust. 1
powyzej, bedzie mu przystugiwato prawo zgdania od Wykonawcy skutecznego przeniesienia na Zamawiajgcego dalszych praw.
3. Wraz z przeniesieniem praw, o ktérych mowa w ust. 1 powyzej, Wykonawca w ramach otrzymanego Wynagrodzenia, przenosi
na Zamawiajacego prawo do zezwalania na wykonywanie zaleznych praw autorskich do utworu, ktérego Wykonawca jest autorem,
oraz jego elementow sktadowych na polach eksploatacji wymienionych w ust. 1 powyzej.
4. W ramach wynagrodzenia okreslonego w § 5 ust. 1, Zamawiajacemu przystuguje prawo do przeniesienia nabytych praw autor-
skich majatkowych na osoby trzecie bez zgody Wykonawcy, wprowadzania zmian w utworze, udzielania zezwolen na rozporza-
dzanie i korzystanie z opracowan utworu oraz wykonywania wszelkich zaleznych praw autorskich.
5. Rozporzadzanie i korzystanie z praw nabytych przez Zamawiajacego nie jest ograniczone czasowo ani terytorialnie.
6. Przeniesienie cato$ci autorskich praw majatkowych nastgpuje w chwili wytworzenia utworu ktérego Wykonawca jest autorem,
przekazania go Zamawiajacemu i podpisania protokotu odbioru, réwniez ta chwilg nastapi rOwniez przeniesienie na Zamawiajacego
prawa wilasnosci do egzemplarzy, na ktorych utwor zostat utrwalony.
7. Wykonawca o$wiadcza, ze wykonany i dostarczony utwor autorstwa Wykonawcy bedzie wolny od wad fizycznych i prawnych,
Wykonawcy beda przystugiwaly catosciowe wytaczne majgtkowe prawa autorskie, konieczne do przeniesienia tych praw na Zama-
wiajgcego oraz, ze prawa te nie bedg w zaden sposob ograniczone. Wykonawca oswiadcza takze, ze rozporzadzenie prawami au-
torskimi do dziet ktorych bedzie autorem nie narusza zadnych praw wlasnosci przemystowe;j i intelektualnej, w szczegolno$ci praw
patentowych, praw autorskich i praw do znakow towarowych. Wykonawca ponosi wytagczng odpowiedzialno$é za wszelkie rosz-
czenia 0soOb trzecich z tytutu naruszenia przez niego cudzych praw autorskich, w zwigzku z realizacjg Przedmiotu Umowy a ponadto
oswiadcza, ze zaspokoi wszelkie uzasadnione roszczenia, a w razie ich zasadzenia od Zamawiajacego regresowo zwrdoci mu catosé
pokrytych roszczen oraz wszelkie zwiazane z tym wydatki i optaty, wlaczajac w to koszty procesu i obstugi prawne;.
8. Jezeli utwoér ktorego Wykonawca jest autorem, badz tez jego elementy sktadowe beda miaty wady prawne, Wykonawca, zobo-
wiazany bedzie do dostarczenia w wyznaczonym przez Zamawiajacego terminie elementéw wolnych od wad.
9. Wykonawca zobowigzuje si¢ do niewykonywania przystugujacych mu autorskich praw osobistych do utworow majacych powstaé
w toku realizacji niniejszej umowy - wzgledem Zamawiajacego i jego nastepcOw prawnych, na ktorych zostana przeniesione autor-
skie prawa majatkowe do utworu, bedacego przedmiotem niniejszej umowy. Wykonawca upowaznia Zamawiajacego do wykony-
wania tych praw, w szczegolnosci do:
1) anonimowej publikacji utworu,
2) decydowania o rozpowszechnianiu utworu,
3) decydowania o sposobie, miejscu i terminie publikacji,
4) decydowania o podpisie pod utworem,
5) przeniesienia uprawnien (wszystkich Iub niektorych) wynikajacych z niniejszej umowy dla Zamawiajacego, na ewentualnego
nabywce autorskich praw majatkowych do utworu lub licencjobiorce, w wypadku przeniesienia na niego tych praw przez Zama-
wiajacego.

§15
Wszelkie zmiany i uzupetnienia niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§16
Strony zgodnie przyjmuja, ze w przypadku zobowigzan Zamawiajacego wynikajacych z niniejszej umowy, czynnos¢ prawna majaca
na celu zmiang wierzyciela moze nastapi¢ wylacznie w trybie okre§lonym przepisami ustawy z dnia 15 kwietnia 2011 r. o
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dzialalno$ci leczniczej, to jest po wyrazeniu na to zgody przez podmiot tworzacy Zamawiajacego oraz po wyrazeniu na to zgody
przez Zamawiajacego, w formie pisemnej pod rygorem niewazno$ci. W przypadku naruszenia przez Wykonawce lub jakakolwiek
osobe trzecig przepisow ww. ustawy, Zamawiajacy moze wystapi¢ do sadu o stwierdzenie niewaznosci takiej czynno$ci prawne;j.

§17
W sprawach nie uregulowanych niniejszg umowa majg zastosowanie odpowiednie przepisy prawa polskiego.

§18
1. Strony zobowigzane sa do stosowania postanowien niniejszej umowy, jak rowniez SWZ oraz ztozonej oferty (oferty
dodatkowej*), na podstawie ktorych umowa ta zostata zawarta, stad wszelkie zmiany niniejszej umowy wymagaja dla swej waznosci
formy pisemnej
2. Spory wynikle na tle realizacji niniejszej umowy strony zobowiazuja si¢ rozwiazac polubownie, a w przypadku gdy okaze si¢ to
niemozliwe, przez sad powszechny wlasciwy miejscowo dla Zamawiajacego.
3.W sprawach nieuregulowanych niniejsza umowa maja zastosowanie odpowiednie przepisy prawa polskiego.
[4. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach z przeznaczeniem po jednym dla kazdej ze stron.] — ustgp objety
kwadratowym nawiasem dotyczy umowy zawieranej w formie pisemnej na papierze.
*- w przypadku, gdy dotyczy

ZAMAWIAJACY WYKONAWCA

Umowa o zachowaniu poufnosci
zawarta pomig¢dzy:

Wojewddzkim Szpitalem Specjalistycznym w Legnicy Samodzielnym Publicznym Zaktadem Opieki Zdrowotnej z siedziba w Legnicy,
przy ul. J. Iwaszkiewicza 5 wpisanym do rejestru stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji oraz
samodzielnych publicznych zaktadéw opieki zdrowotnej Krajowego Rejestru Sadowego pod numerem 0000163872, ktorego akta
rejestrowe przechowywane sg przez Sad Rejonowy dla Wroctawia-Fabrycznej IX Wydzial Gospodarczy oraz wpisanym do rejestru
podmiotéw wykonujacych dziatalno$¢ leczniczg prowadzonego przez Wojewode Dolnoslaskiego pod nr 000000001953

NUMER REJESTRU BDO : 000111603 NIP 691-22-04-853; Regon 390999441; reprezentowanym przez:

zwany dalej Wykonawcg

Zwazywszy, ze Strony zawarly umowe nr ........./FZ - [23, w ramach ktorej Wykonawca moze otrzyma¢ informacje dotyczace
aktywow Szpitala, danych dotyczacych infrastruktury informatycznej, stosowanych sposobow zabezpieczen, a wspdtpraca pomig-
dzy Stronami bedzie wymagata przekazania Wykonawcy przez Szpital Informacji Poufnych (w znaczeniu zdefiniowanym ponizej),
Strony postanawiajg co nastepuje:

§1

1. Na potrzeby niniejszej umowy, zwanej dala Umowa jako Informacje Poufne traktowane beda wszelkie informacje ujawnione
Wykonawcy na pi$mie, ustnie, drogg elektroniczng lub w jakikolwiek inny sposob (w szczegdlnosci w formie prezentacji, ry-
sunkow, filméw, dokumentdéw), bezposrednio lub posrednio przez Szpital (jego pracownikéw lub wspotpracownikoéw, dorad-
c6w) lub podmioty powigzane ze Szpitalem kapitalowo/osobowo lub z nim wspotpracujace i dziatajace na jego zlecenie, za-
roéwno przed jak i po dniu zawarcia Umowy, w tym w szczegolnosci (lecz nie wylacznie):

a. informacje techniczne, technologiczne, organizacyjne Szpitala lub podmiotéw powigzanych z nim kapitatowo/osobowo, a
takze inne informacje posiadajace warto$¢ gospodarcza;

b. informacje handlowe, finansowe, ksiggowe, osobowe (W tym w szczegdlnosci pacjentow oraz dotyczace pracownikow
i wspolpracownikow) Szpitala badZ podmiotow powigzanych kapitalowo/osobowo ze Szpitalem lub z nim wspoétpracujace,
informacje dotyczace cen, planéw handlowych, dostawcow, informacje dotyczace klientow, potencjalnych klientow;

c. informacje odnoszace si¢ do kapitatu intelektualnego Szpitala badZ podmiotow powiazanych kapitatowo/osobowo ze Szpi-
talem (w tym rozwiazan innowacyjnych oraz dos$wiadczenia zwigzanego z ich stosowaniem), know-how, dane techniczne;

d. wszelkie inne informacje okre$lone przez Szpital lub podmioty powigzane ze Szpitalem kapitalowo/osobowo jako poufne

2. Informacjami Poufnymi nie sg informacje dostepne publicznie ani takie, wobec ktorych Wykonawca moze udowodnic, ze byty
mu znane przed ich ujawnieniem przez Szpital badZ podmioty powiazane ze Szpitalem kapitatowo/osobowo lub z nim wspot-
pracujace.
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3. W przypadku jakichkolwiek watpliwosci co do charakteru danej informacji, przed jej ujawnieniem badz uczynieniem dostepna,
Wykonawca zobowiazany jest zwroci¢ si¢ do Szpitala o wskazanie, czy informacje t¢ ma traktowa¢ jako Informacje Poufng.

§2

1. Wykonawca zobowiazuje si¢ wykorzystywaé Informacje Poufne wytacznie w celu realizacji umowy nr ........./FZ - /23

2. Przez okres 5 (pie¢) lat od dnia zawarcia Umowy, Wykonawca zobowigzuje si¢ utrzymac¢ w poufnosci Informacje Poufne, w
tym w szczegolnosci:

a. z zastrzezeniem postanowien pkt. ¢ ponizej, nie ujawnia¢ ani nie przekazywac Informacji Poufnych, posrednio ani bezpo-
$rednio, osobom trzecim; za ujawnienie Informacji Poufnych w rozumieniu Umowy uwaza si¢ takze zaniechanie zabezpie-
czenia przed dostepem oséb trzecich;

b. nie kopiowa¢ ani nie powiela¢ Informacji Poufnych bez uprzedniej pisemnej zgody Szpitala, chyba Ze jest to niezbg¢dne dla
realizacji Projektu;

c. ujawnia¢ Informacje Poufne pracownikom lub wspotpracownikom tylko w takim zakresie, w jakim jest to niezb¢dne dla
realizacji Umowy nr ..... i po uprzednim zobowigzaniu takich osob do zachowania poufnosci na poziomie co najmniej
ustalonym Umowg. Wykonawca ponosi pelng odpowiedzialno$¢ za niewykonanie lub nienalezyte wykonanie obowigzku
zachowania poufnosci Informacji Poufnych takich osob.

3. Z zastrzezeniem wylaczen okreslonych Umowg ujawnienie lub rozpowszechnienie Informacji Poufnych wymaga kazdorazowo
uprzedniej pisemnej zgody Szpitala.

4. Wykonawca dotozy nalezytych staran w celu zapewnienia, aby $rodki tacznosci, wykorzystywane przez Wykonawce do odbioru
oraz przekazywania Informacji Poufnych a takze systemy informatyczne oraz pomieszczenia, w ktorych Informacje Poufne sg
przechowywane, gwarantowaty zabezpieczenie Informacji Poufnych przed dostgpem do nich 0séb nieupowaznionych.

5. W wypadku, gdy Wykonawca zostanie zobowigzany prawomocnym orzeczeniem sgdu badz organu administracji panstwowej
do ujawnienia Informacji Poufnych albo konieczno$¢ ich ujawnienia bedzie wynikata z przepisow prawa, Wykonawca zobo-
wiazuje si¢ niezwlocznie, jezeli bedzie to prawnie dopuszczalne jeszcze przed ujawnieniem, pisemnie powiadomi¢ o tym fakcie
Szpital oraz poinformowaé odbiorce Informacji Poufnych o ich poufnym charakterze.

6. Wykonawca zobowigzany jest niezwtocznie powiadomi¢ Szpital na pismie o kazdym stwierdzonym przypadku ujawnienia In-
formacji Poufnych osobom nieupowaznionym (w tym takze zagubienia, kradziezy lub nieuprawnionego zniszczenia nosnikow,
dokumentdéw lub innych materialow zawierajacych Informacje Poufne) oraz podjecia wszelkich koniecznych czynnosci w celu
zapobiezenia dalszemu ujawnianiu Informacji Poufnych.

7. Szpital nie ponosi odpowiedzialno$ci za prawdziwo$¢ lub kompletnos¢ Informacji Poufnych oraz nie udziela jakichkolwiek
zapewnien, ani wyraznie ani w sposob dorozumiany co do jakosci lub przydatno$ci danej Informacji Poufne;.

§3

1. Za naruszenie przez Wykonawce obowigzkow okreslonych Umowg zaptaci on Szpitalowi kare umowng w wysokos$ci
20.000,00 zt. (dwadziescia tysigey zlotych) za kazde naruszenie.
2. Niezalezenie od zastrzezonej kary umownej, Szpital jest uprawniony do dochodzenia odszkodowania na zasadach ogo6l-
nych.
§4

1. Umowa zawarta jest w celu okreslenia zasad przekazywania przez Szpital Informacji Poufnych i ich utrzymywania w
poufnosci przez Wykonawcg. Umowa nie stanowi umowy przedwstepnej lub jakiejkolwiek umowy zobowiazujacej do
$wiadczen innych niz zwigzanych z realizacja umowy, o ktorej mowa w preambule Umowy.

2.  Wykonawca gwarantuje, ze wszelkie podmioty z nim powigzane osobowo lub kapitalowo zostang przez niego zobowia-
zane do przestrzegania niniejszej Umowy, o ile ujawnienie im Informacji Poufnych bedzie niezbedne do realizacji umowy
weeen./FZ -69 [23Wykonawca odpowiada jak za swoje dziatania lub zaniechania tych podmiotow.

3. Wszelkie materialy zawierajace Informacje Poufne stanowig i pozostaja wlasnoscig Szpitala.

4. Po zakonczeniu obowigzywania Umowy, badz na kazde zadanie Szpitala, Wykonawca niezwlocznie zwroci Szpitalowi
wszelkie materialy oraz ich kopie zawierajace Informacje Poufne a takze usunie wszelkie Informacje Poufne zapisane w
jakimkolwiek urzadzeniu lub na jakimkolwiek no$niku stuzagcym do przechowywania danych, w sposob uniemozliwiajacy
ich ponowne odtworzenie oraz potwierdzi pisemnie Szpitalowi wykonanie tych obowigzkow.

5. Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Prawem wiasciwym dla Umowy jest prawo polskie.

7. Sadem wlasciwym dla spraw wyniktych z Umowy jest wlasciwy rzeczowo Sad powszechny w Legnicy.

Sk

8.  Umowa zostala sporzgdzona w dwoch egzemplarzach, po jednym dla kazdej Strony.] — nie dotyczy umow zawieranych w
formie elektronicznej

ZAMAWIAJACY WYKONAWCA

10/33



WSZSL/FZ-69/23

Umowa powierzenia przetwarzania danych osobowych

(dalej réwniez: ,,Umowa”)

zawarta pomigdzy:
Wojewddzkim Szpitalem Specjalistycznym w Legnicy z siedzibag w Legnicy przy ul. Iwaszkiewicza 5 (kod pocztowy: 59-220),
wpisanym do rejestru stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji oraz samodzielnych publicznych
zaktadow opieki zdrowotnej prowadzonym przez Sad Rejonowy dla Wroctawia-Fabrycznej we Wroctawiu, IX wydziat gospodarczy
Krajowego Rejestru Sagdowego pod numerem KRS: 0000163872, NIP: 691-220-48-53, REGON: 390999441,

reprezentowanym przez:

(dalej rowniez: ,,Procesor”)

(Powierzajacy i Procesor zwani sa dalej tacznie ,,Stronami”, a kazdy z osobna ,,Strona”)

Majac na uwadze fakt, ze Strony zawarly umowe Nr......../FZ-69 /23 na podstawie ktorej Procesor zobowigzal si¢ do
przetwarzania danych osobowych (dalej rowniez ,,Umowa Glowna”), Strony zawieraja Umowe o nastepujacej tresci:
§1

Przedmiot powierzenia i o§wiadczenia Stron
1. Powierzajacy o$wiadcza, ze jest uprawniony do powierzenia przetwarzania danych osobowych w zakresie wskazanym w
Zataczniku nr 1 i na zasadach wskazanych w niniejszej Umowie powierza Procesorowi do przetwarzania dane osobowe.
2. Zakres powierzenia, wskazany w Zataczniku nr 1, moze zosta¢ w kazdym momencie rozszerzony albo ograniczony przez
Powierzajacego. Zmiana Zalacznika nr 1 w zakresie ograniczenia albo rozszerzenia zakresu moze by¢ dokonana poprzez przestanie
przez Powierzajacego do Procesora nowej zmienionej wersji Zatacznika nr 1 w formie elektronicznej (na adres e-mail wskazany w
Zataczniku nr 4). W przypadku braku reakcji Procesora w ciaggu 3 dni roboczych (dalej rowniez: ,,Dni Robocze™) od daty wystania
wiadomosci przez Powierzajacego przyjmuje si¢, ze Procesor zaakceptowal zmiang zakresu powierzenia.
3. Dane osobowe przetwarzane sa w celu realizacji Umowy Glownej. Procesor zobowiazuje si¢ do przetwarzania powierzonych mu
danych osobowych wylacznie w zakresie i celu niezbednym do realizacji obowigzkéw wynikajacych z Umowy Gtowne;.
4. W stosunku do danych osobowych podejmowane moga by¢ nastgpujace kategorie czynnos$ci przetwarzania, np.: przegladanie,
przechowywanie.
5. Z tytutu przetwarzania danych osobowych Procesorowi nie przystuguje prawo do odrgbnego wynagrodzenia poza wskazanym w
Umowie Glownej (w tym rowniez na wypadek zmiany zakresu przetwarzania).

§2

Obowiazki i Odpowiedzialno$é Stron
1. Procesor o$§wiadcza, Ze zapewnia wystarczajace gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
by przetwarzanie spelniato wymogi RODO i chronito prawa osob, ktoérych dane dotycza.
2. W przypadku, gdy Procesor stosuje zatwierdzony kodeks postepowania, o ktorym mowa w art. 40 RODO, lub zatwierdzony
mechanizm certyfikacji, o ktorym mowa w art. 42 RODO, jest to wystarczajace do wykazania zapewnienia gwarancji, o ktorych
mowa w ustepie poprzedzajacym w zakresie objetym zatwierdzonym kodeksem postgpowania lub zatwierdzonym mechanizmem
certyfikacji.
3. Procesor zobowigzany jest:
1) przetwarza¢ dane osobowe wytacznie na udokumentowane polecenie Powierzajacego, co dotyczy takze przekazywania danych
osobowych do panstwa trzeciego lub organizacji mie¢dzynarodowej, chyba ze obowigzek taki wynika z powszechnie
obowiazujacych przepisow prawa. Powierzajacy moze przekazywac Procesorowi doktadniejsze instrukcje poprzez zgloszenie w
serwisie Procesora dedykowanym do obshugi zgtoszen.
2) niezwlocznie informowaé Powierzajacego o obowigzku prawnym udostepnienia danych osobowych, o ktorym mowa w pkt. 1)
powyzej, chyba ze powszechnie obowiazujace przepisy zabraniajg udzielania takiej informacji z uwagi na wazny interes publiczny;
3) dopuszczaé do przetwarzania danych osobowych wytgcznie osoby odpowiednie, upowaznione do tego;
4) dopuszcza¢ do przetwarzania danych osobowych wyltacznie osoby, ktdre zobowigzaly si¢ do zachowania tajemnicy, lub ktore
podlegaja odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;
5) jezeli dane osobowe powierzone Procesorowi do przetwarzania zawierajg dane o stanie zdrowia oraz podlegajg tajemnicy
zawodowej 0s6b wykonujacych zawody medyczne, procesowania ich z zachowaniem najwyzszej staranno$ci, w tym zakresie zasad
bezpieczenstwa i zabezpieczen systemow informatycznych oraz innych obowiazkéw wynikajacych z przepisow prawa, w
szczegolnosci ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta oraz Umowy;
6) podejmowac wszelkie $rodki wymagane, zgodnie z art. 32 RODO, z uwzglednieniem stanu wiedzy technicznej, kosztow
wdrazania oraz charakteru, zakresu, kontekstu i celow przetwarzania oraz ryzyka naruszenia praw lub wolnosci osob fizycznych o
roznym prawdopodobienstwie wystapienia i wadze zagrozenia, poprzez wdrozenie odpowiednich $rodkow technicznych i
organizacyjnych zapewniajacych stopien bezpieczenstwa odpowiadajacy temu ryzyku, w szczegolnosci:
a) pseudonimizacje i szyfrowanie danych osobowych,
b) zdolnos¢ do ciggltego zapewnienia poufno$ci, integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania,
¢) zdolnos$¢ do szybkiego przywrocenia danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego,
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d) regularne testowanie, mierzenie i ocenianie skuteczno$ci $rodkéw technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania,

7) przestrzega¢ warunkéw korzystania z ustug podmiotu, ktéremu podpowierza przetwarzanie danych osobowych, wskazanych w
ust. 14 1 15 ponizej,

8) w razie potrzeby i na zadanie Powierzajacego pomagac¢ Powierzajacemu poprzez odpowiednie §rodki techniczne i organizacyjne
wywiazac si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w
rozdziale 11l RODO; w szczegdlnosci dotyczy to wspomagania w zakresie udzielania odpowiedzi na wniosek o korzystanie z praw
osoby, ktorych dane dotycza, w tym w zakresie prawa dostgpu przystugujacego osobie, ktorej dane dotycza, prawa do sprostowania
danych, prawa do usunigcia danych, prawa do ograniczenia przetwarzania,

9) niezwlocznie, nie po6zniej jednak niz w terminie 2 dni roboczych na adres wskazany w Zalaczniku nr 4 informowaé
Powierzajacego o tym, iz osoba, ktorej dane dotycza, skierowata do Procesora korespondencj¢ zawierajaca zadanie w zakresie
wykonywania praw osoby okreslonych w rozdziale III RODO, jak réwniez udostepniac tres¢ tej korespondencji,

10) w razie potrzeby i/lub na zadanie Powierzajacego pomaga¢ Powierzajacemu wywiazywac si¢ z nastepujacych obowigzkow:

a) wypelniania obowigzkow zwigzanych z wdrozeniem odpowiednich $rodkéw technicznych i organizacyjnych dla zapewnienia
bezpieczenstwa przetwarzania przez Powierzajacego, zgodnie z art. 32 RODO,

b) zgtaszania naruszenia ochrony danych osobowych organowi nadzorczemu zgodnie z art. 33 RODO,

c¢) zawiadamiania osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych zgodnie z art. 34 RODO,

d) dokonania oceny skutkow planowanych operacji przetwarzania dla ochrony danych osobowych zgodnie z art. 35 RODO,

e) przeprowadzaniu konsultacji z organem nadzorczym zgodnie art. 36 RODO,

11) udostgpnia¢ Powierzajacemu wszelkie informacje niezbgdne do wykazania spelnienia obowiazkéw w zakresie powierzenia
przetwarzania danych, o ile nie stanowig one tajemnicy przedsigbiorcy lub innej tajemnicy prawnie chronionej. Procesor jest
zobowigzany udostepni¢ co najmniej do wgladu wszelkie informacje i dokumenty w terminie 2 Dni Roboczych od przestania
zadania Powierzajacego na adres wskazany w Zataczniku nr 4.

4. Procesor zobowigzany jest prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania danych osobowych dokonywanych
w imieniu Powierzajacego, zawierajacy nastepujace informacje:

1) imig¢ i nazwisko lub nazwe oraz dane kontaktowe Procesora oraz Powierzajacego, a gdy ma to zastosowanie — przedstawiciela
Procesora oraz inspektora ochrony danych,

2) kategorie przetwarzan dokonywanych w imieniu Powierzajacego,

3) gdy ma to zastosowanie — informacje o przekazaniu danych osobowych do panstwa trzeciego lub organizacji migdzynarodowe;j,
W tym nazwe panstwa trzeciego lub organizacji migdzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit
drugi RODO dokumentacj¢ odpowiednich zabezpieczen,

4) ogblny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, o ktorych mowa w art. 32 ust. 1 RODO.

5. Procesor jest zobowigzany do wdrozenia i stosowania procedur stuzacych wykrywaniu naruszen ochrony danych osobowych
oraz wdrazania wlasciwych §rodkow naprawczych. Procesor jest zobowiazany do udostepnienia procedur, o ktorych mowa w zdaniu
poprzedzajacym, co najmniej do wgladu, na zadanie Powierzajacego przekazane za posrednictwem e-maila na adres wskazany w
Zataczniku nr 4. Procesor jest zobowigzany do udzielenia odpowiedzi w terminie 3 Dni Roboczych od przestania przez
Powierzajacego zadania.

6. Po stwierdzeniu naruszenia ochrony danych osobowych Procesor bez zbg¢dnej zwtoki, jednak nie pdzniej niz 24 godzin od
powzigcia wiadomosci o naruszeniu, zglasza ten fakt Powierzajagcemu, wskazujac w zgloszeniu:

1) opis charakteru naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci kategorie oraz przyblizong liczbe oséb,
ktorych dane dotyczg, oraz kategorie i przyblizong liczbg wpiséw danych osobowych, ktérych dotyczy naruszenie,

2) imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego, od ktérego
mozna uzyska¢ wigcej informacji,

3) opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

4) opis $rodkow zastosowanych lub proponowanych przez Procesora w celu zapobiezenia naruszenia ochrony danych osobowych,
w tym w stosownych przypadkach §rodkéw w celu zminimalizowania jego ewentualnych negatywnych skutkow.

7. Zgloszenie naruszenia ochrony danych osobowych nastepuje na adres mailowy wskazany w Zalaczniku nr 4.

8. Jesli wszystkich informacji, o ktorych mowa w ust. 6 powyzej, nie da si¢ udzieli¢ w tym samym czasie, Procesor ma obowiazek
ich udziela¢ Powierzajacemu sukcesywnie bez zbg¢dnej zwloki.

9. Do czasu przekazania Procesorowi instrukcji postegpowania w zwigzku z naruszeniem ochrony danych, Procesor podejmuje bez
zbednej zwloki wszelkie dziatania majace na celu ograniczenie i naprawienie negatywnych skutkéw naruszenia.

10. Bez wyraznej instrukcji Powierzajacego Procesor nie jest zobowigzany do informowania o naruszeniu ochrony danych
osobowych organu nadzorczego ani osob, ktorych dane dotycza.

11. Procesor dokumentuje wszelkie naruszenia ochrony powierzonych mu przez Powierzajacego danych osobowych, w tym
okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dzialania zaradcze, jak réwniez udostgpnia te
dokumentacj¢ Powierzajacemu na jego zadanie.

12. Procesor ponosi odpowiedzialno$¢ za dziatania swoich pracownikéw i innych oséb, przy pomocy ktorych przetwarza
powierzone dane osobowe, jak za wlasne dziatanie i zaniechanie.

13. Procesor jest uprawniony do dokonania dalszego powierzenia (podpowierzenia) przetwarzania danych osobowych innemu
podmiotowi (dalej réwniez: ,,Podprocesor”) wytacznie na podstawie uprzedniej ogdlnej zgody Powierzajacego, ktora stanowi
Zalacznik nr 2 do Umowy. Lista podmiotow z ktorych korzysta Procesor stanowi Zalacznik nr 3 do Umowy. Powyzsze nie wyklucza
prawa Procesora do upowaznienia innych podmiotéw do przetwarzania danych osobowych powierzonych w ramach Umowy, jednak
upowaznienie to musi odby¢ si¢ zgodnie z zasadami przewidzianymi w art. 28 ust. 2 RODO. W szczegblnosci Procesor informuje
Powierzajacego o zamiarze wyboru nowego Podprocesora spoza listy wskazanej w Zataczniku nr 3 bez zbednej zwtloki, nie pozniej
jednak niz w terminie 5 dni roboczych od planowanego dnia zawarcia umowy dalszego powierzenia przetwarzania z nowym
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Podprocesorem. W sytuacji w ktorej Powierzajacy wyrazi sprzeciw wobec korzystania przez Procesora z Podprocesora, Procesor
nie jest uprawniony do zawarcia umowy z Podprocesorem, ktorego dotyczy sprzeciw.

14. Jesli do wykonania, w imieniu Powierzajacego, konkretnych czynnosci przetwarzania Procesor dokona dalszego powierzenia
(podpowierzenia) przetwarzania danych osobowych Podprocesorowi, to Procesor zapewnia, iz Podprocesor wypetnia te same
obowiazki ochrony danych osobowych, jakie zostaty natozone na Procesora w Umowie, w szczegolnoséci obowigzek zapewnienia
wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, tak aby przetwarzanie przez niego danych osobowych bylo
zgodne z wymogami RODO. Procesor ponosi petng odpowiedzialno$§¢ za wypeknienie tych obowigzkow ochrony danych
osobowych przez Podprocesora.

15. W przypadku, gdy Procesor dokonat dalszego powierzenia danych osobowych, Procesor zapewnia, iz Podprocesor wypehiaé
bedzie, bezposrednio w stosunku do Powierzajacego, obowiagzki wymienione w ust. 6 oraz ust. 8-9 i ust. 11 powyze;j.

16. Procesor zapewni rowniez w umowie z Podprocesorem mozliwos¢ realizacji przez Powierzajacego kontroli wzgledem dalszego
podmiotu przetwarzajacego (w tym mozliwo$¢ przeprowadzania audytow, o ktorych mowa w § 3 Umowy). Procesor jest
zobowigzany poinformowaé Podprocesora, ze informacje, w tym dane osobowe, na jego temat moga by¢ udostgpnione
Powierzajacemu w celu wykonania przez niego uprawnien, o ktéorych mowa w zdaniu poprzedzajacym.

17. Procesor odpowiada za szkody spowodowane przetwarzaniem danych osobowych w sposob naruszajacy przepisy RODO, jesli
nie dopetnit obowigzkéw natozonych na niego przez RODO Iub gdy dziatal poza zgodnymi z prawem instrukcjami Powierzajacego
lub wbrew tym instrukcjom.

18. Procesor ma obowiazek wspoldziata¢ z Powierzajacym na jego zadanie w zakresie ustalenia przyczyn szkody wyrzadzonej
osobie, ktorej dane dotycza, jak rowniez zapewnia, ze obowiazek ten bedzie wypetniaé bezposrednio Podprocesor w stosunku do
Powierzajacego.

19. W przypadku, gdy za szkod¢ spowodowang przetwarzaniem odpowiadajg zarowno Powierzajacy, jak i Procesor, ponosza oni
odpowiedzialno$¢ solidarng za cata szkode. Powierzajacy lub Procesor nie ponosi odpowiedzialnosci, o ktérym mowa w zdaniu
poprzednim, jezeli w zaden sposob nie ponosi winy za zdarzenie, ktoére doprowadzito do powstania szkody.
20. W przypadku, gdy Powierzajacy zaptacit odszkodowanie za cala wyrzadzona szkode¢ spowodowang przetwarzaniem, ma prawo
zadania od Procesora zwrotu czeséci odszkodowania odpowiadajacej czesci szkody, za ktdra ponosi on odpowiedzialnosc.
21. Niezwlocznie, jednak nie pdzniej niz w ciagu 2 Dni Roboczych Procesor zobowiazany jest informowac (o ile nie doprowadzi
to do naruszenia przepisow obowiazujacego prawa) Powierzajacego o jakimkolwiek postgpowaniu, w szczegoélnosci
administracyjnym lub sadowym, dotyczacym przetwarzania danych osobowych przez Procesora, o jakiejkolwieck decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania danych, skierowanej do Procesora, o wszelkich kontrolach i inspekcjach
dotyczacych przetwarzania danych osobowych przez Procesora, w szczego6lnosci prowadzonych przez organ nadzoru, a takze o
wszelkich skargach o0sob, ktorych dane dotycza zwigzanych z przetwarzaniem ich danych osobowych.
22. Kazda ze Stron odpowiada za szkody wyrzadzone drugiej Stronie oraz osobom trzecim w zwiazku zpowierzeniem
przetwarzania danych, zgodnie z przepisami Kodeksu cywilnego, z zastrzezeniem postanowien RODO wskazanych powyzej.

§3
Prawo kontroli

1. Powierzajacy posiada prawo kontroli wlasciwego przetwarzania przez Procesora powierzonych mu danych osobowych. Procesor
na kazdy pisemny wniosek Powierzajacego zobowiazany jest do udzielenia pisemnej informacji dotyczacej przetwarzania
powierzonych mu danych osobowych, w terminie 5 Dni Roboczych od dnia otrzymania wniosku Powierzajacego.
2. Procesor umozliwia Powierzajacemu lub upowaznionemu przez Powierzajacego audytorowi przeprowadzenie audytow, w tym
inspekcji, 1 zobowiazuj¢ si¢ wspotpracowac z Powierzajacym w zakresie dotyczacym wylacznie realizacji Umowy. Powierzajacy
zobowigzuje si¢, ze jako upowazniony audytor nie zostanie wyznaczony podmiot prowadzacy posrednio lub bezposrednio
dziatalno$¢ konkurencyjng w stosunku do dziatalno$ci prowadzonej przez Procesora. Ewentualne czynnosci kontrolne beda
prowadzone na koszt i ryzyko Powierzajacego.

3. Termin przeprowadzenia kontroli zostanie ustalony z Procesorem, jednak kontrola nie moze odby¢ si¢ pdzniej niz 5 Dni
Roboczych od przekazania Procesorowi zadania na adres mailowy wskazany w Zataczniku nr 4.
4. Procesor niezwlocznie informuje Powierzajacego, jesli wydane Procesorowi polecenie, w oparciu o § 2 ust. 3 pkt 10 Umowy lub
w oparciu o ust. 1 powyzej, stanowi naruszenie RODO lub innych powszechnie obowiazujacych przepisow.

5. Po przeprowadzonym audycie przedstawiciel Powierzajacego lub upowazniony przez Powierzajacego przedstawiciel audytora
sporzadza protokot pokontrolny, ktory podpisuja przedstawiciele obu Stron. Procesor zobowiazuje si¢ w terminie uzgodnionym z
Powierzajacym, dostosowa¢ do zalecen pokontrolnych zawartych w protokole, majacych na celu usunigcie uchybien i poprawe
bezpieczenstwa przetwarzania danych osobowych.

6. Powierzajacy ma takze prawo zada¢ od Procesora sktadania pisemnych wyjasnien dotyczacych realizacji Umowy. Procesor
zobowigzuje si¢ odpowiedzie¢ niezwltocznie, jednak nie poézniej niz w terminie 3 Dni Roboczych, na kazde pytanie Powierzajacego
dotyczace przetwarzania powierzonych mu na podstawie Umowy danych osobowych.

7. Procesor jest zobowiazany zapewni¢ w umowie z dalszym podmiotem przetwarzajagcym mozliwo§¢ przeprowadzania przez
Powierzajacego (lub podmiot zewngtrzny, ktoremu Powierzajacy zleci wykonanie audytu) audytu zgodnosci przetwarzania danych
osobowych przez dalszy podmiot przetwarzajacy z Umowa na zasadach okre§lonych w § 3 ust. 1 — 3.

8. Koszty zwigzane z przeprowadzeniem audytu ponosi podmiot, ktory zlecit przeprowadzenie audytu, bez prawa do zadania zwrotu
takich kosztow ani zaplaty dodatkowego wynagrodzenia.

9. W przypadku, gdy Procesor audytowany jest za zgodnos$¢ z przepisami RODO przez niezalezny podmiot trzeci z wilasnej
inicjatywy, Procesor zobowiazuje si¢ udostgpni¢ Powierzajacemu na jego zadanie wyniki tego audytu bez zbe¢dnej zwloki, nie
pozniej niz w terminie 3 dni roboczych. Wyniki audytu obejmujg informacje o stwierdzonym stopniu zgodnosci z RODO i
podstawowe wnioski z audytu. Wyniki audytu moga zawiera¢ szczegdélowe informacje, w tym protokét, w zakresie, w jakim nie
ujawniajg tajemnicy przedsigbiorcy lub innej tajemnicy prawnie chronione;.

§4
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Wsparcie Powierzajacego w wykonywaniu praw okreslonych w rozdziale III RODO
1. Zgodnie z art. 28 ust. 3 pkt. ¢) RODO biorac pod uwage charakter przetwarzania, Procesor w miar¢ mozliwosci pomaga
Powierzajacemu poprzez odpowiednie srodki techniczne i organizacyjne wywiazac si¢ z obowigzku odpowiadania na zadania osoby,
ktdrej dane dotycza, w zakresie wykonywania jej praw okre§lonych w rozdziale III RODO.
2. Procesor jest zobowigzany do wsparcia Powierzajacego w zakresie realizacji nastepujacych praw podmiotow danych osobowych:
a) obowiazku informacyjnego przewidzianego w art. 13 i art. 14 RODO;
b) prawa dostepu do danych;
¢) prawa do sprostowania danych;
d) prawa do usuni¢cia danych;
e) prawa do ograniczenia przetwarzania;
f) obowigzku poinformowania o sprostowaniu lub usunig¢ciu danych lub o ograniczeniu przetwarzania;
g) prawa do przenoszenia danych;
h) prawa do sprzeciwu;
1) kwestii zwigzanych z prawem do niepodlegania zautomatyzowanemu przetwarzaniu danych, w tym profilowaniu.
3. Zadanie Powierzajacego w zakresie uzyskania wsparcia w zwigzku z realizacjg praw wymienionych w pkt. 2 zostanie
niezwlocznie przekazane Procesorowi na adres mailowy wskazany w Zatgczniku nr 4.
4. Procesor w ciagu 2 Dni Roboczych od otrzymania zadania potwierdzi jego otrzymanie Powierzajacemu.
5. Procesor w terminie 5 Dni Roboczych od terminu wskazanego w ust. 4 poinformuje Powierzajacego o wykonaniu przekazanego
zadania.
6. Jezeli Procesor nie jest w stanie zrealizowa¢ zadania przekazanego mu przez Powierzajacego jest on zobowigzany do
przygotowania 1 przekazania Powierzajagcemu wyjasnienia opisujacego przyczyny dla ktoérych zrealizowanie zadania
Powierzajacego bylo niemozliwe.

§5
Transfer danych osobowych do panstw trzecich
1. Procesor nie moze przekazywac (transferowaé) danych osobowych do panstwa trzeciego, ktore znajduje si¢ poza Europejskim
Obszarem Gospodarczym (dalej rowniez: ,,EOG”), chyba ze Powierzajacy udzieli mu uprzedniej, pisemnej pod rygorem
niewaznosci, zgody zezwalajacej na taki transfer.
2. Jesli Powierzajacy udzieli Procesorowi uprzedniej zgody na przekazanie danych osobowych do panstwa trzeciego, Procesor moze
dokona¢ transferu tych danych osobowych tylko wtedy, gdy:
a) panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do tego, ktéry obowigzuje w Unii Europejskiej lub
b) Powierzajacy i Procesor lub Podprocesor zawarli umow¢ w oparciu o standardowe klauzule umowne lub wdrozyli inny
mechanizm, ktory zgodnie z przepisami prawa legalizuje transfer danych do panstwa trzeciego.
§6
Adresy stron i dane os6b
1. Wszelka korespondencja w sprawach zwigzanych z Umowa bedzie kierowana na adresy Stron wskazane w Zalaczniku nr 4.
2. Procesora w kontaktach z Powierzajacym oraz Powierzajacy w kontaktach z Procesorem w zakresie ustalen Umowy
reprezentowac beda osoby wskazane w Zataczniku nr 4.
3. Zmiana adresow i danych tych os6b nie stanowi zmiany Umowy. O kazdej zmianie danych zawartych w Zataczniku nr 4, Strony
powiadomig si¢ na piSmie, za potwierdzeniem odbioru lub drogg elektroniczna.

§7
Czas trwania Umowy
1. Powierzenie trwa przez czas obowigzywania Umowy Glownej. W celu uniknigcia watpliwosci, rozwigzanie Umowy Gtownej
skutkuje rozwigzaniem Umowy.
2. Po zakonczeniu $wiadczenia ushug zwigzanych z przetwarzaniem Procesor ma obowiazek usunaé lub zwroci¢ Powierzajacemu —
zaleznie od decyzji Powierzajacego — wszelkie dane osobowe, ktore zostaly mu powierzone, jak réwniez usuna¢ wszelkie ich
istniejace kopie, chyba ze powszechnie obowiazujace przepisy nakazuja przechowywanie tych danych osobowych.
3. Procesor przesyla Powierzajacemu pisemne potwierdzenie zniszczenia danych osobowych. Potwierdzenie powinno zostaé
przestane na adres e-mail wskazany w Zaltaczniku nr 4.
4. Powierzajacy jest uprawniony do rozwigzania Umowy bez wypowiedzenia, jezeli Procesor nie wypeilnia obowiazkow
wskazanych w § 2 Umowy, lub uniemozliwia Powierzajacemu skorzystania z prawa kontroli wskazanego w § 3 Umowy.
5. W przypadku podpowierzenia przetwarzania danych osobowych Procesor zobowigzuje si¢ do zawarcia w umowach z
Podprocesorami postanowien, zgodnie z ktérymi umowy podpowierzenia danych beda ulegaty automatycznemu rozwigzaniu w
razie zakonczenia obowigzywania niniejszej Umowy.

§8

Postanowienia koncowe
1. Niniejsza Umowa podlega prawu polskiemu.
2. W sprawach, ktore nie zostaty uregulowane Umowa, znajduja zastosowanie odpowiednie przepisy Kodeksu cywilnego, RODO
oraz innych obowigzujacych przepisow z zakresu ochrony danych osobowych, a takze przepisy regulujace prawa pacjenta, zasady
wykonywania zawodéw medycznych oraz prowadzenia dziatalnosci leczniczej.
3. Zmiany Umowy sg mozliwe wylacznie w formie pisemnej pod rygorem niewazno$ci, z zastrzezeniem sytuacji, w ktorych Umowa
wprost przewiduje inng forme¢ dokonywania zmian.
4. Procesor nie moze przenies¢ praw lub obowigzkéw wynikajacych z niniejszej Umowy bez pisemnej zgody Powierzajacego.
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5. O ile Umowa gldwna nie stanowi inaczej, wszelkie spory w zwigzku z niniejsza Umowa zostang poddane pod rozstrzygnigcie
sadu powszechnego miejscowo wlasciwego ze wzgledu na siedzibe Powierzajacego.

[6. Umowa zostala sporzqdzona w dwoch egzemplarzach, po jednym dla kazdej Strony.] — nie dotyczy umow zawieranych w
formie elektronicznej

W imieniu powierzajacego W imieniu procesora

ZALACZNIK NR 1
ZAKRES PRZETWARZANIA

Kategoria osob, ktorych dane dotycza Rodzaj danych osobowych

ZALACZNIK NR 2
PISEMNA ZGODA POWIERZAJACEGO NA KORZYSTANIE PRZEZ PROCESORA Z USLUG PODPROCESOROW

Dziatajgc w imieniu Powierzajacego, zgodnie z § 2 ust. 13 Umowy, niniejszym wyrazam zgod¢ na korzystanie przez Procesora z
Podprocesoréw w ramach §wiadczenia ustug na podstawie niniejszej Umowy.

Oswiadczam, iz Procesor przedstawit mi listg¢ Podproceséw z ktorych ustug korzysta. Lista stanowi zalgcznik nr 3 do Umowy.

W imieniu Powierzajacego

LISTA PODPROCESOROW Z USLUG KTORYCH KORZYSTA PROCESOR

ZALACZNIK NR 4
DANE KONTAKTOWE STRON
Dane przedstawicieli Stron:

Wszelka korespondencja w sprawach zwigzanych z Umowa bedzie kierowana do Powierzajacego na nastepujace dane kontaktowe:
adres Wojewodzki Szpital Specjalistyczny w Legnicy tel. 76/ 72-11-300, email sekretariat@szpital.legnica.pl Powierzajacego w
kontaktach z Procesorem w zakresie ustalen Umowg reprezentowac beda nastepujace osoby: Krzysztof Maciejak, tel. 76/72-11-707,
email: iod@szpital.legnica.pl

Wszelka korespondencja w sprawach zwigzanych z Umowga bedzie kierowana do Procesora na nast¢pujace dane kontaktowe:
adres ...... 1) R ,email .........

Procesor Powierzajacy

Rozdzial VIII. Informacje o §Srodkach komunikacji elektronicznej, przy uzyciu ktérych Zamawiajacy bedzie
komunikowal si¢ z Wykonawcami oraz informacje o wymaganiach technicznych i organizacyjnych
sporzadzania, wysylania i odbierania korespondencji elektronicznej

1.W postepowaniu o udzielenie zamowienia komunikacja miedzy Zamawiajacym a Wykonawcg odbywa si¢ w godzinach pracy od
7.25 do 15.00, z wyltaczeniem dni ustawowo wolnych od pracy.

2. Komunikacja pomigdzy Zamawiajacym a wykonawcami w szczegolnosci sktadanie o$wiadczen, zawiadomien, zapytan oraz
przekazywanie informacji odbywa si¢ przy uzyciu srodkéw komunikacji elektronicznej za posrednictwem:
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https://platformazakupowa.pl/pn/szpital_legnica i formularza Wjslij wiadomosé dostgpnego na stronie internetowej
prowadzonego postepowania.

3. W sytuacjach awaryjnych np. w przypadku braku dziatania https://platformazakupowa.pl/pn/szpital legnica Zamawiajacy moze
réwniez komunikowac si¢ z wykonawcami za pomocg poczty elektronicznej na adres dorota.kunigielis@szpital.legnica.pl

4. Postgpowanie jest prowadzone w jezyku polskim.

5. Dokumenty elektroniczne, o§wiadczenia lub elektroniczne kopie dokumentow lub o$wiadczen sktadane sa przez Wykonawce za
posrednictwem https.//platformazakupowa.pl/pn/szpital legnica jako zataczniki. Sposodb sporzadzenia dokumentdéw elektronicz-
nych, o§wiadczen lub elektronicznych kopii dokumentéw lub o§wiadczen musi by¢ zgodny z wymaganiami okreslonymi w rozpo-
rzadzeniu Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz
wymagan technicznych dla dokumentéw elektronicznych oraz $srodkdéw komunikacji elektronicznej w postepowaniu o udzielenie
zamowienia publicznego lub konkursie.

6. Zamawiajacy nie przewiduje sposobu komunikowania si¢ z Wykonawcami w inny sposob niz przy uzyciu $rodkéw komunikacji
elektronicznej, wskazanych w SWZ.

7. Wykonawca moze zwrdcic¢ si¢ do Zamawiajacego z wnioskiem o wyjasnienie tre§ci SWZ. Zamawiajacy jest obowigzany udzieli¢
wyjasnien niezwlocznie, nie pdzniej jednak niz na 2 dni przed uptywem terminu sktadania ofert, pod warunkiem ze wniosek o
wyjasnienie tresci SWZ wplynie do Zamawiajacego nie pdzniej niz na 4 dni przed uptywem terminu sktadania ofert.

8. Jezeli Zamawiajacy nie udzieli wyjasnien w terminie, o ktdrym mowa w ust. 7, przedtuza termin sktadania ofert o czas niezbedny
do zapoznania si¢ wszystkich zainteresowanych Wykonawcow z wyjasnieniami niezbgdnymi do nalezytego przygotowania i
ztozenia ofert.

9. Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku o wyjasnienie tresci SWZ, o ktorym mowa
w ust. 7.

10. W przypadku gdy wniosek o wyjasnienie tresci SWZ nie wptynal w terminie, o ktorym mowa w ust. 7, Zamawiajacy nie ma
obowiazku udzielania wyjasnien SWZ oraz obowigzku przedtuzenia terminu sktadania ofert.

11. Tre$¢ zapytan wraz z wyjasnieniami Zamawiajacy udostgpnia na stronie internetowej prowadzonego postgpowania, przekazuje
Wykonawcom, ktérym przekazat SWZ, bez ujawniania zrodla zapytania.

Rozdzial IX. Wskazanie os6b uprawnionych do komunikowani a si¢ z Wykonawcami

Zamawiajacy wyznacza nastepujace osoby do kontaktu z Wykonawcami:
1) Dorota Kunigielis — Sekcja Zamowien Publicznych Zamawiajacego,
2) Andrzej Biesaga — Dzial Infomatyczny

Rozdzial X. Termin zwigzania ofertg

1.Wykonawca jest zwigzany oferta od dnia uptywu terminu sktadania ofert do 20-10-2023 r.

2. W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem terminu zwigzania oferta okreslonego w SWZ,
Zamawiajacy przed uptywem terminu zwigzania oferta zwraca si¢ jednokrotnie do Wykonawcow o wyrazenie zgody na
przedtuzenie tego terminu o wskazywany przez niego okres, nie dtuzszy niz 30 dni.

3. Przedluzenie terminu zwigzania oferta, o ktdrym mowa w ust. 2, wymaga ztozenia przez Wykonawcg pisemnego o§wiadczenia
o wyrazeniu zgody na przedtuzenie terminu zwigzania oferta.

4. Jezeli termin zwigzania ofertg uptynie przed wyborem najkorzystniejszej oferty, Zamawiajacy wezwie Wykonawce, ktdrego
oferta otrzymata najwyzsza ocen¢ do wyrazenia, w wyznaczonym przez Zamawiajacego terminie, pisemnej zgody na wybor jego
oferty.

5. W przypadku braku zgody, o ktorej mowa w ust.4, oferta podlega odrzuceniu, a Zamawiajacy zwraca si¢ 0 wyrazenie takiej
zgody do kolejnego Wykonawcy, ktorego oferta zostata najwyzej oceniona, chyba ze zachodza przestanki do uniewaznienia
postepowania.

Rozdzial XI. Opis sposobu przygotowania oferty

1. Ofertg nalezy przygotowac w jezyku polskim. Do przygotowania i ztozenia oferty:

1) konieczne jest posiadanie przez osobg upowazniong do reprezentowania Wykonawcy kwalifikowanego podpisu elektronicznego,
podpisu zaufanego lub podpisu osobistego,

2) zaleca si¢ wykorzystanie Formularza ofertowego (stanowigcego Zatacznik 2 do SWZ). W przypadku, gdy Wykonawca nie
korzysta z przygotowanych przez Zamawiajacego wzorow, w tresci oferty nalezy zamiesci¢ wszystkie informacje tam wymagane.
2. Do oferty nalezy dotaczy¢:

1) Oswiadczenie o niepodleganiu wykluczeniu z udzialu w postgpowaniu (wzoér oswiadczenia w Zataczniku 1 do SWZ) — w
przypadku Wykonawcow sktadajacych wspolnie ofertg, o§wiadczenie sktada kazdy z Wykonawcow z osobna

2) Pelnomocnictwo upowazniajace do ztozenia oferty, o ile oferte sktada pelnomocnik;

3) Pelnomocnictwo dla pelnomocnika do reprezentowania w postgpowaniu Wykonawcow wspoélnie ubiegajacych si¢ o udzielenie
zamowienia - dotyczy ofert sktadanych przez Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia;

4) Dokument potwierdzajacy wniesienie wadium (o ile nie jest wnoszone w pienigdzu na konto Zamawiajacego).

3. Sktadanie ofert przez Wykonawcoéw winno by¢ przeprowadzone zgodnie z Instrukcja dla wykonawcow dostgpna na stronie
wwww.platformazakupowa.pl w zakladce Instrukcje.

4. Wszelkie informacje stanowiace tajemnicg przedsigbiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (tj. Dz.U. 2020 poz. 1913, ze zm.), ktore Wykonawca zastrzeze jako tajemnicg przedsigbiorstwa, powinny
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zosta¢ zalaczone w osobnym miejscu w kroku | skladania oferty przeznaczonym na zamieszczanie tajemnicy przedsigbiorstwa.
Zaleca si¢, aby kazdy dokument zawierajacy tajemnice przedsigbiorstwa zostat zamieszczony w odrebnym pliku.

Wykonawca zobowigzany jest, wraz z przekazaniem tych informacji, wykaza¢ spelnienie przestanek okreslonych w art. 11 ust. 2
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji. Zaleca si¢, aby uzasadnienie zastrzezenia informacji jako
tajemnicy przedsi¢biorstwa bylo sformutowane w sposdb umozliwiajacy jego udostepnienie. Zastrzezenie przez Wykonawce
tajemnicy przedsigbiorstwa bez uzasadnienia, bgdzie traktowane przez Zamawiajacego jako bezskuteczne ze wzgledu na
zaniechanie przez Wykonawcg podjecia niezbgdnych dziatan w celu zachowania poufnos$ci objetych klauzulg informacji zgodnie z
postanowieniami art. 18 ust. 3 uPzp.

5. Petnomocnictwo do zlozenia oferty musi by¢ zlozone w oryginale w takiej samej formie, jak sktadana oferta (t.j. w formie
elektronicznej). Dopuszcza si¢ takze ztozenie elektronicznej kopii(skanu) pelnomocnictwa sporzadzonego uprzednio w formie
pisemnej, w formie elektronicznego poswiadczenia, ktére to poswiadczenie notariusz opatruje kwalifikowanym podpisem
elektronicznym, badz tez poprzez opatrzenie skanu pelnomocnictwa sporzadzonego uprzednio w formie pisemnej kwalifikowanym
podpisem mocodawcy. Elektroniczna kopia pelnomocnictwa nie moze by¢ uwierzytelniona przez upelnomocnionego.

Rozdzial XII. Sposob oraz termin skladania ofert

1.Wykonawca sktada oferte za posrednictwem Formularza do zlozenia oferty dostepnego
na: https://platformazakupowa.pl/pn/szpital legnica. Sktadanie ofert przez Wykonawcow winno by¢ przeprowadzone zgodnie z
Instrukcja dostepna na www.platformazakupowa.pl w zaktadce Instrukcje.

2. Oferte wraz z wymaganymi zatacznikami nalezy ztozy¢ w terminie do dnia 03-10-2023 r. o godzinie 11.00

3. Wykonawca moze zlozy¢ jedna oferte. Ztozenie wigcej niz jednej oferty spowoduje odrzucenie wszystkich ofert ztozonych przez
Wykonawcg.

4. Zamawiajacy odrzuci oferte ztozong po terminie sktadania ofert.

5. Wykonawca przed uptywem terminu do sktadania ofert moze wycofac¢ oferte. Sposdb wycofania oferty zostat opisany w Instrukcji
na stronie www.platformazakupowa.pl w zaktadce Instrukcje.

6. Wykonawca po uptywie terminu do sktadania ofert nie moze wycofaé ztozonej oferty.

Rozdzial XIII. Termin otwarcia ofert

1. Otwarcie ofert nastgpi w dniu 03-10-2023 . 0 godzinie 11.30.

2. Zamawiajacy, najpozniej przed otwarciem ofert, udostgpniani na stronie internetowej prowadzonego postepowania informacje
o kwocie, jaka zamierza przeznaczy¢ na sfinansowanie zamowienia.

3. Zamawiajacy, niezwlocznie po otwarciu ofert udostepni na stronie internetowej prowadzonego postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci gospodarczej albo miejscach
zamieszkania Wykonawcow, ktorych oferty zostaty otwarte;

2) cenach zawartych w ofertach.

4. W przypadku wystapienia awarii systemu teleinformatycznego, ktora spowoduje brak mozliwo$ciowi otwarcia ofert w terminie
okreslonym przez Zamawiajacego, otwarcie ofert nastapi niezwlocznie po usunigciu awarii.

5. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego postepowania.

Rozdzial XIV. Podstawy wykluczenia

1. Z postepowania o udzielenie zamoéwienia wyklucza sig, z zastrzezeniem art. 110 ust. 2 uPzp, Wykonawce:

1) bedacego osobg fizyczna, ktéorego prawomocnie skazano za przestepstwo:

a) udzialu w zorganizowanej grupie przestgpczej albo zwigzku majacym na celu popelnienie przestepstwa lub przestepstwa
skarbowego, o ktorym mowa w art. 258 Kodeksu karnego,

b) handlu ludZmi, o ktérym mowa w art. 189a Kodeksu karnego,

¢) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 4648 ustawy z dnia 25 czerwca 2010 r. o sporcie (Dz. U. z
2020 r. poz. 1133 oraz z 2021 r. poz. 2054) lub w art. 54 ust. 14 ustawy z dnia 12 maja 2011 r. o refundacji lekow, srodkow
spozywczych specjalnego przeznaczenia zywieniowego oraz wyrobow medycznych (Dz. U. z 2021 r. poz. 523, 1292, 1559 1 2054),
d) finansowania przestgpstwa o charakterze terrorystycznym, o ktorym mowa w art. 165a Kodeksu karnego, lub przestepstwo

udaremniania lub utrudniania stwierdzenia przestgpnego pochodzenia pieniedzy lub ukrywania ich pochodzenia, o ktorym mowa
w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majace na celu popetnienie tego
przestgpstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktorym mowa w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r.
o skutkach powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej (Dz. U. z 2021 poz. 1745),
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g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego, przestepstwo oszustwa, o ktorym mowa

w art. 286 Kodeksu karnego, przestgpstwo przeciwko wiarygodnosci dokumentow, o ktéorych mowa w art. 270—-277d Kodeksu
karnego, lub przestgpstwo skarbowe,

h) o ktorym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy
cudzoziemcom przebywajacym wbrew przepisom na terytorium Rzeczypospolitej Polskiej — lub za odpowiedni czyn zabroniony
okreslony w przepisach prawa obcego;

2) jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspdlnika spotki w spotce jawnej lub partnerskiej albo
komplementariusza w spotce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o
ktérym mowa w pkt 1;

3) wobec ktorego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o zaleganiu z uiszczeniem podatkow,
optat lub sktadek na ubezpieczenie spoleczne lub zdrowotne, chyba ze wykonawca przed uptywem terminu sktadania ofert dokonat
platnosci naleznych podatkow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawart wigzace porozumienie w sprawie splaty tych naleznosci;

4) wobec ktdrego prawomocnie orzeczono zakaz ubiegania si¢ 0 zamowienia publiczne;

5) jezeli Zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca zawart z innymi Wykonawcami
porozumienie majace na celu zaklocenie konkurencji, w szczegolnosci jezeli nalezace do tej samej grupy kapitatowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow, ztozyli odrgbne oferty, oferty czesciowe, chyba ze wykaza,
ze przygotowali te oferty niezaleznie od siebie;

6) jezeli, w przypadkach, o ktorych mowa w art. 85 ust. 1 uPzp, doszto do zaktocenia konkurencji wynikajacego z wczesniejszego
zaangazowania tego wykonawcy lub podmiotu, ktéry nalezy z Wykonawca do tej samej grupy kapitalowej w rozumieniu ustawy z
dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentdéw, chyba ze spowodowane tym zakldcenie konkurencji moze by¢
wyeliminowane w inny sposob niz przez wykluczenie wykonawcy z udzialu w postepowaniu o udzielenie zamdwienia.

2. Okres wykluczenia Wykonawcy z postgpowania o udzielenie zamdwienia publicznego okreslony zostal w Art. 111 uPzp.

3. Niezaleznie od powyzszego Zamawiajacy wykluczy z postgpowania Wykonawce, ktory podlega wykluczeniu na podstawie art.
7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing
oraz stuzqcych ochronie bezpieczenstwa narodowego, zwanej w niniejszym ust. ,,ustawa”, to jest:

1) Wykonawce wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanym na
liste na podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ustawy;
2)Wykonawece, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 1 655) jest osoba wymieniona w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na list¢ lub bedaca takim beneficjentem rzeczywistym od dnia
24 lutego 2022 r., o ile zostala wpisana na list¢ na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka,
o ktérym mowa w art. 1 pkt 3 ustawy;

3) Wykonawcg, ktdrego jednostka dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci
(Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka dominujacg od dnia 24 lutego 2022 r., o ile zostat wpisany
na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu §rodka, o ktérym mowa w art. 1 pkt 3 ustawy.

Rozdzial XV. Sposéb obliczenia ceny

1. Wykonawca okresla ceng za przedmiot zamowienia poprzez wskazanie w ofercie ceny brutto (okre§lonej w Zataczniku 2) .

2. Cena musi by¢ wyrazona w ztotych polskich. Zaleca sig, aby poszczegolne ceny jednostkowe netto byly okreslone do 2 miejsc
po przecinku, ale dopuszczalne jest zastosowanie do 4 miejsc po przecinku w przypadku gdy wymaga tego prawidtowe zlozenie
oferty. Catkowita warto§¢ zamdwienia (netto i brutto) w powinna by¢ wyrazona w ztotych polskich z doktadnos$cig do dwdch miejsc
po przecinku - zwiazku z tym, Wykonawca powinien zaokragli¢ wykazane kwoty tj. jezeli obliczana cena ma wigcej miejsc po
przecinku nalezy ja zaokragli¢ w ten sposob, ze cyfry od 1 do 4 nalezy zaokragli¢ w dot, natomiast cyfry od 5 do 9 nalezy zaokragli¢
w gore.

3. Cena oferty musi zawiera¢ wszelkie koszty niezbedne do zrealizowania zamowienia wynikajace wprost z SWZ, jak réwniez
koszty w nich nie ujete np. dojazd do Zamawiajacego tam i z powrotem, itp., a bez ktorych nie mozna wykona¢ przedmiotu
zamowienia (réwniez ewentualne opusty oferowane przez Wykonawcg), w szczegolnosci w cenie nalezy uwzgledni¢ wszelkie
dodatkowe koszty, jakie poniesie Wykonawca z tytutu nalezytej realizacji przedmiotu umowy. (w tym réwniez ew. koszty zwigzane
ze wzrostem kursow walut itp.) .

4. Jezeli Wykonawca zlozy oferte, ktorej wybor prowadzitby do powstania u Zamawiajacego obowiazku podatkowego zgodnie z
ustawg z dnia 11 marca 2004 r. o podatku od towardéw i ustug, Zamawiajacy w celu oceny takiej oferty dolicza do przedstawione;j
w niej ceny podatek od towaréw i ustug, ktéry miatby obowigzek rozliczy¢ zgodnie z tymi przepisami. W takim przypadku
Wykonawca zobowigzany jest do:

1) poinformowania Zamawiajacego, ze wybor jego oferty bedzie prowadzil do powstania u Zamawiajacego obowiazku
podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktorych dostawa lub $wiadczenie beda prowadzity do powstania obowiazku
podatkowego;
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3) wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym Zamawiajacego, bez kwoty podatku;

4) wskazania stawki podatku od towarow i ushug, ktora zgodnie z wiedza Wykonawcy, bedzie miata zastosowanie.
5. Rozliczenia migdzy Zamawiajacym a Wykonawca beda prowadzone w ztotych polskich.

Rozdzial XVI. Opis kryteriow oceny ofert wraz z podaniem wag tych kryteriow i sposobu oceny ofert

1. Zamawiajacy dokona oceny ofert, ktore nie zostaty odrzucone, na podstawie nastgpujacych kryteriow oceny ofert:

1) Cena (C) - 60 %

2) Okres gwarancji i rekojmi dla zaoferowanej biblioteki tasmowej* (GRB) — 20 %

*- ocenie podlegac¢ bedzie zaoferowany okres gwarancji i rekojmi dla biblioteki tasmowej, przy czym nie moze by¢ on krétszy niz
60 miesi¢cy 1 dtuzszy niz 84 miesigce

3) Okres gwarancji i rekojmi dla zaoferowanego serwera** (GRS) — 20 %

**_ ocenie podlegaé bedzie zaoferowany okres gwarancji i rgkojmi dla serwera, przy czym nie moze by¢ on krotszy niz 60 miesigcy
i dluzszy niz 84 miesiace

Punkty w kryterium ,,Cena” zostang obliczone wedtug wzoru:
Cena oferty najtanszej — warto$¢ brutto

C= razy 60 = liczba punktéw
Cena oferty badanej — warto$¢ brutto

Punkty w kryterium ,,Okres gwarancji i regkojmi dla zaoferowane;j biblioteki tasmowej” zostang obliczone wg wzoru:

Okres gwarancji i rekojmi w badanej ofercie
GRB = razy 20 = liczba punktow
Najdtuzszy okres gwarancji i rekojmi z sposrod ztozonych ofert

Punkty w kryterium ,,Okres gwarancji i r¢kojmi dla zaoferowanego serwera” zostang obliczone wg wzoru:

Okres gwarancji i rekojmi w badanej ofercie
GRS = razy 20 = liczba punktow
Najdtuzszy okres gwarancji i rekojmi z sposrod ztozonych ofert

Ad .2) 1 Ad. 3) ,,Okres gwarancji i rekojmi” w przypadku:

a) braku podania przez Wykonawce wartosci dotyczacej oferowanego okresu, przyjmie si¢ najnizszg warto$¢ przewidziang w SWZ,
tzn. 60 miesigczny okres. Okreslona w ten sposob warto$¢ bedzie wigzaca dla Wykonawcy i zostanie wprowadzona do umowy,

b) zaoferowania okresu dluzszego niz 84 miesigce, Zamawiajacy przyzna punkty, jak dla wartoéci 84 miesi¢cy, natomiast do umowy
zostanie wprowadzona warto$¢ zaoferowana przez Wykonawce.

¢) zaoferowania terminu krotszego niz 60 miesiecy — bedzie skutkowalo odrzuceniem oferty na podstawie art. 226 ust. 1 pkt 5)
uPzp —tj. jako tre§¢ niezgodna z warunkami zamowienia.

2. Za najkorzystniejsza uznana zostanie oferta z najwicksza liczbg punktow, tj. przedstawiajaca najkorzystniejszy bilans kryteriow
oceny ofert, o ktérych mowa powyzej.

3. W przypadku, gdy Zamawiajacy podejmie decyzje o nieprzeprowadzaniu negocjacji - za najkorzystniejsza zostanie uznana oferta
dodatkowa z najwicksza liczba punktow, tj. przedstawiajaca najkorzystniejszy bilans ocenianych kryteridw, o ktéorych mowa powy-

zej. Punkty bedg przyznawane do dwoch miejsc po przecinku.

Rozdzial XVII. Informacje zwiazane z negocjacjami i ofertami dodatkowymi

1. W przypadku, podjecia przez Zamawiajacego decyzji o przeprowadzeniu negocjacji:

1) wszyscy Wykonawcy, ktorzy w odpowiedzi na ogloszenie o zamdwieniu ztozyli oferty, zostang rownoczesnie poinformowani, o
Wykonawcach:

a) ktorych oferty nie zostaly odrzucone, oraz punktacji przyznanej ofertom w kryterium oceny ofert (zgodnie z kryterium
okreslonym i opisanymi w Rozdziale XVI SWZ),

b) ktorych oferty zostaty odrzucone,

- ze wskazaniem uzasadnienia faktycznego i prawnego;

2) w zaproszeniu do negocjacji Zamawiajacy wskaze miejsce, termin i sposob prowadzenia negocjacji oraz kryteria oceny ofert, w
ramach ktorych beda prowadzone negocjacje w celu ulepszenia tresci ofert;
3)poinformuje réwnoczesnie wszystkich Wykonawcow o zakonczeniu negocjacji oraz zaprosi ich do sktadania ofert dodatkowych,
wskazujac co najmnie;j:
a) nazwe¢ oraz adres Zamawiajacego, numer telefonu, adres poczty elektronicznej oraz strony internetowej prowadzonego
postgpowania;
b) sposob i termin sktadania ofert dodatkowych oraz jezyk Iub jezyki, w jakich musza one by¢ sporzadzone, oraz termin otwarcia
tych ofert.

19/33



WSZSL/FZ-69/23

2. Podczas negocjacji ofert Zamawiajacy zapewnia réwne traktowanie wszystkich Wykonawcoéw. Zamawiajacy nie udziela
informacji w sposob, ktory mogtby zapewni¢ niektorym wykonawcom przewage nad innymi Wykonawcami.

3. Zamawiajacy wyznaczy termin na ztozenie ofert dodatkowych z uwzglednieniem czasu potrzebnego na przygotowanie tych ofert,
z tym ze termin ten nie bedzie by¢ krotszy niz 5 dni od dnia przekazania zaproszenia do sktadania ofert dodatkowych.

4. Wykonawca moze ztozy¢ oferte dodatkowa, ktora zawiera nowe propozycje w zakresie tresci oferty podlegajacych ocenie w
ramach kryteriow oceny ofert wskazanych przez zamawiajacego w zaproszeniu do negocjacji.

5. Oferta dodatkowa nie moze by¢ mniej korzystna w zadnym z kryteriow oceny ofert wskazanych w zaproszeniu do negocjacji niz
oferta ztozona w odpowiedzi na ogloszenie o zamoéwieniu. Oferta przestaje wigza¢ Wykonawce w zakresie, w jakim ztozy on ofertg
dodatkowa zawierajaca korzystniejsze propozycje w ramach kazdego z kryteriow oceny ofert wskazanych w zaproszeniu do
negocjacji. Oferta dodatkowa, ktéra b mniej korzystna w ktérymkolwiek z kryteridw oceny ofert wskazanych w zaproszeniu do
negocjacji niz oferta zlozona w odpowiedzi na ogloszenie o zaméwieniu, podlega odrzuceniu.

6. Za najkorzystniejsza zostanie uznana oferta z najwicksza liczba punktow, tj. przedstawiajace najkorzystniejszy bilans ocenianych

kryteriow. Punkty beda przyznawane do dwdch miejsc po przecinku.

Rozdzial XVIII. Informacje o formalnoS$ciach, jakie muszg zosta¢ dopelnione po wyborze oferty w celu
zawarcia umowy w sprawie zamoéwienia publicznego

1. Zamawiajacy zawiera umowe w sprawie zamowienia publicznego, z uwzglgdnieniem art. 577 uPzp, w terminie nie krotszym niz
5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty, jezeli zawiadomienie to zostato przestane przy uzyciu
srodkow komunikacji elektronicznej, albo 10 dni, jezeli zostato przestane w inny sposob.

2. Zamawiajacy moze zawrze¢ umowe¢ w sprawie zamowienia publicznego przed uptywem terminu, o ktorym mowa w ust. 1, jezeli
W postepowaniu o udzielenie zamdwienia ztozono tylko jedna oferte.

3. Wykonawca, o ktorym mowa w ust. 1, ma obowigzek zawrze¢ umowe w sprawie zamdwienia na warunkach okreslonych w
projektowanych postanowieniach umowy wskazanych w Rozdziale VII SWZ. Umowa zostanie uzupetniona o zapisy wynikajace
ze ztozonej oferty.

4. Przed podpisaniem umowy Wykonawcy wspdlnie ubiegajacy si¢ o udzielenie zamowienia (w przypadku wyboru ich oferty jako
najkorzystniejszej) przedstawig Zamawiajgcemu umowe regulujaca wspotprace tych Wykonawcow.

5. Jezeli Wykonaweca, ktorego oferta zostata wybrana jako najkorzystniejsza, uchyla si¢ od zawarcia umowy w sprawie zamowienia
publicznego Zamawiajagcy moze dokona¢ ponownego badania i oceny ofert sposrod ofert pozostalych w postepowaniu
Wykonawcow albo uniewaznic¢ postgpowanie.

6. Dopuszcza si¢ zawarcie umow w formie elektronicznej.

Rozdzial XIX. Pouczenie o Srodkach ochrony prawnej przystugujacych Wykonawcy

1. Srodki ochrony prawnej przystuguja Wykonawcy, jezeli ma lub miat interes w uzyskaniu zaméwienia oraz poniost lub moze
ponies¢ szkode w wyniku naruszenia przez Zamawiajacego przepisow uPzp.

2. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynno$¢ Zamawiajacego, podjeta w postepowaniu o udzielenie zamdwienia, w tym na
projektowane postanowienie umowy;

2) zaniechanie czynno$ci w postepowaniu o udzielenie zamowienia, do ktorej Zamawiajacy byt obowiazany na podstawie uPzp.

3. Odwotanie wnosi si¢ do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo w formie elektronicznej albo w postaci
elektronicznej opatrzone podpisem zaufanym.

4. Na orzeczenie Krajowej [zby Odwotawczej oraz postanowienie Prezesa Krajowej Izby Odwotawczej, stronom oraz uczestnikom
postepowania odwolawczego przystuguje skarga do sadu. Skarge wnosi si¢ do Sadu Okregowego w Warszawie za posrednictwem
Prezesa Krajowej [zby Odwotawcze;j.

5. Szczegbdtowe informacje dotyczace §rodkow ochrony prawnej okreslone sg w Dziale IX uPzp ,,Srodki ochrony prawne;j”

Rozdzial XX. Opis Czesci zamowienia

Zamawiajacy nie dopuszcza sktadania ofert czgsciowych. Zamawiajacy zawart w dniu 31-08-2023 r. umowe Narodowym
Funduszem Zdrowia ,,Umowa o dodatkowe finansowanie”, ktéra zgodnie z ,,Zarzadzeniem” - Prezesa Narodowego Fundusz
Zdrowia winna zosta¢ rozliczona w terminie do dnia 24 pazdziernika 2024 r. Brak podzialu zamowienia na czesci podyktowany
jest terminowym rozliczeniem $rodkoéw finansowych na cyberbezpieczenstwo.

| Rozdzial XXI. Liczba Cze$ci zamodowienia, na ktora Wykonawca moze zlozy¢ oferte

Nie dotyczy niniejszego postepowania.

| Rozdzial XXII. Informacje o liczbie Wykonawcow, ktorych Zamawiajacy zaprosi do negocjacji

Zamawiajacy nie bedzie ograniczal liczby Wykonawcow zaproszonych do negocjacji.

| Rozdzial XXIII. Informacje o przedmiotowych Srodkach dowodowych

Zamawiajacy nie wymaga zlozenia przedmiotowych §rodkéw dowodowych.

| Rozdzial XXIV. Zalaczniki do SWZ
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1) Wzér Oswiadczenia Wykonawcy, o ktérym mowa w art. 125 ust.1 oraz w zakresie podlegania wykluczeniu na podstawie art.

7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraing oraz stuzqcych ochronie bezpieczenstwa narodowego — Zatacznik 1,
2) Wzor formularza ofertowego — Zatgcznik 2,

Rozdzial XXYV. Klauzula informacyjna dotyczaca przetwarzania danych osobowych

1. Zgodnie z art. 13 ust. 1 1 2 Rozporzadzenia Parlamentu Europejskiego i Rady(UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie
ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)(Dz.Urz.UEL119 z 04.05.2016, str.1), dalej,,RODO”,
informuje, ze:

sadministratorem Pani/Pana danych osobowych jest Wojewodzki Szpital Specjalistyczny w Legnicy

*w sprawach zwigzanych z Pani/Pana danymi prosze¢ kontaktowac si¢ z Inspektorem Ochrony Danych, kontakt pisemny za pomoca
poczty tradycyjnej na adres: Wojewddzki Szpital Specjalistyczny w Legnicy, 59-220 Legnica, ul. Iwaszkiewicza 5;

poczta elektroniczna na adres e-mail: iod@szpital.legnica.pl

*Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust.1lit. C RODO w celu prowadzenia przedmiotowego
postgpowania o udzielenie zamoéwienia publicznego oraz zawarcia umowy, a podstawa prawna ich przetwarzania jest obowigzek
prawny stosowania sformalizowanych procedur udzielania zamowien publicznych spoczywajacy na Zamawiajacym;

sodbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym udostgpniona zostanie dokumentacja postgpowania w
oparciu o art.18 oraz art. 74 uPzp;

*Pani/Pana dane osobowe beda przechowywane, zgodnie z art.78 ust.1 uPzp, przez okres 4 lat od dnia zakonczenia postgpowania o
udzielenie zamo6wienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy;
*obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym
okreslonym w przepisach uPzp, zwigzanym z udziatlem w po-stgpowaniu o udzielenie zaméwienia publicznego; konsekwencje
niepodania okreslonych danych wynikaja z uPzp;

*w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob zautomatyzowany, stosowanie do art. 22
RODO;

*Posiada Pan/Pani:

—na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;

—na podstawie art. 16 RODO prawo do sprostowania lub uzupetnienia Pani/Pana danych osobowych, przy czym skorzystanie z
prawa do sprostowania lub uzupetnienia nie moze skutkowa¢ zmiang wyniku postepowania o udzielenie zamoéwienia publicznego
ani zmiang postanowien umowy w zakresie niezgodnym z uPzp oraz nie moze narusza¢ integralnosci protokotu oraz jego
zatgcznikow.

—na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych z zastrzezeniem
przypadkow, o ktorych mowa w art.18 ust.2 RODO, przy czym prawo do ograniczenia przetwarzania nie ma zastosowania w
odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby
fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego, a takze
nie ogranicza przetwarzania danych osobowych do czasu zakonczenia postgpowania o udzielenie zamoéwienia.

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych
osobowych Pani/Pana dotyczacych narusza przepisy RODO;

enie przyshiguje Pani/Panu:

—w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktorym mowa w art.20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa prawna przetwarzania
Pani/Pana danych osobowych jest art. 6 ust.1 lit. ¢ RODO.

2. Jednoczeénie Zamawiajacy przypomina o cigzgcym na Pani/Panu obowiazku informacyjnym wynikajacym z art.14 RODO
wzgledem 0s6b fizycznych, ktérych dane przekazane zostang Zamawiajagcemu w zwiazku z prowadzonym postgpowaniem i ktdre
Zamawiajagcy posrednio pozyska od Wykonawcy biorgcego udzial w postegpowaniu, chyba, Zze ma zastosowanie co najmniej
jedno z wylaczen, o ktorych mowa w art.14 ust.5 RODO.

Rozdzial XXVI. Szczegélowy opis przedmiotu zamowienia

1) Biblioteka taSmowa 1 sztuka wraz z 40 taSmami

Parametr Charakterystyka (wymagania minimalne)

Obudowa Do zamontowania w szafie rack, maksymalnie 3U, wbudowany czytnik kodéw kreskowych, redundantne
zasilanie wraz z kablami zasilajacymi.

Naped Jeden naped LTO9 FC-FH. Mozliwoscia rozbudowy do min. 20 napgedow LTO.
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Interfejs

FC wraz z dwoma kablami pozwalajacymi na podiaczenie do serwera dostarczonego wraz z biblioteka
tasmowa.

Liczba slotow

40 w tym minimum pig¢ slotdéw we/wy, jezeli licencjonowana jest liczba slotow - wymagane aktywowanie
wszystkich slotow

'W komplecie minimum:

40 tasm LTO9

1 taSma czyszczace LTO9

Etykiety do tasm LT09 o numerach 1-200

[Dodatkowe

o interfejs do zarzadzania poprzez przegladarke WWW oraz mozliwos¢ zarzadzania bezposrednio z uzy-
ciem wbudowanych klawiszy 1 wyswietlacza LCD

wyjmowane magazynki kieszeni na tasmy w celu fatwego zarzadzania wigksza iloscia tasm

wsparcie dla no$nikow LTO WORM (Write Once, Read Many), umozliwiajacych spetnienie norm praw-
nych dotyczacych odpowiednio dtugiego przechowywania nienaruszonych danych (archiwizacja)
Obstuga SNMP, TLS1.2 oraz IP6

Wsparcie dla technologii szyfrowania backupowanych danych.

'Warunki gwarancji
dla autoloadera

Gwarancja producenta realizowana w miejscu instalacji sprzetu, z czasem reakcji do nastgpnego dnia)
roboczego od przyjecia zgloszenia, mozliwo$¢ zglaszania awarii 24x7x365 poprzez ogoélnopolska linig
ftelefoniczng producenta.

e Dostawca ponosi koszty napraw gwarancyjnych, wlaczajac w to koszt czesci i transportu.

W czasie obowigzywania gwarancji dostawca zobowigzany jest do udostepnienia Zamawiajacemu no-
wych wersji BIOS, firmware i sterownikow (na pltytach CD lub stronach internetowych).

2) Serwer
Parametr Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji min. 14 dyskow 3,5" Hot-Plug wraz z
kompletem wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do celow
serwisowych oraz organizatorem do kabli.
Obudowa Obudowa z mozliwo$cia wyposazenia w karte umozliwiajaca dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych komponentow
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z
protokotéw BLE/ WIFI.
. Plyta gtéwna z mozliwoscia zainstalowania jednego procesora. Plyta glowna musi by¢ zaprojektowana
Plyta glowna . . .
przez producenta serwera i oznaczona jego znakiem firmowym.
Chipset Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych
Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86 dedykowany do pracy z zaoferowanym
Procesor serwerem umozliwiajacy osiagnigcie wyniku min. 154 w tescie SPECrate2017 _int_base, dostgpnym na
stronie www.spec.org dla proponowanego serwera.
Minimum 64GB DDR4 RDIMM 3200MT/s, na ptycie gldwnej powinno znajdowaé si¢ minimum 16
RAM slotow przeznaczonych do instalacji pamigci. Plyta gtowna powinna obshugiwa¢ do min. 2TB pamigci
RAM.
i:ﬁleizgilﬁlc[l a Memory demand and patrol scrubbing, Failed DIMM isolation, Memory Address Parity Protection
Gniazda PCI - min. 2 sloty PCle x16 generacji 3 oraz min. 2 sloty PCle x16 generacji 4.
Whbudowane 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (interfejsy nie moga zajmowaé
gniazda PCI)
Interfejsy Whbudowane 2 interfejsy sieciowe 10/25Gb Ethernet w standardzie SFP+ (interfejsy nie moga zajmowacé
sieciowe/FC/SAS gniazda PCI). Porty obsadzone modutami 10Gb/s SFP+ SR.
Dodatkowo 2 zewngtrzne interfejsy FC 16Gb/s obsadzone modutami.
Serwer wyposazony w 4 $wiattowody OM3 LC-LC o dlugo$ci minimum 3 metréw.
Mozliwos¢ instalacji dyskow SATA, SAS, SSD, NVMe.
Zainstalowane dwa dyski min. 480GB SSD SATA Hot-Plug
Zainstalowanych dwanascie dyskow min. 12TB SAS 7.2 tys. obr/min. 3.5”.
. Mozliwos$¢ zainstalowania dwoch dyskéw M.2 SATA o pojemnosci min. 480GB z mozliwoscia
Dyski twarde .
konfiguracji RAID 1.
Mozliwos¢ zainstalowania modutlu dedykowanego dla hypervisora wirtualizacyjnego, wyposazonego w 2
nosniki typu flash o pojemnosci min. 64GB. Rozwigzanie nie moze powodowa¢ zmniejszenia ilosci wnek
na dyski twarde.
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Sprzetowy kontroler dyskowy, posiadajacy min. 8 GB nieulotnej pamigci cache, mozliwe konfiguracje

Kontroler RAID pozioméw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskéw samoszyfrujacych.

min. 2 porty USB 2.0, 1 port micro USB oraz 3 porty USB 3.0, 2 porty VGA (1 na przednim panelu
Wbudowane porty obudowI;, Igugi na tylnyml)), min. 1 port RS232 Por Por ( b b
Video Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min. 1600x900
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug min. 750W kazdy wraz z kablami zasilajacymi o dtugosci min. 2m.
Bezpieczefistwo Zainstalowany modul TPM ;.0 . . .

Whbudowany czujnik otwarcia obudowy wspolpracujacy z BIOS i karta zarzadzajaca.
Diagnostyka Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie

informacji o stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz temperaturze.

System operacyjny

Windows Server 2022 Standard 16 core lub réwnowazny*

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany port Gigabit
Ethernet RJ-45 i umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentylato-
roéw, konfiguracji serwera);

- szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacj¢ uzytkownika;

- mozliwoé¢ podmontowania zdalnych wirtualnych napeddw;

- wirtualng konsole¢ z dostepem do myszy, klawiatury;

- wsparcie dla [Pv6;

- wsparcie dla WSMAN (Web Service for Management); SNMP; IPM12.0, SSH, Redfish;

- mozliwosé¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

- integracja z Active Directory;

- mozliwos¢ obstugi przez dwoch administratoréw jednoczesnie;

- wsparcie dla dynamic DNS;

- wysylanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzeto-
wej.

- mozliwosé¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu ser-
wera

- mozliwosé¢ zarzadzania do 100 serwerow bezposrednio z konsoli karty zarzadzajacej pojedyn-
czego serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015 oraz ISO-14001.

Warunki gwarancji

Gwarancja producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgloszenia,
mozliwo$¢ zglaszania awarii 24x7x365 poprzez ogolnopolska lini¢ telefoniczng producenta.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strong producenta podajac unikatowy numer
urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikow nawet w przypadku wygasnigcia
gwarancji serwera.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz warunkow gwarancji po
podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

*- Warunki réwnowazno$ci dla dostawy oprogramowania Microsoft Windows Serwer 2022 Standard:
1. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku fizycznym i dwoch wirtual-
nych srodowiskach serwerowego systemu operacyjnego za pomocg wbudowanych mechanizmoéw wirtualizacji.

2. Mechanizmy logowania w oparciu o:

a) login i hasto,

b) karty z certyfikatami (smartcard),

¢) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).
3. Praca wroli klienta domeny Microsoft Active Directory.

Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie funkcjonalnosci Microsoft Win-
dows Server 2016.
Mozliwos¢ uruchomienia roli serwera plikow z uwierzytelnieniem i autoryzacja dostgpu w domenie Microsoft Active Di-
rectory.
Mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacja dostepu w domenie Microsoft Active
Directory.
Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspoldzielenia pamigci.
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8.

10.
11.

12.

13.
14.
15.

16.

17.

18.

19.
20.
21.
22.
23.

24.
25.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w biezacej pracy. Me-
chanizm ten musi uwzgledniac specyfike procesorow wyposazonych w mechanizmy Hyper-Threading;

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentoéw) w oparciu o ich zawarto$¢.

Whbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajacych certyfikat FIPS 140-2 lub rownowazny wy-
dany przez NIST lub inng agend¢ rzadowa zajmujacg si¢ bezpieczenstwem informacji.

Wsparcie dla srodowisk Java i NET Framework 4.x 1 wyzszych — mozliwo$¢ uruchomienia aplikacji dziatajacych we
wskazanych $rodowiskach.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologi¢ ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony polaczen internetowych i intraneto-
wych.

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe.

Mozliwos$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykow poprzez wybor z listy dostep-
nych lokalizacji.

Wsparcie dla wickszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardow
USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Wsparcie dostgpu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).

Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez skrypty.

Mozliwos¢ migracji konfiguracji systemu Microsoft Windows Serwer 2021/2016.

Mozliwo$¢ instalacji i poprawnej pracy Systemu Bazodanowego (Microsoft SQL Server Standard).
Dostepne mechanizmy deduplikacji i kompresji na wolumenach.

3 UTM
Informacja podstawowa:
Zamawiajacy uzywa aktualnie urzadzenia FortiGate 101F, ktore stanowi jego wlasnos¢

Wymagania Ogolne

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa

niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczegolne elementy wchodzgce w sktad systemu bezpieczenstwa byly
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzgtowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé¢ mozliwo$é pracy w jednym z trzech trybow: Routera z funkcja NAT,
transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo§¢ budowy minimum 2 oddzielnych (fizycznych
Iub logicznych) instancji systemoéw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna
istnie¢ mozliwo$¢ dedykowania co najmniej 3 administratorow do poszczegdlnych instancji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.
e  Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, [PSec, Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwosc¢ taczenia
w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja synchronizacji sesji firewall.
Monitoring i wykrywanie uszkodzenia elementow sprzgtowych i programowych systeméw zabezpieczen oraz laczy sie-
ciowych.

Monitoring stanu realizowanych potagczen VPN.

System musi umozliwia¢ agregacj¢ linkow statyczng oraz w oparciu o protokot LACP. Powinna istnie¢ mozliwo$¢ two-
rzenia interfejsow redundantnych.
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Interfejsy, Dysk, Zasilanie:
System realizujacy funkcje Firewall musi dysponowaé minimum:
e 16 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
e 2 gniazdami SFP+ 10 Gbps.
System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace podtaczenie mo-
demu 3G/4G oraz instalacji oprogramowania z klucza USB.
W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200 interfejsow wirtualnych - definiowa-
nych jako VLAN’y w oparciu o standard 802.1Q.
System realizujacy funkcj¢ Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci minimum 480 GB.
System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnoSciowe:

W zakresie Firewall’a obstuga nie mniej niz 1.5 mln. jednoczesnych potaczen oraz 52 tys. nowych polaczen na sekunde.
Przepustowo$¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B.

Przepustowo$¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 2.1 Gbps.

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak i server side w ramach modutu IPS)
dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.

8. Wydajnosc¢ skanowania ruchu typu Enterprise Mix z wlagczonymi funkcjami: IPS, Application Control, Antywirus - mi-
nimum 1 Gbps.

9. Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzgtowych lub programowych:

1.
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11.
12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzgtowych lub programowych. W ramach postgpowania

powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktore bedg zastosowane do dwu-sktadniko-
wego uwierzytelnienia administratorow lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall
Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewnia¢ translacje adresow NAT: zrodlowego i docelowego, translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.
Element systemu realizujacy funkcje Firewall musi integrowac si¢ z nastgpujacymi rozwigzaniami SDN w celu dynamicz-
nego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli
dostepu.
e Amazon Web Services (AWS).
e  Microsoft Azure
e Cisco ACIL
e  Google Cloud Platform (GCP).
e  OpenStack.
e  VMware vCenter (ESXi).
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Polaczenia VPN
1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi zapewniac:
e  Wsparcie dla IKE vl oraz v2.
e  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter Mode(GCM).
e  Obstuga protokotu Diffie-Hellman grup 19 i 20.
e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli
pomigdzy SPOKE w topologii HUB and SPOKE.
e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.
e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
e  Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
e  Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.
e  Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.
2. System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN. W zakresie tej funkcji musi zapewniacé:
e Pracg¢ w trybie Portal - gdzie dostgp do chronionych zasobow realizowany jest za posrednictwem przegladarki. W tym
zakresie system musi zapewnia¢ stron¢ komunikacyjna dziatajaca w oparciu o HTML 5.0.
e  Prace w trybie Tunnel z mozliwo$cia wlaczenia funkcji ,,Split tunneling” przy zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia realizacj¢ potaczen IPSec
VPN lub SSL VPN.

Routing i obsluga laczy WAN
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
e Routingu statycznego.
e Policy Based Routingu.
e  Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej, gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegolnych aplikacji.

3. System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego Android).

4. System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustuga typu Sandbox realizowang w chmurze. W
ramach postepowania musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upo-
wazniajaca do korzystania z ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez konieczno$ci blokowania
transferu catych plikow.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.

3. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana automatycznie, zgodnie z harmono-
gramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkéw oraz wlasnych sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym samym podstawowa ochrong
przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injec-
ton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugo$ci nagtéwka, ilosci parametréw URL, Cookies.

7.  Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji
1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrol¢ ruchu na podstawie glebokiej analizy pakietow, nie bazujac je-
dynie na warto$ciach portow TCP/UDP.
2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana automatycznie, zgodnie z harmo-
nogramem definiowanym przez administratora.
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3.

4.
5.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod wzgledem wyko-
nywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegoélnie istotne z punktu widzenia bezpieczenstwa: proxy, P2P.
Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkow oraz wlasnych sygnatur.

Kontrola WWW

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw adreséw URL pogrupowanych w
kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub inne
bedace zrodlem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne listy dla adresow
URL.

Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci w wynikach wyszukiwarek takich jak: Google,
oraz Yahoo.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla ré6znych akcji podejmo-
wanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktorych kategorii url lub wskazanych ulr - system nie bedzie
dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

System Firewall musi umozliwia¢ weryfikacj¢ tozsamosci uzytkownikéw za pomoca:

e  Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych.

Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy integracji ze srodowi-
skiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub APIL.

Zarzadzanie

Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH, jak i powinny mie¢ mozliwo$¢ wspolpracy z dedykowanymi platformami centralnego zarzadzania i monitoro-
wania.

Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z wykorzystaniem
szyfrowanych protokotow.

Powinna istnie¢ mozliwos$¢ wlaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostgpu administracyjnego.
System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2¢, 3 oraz umozliwiaé
przekazywanie statystyk ruchu za pomoca protokotow netflow lub sflow.

System musi mie¢ mozliwo$§¢ zarzadzania przez systemy firm trzecich poprzez API, do ktdrego producent udostepnia
dokumentacje.

Element systemu pelnigcy funkcje¢ Firewal musi posiada¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, trace-
route, podgladu pakietdw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez administratora w CLI lub
GUI, ktore nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

Elementy systemu bezpieczenstwa musza realizowaé logowanie do aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub w ramach postgpowania musi zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzgtowej lub programowe;.

W ramach logowania system petniagcy funkcje Firewall musi zapewniaé przekazywanie danych o zaakceptowanym ruchu,
ruchu blokowanym, aktywnos$ci administratoréw, zuzyciu zasobow oraz stanie pracy systemu. Musi by¢ zapewniona moz-
liwos$¢ jednoczesnego wysytania logéw do wielu serwerow logowania.

Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutow sieciowych i bezpieczenstwa oferowanego systemu.
Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegodlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastgpujace certyfikacje: ICSA lub EAL4 dla
funkcji Firewall.
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Serwisy i licencje
W ramach umowy powinny zosta¢ dostarczone licencje upowazniajace do korzystania z aktualnych baz funkcji ochronnych
producenta i serwiso6w. Powinny one obejmowac:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 36 miesiecy.

Gwarancja oraz wsparcie

Gwarancja: Urzadzenie wraz z oprogramowaniem musi by¢ objete serwisem gwarancyjnym producenta przez okres 36 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7

4) System centralneqo logowania, raportowania i korelacji

Wymagania Ogoélne
W ramach postgpowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i korelacji, umozliwiajacego
centralizacje procesu logowania zdarzen sieciowych, systemowych oraz bezpieczenstwa w ramach calej infrastruktury zabezpie-
czen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajacej w srodowisku wirtualnym Iub w postaci komer-
cyjnej platformy dziatajacej na bazie linux w §rodowisku wirtualnym, z mozliwo$cig uruchomienia na co najmniej nast¢pujacych
hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016;
Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

Interfejsy, Dysk:
System musi obslugiwac co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchni¢ dyskowa o pojemnosci 3 TB.

Parametry wydajno$ciowe:
1.System musi by¢ w stanie przyjmowaé minimum 5 GB logéw na dzien.
2.Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji musza by¢ realizowane co najmniej ponizsze funkcje:

Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

Mozliwos¢ przegladania logdéw historycznych z funkcjg filtrowania.

3. System musi oferowac predefiniowane (lub mie¢ mozliwosc¢ ich konfiguracji) podreczne raporty graficzne lub tekstowe obra-
zujace stan pracy urzadzenia oraz ogolne informacje dotyczace statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Musza
one obejmowac co najmnie;j:

1) Liste najczesciej wykrywanych atakow.

2) Liste najbardziej aktywnych uzytkownikow.

3) Liste najczesciej wykorzystywanych aplikacji.

4) List¢ najczeéciej odwiedzanych stron www.

5) Liste krajow , do ktorych nawigzywane sg potaczenia.
6) Liste najczesciej wykorzystywanych polityk Firewall.
7) Informacje o realizowanych potaczeniach IPSec.

4. Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logéw do innych systemow logowania i przetwarzania danych. Musi
w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych logow.

5. Komunikacja systemow bezpieczenstwa (z ktorych przesylane sg logi) z oferowanym systemem centralnego logowania musi
by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowac cykliczny eksport logéw do zewngtrznego systemu w celu ich dtugo czasowego sktadowania. Eksport
logéw musi by¢ mozliwy za pomoca protokotu SFTP lub na zewngtrzny zasob sieciowy.

N

Raportowanie
W zakresie raportowania system musi zapewniac:

Generowanie raportow co najmniej w formatach: PDF, CSV.

Predefiniowane zestawy raportéw, dla ktorych administrator systemu moze modyfikowac parametry prezentowania wynikow.
Funkcje definiowania wlasnych raportow.

Mozliwo$¢ spolszczenia raportow.

Generowanie raportow w sposob cykliczny lub na zadanie, z mozliwoscia automatycznego przestania wynikéw na okreslony
adres lub adresy email.
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Korelacja logéow
W zakresie korelacji zdarzen system musi zapewniac:

1. Korelowanie logéw z okresleniem urzadzen, dla ktorych ten proces ma by¢ realizowany.

2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystapienia okreslonych zdarzen sieciowych, systemowych
oraz bezpieczenstwa.

3. Wybor kategorii zdarzen, dla ktorych tworzone beda reguty korelacyjne. System korelowaé zdarzenia co najmniej dla nastepu-
jacych kategorii zdarzen:

e Malware.

e Aplikacje sieciowe.
e Email.

e IPS.

e Traffic.

e Systemowe: utracone polaczenie vpn, utracone potaczenie sieciowe.

Zarzadzanie
1.System logowania i raportowania musi mie¢ mozliwos$¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH
lub producent rozwigzania musi dostarcza¢ dedykowanej konsoli zarzadzania, ktéra komunikuje si¢ z rozwigzaniem przy wykorzy-
staniu szyfrowanych protokotow.
2.Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng baze, Radius, LDAP, PKI.
3. System musi umozliwiaé¢ zdefiniowanie co najmniej 4 administratoréw z mozliwos$cig okreslenia praw dost¢pu do logowanych
informacji i raportéw z perspektywy poszczegdlnych systemow, z ktorych przesytane sa logi.

Serwisy i licencje
1.System musi by¢ dostarczony w modelu ,,na wlasnos$¢” tj. niewykupienie odnowienia licencji wsparcia technicznego dla rozwig-
zania nie spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi mozliwosci pobierania aktualizacji oprogramowa-
nia.
2. Wsparcie: System musi by¢ objety serwisem producenta przez okres 36 miesi¢cy, upowazniajacym do aktualizacji oprogramo-
wania oraz wsparcia technicznego w trybie 24x7.

5) System ochrony poczty elektronicznej

Wymagania ogoélne

System ochrony poczty musi zapewnia¢ kompleksowa ochrong antyspamowa, antywirusowg oraz antyspyware’owa bez limitu
licencyjnego na ilo$¢ chronionych kont uzytkownikow.
Dopuszcza si¢ aby poszczegdlne elementy wchodzace w sktad systemu ochrony byly zrealizowane w postaci osobnych,
komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia w
srodowisku wirtualnym. W przypadku implementacji programowej dostawca musi zapewni¢ platforme¢ w postaci odpowiednio
zabezpieczonego systememu operacyjnego, na ktorym bedzie instalowane rozwigzanie. Platformy musza mie¢ mozliwos¢
uruchomienia na co najmniej nastepujacych hypervisorach: VMWare ESX/ESXi 6.0/6.7/7.0 and later, Citrix XenServer v5.6
SP2/6.0 and later, Microsoft Hyper-V Server 2008 R2/2012/2012 R2/2016/2019, KVM gemu 2.12.1 and later, AWS (Amazon Web
Services) Microsoft Azure, Google Cloud Platform
Dla zapewnienia wysokiej sprawno$ci i skuteczno$ci dzialania rozwigzanie musi pracowaé w oparciu o komercyjne bazy
zabezpieczen.
Dostarczone rozwigzanie musi mie¢ mozliwo$¢ pracy w kazdym trybow:

1. Tryb Gateway.

2. Tryb transparentny (nie wymaga rekonfiguracji istniejacego systemu poczty elektronicznej).

Parametry fizyczne systemu antyspamowego

System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchni¢ dyskowa o pojemnosci co najmniej 1 TB.

Ogélne funkcje systemu ochrony poczty
Dostarczany system obstugi i ochrony poczty musi zapewniaé ponizsze funkcje:
1. Wsparcie dla co najmniej 20 domen pocztowych.
2. System musi realizowa¢ skanowanie antyspamowe i antywirusowe z wydajnos$cig min. 25 tys. wiadomosci/godzing.
3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy domenowe, adresy IP (w szczegol-
nosci powinna by¢ mozliwos¢ definiowania regut all-all).
4. Email routing w oparciu o reguly lokalne Iub w oparciu o zewngtrzny serwer LDAP.
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5.
6.

oo

10.

11.

12.
13.
14,

15.
16.
17.

Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci).

Mozliwo$¢ ograniczenia ilo$ci poczty wychodzacej do chronionych domen w oparciu o nie mniej niz: ilo$¢ jednoczesnych
sesji, maksymalng liczb¢ wiadomos$ci w ramach sesji, maksymalng liczb¢ odbiorcow w zadanym czasie.

Ochrona i analiza zardbwno poczty przychodzacej jak i wychodzace;j.

Szczegotowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o uzytkownika i atrybuty zwracane z
zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwosciag samodzielnego zwalniania badz usu-
wania wiadomosci z kwarantanny przez uzytkownika.

Mozliwo$¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomo$ci w momencie uwalniania ich z kwaran-
tanny uzytkownika lub administratora.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

Archiwizacja poczty przychodzacej 1 wychodzacej w oparciu o polityki.

Mozliwos¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu oraz na zewngtrznych zaso-
bach, co najmniej: NFS, iSCSI.

Biate i czarne listy adresow mailowych definiowane globalnie oraz dla domen wskazanych przez administratora systemu.
Biate i czarne listy adreso6w mailowych dla poszczegdlnych uzytkownikow.

Skanowanie zatacznikow zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz: stowa zawarte w wiadomosci
pocztowej, wbudowana liste haset, liste haset zdefiniowang przez uzytkownika.

Kontrola antywirusowa i ochrona przed malware

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

NoaprwdE

10.

Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanng dla zainfekowanych plikow.

Skanowanie zatacznikow skompresowanych.

Definiowanie komunikatow powiadomien w jezyku polskim.

Blokowanie zatacznikéw w oparciu o typ pliku.

Mozliwo$¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowej.

Modut kontroli antywirusowej musi mie¢ mozliwo$¢ wspolpracy z dedykowana, komercyjng platforma (sprzgtowa lub
wirtualng) Iub ustugg w chmurze typu Sandbox w celu rozpoznawania nieznanych dotad zagrozen. Rozwigzanie musi
umozliwia¢ zatrzymanie poczty w dedykowanej kolejce wiadomos$ci do momentu otrzymania werdyktu.

Definiowanie roznych akcji dla poszczegdlnych metod wykrywania wirusow i malware'u. Powinny one obejmowac co
najmniej: tagowanie wiadomosci, dodanie nowego nagtdwka, zastgpienie podejrzanej tresci lub zalgcznika, akcje discard
lub reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrong typu wirus outbrake.

Ochrong przed zagrozeniami zawartymi wiadomosciach pocztowych i w zatagcznikach (nie mniej niz: pliki MS Office, PDF,
HTML, tekstowe) poprzez usuwanie tresci bedacych zagrozeniem (makra, adresy URL zagniezdzone w plikach, skrypty,
ActiveX) i dostarczaniem oczyszczonych w ten sposob wiadomosci.

Kontrola antyspamowa

System musi zapewniaé¢ ponizsze funkcje i metody filtrowania spamu:

1.

ok~ wd

Reputacja adresow zrodtowych IP oraz domen pocztowych w oparciu o bazy producenta.

Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta rozwigzania.

Szczegdtowa kontrola nagtdéwka wiadomosci.

Analiza Heurystyczna.

Wspolpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscia uczenia przez administratora globalnie dla catego systemu lub dla
poszczegolnych chronionych domen.

Mozliwos$cig dostrajania filtrow Bayes’a przez poszczegodlnych uzytkownikow.

Wykrywanie spamu w oparciu o analiz¢ plikoéw graficznych oraz plikow PDF.

Kontrola w oparciu o Greylisting oraz SPF.

. Filtrowanie tresci wiadomosci i zalgcznikow.

. Kwarantanna zar6wno uzytkownikow jak i systemowa z mozliwos$cig edycji nagtowka wiadomosci.

. Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowe;j.

. Ochrona typu outbrake.

. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

. Mozliwos¢ skanowania linkoéw znajdujacych si¢ w przesytkach pocztowych, w momencie ich kliknigcia przez adresata.

. Mozliwos¢ wykrywania i ochrony przed podszywaniem si¢ (spoofing) pod wiadomosci wysylane przez osoby na stanowi-

skach kierowniczych (C-level)
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17. Definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one obejmowaé co najmniej: tago-
wanie wiadomosci, dodanie nowego nagtéwka, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie
administratora.

Ochrona przed atakami na usluge poczty
System musi zapewnia¢ ponizsze funkcje i metody filtrowania:
1. Ochrona przed atakami na adres odbiorcy (m.in. email bombing).
Definiowanie maksymalnej ilo$ci wiadomosci pocztowych otrzymywanych w jednostce czasu.
Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.
Kontrola Reverse DNS (ochrona przed Anty-Spoofing).
Weryfikacja poprawno$ci adresu e-mail nadawcy.

gk~ wn

Funkcje logowania i raportowania
W tym zakresie dostarczony system ochrony poczty musi zapewniac:
Logowanie do zewngetrznego serwera SYSLOG.
Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku przepetnienia dysku.
Logowanie informacji na temat spamu oraz niedozwolonych zatacznikow.
Mozliwo$¢ podgladu logow w czasie rzeczywistym jak roéwniez danych historycznych.
Mozliwo$¢ analizy przebiegu sesji SMTP.
Powiadamianie administratora systemu w przypadku wykrycia wirusow w przesytanych wiadomosciach pocztowych.
Predefiniowane szablony raportow oraz mozliwosc¢ ich edycji przez administratora systemu.
Mozliwos¢ generowania raportow zgodnie z harmonogramem lub na zadanie administratora systemu.

N~ WNE

Funkcje pracy w trybie wysokiej dostepnosci (HA)
System ochrony poczty musi zapewnia¢ ponizsze funkcje:
1. Konfiguracj¢ HA w kazdym z trybow: gateway, transparent.
2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod innym adresem IP.
3.  Wykrywanie awarii poszczegoélnych urzadzen oraz powiadamianie administratora systemu.
4. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty musi zapewniac:
1. Prace w oparciu o bazg spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej raz na godzing.

Zarzadzanie
System ochrony poczty musi zapewnia¢ ponizsze funkcje:
System musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH.
2. Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcja wstawienia wlasnego logo
firmy.
3. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 4 lokalnych kont administracyjnych.

Certyfikaty

Dostarczony system powinien posiada¢ co najmniej dwie z ponizszych certyfikacji:
VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.

Serwisy i licencje
System musi by¢ dostarczony w modelu ,,na whasno$¢” tj. Niewykupienie odnowienia licencji wsparcia technicznego dla
rozwigzania nie spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi mozliwosci pobierania aktualizacji
oprogramowania.
W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z aktualnych baz funkcji ochronnych
producenta i serwisow.
Powinny one obejmowac:
Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake, Sandbox w chmurze, ochrona typu Click
Protect, Content Disarm & Reconstruction, Business Email Compromise na okres 36 miesigcy.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem producenta przez okres 36 miesigcy, upowazniajacym do aktualizacji oprogramowania oraz
wsparcia technicznego w trybie 24x7.
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6) System uwierzytelniania, autoryzacji i kontroli dostepu

Oferowane rozwigzanie musi pozwala¢ na centralne zarzadzenie kontami uzytkownikoéw oraz procesem uwierzytelnie-
nia — w tym celu musi zapewnia¢ wszystkie wymienione ponizej funkcje.

Dopuszcza si¢ aby poszczeg6lne elementy wchodzace w sktad systemu byly zrealizowane w postaci osobnych, komer-
cyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewni¢ niezb¢dne, odpowiednio zabezpieczone systemy ope-
racyjne dla poszczegolnych komponentow.

Parametry systemu
Poszczegodlne elementy wchodzace w sktad systemu musza zapewniaé obstuge:

e 4 wirtualnych interfejsow sieciowych.
e Mozliwo$¢ uruchomienia w $rodowiskach: Microsoft Hyper-V Server 2010, 2012 R2 oraz 2016; VMware ESXi, ESX wer-
sje:6,7,8; KVM, Xen, Microsoft Azure, AWS, Oracle OCI.

Parametry wydajno$ciowe i licencyjne
System musi obstugiwac co najmnie;j:

o  Uwierzytelnianie dla 100 uzytkownikow.

e 100 tokendéw dla uwierzytelniania dwusktadnikowego.

e 30 klientow protokotu RADIUS (urzadzen NAS, ktére mozna podpia¢ do systemu).
e  Mozliwos¢ zdefiniowania co najmniej 10 grup uzytkownikow,

e 5]lokalnych centrow certyfikacji (CA).

e  Mozliwos$¢ wygenerowania 100 certyfikatow dla uzytkownikow.

Wymagania ogélne
System musi zapewnia¢ nie mniej niz:

1. Mozliwo$¢ pracy w konfiguracji HA (High Availability) z trybem Active-Passive lub Active-Active w celu zwigkszenia nie-
zawodnosci.
2. Graficzng reprezentacje statusu uwierzytelnionych uzytkownikow.
3. Logowanie wszystkich zdarzen uwierzytelniania wraz z ich statusem, szczego6tami dotyczacymi powodoéw niepowodzenia oraz
nazwg uzytkownika:
a) Lokalnie.
b) Zdalnie w oparciu o protokot Syslog.
4. Konfiguracj¢ Captive Portalu.

Wymagania funkcjonalne — uwierzytelnianie
Celem realizacji funkcji uwierzytelniajacych, system musi zapewnia¢ nie mniej niz:

1. Lokalng, wbudowang baze¢ uzytkownikow.
2. Przechowywanie nastgpujacych informacji o uzytkowniku: nazwa, imi¢ i nazwisko, adres email, numer telefonu, adres, kraj,
wojewodztwo.
3. Mozliwos¢ zdefiniowania co najmniej 3 indywidualnie konfigurowalnych pél dla kazdego z uzytkownikow.
4. Mozliwos¢ importu informacji o uzytkownikach z zewngetrznego serwera LDAP lub pliku CSV.
5. Konfigurowalng polityke haset uzytkownikéw w ramach ktérej mozliwym jest okreslenie:
a) poziomu ztozonosci hasta (jego dlugosci minimalnej, wystgpowania matych i duzych liter, cyfr i znakow specjalnych),
b) czasu waznosci hasta,
6. Konfigurowalna polityke blokowania kont, ktora bedzie uwzgledniaé:
a) ilo$¢ nieudanych logowan,
b) czas blokowania konta,
c) okres nieaktywnosci, po ktorym konto jest blokowane.
7. Mozliwos¢ odzyskiwania haset:
a) z wykorzystaniem adresu email,
b) z wykorzystaniem pytania pomocniczego.
8. Obstuge protokolu RADIUS zgodng z RFC, w tym zakresie system musi oferowac:
a) wbudowany serwer RADIUS,
b) integracje z zewnetrznymi serwerami RADIUS — praca jako Kklient.
9. Obstuge protokotu LDAP, w tym zakresie system musi oferowac:

a) wbudowany serwer LDAP,
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b) mozliwo$¢ zautomatyzowanej synchronizacji z zewnetrznym serwerem LDAP (zaréwno kont uzytkownikow jak i atry-
butéw LDAP).
10. Obstuge protokotu SAML - Identity Provider (1dP) proxy.
11. Realizacje funkeji SSO (Single Sign On) w oparciu o:
a) integracje z Active Directory, rowniez bez konieczno$ci instalacji dodatkowego oprogramowania na kontrolerach do-
meny,
b) dedykowang aplikacje instalowang na stacjach roboczych z systemem Windows,
c) kontekst uzytkownika przesytany z serwera RADIUS,
d) informacje uzyskiwane poprzez protokét Syslog,

Wymagania funkcjonalne — uwierzytelnianie dwuskladnikowe
Realizujac uwierzytelnianie dwusktadnikowe, system musi zapewnia¢ nie mniej niz:

1. Obstuge dla tokendow sprzetowych (hardware):
a) wspomniane tokeny muszg pochodzi¢ od tego samego producenta co system uwierzytelniania.
2. Wsparcie dla tokenow programowych (software token) dla takich systemow operacyjnych jak iOS, Android, Windows Phone
(8 18.1) oraz Windows 10 Mabile.
3. Dla tokenow na system iOS i Android wymaga sig:
a) aktywacji z centralnego systemu uwierzytelniania (seed provisioning),
b) mozliwosci konfiguracji ilosci generowanych cyfr (6 lub 8),
c) generowania kodu (cyfr) co 30 lub 60 sekund,
d) mozliwosci dezaktywacji tokenu oraz jego reinstalacji (przeniesienia na inne urzgdzenie mobilne),
e) ochrony dostepu poprzez konfigurowalny kod PIN,

Mozliwo$¢ integracji z logowaniem do systemu Windows.

Wymagania funkcjonalne — 802.1x
System powinien umozliwiaé realizacj¢ uwierzytelniania z wykorzystaniem protokotu 802.1x, spetniajac nie mniej niz nastepujace
warunki:

1. Obstuga co najmniej ponizszych protokotow EAP:

a) PEAP,

b) EAP-TTLS,
c) EAP-TLS,
d) EAP-GTC.

2. Wsparcie dla uwierzytelnienia w oparciu o adres MAC (MAC based authentication).
3. Zarzadzanie certyfikatami (w oparciu o wlasne CA) celem wykorzystania w ramach PEAP, TTLS, TLS.

Wymagania funkcjonalne — zarzadzanie certyfikatami
System powinien spelnia¢ nastepujace wymagania w zakresie zarzadzania certyfikatami, nie mniej niz:

Obstuga wbudowanego CA (Certificate Authority).

Obstuga CA posredniczacych (Intermediate CA).

Reczne generowanie certyfikatow z wykorzystaniem interfejsu graficznego.

Mozliwo$¢ pobrania wygenerowanych certyfikatow.

Mozliwos¢ podpisywania certyfikatow z wykorzystaniem protokotu SCEP.

Mozliwo$¢ automatycznego i rgcznego generowania certyfikatow z wykorzystaniem protokotu SCEP.
Realizacja CRL (Certificate Revocation List).

Wsparcie dynamicznego odwotywania certyfikatow z wykorzystaniem protokotu OCSP (RFC2560).
Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 4 lokalnych kont administracyjnych.

©CoOoNUR~WNRE

Zarzadzanie

Zarzadzanie w oparciu o protokot HTTPS (interfejs graficzny) z wykorzystaniem przegladarki.

System udostgpnia graficzny interfejs zarzadzania poprzez szyfrowane potaczenie HTTPS.

3. Tworzenie kopii bezpieczenstwa konfiguracji z poziomu graficznego interfejsu zarzadzajacego (GUI) oraz na zewnetrzny
serwer FTP/SFTP w oparciu o harmonogram, ktory bedzie umozliwiat wskazanie konkretnego czasu kiedy proces ma si¢
rozpoczaé.

4. Powinna istnie¢ mozliwos$¢ zdefiniowania co najmniej 4 lokalnych kont administracyjnych.

N =

Gwarancja oraz wsparcie

Wymaga si¢ aby dostawa obejmowata rowniez serwis producenta przez okres 36 miesiecy, upowazniajagcym do aktualizacji opro-
gramowania oraz wsparcia technicznego w trybie 24x7.
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Zamawiajacy nie wymaga zlozenia przedmiotowych §rodkéw dowodowych.

Rozdzial XXVII. Informacja o wadium

1. Wykonawca przystepujacy do niniejszego postepowania jest obowigzany wnies¢ wadium na czas zwigzania oferta w wysokosci:
3.400 zi (trzy tysiace czterysta zl)

2. Wymagane wadium musi by¢ wniesione przed uptywem terminu sktadania ofert.

3. Wadium moze by¢ wnoszone w jednej lub kilku nastepujacych formach:

1) pieniadzu;

2) gwarancjach bankowych;

3) gwarancjach ubezpieczeniowych;

4) porgczeniach udzielanych przez podmioty, o ktorych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu
Polskiej Agencji Rozwoju Przedsigbiorczosci (Dz. U. z 2019 r. poz. 310, 836 1 1572).

4. Przy wnoszeniu wadium wykonawca winien powolaé si¢ na nazwe niniejszego postepowania: ,,DOSTAWA

ASORTYMENTU MAJACEGO PODNIESC OCHRONE W ZAKRESIE CYBERBEZPIECZENSTWA” znak
sprawy WSzSL/FZ-69/23

5. Wadium wnoszone w pienigdzu wplaca si¢ przelewem na rachunek bankowy Zamawiajacego: Wojewddzki Szpital
Specjalistyczny w Legnicy, ul. J. Iwaszkiewicza 5, 59-220 Legnica, nr rachunku BGK 36 1130 1033 0018 8002 7220 0012

6. W przypadku wadium wniesionego w formie gwarancji bankowej lub ubezpieczeniowej, udzielona gwarancja musi by¢
gwarancja samoistna, nicodwotalng, bezwarunkowg i ptatng na pierwsze zadanie, bez koniecznos$ci przedktadania jakichkolwiek
dodatkowych dokumentéw i winna zawiera¢ co najmniej ponizsze elementy (lub zapisy rownowazne):

a) nazwe dajacego zlecenie (Wykonawcy), beneficjenta gwarancji (Zamawiajacego), gwaranta (banku Iub instytucji
ubezpieczeniowej udzielajacych gwarancji) oraz wskazanie siedzib,

b) okreslenie wierzytelnosci, ktéra ma by¢ zabezpieczona gwarancja,

¢) kwote gwarancji,

d) termin waznosci gwarancyi,

e) zobowiqzanie gwaranta do , zaplacenia” kwoty gwarancji na pierwsze pisemne Zgdanie Zamawiajgcego zawierajgce
oSwiadczenie, iz wykonawca, ktorego ofertg wybrano:

a. odmowit podpisania umowy w sprawie zamowienia publicznego na warunkach okreslonych w ofercie,

b. nie wnidst wymaganego zabezpieczenia nalezytego wykonania umowy;

c. zawarcie umowy w sprawie zamowienia publicznego stalo si¢ niemozliwe z przyczyn lezacych po stronie wykonawcy,

oraz, ze Wykonawca w odpowiedzi na wezwanie, o ktdrym mowa w art. 107 ust. 2 lub art. 128 ust. 1 uPzp, z przyczyn lezacych po
jego stronie, nie ztozyl podmiotowych $rodkéw dowodowych lub przedmiotowych $rodkéw dowodowych potwierdzajacych
okolicznoscei, o ktorych mowa w art. 57 lub art. 106 ust. 1 uPzp, oswiadczenia, o ktérym mowa w art. 125 ust. 1 uPzp, innych
dokumentéw lub o$wiadczen lub nie wyrazit zgody na poprawienie omytki, o ktérej mowa w art. 223 ust. 2 pkt 3 uPzp, co
spowodowato brak mozliwos$ci wybrania oferty ztozonej przez wykonawce jako najkorzystniejsze;.

7. W przypadku wadium wniesionego w formie gwarancji lub porgczenia, o ktorych mowa w ust. 3 pkt 2—4, Wykonawca przekazuje
zamawiajgcemu oryginat gwarancji lub poreczenia, w postaci elektronicznej, podpisany przez osoby upowaznione do jego
wystawienia.
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