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I. Nazwa oraz adres Zamawiajacego:

Zespol Zakladow Opieki Zdrowotnej w Wadowicach
ul. Karmelicka 5; 34-100 Wadowice

tel. 33 87 21 200; 87 21 300; fax. 823 22 30

e-mail: zp@zzozwadowice.pl

adres strony internetowej: https://zzozwadowice.pl/

Godziny urzedowania: od 7.00 do 15.00

Adpres strony internetowej, na ktorej jest prowadzone postepowanie i na ktérej beda dostepne wszelkie dokumenty

zwiazane z prowadzong procedura: www.platformazakupowa.pl/pn/zzozwadowice

II. Tryb udzielenia zamoéwienia:

1. Postepowanie o udzielenie zamoéwienia publicznego prowadzone jest w trybie podstawowym bez
przeprowadzenia negocjacji na podstawie art. 275 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. — Prawo zamoéwien
publicznych (t.j. Dz. U. z 2022 r. poz. 1710 ze zm.) zwanej dalej ,ustawa Pzp”, w ktérym w odpowiedzi na ogloszenie
o zamoé6wieniu oferty moga sklada¢ wszyscy zainteresowani Wykonawcy, a nastepnie Zamawiajacy wybiera
najkorzystniejsza oferte bez przeprowadzenia negocjacji

2, Zamawiajacy przewiduje mozliwo$¢ uniewaznienia postepowania o udzielenie zamoéwienia jezeli $rodki
publiczne, ktére Zamawiajacy zamierzal przeznaczy¢ na sfinansowanie caloSci lub czeSci zamoéwienia, nie zostana
mu przyznane.

Zamawiajacy nie przewiduje aukeji elektroniczne;j.

Zamawiajacy nie dopuszcza skladania ofert wariantowych.

Zamawiajacy nie dopuszcza do rozliczen w walutach obcych.

Zamawiajacy nie prowadzi postepowania w celu zawarcia umowy ramowe;j.

Zamawiajacy nie przewiduje zwrotu kosztéw udzialu w postepowaniu.

I

Zamawiajacy nie przewiduje:
e odbycia przez Wykonawce wizji lokalnej;
e sprawdzenia przez Wykonawce dokumentéw niezbednych do realizacji zambwienia dostepnych na miejscu

u Zamawiajacego.

II1. Opis przedmiotu zaméwienia
Kod wg Wspolnego Stownika Zamoéwien (CPV):

48170000-0 Pakiety oprogramowania zapewniajgce zgodno$é

1. Opis wymagan Zamawiajacego okreSlaja zalgcznik nr 1 do SWZ

2. Przedmiot zamowienia nie zostal podzielony na cze$ci ze wzgledu na:
wielko$é¢ przedmiotu zamowienia oraz aspekt funkcjonalny;

nadmierne trudno$ci techniczne i koszty wykonania zamoéwienia w cze$ciach;

problemy z koordynacja dzialan poszczeg6lnych czeéci zamowienia;

vV V V V

ryzyka zwigzane z dochodzeniem roszczen od kilku wykonawcow czesci.

3. Zamawiajacy nie dopuszcza skladania ofert czeSciowych na poszczegodlne pozycje.


https://zzozwadowice.pl/
http://www.platformazakupowa.pl/pn/zzozwadowice
https://www.portalzp.pl/kody-cpv/szczegoly/pakiety-oprogramowania-zapewniajace-zgodnosc-7181
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4. Zamawiajacy nie przewiduje mozliwo$ci udzielenia zamoéwien podobnych, o ktérych mowa w art. 214 ust. 1 pkt
71 8 Ustawy Pzp.

5. Zamawiajacy nie zastrzega obowiazku osobistego wykonania przez Wykonawce kluczowych czesci zamoéwienia.
6. Zamawiajacy dopuszcza udzial podwykonawcow w realizacji niniejszego zamoéwienia. W przypadku
powierzenia wykonania cze$ci zaméwienia Podwykonawcy, Wykonawca zobowiazany jest do wskazania w ofercie tej
czedci zamobwienia, ktorej realizacje powierzy podwykonawcy, jak rowniez wskazaé¢ nazwe firmy podwykonawcy
(tabela w formularzu ofertowym).

7. Powierzenie czeéci zamoéwienia podwykonawcom nie zwalnia Wykonawcy z odpowiedzialnoSci za nalezyte
wykonanie zamo6wienia.

8. Zamawiajacy wymaga, aby w przypadku powierzenia czeéci zaméwienia podwykonawcom, wykonawca wskazal
w ofercie czedci zamoéwienia, ktorych wykonanie zamierza powierzyé podwykonawcom oraz podal (o ile s3 mu

wiadome na tym etapie) nazwy (firmy) tych podwykonawcow.

IV. Termin realizacji zaméwienia

Czasookres trwania umowy: do dnia 30.11.2022r.

V. Warunki udzialu w postepowaniu

1.0 udzielenie zamo6wienia moga ubiegac sie Wykonawcy, ktorzy spelniaja warunki dotyczace:

1.1. zdolnosci do wystepowania w obrocie gospodarczym:

Zamawiajacy nie stawia warunku w powyzszym zakresie.

1.2. uprawnien do prowadzenia okreSlonej dzialalnoéci gospodarczej lub zawodowej, o ile wynika to
z odrebnych przepisow:

Zamawiajacy nie stawia warunku w powyzszym zakresie.

1.3. sytuacji ekonomicznej lub finansowe;:

Zamawiajacy nie stawia warunku w powyzszym zakresie.

1.4. zdolnosci technicznej lub zawodowej:

1.4.1. Warunek zdolnoSci technicznej zostanie uznany za spelniony, jezeli:

» Wykonawca wykaze, ze w okresie ostatnich 3 lat przed uplywem terminu sktadania ofert, a jezeli okres
prowadzenia dzialalno$ci jest krotszy w tym okresie wykonal lub wykonuje — co najmniej 2 dostaw poparte
dowodami nalezytego ich wykonania polegajace na opracowaniu i wdrozeniu Systemu Zarzgdzania
Bezpieczenstwem Informacji i CiagloSci dzialania, w sklad ktérego wchodzi kompletna dokumentacja
Bezpieczenstwa Systemu Informacji i Cigglosci dzialania; o wartoéci nie mniejszej niz 40 000 PLN netto, w
tym jedna dostawa zrealizowana byla na rzecz podmiotu administracji publicznej i udokumentuje, ze
dostawa zostala wykonana nalezycie.

» Wykonawca wykaze, ze w okresie ostatnich 3 lat przed uplywem terminu skladania ofert, a jezeli okres

prowadzenia dzialalno$ci jest krotszy w tym okresie wykonal lub wykonuje — co najmniej 2 dostawy poparte
dowodami nalezytego ich wykonania polegajace na opracowaniu dokumentacji bezpieczenstwa informacji i
ciagloSci dzialania, w tym postepowania w sytuacjach kryzysowych w organizacji zatrudniajgcej nie mniej
niz 150 os6b i udokumentuje, ze dostawa zostala wykonana nalezycie..
1.4.2. Warunek zdolno$ci zawodowej zostanie uznany za spelniony, jezeli Wykonawca wykaze, iz dysponuje co
najmniej dwoma audytorami zatrudnionymi przy bezposredniej realizacji zamdwienia, o minimalnych ponizszych

kwalifikacjach i do§wiadczeniu niezbednym do wykonania zadania:
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» Posiadanie certyfikatu audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnoé¢, akredytowana zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnoéci i nadzoru rynku (t.j. Dz. U. z
2021 1. poz. 514 z p6Zzn. zm.), w zakresie certyfikacji osob.

» Posiadanie certyfikatu audytora wiodacego systemu zarzadzania ciggloécia dzialania PN-EN ISO 22301
wydany przez jednostke oceniajaca zgodno$é, akredytowana zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (t.j. Dz.U. z 2021 r., poz. 514 z pdzn. zm.), w
zakresie certyfikacji osob, lub rownowazny.

» Posiadanie co najmniej trzyletniej praktyki w zakresie audytu bezpieczenstwa systeméw informacyjnych,
lub co najmniej dwuletniej praktyki w zakresie audytu bezpieczenstwa systeméw informacyjnych i
legitymowanie sie dyplomem ukonczenia studiéw podyplomowych w zakresie audytu bezpieczenstwa
systemow informacyjnych, wydanym przez jednostke organizacyjng, ktéra w dniu wydania dyplomu byta
uprawniona, zgodnie z odrebnymi przepisami, do nadawania stopnia naukowego doktora nauk
ekonomicznych, technicznych lub prawnych.

Za praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych, uwaza sie udokumentowane wykonanie
w ciagu ostatnich 3 lat przed dniem rozpoczecia audytu 3 audytow w zakresie bezpieczenstwa systemow
informacyjnych lub ciggloéci dzialania albo wykonywanie audytéw bezpieczenistwa systeméw informacyjnych lub
cigglo$ci dziatania w wymiarze czasu pracy nie mniejszym niz 1/2 etatu, zwigzanych z:

- przeprowadzaniem audytu wewnetrznego pod nadzorem audytora wewnetrznego;

- przeprowadzaniem audytu zewnetrznego pod nadzorem audytora wiodacego;

- przeprowadzaniem audytu wewnetrznego w zakresie bezpieczenstwa informacji, o ktorym mowa w przepisach

wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotéw

realizujacych zadania publiczne (t.j. Dz.U. z 2021 r., poz. 2070 z p6Zn.zm «);

- wykonywaniem czynno$ci kontrolnych, o ktérych mowa w ustawie z dnia 15 lipca 2011 r.o kontroli w

administracji rzadowej (t.j. Dz. U. z 2020 r., poz. 224 z pdzn. zm.);

- wykonywaniem czynno$ci kontrolnych, o ktérych mowa w ustawie z dnia 23 grudnia 1994 r. o Najwyzszej

Izbie Kontroli (t.j. Dz. U. z 2020 r. poz. 1200 z pdzn. zm.).

2, Zamawiajacy moze na kazdym etapie postepowania uznaé¢, ze Wykonawca nie posiada wymaganych
zdolnoéci, jezeli zaangazowanie zasobow technicznych Wykonawcy w inne przedsiewziecia gospodarcze Wykonawcy
moze mie¢ negatywny wplyw na realizacje zamdwienia.

3. Ocena spelnienia ww. warunkéw dokonana zostanie zgodnie z formulg ,spelnia — nie spelnia”, w oparciu o

przedlozone przez Wykonawce oS§wiadczenia i dokumenty, o ktérych mowa w Rozdziele VII pkt 2.

VI. Podstawy wykluczenia z postepowania
1. 7 postepowania o udzielenie zambéwienia wyklucza sie Wykonaweow, w stosunku do ktérych zachodzi

ktorakolwiek z okoliczno$ci wskazanych w art. 108 ust. 1.

2. Wykluczenie Wykonawcy nastepuje na odpowiedni okres wskazany w art. 111 ustawy Pzp oraz w art. 7 ust. 2
ustawy z dnia 13 kwietnia 2022r. o szczegblnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na

Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego.

3. Wykonawca nie podlega wykluczeniu w okoliczno$ciach okreslonych w art. 108 ust. 1 pkt 1, 2i 5 ustawy Pzp,

jezeli udowodni zamawiajgcemu, ze spelil lacznie nastepujace przestanki:
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3.1. naprawil lub zobowiazal sie do naprawienia szkody wyrzadzonej przestepstwem, wykroczeniem lub swoim
nieprawidlowym postepowaniem, w tym poprzez zadoSéuczynienie pieniezne;

3.2. wyczerpujaco wyjasnil fakty i okoliczno$ci zwigzane z przestepstwem, wykroczeniem lub swoim
nieprawidlowym postepowaniem oraz spowodowanymi przez nie szkodami, aktywnie wspolpracujac odpowiednio z
wlasciwymi organami, w tym organami $cigania, lub zamawiajacym;

3.3. podjal konkretne $rodki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania dalszym
przestepstwom, wykroczeniom lub nieprawidlowemu postepowaniu, w szczegoélnoéci:

a) zerwal wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za nieprawidlowe postepowanie
wykonawcy,

b) zreorganizowal personel,

¢) wdrozyt system sprawozdawczo$ci i kontroli,

d) utworzyt struktury audytu wewnetrznego do monitorowania przestrzegania przepisow, wewnetrznych regulacji
lub standardéw,

e) wprowadzil wewnetrzne regulacje dotyczace odpowiedzialno$ci i odszkodowan za nieprzestrzeganie przepisow,
wewnetrznych regulacji lub standardéw.

4. Zamawiajacy ocenia, czy podjete przez wykonawce czynnosci, o ktérych mowa w pkt. 3, sa wystarczajace do
wykazania jego rzetelnoéci, uwzgledniajac wage i szczeg6lne okoliczno$ci czynu wykonawcy. Jezeli podjete przez
wykonawce czynnosci, o ktérych mowa w pkt. 3, nie sg wystarczajace do wykazania jego rzetelnoéci, zamawiajacy
wyklucza wykonawce.

5. Z postepowania o udzielenie zamo6wienia wyklucza sie Wykonawcow zgodnie z art. 7. 1. Ustawy z dnia 13
kwietnia 2022r. o szczegblnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczenistwa narodowego tj:

Z postepowania o udzielenie zamoéwienia publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11
wrze$nia 2019 r. — Prawo zamdwien publicznych wyklucza sie:

- wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu §rodka, o ktérym mowa w art. 1 pkt 3 (Ustawy z dnia 13 kwietnia 2022r. o szczeg6lnych rozwiazaniach
w zakresie przeciwdzialania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego);
-wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca
2018 r. 0 przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest
osoba wymieniona w wykazach okre$§lonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana
na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktéorym mowa w art. 1 pkt
3(Ustawy z dnia 13 kwietnia 2022r. 0 szczegdlnych rozwiazaniach w zakresie przeciwdzialania wspieraniu agresji na
Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego);

-wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z
dnia 29 wrzeénia 1994 r. o rachunkowos$ci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w
wykazach okre§lonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy
taka jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostal wpisany na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3(Ustawy z dnia 13 kwietnia
2022r. 0 szczegblnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraine oraz shuzacych
ochronie bezpieczenstwa narodowego).

6. Wykluczenie nastepuje na okres trwania okolicznoS$ci okre$lonych w pkt. 5.
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7. W przypadku wykonawcy lub uczestnika konkursu wykluczonego na podstawie pkt 5, zamawiajacy odrzuca
wniosek o dopuszczenie do udzialu w postepowaniu o udzielnie zamo6wienia publicznego lub oferte takiego
wykonawcy lub uczestnika konkursu, nie zaprasza go do zlozenia oferty wstepnej, oferty podlegajacej negocjacjom,
oferty dodatkowej, oferty lub oferty ostatecznej, nie zaprasza go do negocjacji lub dialogu, a takze nie prowadzi z
takim wykonawca negocjacji lub dialogu, odrzuca wniosek o dopuszczenie do udzialu w konkursie, nie zaprasza do
zlozenia pracy konkursowej lub nie przeprowadza oceny pracy konkursowej, odpowiednio do trybu stosowanego do
udzielenia zamo6wienia publicznego oraz etapu prowadzonego postepowania o udzielenie zamoéwienia publicznego.
8. Zamawiajacy moze wykluczy¢ Wykonawce na kazdym etapie postepowania o udzielenie zamoéwienia

9. Zamawiajacy nie przewiduje wykluczenia Wykonawcy na podstawie art. 109 ust 1 ustawy Pzp.

VII. Wykaz oswiadczen i dokumentow, potwierdzajacych spelienie warunkow udzialu
w postepowaniu oraz braku podstaw wykluczenia. (Podmiotowe srodki dowodowe).

1. Zamawiajacy zada podmiotowych $§rodkéw dowodowych na potwierdzenie spelniania warunkéw udzialu w
postepowaniu. Zamawiajacy nie bedzie zadal podmiotowych Srodkéw dowodowych na potwierdzenie braku
podstaw wykluczenia.

2. Oswiadczenie, o ktébrym mowa w art. 125 ust. 1 ustawy Pzp, stanowi dowdd potwierdzajacy brak podstaw
wykluczenia i spelnianie warunkéw udzialu w postepowaniu na dzien skladania ofert tymczasowo zastepujacy
wymagane przez Zamawiajacego podmiotowe $rodki dowodowe.

3. Oswiadczenie, o ktérym mowa w pkt 2 Wykonawca zobowiazany jest zlozy¢, zgodnie ze wzorem, ktory stanowi
zalacznik nr 2 do SWZ.

4. Zamawiajacy wzywa Wykonawce, ktorego oferta zostala najwyzej oceniona, do zlozenia w wyznaczonym
terminie, nie krotszym niz 5 dni od dnia wezwania, podmiotowych §rodkéw dowodowych, aktualnych na dzien ich
zlozenia.

5. Podmiotowe srodki dowodowe skladane na wezwanie Zamawiajacego. Na potwierdzenie spelniania
warunkéw udzialu w postepowaniu:

5.1. Wykazu wykonanych dostaw, a w przypadku $wiadczenn powtarzajacych sie lub ciaglych réwniez
wykonywanych, w okresie ostatnich 3 lat przed uplywem terminu skladania ofert, a jezeli okres prowadzenia
dzialalnoSci jest krotszy - w tym okresie, wraz z podaniem ich wartos$ci, przedmiotu, dat wykonania i podmiotéw, na
rzecz ktérych dostawy zostaly wykonane, a w przypadku $wiadczen powtarzajacych sie lub ciaglych sa
wykonywane— sporzadzonego na podstawie wzoru stanowiacego Zalacznik nr 5 do SWZ,

Dowodéw, ze dostawy wymienione w wykazie zostaly wykonane lub sa wykonywane nalezycie, w tym:

- referencje badZ inne dokumenty wydane przez odbiorce dostawy wskazanych w wykazie, o ktérym mowa w pkt 7.1
SWZ, w przypadku dostaw o charakterze powtarzajacym sie lub ciaglym, ktére na dzien uplywu terminu sktadania
ofert sa nadal wykonywane referencje powinny by¢ wydane nie wcze$niej niz 3 miesigce przed uplywem terminu
skladania ofert;

- o$wiadczenie Wykonawcy skladajacego oferte — jezeli z uzasadnionych przyczyn o obiektywnym charakterze
Wykonawca nie jest w stanie uzyskaé referencji, o ktérych mowa w punkcie powyzej;

Uwaga!! Zamawiajqcy nie uzna jako dowodu faktur itp. dokumentéw, z uwagi na fakt, iz ich tresé nie potwierdza
nalezytego wykonania zaméwienia.

5.2. Wykaz osdéb skierowanych przez Wykonawce do realizacji zamdwienia publicznego, w szczegdlnosci
odpowiedzialnych za $wiadczenie dostaw, wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnien,

do$wiadczenia i wyksztalcenia niezbednych do wykonania zamo6wienia publicznego, a takze zakresu wykonywanych
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przez nie czynnosci oraz informacja o podstawie do dysponowania tymi osobami. — sporzadzonego na podstawie
wzoru stanowiacego Zalacznik nr 4 do SWZ,

6. Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o udzielenie zamoéwienia,
Zamawiajacy moze na kazdym etapie postepowania wezwa¢ Wykonawcoéw do zlozenia wszystkich lub niektorych
podmiotowych $§rodkéw dowodowych, aktualnych na dzien ich zlozenia.

7. Jezeli zachodzg uzasadnione podstawy do uznania, ze zlozone uprzednio podmiotowe Srodki dowodowe nie sa
juz aktualne, zamawiajacy moze w kazdym czasie wezwa¢ wykonawce lub wykonawcdédw do zlozenia wszystkich lub
niektéorych podmiotowych srodkow dowodowych, aktualnych na dzien ich zlozenia.

8. Jezeli zlozone przez Wykonawce oSwiadczenie, o ktérym mowa w pkt. 2 lub podmiotowe $rodki dowodowe
budza watpliwos$ci Zamawiajacego, moze on zwro6ci¢ sie bezposrednio do podmiotu, ktory jest w posiadaniu
informacji lub dokumentéw istotnych w tym zakresie dla oceny spetlniania przez Wykonawce warunkéw udzialu w
postepowaniu lub braku podstaw wykluczenia, o przedstawienie takich informacji lub dokumentéw.

9. Zamawiajacy nie wzywa do zlozenia podmiotowych §rodkéw dowodowych, jezeli moze je uzyskaé¢ za pomoca
bezplatnych i ogélnodostepnych baz danych, w szczego6lnosci rejestrow publicznych w rozumieniu ustawy z dnia 17
lutego 2005 r. o informatyzacji dzialalno$ci podmiotéw realizujacych zadania publiczne, o ile Wykonawca wskazal
w o$wiadczeniu, o ktérym mowa w Zalaczniku nr 6 do SWZ, dane umozliwiajace dostep do tych $rodkéw. W
przypadku wskazania przez Wykonawce dostepnoéci podmiotowych Srodkéw dowodowych pod okreslonymi
adresami internetowymi ogélnodostepnych i bezplatnych baz danych, Zamawiajacy moze zadaé¢ od wykonawcy
przedstawienia thumaczenia na jezyk polski pobranych samodzielnie przez Zamawiajacego podmiotowych $rodkow
dowodowych.

10. Wykonawca nie jest zobowiazany do zlozenia podmiotowych $rodkéow dowodowych, ktére Zamawiajacy
posiada, jezeli wykonawca wskaze te §rodki oraz potwierdzi ich prawidlowoé¢ i aktualno$c.

11. W zakresie nie uregulowanym SWZ, zastosowanie maja przepisy Rozporzadzenia Ministra Rozwoju, Pracy i
Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych $rodkéw dowodowych oraz innych dokumentéw

lub oéwiadczen, jakich moze zada¢ zamawiajacy od wykonawcy.

VIII. Przedmiotowe srodki dowodowe

Zmawiajacy nie wymaga zlozenia przedmiotowych §rodkéw dowodowych.

IX. Poleganie na zasobach innych podmiotéw

1. Wykonawca moze w celu potwierdzenia spelniania warunkéw udzialu w postepowaniu, w stosownych
sytuacjach oraz w odniesieniu do konkretnego zamoéwienia, lub jego cze$ci, polega¢ na zdolno$ciach technicznych
lub zawodowych lub sytuacji finansowej lub ekonomicznej podmiotéw udostepniajacych zasoby, niezaleznie od
charakteru prawnego lgczacych go z nimi stosunkéw prawnych.

2. W odniesieniu do warunkéw dotyczacych wyksztalcenia, kwalifikacji zawodowych lub doéwiadczenia,
Wykonawecy moga polega¢ na zdolnoéciach podmiotéw udostepniajacych zasoby, jesli podmioty te zrealizuja
dostawy, ushugi, do realizacji ktorych te zdolnoéci sa wymagane.

3. Wykonawca, ktory polega na zdolnoéciach lub sytuacji podmiotéw udostepniajacych zasoby, sklada, wraz z
oferta, zobowigzanie podmiotu udostepniajacego zasoby do oddania mu do dyspozycji niezbednych zasobéw na
potrzeby realizacji danego zaméwienia lub inny podmiotowy §rodek dowodowy potwierdzajacy, ze wykonawca

realizujgc zamoéwienie, bedzie dysponowal niezbednymi zasobami tych podmiotow.
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4. Zobowiazanie podmiotu udostepniajacego zasoby, o ktérym mowa w zdaniu poprzedzajacym, potwierdza,

ze stosunek laczacy wykonawce z podmiotami udostepniajacymi zasoby gwarantuje rzeczywisty dostep do tych

zasobow oraz okresla w szczeg6lnoéci:

4.1. zakres dostepnych wykonawcy zasoboéw podmiotu udostepniajacego zasoby;

4.2. sposob i okres udostepnienia wykonawcy i wykorzystania przez niego zasob6w podmiotu udostepniajacego
te zasoby przy wykonywaniu zamo6wienia;

5. Zamawiajacy ocenia, czy udostepniane wykonawcy przez podmioty udostepniajace zasoby zdolnoéci

techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalaja na wykazanie przez wykonawce

spelniania warunkéw udzialu w postepowaniu, a takze bada, czy nie zachodza wobec tego podmiotu podstawy

wykluczenia, ktére zostaly przewidziane wzgledem wykonawcy.

6. Podmiot, ktory zobowiazal sie do udostepnienia zasobéw, odpowiada solidarnie z wykonawca, ktory polega

na jego sytuacji finansowej i ekonomicznej, za szkode poniesiona przez Zamawiajacego powstala w skutek

nieudostepnienia tych zasobdw, chyba ze za nieudostepnienie zasobéw podmiotu nie ponosi winy.

7. Jezeli zdolno$ci techniczne lub zawodowe, sytuacja finansowa lub ekonomiczna podmiotu udostepniajacego

zasoby nie potwierdzaja spelniania przez wykonawce warunkéw udzialu w postepowaniu lub zachodza wobec tego

podmiotu podstawy wykluczenia, zamawiajacy zada, aby wykonawca w terminie okre§lonym przez zamawiajacego

zastapil ten podmiot innym podmiotem lub podmiotami albo wykazal, Ze samodzielnie spelnia warunki udzialu w

postepowaniu.

8. Wykonawca nie moze, po uplywie terminu skladania ofert, powolywaé sie na zdolnosSci lub sytuacje

podmiotéw udostepniajacych zasoby, jezeli na etapie skladania ofert nie polegal on w danym zakresie na

zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby.

9. Wykonawca, w przypadku polegania na zdolnoSciach lub sytuacji podmiotéw udostepniajacych zasoby,

przedstawia o$wiadczeniem, o ktérym mowa w Rozdziale VII pkt 2 SWZ podmiotu udostepniajacego zasoby,

potwierdzajace brak podstaw wykluczenia tego podmiotu oraz odpowiednio spelianie warunkéw udzialu w

postepowaniu, w zakresie, w jakim wykonawca powoluje sie na jego zasoby,

O$wiadczenia podmiotéw udostepniajacych zasoby powinny byé zlozone w formie elektronicznej, lub w postaci

elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym w zakresie w jakim potwierdzaja

okolicznoSci, o ktérych mowa w tresci art. 273 ust. 1 ustawy Pzp. Nalezy je przestaé zgodnie z zasadami okreslonymi

w Rozdziale XTI SWZ.

Wykonawca, ktéry powoluje sie na zasoby innych podmiotéw, w celu wykazania braku istnienia wobec nich

podstaw wykluczenia oraz spelniania, w zakresie, w jakim powoluje sie na ich zasoby, warunki udzialu w

postepowaniu zamieszcza informacje o tych podmiotach w o$§wiadczeniu, o ktérym mowa w Rozdziale VII pkt 2

SWZ.

X. Informacja dla Wykonawcow wspdlnie ubiegajacych sie o udzielenia zamoéwienia (spolki
cywilne/konsorcja)

1. Wykonawecy moga wspoélnie ubiegaé sie o udzielenie zamoéwienia. W takim przypadku Wykonawcy
ustanawiaja pelnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania w postepowaniu i
zawarcia umowy w sprawie zamowienia publicznego. Pelnomocnictwo winno by¢ zalaczone do oferty.

2. W przypadku Wykonawcoéw wspdlnie ubiegajacych sie o udzielenie zamoéwienia, zaden z nich nie moze
podlegaé wykluczeniu na podstawie art. 108 ust. 1 ustawy Pzp i art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o

szczegbOlnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraine oraz stuzacych ochronie
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bezpieczenstwa narodowego, natomiast spelnianie warunkéw udzialu w postepowaniu Wykonawcy wykazuja
zgodnie z Rozdzialem V pkt 1 SWZ.

3. W przypadku Wykonawcoéw wspoélnie ubiegajacych sie o udzielenie zamoéwienia, o§wiadczenia, o ktorych
mowa w Rozdziale VII pkt 2 SWZ, sklada kazdy z wykonawcow wspélnie ubiegajacy sie o zamowienie. Oswiadczenia
te potwierdzaja brak podstaw wykluczenia oraz spelnianie warunkéw udzialu w postepowaniu w zakresie, w jakim
kazdy z wykonawcow wykazuje spelnianie warunkéw udzialu w postepowaniu.

4. W przypadku, gdy spelnienie warunku opisanego:

4.1. w Rozdziale V pkt 1.2. i 1.4 SWZ wykazuje co najmniej jeden z wykonawcdéw wspoélnie ubiegajacych sie o
udzielenie zamowienia

4.2. w Rozdziale V pkt 1.2. i 1.4 SWZ wykonawcy wykazujg poprzez poleganie na zdolno$ciach tych z wykonawcow,
ktorzy wykonaja dostawy, roboty budowlane lub ustugi, do realizacji ktorych te zdolno$ci sa wymagane.

— wykonawcy wspdlnie ubiegajacy sie o udzielenie zamoéwienia o$wiadczaja, ktore dostawy wykonaja

poszczegblni wykonawcy.

5. W przypadku wspo6lnego ubiegania sie o zamowienie przez Wykonawcow sg oni zobowigzani na wezwanie
Zamawiajacego zlozy¢ aktualne na dzien zlozenia podmiotowe $rodki dowodowe, o ktérych mowa w Rozdziale VII
SWZ, przy czym podmiotowe Srodki dowodowe o ktorych mowa w Rozdziele VII pkt 5 SWZ sklada odpowiednio
Wykonawca/Wykonawcy, ktoéry/ktérzy wykazuje/q spelnianie warunku, w zakresie i na zasadach opisanych w
Rozdziale V SWZ;

XI. Informacja o sposobie porozumiewania sie Zamawiajacego z wykonawcami oraz przekazywania
o$wiadczen i dokumentéw, a takze wskazanie os6b uprawnionych do porozumiewania sie
z Wykonawcami

1. Osobg uprawniong do kontaktu z Wykonawcami jest:
1.1. Katarzyna Grzybczyk - w zakresie formalnym,

1.2. Tadeusz Hebl - w zakresie merytorycznym.

2. Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej za posSrednictwem

platformazakupowa.pl pod adresem: www.platformazakupowa.pl/pn/zzozwadowice

3. W celu skrocenia czasu udzielenia odpowiedzi na pytania preferuje sie, aby komunikacja miedzy

zamawiajagcym a wykonawcami, w tym wszelkie o$wiadczenia, wnioski, zawiadomienia oraz informacje,
przekazywane sa w formie elektronicznej za poSrednictwem platformazakupowa.pl i formularza ,,Wyslij wiadomo§é
do zamawiajacego”.

4. Za date przekazania (wplywu) o$wiadczen, wnioskdéw, zawiadomien oraz informacji przyjmuje sie date ich
przestania za posérednictwem platformazakupowa.pl poprzez Kklikniecie przycisku ,Wyslij wiadomosé do

zamawiajgcego” po ktoérych pojawi sie komunikat, ze wiadomo$¢ zostala wystana do zamawiajacego.

5. Zamawiajacy bedzie przekazywal wykonawcom informacje w formie elektronicznej za posrednictwem
platformazakupowa.pl. Informacje dotyczace odpowiedzi na pytania, zmiany specyfikacji, zmiany terminu
skladania i otwarcia ofert Zamawiajacy bedzie zamieszczal na platformie w sekcji “Komunikaty”. Korespondencja,
ktoérej zgodnie z obowiazujacymi przepisami adresatem jest konkretny wykonawca, bedzie przekazywana w formie
elektronicznej za po$rednictwem platformazakupowa.pl do konkretnego wykonawcy.

6. Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatéw i wiadomos$ci bezposrednio
na platformazakupowa.pl przestanych przez zamawiajacego, gdyz system powiadomienn moze ulec awarii lub
powiadomienie moze trafi¢ do folderu SPAM.

7. Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020r. w sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych
oraz $§rodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamoéwienia publicznego lub konkursie (Dz.


https://platformazakupowa.pl/
http://www.platformazakupowa.pl/pn/zzozwadowice
http://platformazakupowa.pl/
http://platformazakupowa.pl/
http://platformazakupowa.pl/
http://platformazakupowa.pl/

Zamawiajacy: Zesp6l Zakladéw Opieki Zdrowotnej w Wadowicach ISO 9001:2015
ul. Karmelicka 5, 34-100 Wadowice
znak: ZP.26.1.37.2022

[26.09.2022r.]

U. z 2020r. poz. 2452), okreS§la niezbedne wymagania sprzetowo - aplikacyjne umozliwiajagce prace na

platformazakupowa.pl, tj.:

7.1. staly dostep do sieci Internet o gwarantowanej przepustowoSci nie mniejszej niz 512 kb/s,
7.2. komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel IV 2 GHZ

lub jego nowsza wersja, jeden z systeméw operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze

wersje,
7.3. zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie wersja 10 0.,
7.4. wlaczona obsluga JavaScript,

7.5. zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikow .pdf,

7.6. Platformazakupowa.pl dziala wedlug standardu przyjetego w komunikacji sieciowej - kodowanie UTFS,

7.7. Oznaczenie czasu odbioru danych przez platforme zakupowa stanowi date oraz doktadny czas (hh:mm:ss)
generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Glownego Urzedu Miar.

8. Wykonawca, przystepujac do niniejszego postepowania o udzielenie zamo6wienia publicznego:

8.1 akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie zamieszczonym na stronie

internetowej pod linkiem w zakladce ,,Regulamin" oraz uznaje go za wigzacy,

8.2. zapoznal i stosuje sie do Instrukcji sktadania ofert/wnioskéw dostepnej pod linkiem.

9. Zamawiajacy nie ponosi odpowiedzialnos$ci za zlozenie oferty w sposob niezgodny z
Instrukcja korzystania z platformazakupowa.pl, w szczegdlnoSci za sytuacje, gdy zamawiajacy zapozna sie z
treScia oferty przed uplywem terminu skladania ofert (np. zlozenie oferty w zakladce ,Wysélij wiadomos¢ do
zamawiajgcego”). Taka oferta zostanie uznana przez Zamawiajacego za oferte handlowa i nie bedzie brana pod
uwage w przedmiotowym postepowaniu poniewaz nie zostal spelniony obowiazek narzucony w art. 221 Ustawy
Prawo Zamowien Publicznych.

10. Zamawiajacy informuje, ze instrukcje korzystania z platformazakupowa.pl dotyczace w szczegdlnodci
logowania, skladania wnioskdéw o wyja$nienie treSci SWZ, skladania ofert oraz innych czynnoéci podejmowanych w

niniejszym postepowaniu przy uzyciu platformazakupowa.pl znajduja sie w zakladce ,Instrukcje dla Wykonawcow"

na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje

Zalecenia:

Formaty plikéw wykorzystywanych przez wykonawcéw powinny byé¢ zgodne z “OBWIESZCZENIEM
PREZESA RADY MINISTROW z dnia 9 listopada 2017 r. w sprawie ogloszenia jednolitego tekstu rozporzadzenia
Rady Ministréw w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych”.

11. Zamawiajacy rekomenduje wykorzystanie formatéw: .pdf .doc .xlIs .jpg (jpeg) ze szczegélnym

wskazaniem na .pdf

12. W celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego z formatow:
12.1.  .zip
12.2. .74

13. Wérdéd formatow powszechnych a NIE wystepujacych w rozporzadzeniu wystepuja: .rar .gif .bmp
.numbers .pages. Dokumenty zlozone w takich plikach zostang uznane za zlozone nieskutecznie.

14. Zamawiajacy zwraca uwage na ograniczenia wielkoSci plikoéw podpisywanych profilem zaufanym, ktoéry
wynosi max 10MB, oraz na ograniczenie wielkoSci plikbw podpisywanych w aplikacji eDoApp stluzacej do skladania

podpisu osobistego, ktory wynosi max 5MB.


https://platformazakupowa.pl/
https://platformazakupowa.pl/
https://platformazakupowa.pl/strona/1-regulamin
https://drive.google.com/file/d/1Kd1DttbBeiNWt4q4slS4t76lZVKPbkyD/view
http://platformazakupowa.pl/
http://platformazakupowa.pl/
http://platformazakupowa.pl/
https://platformazakupowa.pl/strona/45-instrukcje

Zamawiajacy: Zesp6l Zakladéw Opieki Zdrowotnej w Wadowicach ISO 9001:2015
ul. Karmelicka 5, 34-100 Wadowice
znak: ZP.26.1.37.2022

[26.09.2022r.]

15. Ze wzgledu na niskie ryzyko naruszenia integralno$ci pliku oraz latwiejsza weryfikacje podpisu,
zamawiajacy zaleca, w miare mozliwo$ci, przekonwertowanie plikow skladajgcych sie na oferte na format .pdf i
opatrzenie ich podpisem kwalifikowanym PAdES.

16. Pliki w innych formatach niz PDF zaleca sie opatrzy¢ zewnetrznym podpisem XAdES. Wykonawca
powinien pamietaé, aby plik z podpisem przekazywac lacznie z dokumentem podpisywanym.

17. Zamawiajacy zaleca aby w przypadku podpisywania pliku przez kilka os6b, stosowaé podpisy tego samego
rodzaju. Podpisywanie réznymi rodzajami podpiséw np. osobistym i kwalifikowanym moze doprowadzi¢ do
probleméw w weryfikacji plikow.

18. Zamawiajacy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowal mozliwoéc
prawidlowego wykorzystania wybranej metody podpisania plikow oferty.

19. Zaleca sie, aby komunikacja z wykonawcami odbywala sie tylko na Platformie za posrednictwem formularza
“Wyslij wiadomo$¢ do zamawiajacego”, nie za poérednictwem adresu email.

20. Osoba skladajaca oferte powinna by¢ osoba kontaktowa podawana w dokumentacji.

21. Oferte nalezy przygotowac z nalezyta starannoécia dla podmiotu ubiegajacego sie o udzielenie zamoéwienia
publicznego i zachowaniem odpowiedniego odstepu czasu do zakonczenia przyjmowania ofert/wnioskow.
Sugerujemy zlozenie oferty na 24 godziny przed terminem skladania ofert/wnioskow.

22, Podczas podpisywania plikow zaleca sie stosowanie algorytmu skrétu SHA2 zamiast SHA1.

23. Jedli wykonawca pakuje dokumenty np. w plik ZIP zalecamy wczeéniejsze podpisanie kazdego ze
skompresowanych plikow.

24. Zamawiajacy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

25. Zamawiajacy zaleca aby nie wprowadzaé jakichkolwiek zmian w plikach po podpisaniu ich podpisem
kwalifikowanym. Moze to skutkowaé naruszeniem integralnosci plikow co rownowazne bedzie z koniecznoécia

odrzucenia oferty w postepowaniu.

XII. Wymagania dotyczace wadium

Zamawiajgcy nie wymaga wniesienia wadium.

XIII. Termin zwiazania ofertg

1. Wykonawca bedzie zwiazany oferta przez okres 30 dni, tj. do dnia 02.11.2022 r. Bieg terminu zwigzania
oferta rozpoczyna sie wraz z uplywem terminu skladania ofert.

2, W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uplywem terminu zwigzania ofertg
wskazanego w pkt. 1, Zamawiajacy przed uplywem terminu zwigzania oferta zwraca sie jednokrotnie do
wykonawcow o wyrazenie zgody na przedluzenie tego terminu o wskazywany przez niego okres, nie dluzszy niz 30
dni.

3. Przedtuzenie terminu zwigzania oferta wymaga zlozenia przez wykonawce pisemnego o$wiadczenia

o wyrazeniu zgody na przedluzenie terminu zwigzania oferta.

XIV. Opis sposobu przygotowania ofert
1. Oferta, wniosek oraz przedmiotowe $rodki dowodowe (jezeli byly wymagane) skladane elektronicznie
muszg zostaé podpisane elektronicznym kwalifikowanym podpisem w przypadku zamoéwien o wartoéci rownej lub
przekraczajacej progi unijne, w przypadku zamoéwien o wartoSci nizszej od progoéw unijnych Oferta, wniosek oraz
przedmiotowe $&rodki dowodowe (jezeli byly wymagane) skladane elektronicznie musza zostaé podpisane

elektronicznym kwalifikowanym podpisem lub podpisem zaufanym lub podpisem osobistym. W procesie skladania
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oferty, wniosku w tym przedmiotowych srodkéw dowodowych na platformie, kwalifikowany podpis elektroniczny
wykonawca sklada bezpos$rednio na dokumencie, ktory nastepnie przesyla do systemu® (opcja rekomendowana

przez platformazakupowa.pl).

2. Poswiadczenia za zgodno$é z oryginalem dokonuje odpowiednio wykonawca, podmiot, na ktoérego
zdolno$ciach lub sytuacji polega wykonawca, wykonawcy wspolnie ubiegajacy sie o udzielenie zamoOwienia
publicznego albo podwykonawca, w zakresie dokumentéw, ktore kazdego z nich dotycza. Poprzez oryginal nalezy
rozumie¢ dokument podpisany kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem
osobistym przez osobe/osoby upowazniong/upowaznione. Po$§wiadczenie za zgodno$¢ z oryginalem nastepuje w
formie elektronicznej podpisane kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem
osobistym przez osobe/osoby upowazniong/upowaznione.

3. Oferta powinna by¢:

3.1. sporzadzona na podstawie zalacznikdw niniejszej SWZ w jezyku polskim,

3.2. zlozona przy uzyciu Srodkdéw komunikacji elektronicznej tzn. za posrednictwem platformazakupowa.pl,
3.3. podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym
przez osobe/osoby upowazniong/upowaznione

4. Podpisy kwalifikowane wykorzystywane przez wykonawcow do podpisywania wszelkich plikow musza
speliaé¢ “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznym (eIDAS) (UE) nr 910/2014 - od 1 lipca 2016
roku”.
5. W przypadku wykorzystania formatu podpisu XAdES zewnetrzny. Zamawiajacy wymaga dolgczenia
odpowiedniej iloéci plikow tj. podpisywanych plikéw z danymi oraz plikow podpisu w formacie XAdES.
6. Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowiacych tajemnice przedsiebiorstwa, w
rozumieniu przepisbw o zwalczaniu nieuczciwej konkurencji. Jezeli wykonawca, nie pdzniej niz w terminie
skladania ofert, w sposdb niebudzacy watpliwoSci zastrzegl, ze nie moga by¢ one udostepniane oraz wykazal,
zalgczajac stosowne wyjasnienia, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa. Na platformie w
formularzu skladania oferty znajduje sie miejsce wyznaczone do dolaczenia czeSci oferty stanowiacej tajemnice
przedsiebiorstwa.
7. Wykonawca, za pos$rednictwem platformazakupowa.pl moze przed uptywem terminu do skladania ofert
zmieni¢ lub wycofaé oferte. Sposoéb dokonywania zmiany lub wycofania oferty zamieszczono w instrukcji
zamieszczonej na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje
8. Kazdy z wykonawcow moze zlozyé tylko jedna oferte. Zlozenie wiekszej liczby ofert lub oferty zawierajacej
propozycje wariantowe spowoduje podlegaé bedzie odrzuceniu.
9. Ceny oferty muszg zawiera¢ wszystkie koszty, jakie musi ponie$¢ wykonawca, aby zrealizowac¢ zamoéwienie z
najwyzsza starannoscia oraz ewentualne rabaty.
10. Dokumenty i o$wiadczenia skladane przez wykonawce powinny by¢ w jezyku polskim, chyba ze w SWZ
dopuszczono inaczej. W przypadku zalaczenia dokumentéw sporzadzonych w innym jezyku niz dopuszczony,
wykonawca zobowiazany jest zalaczy¢ thumaczenie na jezyk polski.
11. Zgodnie z definicja dokumentu elektronicznego z art.3 ust 2 Ustawy o informatyzacji dzialalnoéci

podmiotéw realizujacych zadania publiczne, opatrzenie pliku zawierajacego skompresowane dane kwalifikowanym

1 Rozporzadzenie Prezesa Rady Ministréw z dnia 27 czerwca 2017 r. w sprawie uzycia §rodkéw komunikacji elektronicznej w postepowaniu o
udzielenie zamdwienia publicznego oraz udostepniania i przechowywania dokumentéw elektronicznych.
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podpisem elektronicznym jest jednoznaczne z podpisaniem oryginalu dokumentu, z wyjatkiem kopii
po$wiadczonych odpowiednio przez innego wykonawce ubiegajacego sie wspdlnie z nim o udzielenie zaméwienia,
przez podmiot, na ktorego zdolnoéciach lub sytuacji polega wykonawca, albo przez podwykonawce.

12. Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych formularzy do: zlozenia,
zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielko$¢ pliku to maksymalnie 500 MB.

13. Dokumenty skladajace sie na oferte:

13.1. odpis lub informacje z Krajowego Rejestru Sadowego, Centralnej Ewidencji i Informacji o Dzialalno$ci
Gospodarczej lub innego wlasciwego rejestru, chyba ze Zamawiajacy moze je uzyska¢ za pomoca
bezplatnych i ogoélnodostepnych baz danych a Wykonawca w Formularzu Oferty wskazal dane
umozliwiajace dostep do tych dokumentéw w odniesieniu do Wykonawcy, Wykonawcy wspélnie
ubiegajacego sie o zamoéwienie, jak rowniez w odniesieniu do podmiotéw udostepniajacych
zasoby; w przypadku wskazania przez Wykonawce dostepnosci ww. dokumentéow pod okreslonymi
adresami internetowymi ogélnodostepnych i bezplatnych baz danych, Zamawiajqcy moze zqdaé od
Wykonawcy przedstawienia ttumaczenia na jezyk polski pobranych samodzielnie przez Zamawiajqcego
dokumentow.

13.2.pelnomocnictwo lub inny dokument potwierdzajacy umocowanie do reprezentowania Wykonawcy lub
podmiotu udostepniajacego zasoby chyba, ze umocowanie do reprezentacji wynika z dokumentow, o
ktorych mowa w Rozdziale XIV pkt 13 SWZ;

13.3.pelnomocnictwo lub inny dokument potwierdzajacy umocowanie do reprezentowania wszystkich
Wykonawcow wspoélnie ubiegajacych sie o udzielenie zamoéwienia (np. umowa o wspoldzialaniu).
Pelnomocnik moze by¢ ustanowiony do reprezentowania Wykonawcow w postepowaniu albo do
reprezentowania w postepowaniu i zawarcia umowy;

13.4.zobowiazania wymagane postanowieniami Rozdzialu IX pkt 3 SWZ, w przypadku gdy Wykonawca polega
na zdolnoSciach podmiotéw udostepniajacych zasoby w celu potwierdzenia spelniania warunkow udzialu
w postepowaniu wraz z pelnomocnictwami, jezeli prawo do podpisania danego zobowigzania nie wynika z
dokumentéw, o ktérych mowa w Rozdziale XIV pkt 13 SWZ;

13.5.0éwiadczenie Wykonawcow wspoélnie ubiegajacych sie o udzielenie zamowienia, o ktorym mowa w art. 117
ust. 4 ustawy Pzp;

13.6.formularz ofertowy, wedlug wzoru okreslonego w Zalaczniku nr 6 do SWZ,

13.7.oSwiadczenie dotyczace przepisow sankeyjnych zwigzanych z wojng w Ukrainie (sklada: Wykonaweca,
kazdy z Wykonawcow wspoélnie ubiegajacy sie o udzielenie zaméwienia, podmiot udostepniajacy zasoby)
wedtug wzoru okres§lonego w Zalaczniku nr 3 do SWZ,

13.8.dokumenty wskazane w Rozdziale VIII SWZ,

13.9.0éwiadczenie wymagane postanowieniami Rozdzialu VII pkt 2, Rozdzialu IX pkt 9, Rozdzialu X pkt 4
SWZ.

13.10. jezeli Wykonawca zamierza wykaza¢ dodatkowym do$wiadczeniem, o ktérym mowa w kryterium oceny
ofert ,DoSwiadczenie” (kryterium dodatkowo punktowane - patrz Rozdzial XVII SWZ) to odpowiednie
dokumenty musza zostaé ztozone wraz z oferta wedlug wzoru okreslonego w Zalaczniku nr 4 do SWZ

14. Tres$é zlozonej oferty musi odpowiadaé tresci Specyfikacji. Zamawiajacy zaleca aby przy
sporzadzeniu oferty, Wykonawca skorzystal z wzorow przygotowanych przez Zamawiajacego.
Wykonawca moze przedstawi¢ oferte na swoich formularzach z zastrzezeniem, ze musza one zawiera¢ wszystkie

informacje okreSlone przez Zamawiajacego w Specyfikacji.
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15. Oferte nalezy sporzadzi¢ w jezyku polskim. Dokumenty sporzadzone w jezyku obcym musza by¢ skladane
wraz z thumaczeniem na jezyk polski.

16. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i zlozeniem oferty.

17. Oferta i zalaczniki do oferty pod rygorem niewaznoéci sktada sie z formie w postaci elektronicznej
opatrzonej kwalifikowanym podpisem elektronicznym) lub w postaci elektronicznej opatrzonej podpisem
zaufanym lub podpisem osobistym, musza by¢ podpisane przez upowaznionego (upowaznionych) przedstawiciela
(przedstawicieli)

18. W przypadku, gdy Wykonawce reprezentuje Pelnomocnik wraz z oferta winno by¢ ztozone pelnomocnictwo
dla tej osoby okreSlajace jego zakres. Pelnomocnictwo winno byé podpisane przez osoby uprawnione do
reprezentowania Wykonawcy.

Wszelkie pelnomocnictwa winny by¢ zalaczone do oferty w formie oryginalu lub urzedowo po$wiadczonego odpisu
pelnomocnictwa (notarialnie — art. 97 ust. 2 ustawy z 14 lutego 1991 r. — Prawo o notariacie (tekst jednolity Dz. U. z

2020 poz. 1192 ze zm)).

XV. Miejsce oraz termin skladania i otwarcia ofert

1. Oferte wraz z wymaganymi dokumentami nalezy umie$ci¢ na platformazakupowa.pl pod adresem

wwuw.platformazakupowa.pl/pn/zzozwadowice w my$l Ustawy Pzp na stronie internetowej prowadzonego
postepowania do dnia 04.10.2022 godz 10:00
1. Po wypehieniu Formularza skladania oferty lub wniosku i dolaczenia wszystkich wymaganych zalacznikow

nalezy klikna¢ przycisk ,,PrzejdZz do podsumowania”.
2. Oferta lub wniosek skladana elektronicznie musi zosta¢ podpisana elektronicznym podpisem
kwalifikowanym, podpisem zaufanym lub podpisem osobistym. W procesie skladania oferty za poérednictwem

platformazakupowa.pl, wykonawca powinien zlozy¢ podpis bezpoérednio na dokumentach przestanych za

posrednictwem platformazakupowa.pl. Zalecamy stosowanie podpisu na kazdym zalaczonym pliku osobno, w

szczegolnosci wskazanych w art. 63 ust. 2 ustawy Pzp, gdzie zaznaczono, iz oferty, wnioski o dopuszczenie do
udzialu w postepowaniu oraz oéwiadczenie, o ktérym mowa w art. 125 ust. 1 sporzadza sie, pod rygorem
niewazno$ci, w postaci lub formie elektronicznej i opatruje sie odpowiednio w odniesieniu do wartosci
postepowania kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

3. Za date zlozenia oferty przyjmuje sie date jej przekazania w systemie (platformie) w drugim kroku
skladania oferty poprzez klikniecie przycisku “Zl6z oferte” i wySwietlenie sie komunikatu, ze oferta zostala
zaszyfrowana i zlozona.

4. Szczegbdlowa instrukcja dla Wykonawcow dotyczaca zlozenia, zmiany i wycofania oferty znajduje sie na

stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje

5. Otwarcie ofert nastepuje niezwlocznie po uplywie terminu skladania ofert, nie p6Zniej niz nastepnego dnia
po dniu, w ktéorym uplynat termin skladania ofert tj. 04.10.2022 godz 10:30.

6. Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii tego systemu,
ktéra powoduje brak mozliwoéci otwarcia ofert w terminie okreSlonym przez zamawiajacego, otwarcie ofert

nastepuje niezwlocznie po usunieciu awarii.

7. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego
postepowania.
8. Zamawiajacy, najpézniej przed otwarciem ofert, udostepnia na stronie internetowej prowadzonego

postepowania informacje o kwocie, jaka zamierza przeznaczy¢ na sfinansowanie zamowienia.
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0. Zamawiajacy, niezwlocznie po otwarciu ofert, udostepnia na stronie internetowej prowadzonego

postepowania informacje o:

10.1.  nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dzialalno$ci gospodarczej
albo miejscach zamieszkania wykonawcow, ktorych oferty zostaly otwarte;

10.2.  cenach lub kosztach zawartych w ofertach.

11. Informacja zostanie opublikowana na stronie postepowania na platformazakupowa.pl w sekcji ,,Komunikaty” .

12. Zgodnie z Ustawa Prawo Zamowien Publicznych Zamawiajacy nie ma obowiazku przeprowadzania jawnej

sesji otwarcia ofert w sposob jawny z udzialem wykonawcow lub transmitowania sesji otwarcia za posrednictwem

elektronicznych narzedzi do przekazu wideo on-line a ma jedynie takie uprawnienie.

XVI. Opis sposobu obliczenia ceny

1. Zaoferowang cene calkowita (brutto) nalezy przedstawi¢ w Formularzu ofertowym zgodnym z wzorem
stanowigcym Zalacznik nr 6 do SWZ.

2, Cena okre$lona w ofercie uwzglednia wszelkie koszty wynagrodzenia Wykonawcy jakie Zamawiajacy zaplaci
z tytulu realizacji przedmiotu zamowienia.

3. Kwoty nalezy zaokragli¢ do pelnych groszy, przy czym koncoéwki ponizej 0,5 grosza pomija sie, a koncowki
0,5 1 wyzsze zaokragla sie do 1 grosza (ostatnia pozostawiong cyfre powieksza sie o jednostke), zgodnie z art. 106e

ust. 11 ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug (tekst jednolity: Dz. U. 2020 r., poz. 106 ze

zm.).
4. Rozliczenia miedzy Zamawiajacym a Wykonawca prowadzone beda w PLN.
5. Sposob zaplaty i zasady rozliczenia za realizacje zamo6wienia, okreSlone zostaly w Zalaczniku nr 7 do

SWZ — Projekt Umowy.

XVII. Opis kryteriow, ktorymi Zamawiajacy bedzie sie kierowal przy wyborze oferty, wraz
z podaniem znaczenia tych kryteriow i sposobu oceny ofert

Zamawiajacy podczas oceny ofert kierowa¢ sie bedzie nastepujacymi kryteriami:

Kryterium Waga
Cena 60%
Doswiadczenie 40%

1. Cena 60%

Cena najnizsza spos$rdd wszystkich ofert

Liczba punktow = X 100 X 60 %

Cena oferowana

2. Doswiadczenie 40 %
Kryterium: dos§wiadczenie (40%) 1pkt za kazde udokumentowane wdrozenie, zgodnie informacjami w Rozdziale V
pkt 1.4 okreS§lonych w minimalnych wymaganiach dla Wykonawcy. Maksymalna liczba punktéw do uzyskania: 4

(po dwa udokumentowane wdrozenia dla kazdego z wymagan).

Oceny ofert dokona Komisja przetargowa podczas niejawnych posiedzen, dokonujac oceny ofert zgodnie z wyzej
wymienionymi warunkami. £.aczna liczba punktow oferty jest suma liczby punktéw przyznawanych za poszczegdlne

kryteria (okre$lone powyzej).
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Liczba punktéw przydzielona w tym kryterium poszczegdlnym Wykonawcom ustalona zostanie w oparciu o Wykaz
dostaw/ustug - czeé¢ B (Zalacznik nr 4 do SWZ), w ktorym Wykonawca winien wskazac
wykonane/wykonywane uslug objetych przedmiotem zamoéwienia. Dostawy/uslugi wykazane w wykazie w tabeli B
beda brane pod uwage wylacznie do oceny oferty w kryterium ,,Doswiadczenie”.

Dostawy/ustugi powtorzone z tabeli A nie bedg brane przez Zamawiajacego do oceny ofert. Zamawiajacy nie bedzie
wzywal Wykonawcoéw do uzupelienia dokumentéw - dowoddéw, potwierdzajacych czy wpisane w Wykaz
dostaw/uslugi zostaly wykonane lub sg wykonywane nalezycie, dla dodatkowych ustug wskazanych. Brak zalaczenia
przez Wykonawce dowodéw, o ktérych mowa powyzej, spowoduje nieuwzglednienie dodatkowych/ej
dostawy/uslugi przy dokonywaniu oceny ofert w kryterium ,do$wiadczenie”. Poniewaz dostawy/ustugi
wyszczegblnione w wykazie w tabeli B nie sa wykazywane w celu potwierdzenia spelniania warunkéw udzialu w
postepowaniu. Tym samym dostawy/uslugi wykazane w tych pozycjach musza stanowi¢ doswiadczenie wlasne

Wykonawcy skladajacego oferte, tj. musza by¢ wykonane lub wykonywane samodzielnie przez Wykonawce.

Za najkorzystniejsza oferte Zamawiajacy uzna oferte z najwiekszg iloécia punktéw spoérod ofert nie odrzuconych
oraz spoérod ofert Wykonaweoéw niewykluczonych z postepowania.

Jezeli w postepowaniu zostang zlozone oferty, ktore uzyskaly taka sama liczbe punktéw Zamawiajacy wezwie
Wykonawcoéw w terminie okreslonym przez Zamawiajacego do zlozenia ofert dodatkowych. Wykonawcy skladajac

oferty dodatkowe nie moga zaoferowa¢ cen wyzszych niz zaoferowane w zlozonych ofertach.

XVIII. Informacje o formalnosciach, jakie powinny zosta¢ dopelnione po wyborze oferty w celu
zawarcia umowy w sprawie zamowienia publicznego.

1. O wyniku postepowania Zamawiajacy powiadomi Wykonawce uczestniczacego w postepowaniu oraz

zamie$ci informacje na swojej stronie internetowej www.platformazakupowa.pl/pn/zzozwadowice

2. Zamawiajacy, zawiadomi Wykonawce (na adres poczty elektronicznej wskazany w formularzu ofertowym),
ktoérego oferta wybrana zostala jako najkorzystniejsza, o terminie zawarcia umowy w siedzibie Zamawiajacego tj.
7707 w Wadowicach, ul. Karmelicka 5, 34-100 Wadowice droga korespondencyjna. Zamawiajacy zastrzega, ze
w przypadku zawarcia umowy droga korespondencyjna, za dzien zawarcia umowy uwaza sie date
wpisang przez Zamawiajacego w komparycji umowy. Jednoczesnie Zamawiajacy zobowiazuje sie,
ze w dniu wysylki oryginalu umowy do Wykonawcy, prze$le droga mailowa skan podpisanej
jednostronnie umowy, w ktorej wskazana bedzie data jej zawarcia.

3. Zamawiajacy zawrze umowe w sprawie zamoOwienia publicznego, z zastrzezeniem art. 577 ustawy Pzp,
w terminach okre$lonych w art. 308 ustawy Pzp.

4. Przed zawarciem umowy w sprawie zamoéwienia publicznego, Wykonawcy wspdlnie ubiegajacy sie
o udzielenie zamoéwienia sa zobowigzani przedstawi¢ Zamawiajacemu umowe regulujaca podstawy i zasady
wspoblnego ubiegania sie o udzielenie zamoéwienia.

5. Przed zawarciem umowy w sprawie zamoéwienia publicznego, Wykonawca sklada dla osoby podpisujacej
umowe, dokument potwierdzajacy uprawnienie osoby podpisujacej do reprezentowania Wykonawcy. Powyzsze nie
dotyczy sytuacji, gdy Zamawiajacy dysponuje juz odpowiednimi dokumentami ztozonymi w toku Postepowania.

6. Wybrany Wykonawca jest zobowigzany do zawarcia umowy w sprawie zamoéwienia publicznego na
warunkach okre$lonych we Projekcie Umowy, stanowigcym Zalacznik nr 7 do SWZ.

7. Zamawiajacy przewiduje mozliwo$¢ zmiany zawartej umowy w stosunku do treéci wybranej oferty w
zakresie uregulowanym w art. 454 i 455 Ustawy Pzp oraz wskazanym w Projekcie Umowy, stanowiacym Zalacznik
nr 7 do SWZ.
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XIX. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy.

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

XX. Pouczenie o srodkach ochrony prawnej przyslugujacych Wykonawcy w toku postepowania

o udzielenie zaméwienia.
1. Srodki ochrony prawnej okreslone w niniejszym dziale przystuguja wykonawey, uczestnikowi konkursu oraz
innemu podmiotowi, jezeli ma lub mial interes w uzyskaniu zamoéwienia lub nagrody w konkursie oraz poniést lub
moze ponieé¢ szkode w wyniku naruszenia przez zamawiajgcego przepisow Ustawy Pzp.
2. Srodki ochrony prawnej wobec ogloszenia wszczynajacego postepowanie o udzielenie zamoéwienia lub
ogloszenia o konkursie oraz dokumentéw zamoéwienia przysluguja réwniez organizacjom wpisanym na liste, o
ktérej mowa w art. 469 pkt 15 Ustawy Pzp oraz Rzecznikowi Malych i Srednich Przedsigbiorcow.
3. Odwolanie przystuguje na:
3.1. niezgodna z przepisami ustawy czynno$¢ Zamawiajacego, podjeta w postepowaniu o udzielenie zamoéwienia, w
tym na projektowane postanowienie umowy;
3.2. zaniechanie czynno$ci w postepowaniu o udzielenie zamoéwienia do ktérej zamawiajacy byt obowiazany na
podstawie ustawy;
4. Odwolanie wnosi sie do Prezesa Izby. Odwolujacy przekazuje kopie odwolania zamawiajacemu przed
uplywem terminu do wniesienia odwolania w taki sposob, aby mogl on zapoznaé sie z jego trescig przed uplywem
tego terminu.
5. Odwolanie wobec tresci ogloszenia lub tre$ci SWZ wnosi sie w terminie 5 dni od dnia zamieszczenia
ogloszenia w Biuletynie Zamowien Publicznych lub tre§ci SWZ na stronie internetowe;.
6. Odwolanie wnosi sie w terminie:
6.1. 5 dni od dnia przekazania informacji o czynnoS$ci zamawiajacego stanowiacej podstawe jego wniesienia, jezeli
informacja zostala przekazana przy uzyciu Srodkéw komunikacji elektronicznej,
6.2. 10 dni od dnia przekazania informacji o czynnoéci zamawiajacego stanowigcej podstawe jego wniesienia, jezeli
informacja zostala przekazana w sposob inny niz okreslony w pkt 6.1.
7. Odwolanie w przypadkach innych niz okre$lone w pkt 5 i 6 wnosi sie w terminie 5 dni od dnia, w ktorym
powzieto lub przy zachowaniu nalezytej starannoSci mozna bylo powzia¢é wiadomo$¢ o okolicznoSciach
stanowiacych podstawe jego wniesienia.
8. Na orzeczenie Izby oraz postanowienie Prezesa Izby, o ktorym mowa w art. 519 ust. 1 Ustawy Pzp., stronom
oraz uczestnikom postepowania odwolawczego przystuguje skarga do sadu.
0. W postepowaniu toczacym sie wskutek wniesienia skargi stosuje sie odpowiednio przepisy ustawy z dnia 17
listopada 1964 r. - Kodeks postepowania cywilnego o apelacji, jezeli przepisy niniejszego rozdzialu nie stanowig
inaczej.
10. Skarge wnosi sie do Sagdu Okregowego w Warszawie - sagdu zamoéwien publicznych, zwanego dalej "sadem
zamoéwien publicznych".
11. Skarge wnosi sie za poSrednictwem Prezesa Izby, w terminie 14 dni od dnia doreczenia orzeczenia Izby lub
postanowienia Prezesa Izby, o ktéorym mowa w art. 519 ust. 1 Ustawy Pzp przesylajac jednocze$nie jej odpis
przeciwnikowi skargi. Zlozenie skargi w placowce pocztowej operatora wyznaczonego w rozumieniu ustawy z dnia
23 listopada 2012 r. - Prawo pocztowe jest rbwnoznaczne z jej wniesieniem.
12. Prezes Izby przekazuje skarge wraz z aktami postepowania odwolawczego do sgdu zamoéwien publicznych w

terminie 7 dni od dnia jej otrzymania.
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XXT. Ochrona danych osobowych
Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 277 kwietnia 2016

r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o danych) (Dz. U. UE L119 z
dnia 4 maja 2016 r., str. 1; zwanym dalej "RODO") informujemy, ze:

1 administratorem Pani/Pana danych osobowych jest Zespo6l Zakladow Opieki Zdrowotnej w Wadowicach

2 administrator wyznaczyl Inspektora Danych Osobowych, z ktérym mozna sie kontaktowa¢ pod adresem e-
mail: iod@zzozwadowice.pl

3 Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z
przedmiotowym postepowaniem o udzielenie zamoéwienia publicznego, prowadzonym w trybie przetargu
nieograniczonego.

4 odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 74 Ustawy Pzp.

5 Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 Ustawy Pzp. przez okres 4 lat od
dnia zakonczenia postepowania o udzielenie zamobwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caly czas trwania umowy;

6 obowigzek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okre$lonym w przepisach Ustawy Pzp zwigzanym z udzialem w postepowaniu o udzielenie
zamoOwienia publicznego.

7 w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosownie do art. 22 RODO.

8 posiada Pani/Pan:

8.1. na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych (w przypadku, gdy
skorzystanie z tego prawa wymagaloby po stronie administratora niewspoimiernie duzego wysitku moze zostac
Pani/Pan zobowigzana do wskazania dodatkowych informacji majacych na celu sprecyzowanie zadania, w
szczegblnoSci podania nazwy lub daty postepowania o udzielenie zamodwienia publicznego lub konkursu albo
sprecyzowanie nazwy lub daty zakoniczonego postepowania o udzielenie zamoéwienia);

8.2. na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa do
sprostowania nie moze skutkowaé zmianqg wyniku postepowania o udzielenie zaméwienia publicznego ani
zmiang postanowien umowy w zakresie niezgodnym z ustawq PZP oraz nie moze naruszaé integralnosci
protokotu oraz jego zalqcznikéw);

8.3. na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych z
zastrzezeniem okresu trwania postepowania o udzielenie zamoéwienia publicznego lub konkursu oraz przypadkéw, o
ktérych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu
do przechowywania, w celu zapewnienia korzystania ze $rodkéw ochrony prawnej lub w celu ochrony praw
innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub
panstwa cztonkowskiego);

8.4. prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

9 nie przystuguje Pani/Panu:

9.1. w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

9.2. prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
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9.3. na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg prawna
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1lit. c RODO;

10 przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO
przetwarzanie Pani/Pana danych osobowych przez administratora. Organem wiasciwym dla przedmiotowej skargi

jest Urzad Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

XXII. Zalaczniki:
Zalacznik nr 1 Opis przedmiotu zamoéwienia
Zalacznik nr 2, 2a, 2b, 3, Wzory oéwiadczen
Zalacznik nr 4, 5 Wykazy
Zalacznik nr 6 Formularz ofertowy (wzoér)
Zalacznik nr 7 Projekt umowy
Petnomocnik Dyrektora

ds. Infrastruktury i Logistyki

mgr inz. Tomasz Matera
Wadowice, dnia 26.09.2022r. ZATWIETAZAIN 1evreerencenceecreceececacececrecsscescacsesssssosacsnes

(podpis Dyrektora ZZOZ w Wadowicach
lub osoby przez niego upowaznionej)
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Zalgcznik nr 1 do SWZ

Opis przedmiotu zamowienia

Przedmiotem zamoéwienia jest wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji do dnia 30.11.2022r.

Wymagania dla wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji:

Opracowanie wraz z przekazaniem praw autorskich dokumentacji systemu zarzadzania bezpieczenstwem informacji
(SZBI) zgodnie z wymaganiami ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotow
realizujacych zadania publiczne (Dz. U. z 2021 r. poz. 2070), rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 .
poz. 2247), oraz ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa (Dz. U. z 2020 r. poz.
1369, z 2021 1. poz. 2333 i 2445 oraz z 2022 r. poz. 655) - jesli dotyczy Swiadczeniodawcy bedacego operatorem
ustugi kluczowej, o ktorym mowa w art. 5 tej ustawy, w tym planu odtworzenia po awarii w sklad ktérej wchodza
nastepujace dokumenty:

1. Zakres Systemu Zarzadzania Bezpieczenstwem Informacji (ISO 27001) i Ciaglo$ci Dzialania (ISO 22301).

2. Polityka Systemu Zarzadzania Bezpieczenstwem Informacji i CiggloSci Dzialania.
3. Cele Systemu Zarzadzania Bezpieczenistwem Informacji i CiggloSci Dzialania.
4

Metodyka szacowania i postepowania z ryzykiem:

Tabela szacowania ryzyka,

e Tabela postepowania z ryzykiem,

e Raport z szacowania i postepowania z ryzykiem
5. Metodyka szacowania i postepowania z ryzykiem:

e Tabela szacowania ryzyka,

Tabela postepowania z ryzykiem.
Raport z szacowania i postepowania z ryzykiem.
Plan szkolenia i uswiadamiania.

Procedura audytéw wewnetrznych.

© ® W o

Harmonogram audytow:

Raport z audytu wewnetrznego,
e Lista kontrolna audytu wewnetrznego Systemu Zarzadzania Bezpieczenstwem Informacji i Ciaglo$ci
Dzialania.
10. Protokdl z przegladu Systemu Zarzadzania Bezpieczenstwem Informacji i Cigglosci Dzialania.
11. Procedura dzialan korygujacych, w tym raport z dzialan korygujacych.
12. Procedura identyfikacji wymagan prawnych i regulacyjnych, w tym wykaz wymagan prawnych i
regulacyjnych.
Dokumentacja powinna by¢ przygotowana zgodnie z wymogami przepisow:
e Polska norma: PN-EN ISO/IEC 27001:2017-06; Technika informatyczna - Techniki bezpieczenstwa -- Systemy
zarzadzania bezpieczenstwem informacji — Wymagania,
e Polska norma: PN-EN ISO 22301:2020-04; Bezpieczenstwo i odpornoéc¢ - Systemy zarzadzania ciggloScia

dzialania -- Wymagania.
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Wykonawca w ramach wynagrodzenia zobowigzany jest do przeniesienia na Zamawiajacego autorskich praw do

wszelkiej opracowanej i wytworzonej w ramach niniejszego zamoéwienia dokumentacji.

Wymagania dla Audytu KSC:

Przeprowadzenie audytu spelnienia wymagan ustawy o krajowym systemie cyberbezpieczenstwa przez operatora
ushugi kluczowej (Zamawiajacego) zgodnie z wymogami Ustawy o krajowym systemie cyberbezpieczenstwa, aktow
powiagzanych oraz szablonem sprawozdania z audytu zgodnego =z ustawa o Krajowym Systemie
Cyberbezpieczenstwa rekomendowanym przez Ministerstwo Cyfryzacji.
Warunki i zakres przeprowadzenia audytu koncowego w zakresie sprawdzenia bezpieczenstwa systemu
informacyjnego wykorzystywanego do §wiadczenia ustugi kluczowej z wymaganiami Ustawy:

a) Analiza proces6w przetwarzania danych wraz z analiza stanu zabezpieczen systemowych.

b) Identyfikacja informacji i jej klasyfikacja.

c) Inwentaryzacja zasobow infrastruktury teleinformatycznej, oprogramowania i obszaréw bezpiecznych,

d) Identyfikacja i analiza podatnoéci systemb6w wspomagajacych $wiadczenie ustugi kluczowe;j.
Wynikiem analizy musi by¢ pelna lista przeskanowanych pod katem podatnosci, systeméw zawierajaca informacje
obejmujace: skanowany system operacyjny, uruchomione na nim uslugi, otwarte porty komunikacyjne, liste
wykrytych podatno$ci oraz wytyczne dotyczace sposobu usuniecia wykrytych podatnoéci. W celu wykonania
powyzszych czynno$ci, Wykonawca zobowiazany jest do zapewnienia odpowiedniej licencji na system skanujacy.

e) Analiza bezpieczenstwa fizycznego i Srodowiskowego dla zabezpieczenia realizacji ustugi kluczowe;j.

f) Zarzadzanie: ryzykiem, incydentem, podatnoéciami, S$rodkami technicznymi i organizacyjnymi,

systemem monitorowania w trybie ciaglym.

2) Inwentaryzacja procedur.

h) Bezpieczenstwo i cigglo$é dostaw i ustug od ktoérych zalezy $wiadczenie ustugi kluczowe;.
i) Przeglad dokumentacji zwigzanej z cyberbezpieczenstwem.

j) Zidentyfikowaniu wszelkich niezgodno$ci i wdrozenie dzialan naprawczych.

Audyt bedzie sie opiera¢ na wizji lokalnej przeprowadzonej przez wskazane przez Wykonawce osoby w wybranych
lokalizacjach Zamawiajacego oraz z wykorzystaniem zdalnego dostepu. Ponadto analiza oparta bedzie o wywiad i
o$wiadczenia wskazanych przez Zamawiajacego osob.

Audyt bezpieczenstwa, moze by¢ przeprowadzony przez:

e jednostke oceniajaca zgodno$¢, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016r. o
systemach oceny zgodno$ci i nadzoru rynku (t.j. Dz. U. z 2022 r. poz. 5z p6zn. zm.), w zakresie
wlasciwym do podejmowanych ocen bezpieczenistwa systeméw informacyjnych;

e co najmniej dwoch audytoréw posiadajacych:

o certyfikaty okre§lone w ponizszym wykazie certyfikatow uprawiajacych do przeprowadzenia audytu
lub

o co najmniej trzyletnia praktyke w zakresie audytu bezpieczenstwa systemoéw informacyjnych, lub

o co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych i
legitymujacych sie dyplomem ukonczenia studidw podyplomowych w zakresie audytu
bezpieczenstwa systeméw informacyjnych, wydanym przez jednostke organizacyjna, ktéra w dniu
wydania dyplomu byla uprawniona, zgodnie z odrebnymi przepisami, do nadawania stopnia

naukowego doktora nauk ekonomicznych, technicznych lub prawnych;
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Wykaz certyfikatow uprawniajacych do przeprowadzenia audytu:

. Certified Internal Auditor (CIA);
. Certified Information System Auditor (CISA);
. Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-

EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodno$é, akredytowana zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnoéci i nadzoru rynku, w zakresie certyfikacji
0soOb;

. Certyfikat audytora wiodacego systemu zarzadzania ciggloécia dzialania PN-EN ISO 22301 wydany
przez jednostke oceniajaca zgodno$¢, akredytowanag zgodnie z przepisami ustawy z dnia 13 kwietnia

2016 r. 0 systemach oceny zgodno$ci i nadzoru rynku, w zakresie certyfikacji osob;

. Certified Information Security Manager (CISM);

. Certified in Risk and Information Systems Control (CRISC);

. Certified in the Governance of Enterprise IT (CGEIT);

. Certified Information Systems Security Professional (CISSP);

. Systems Security Certified Practitioner (SSCP);

. Certified Reliability Professional;

. Certyfikaty uprawniajace do posiadania tytulu ISA/IEC 62443 Cybersecurity Expert.

W celu potwierdzenia spelnienia powyzszych wymagan Wykonawca zobowigzany jest do przedlozenia wraz z oferta
w/w certyfikatow.

Wnhioski wyplywajace z audytu powinny wskazywaé na potrzebe podjecia dzialan korygujacych, naprawczych lub
doskonalacych, jezeli ma to zastosowanie. Wynikiem audytu bedzie sporzadzenie przez Wykonawce raportu, w
formie papierowej oraz elektronicznej, okreSlajacego konieczne dzialania, a takze zawierajacego specyfikacje
rozwigzan sprzetowych oraz programowych wraz z kompleksowa informacja na temat ich wdrozenia i
wykorzystania u Zamawiajacego celem osiggniecia zgodnosci z wymaganiami Ustawy.

Powyzsze wytyczne, rekomendacje oraz opisy techniczne rozwigzan (wraz z szacunkowa wyceng) dotyczace sposobu

wdrozenia odpowiednich, do oszacowanego ryzyka, srodkéw technicznych i organizacyjnych, powinny obejmowaé

m.in.:

. utrzymania i bezpiecznej eksploatacji systemu informacyjnego,

. bezpieczenstwa fizycznego i Srodowiskowego, uwzgledniajgc kontrole dostepu,

. bezpieczenstwa oraz cigglo$ci dostaw i ustug, od ktorych zalezy $§wiadczenie ustugi kluczowej,

o wdrazania, dokumentowania i utrzymywania planéw dzialania umozliwiajacych ciggle i niezakldcone
$wiadczenie ustugi kluczowej oraz zapewniajacych poufno$é¢, integralnosé, dostepno$é i autentyczno$é
informacji,

. objecia systemu informacyjnego, wykorzystywanego do $wiadczenia ustugi kluczowej, systemem
monitorowania w trybie ciaglym,

. wdrozenia odpowiednich §rodkéw organizacyjnych wymaganych ustawg w celu $wiadczenia ushugi
kluczowej,

. wdrozenia wymaganej ustawa dokumentacji systemu cyberbezpieczenstwa.

Obszary Audytu:
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a) Ocena skuteczno$ci dzialania infrastruktury w zakresie urzadzen i konfiguracji w zakresie: ochrony poczty,

ochrony sieci, systemow serwerowych, stacji roboczych, systeméw bezpieczenstwa,

b) Zarzadzanie bezpieczenstwem informacji:

no$niki wymienne - udokumentowany sposob postepowania,

zarzadzanie tozsamos$cia/dostep do systemdédw w zakresie: przydzielanie dostepu, odbieranie
dostepu,

pomieszczenie/pomieszczenia w  dyspozycji  struktur  zespolu  odpowiedzialnego za
cyberbezpieczenstwozgodnie z wymogami dla Operatora Ustlugi Kluczowej, o ktorym mowa w art. 5

ustawy z dnia 5 lipca 2018 r. 0 Krajowym Systemie Cyberbezpieczenstwa.

¢) Monitorowanie i reagowanie na incydenty bezpieczenstwa:

procedury zarzadzania incydentami,

raportowanie poziomoéw pokrycia scenariuszami znanych incydentow,

dokumentacja dotyczaca przekazywania informacji do wlasciwego zespolu CSIRT poziomu
krajowego/ sektorowego zespotu cyberbezpieczenstwa,

monitorowanie i wykrycie incydentéw bezpieczenstwa,

Identyfikacja i dokumentowanie przyczyn wystapienia incydentow.

d) Zarzadzanie ciagloécia dzialania:

konfiguracja oraz polityki systeméw do wykonywania kopii bezpieczenstwa,

raport z przegladéw i testébw odtwarzania kopii bezpieczenstwa,

procedury wykonywania i przechowywania kopii zapasowych,

strategia i polityka ciggloSci dzialania, awaryjne oraz odtwarzania po katastrofie (DRP),

procedury utrzymaniowe.

e) Utrzymanie system6w informacyjnych:

harmonogramy skanowania podatno$ci,
aktualny status realizacji postepowania z podatno$ciami,
procedury zwigzane ze z identyfikowaniem (wykryciem) podatnoéci,

wspolpraca z osobami odpowiedzialnymi za procesy zarzadzania incydentami.

f) Zarzadzanie bezpieczenistwem i ciagloécia dzialania taticucha uslug:

polityka bezpieczenstwa w relacjach z dostawcami,
standardy i wymagania nakladane na dostawcéw w umowach w zakresie cyberbezpieczenstwa,
dostep zdalny,

metody uwierzytelnienia.

Wymagania dla uslugi szkolen z zakresu cyberbezpieczenstwa

Minimalne wymagania dla programu szkolenia:

« Badanie potrzeb szkoleniowych uczestnikow - pretest,

« Dane medyczne i osobowe— kontekst i ryzyka przetwarzanie,

« Zasady postepowania z danymi szczegolnie wrazliwymi,

« Zglaszanie incydentow dot. wycieku danych medycznych i osobowych,
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« Przyklady atakow hakerskich na szpitale i placowki ochrony zdrowia,

 Czym jest cyberbezpieczenistwo,

» Metody nieautoryzowanego pozyskania danych wraz z przykladami,

« Zagrozenia w sieci (w tym phishing, ransomware, malware, socjotechnika, atak telefoniczny, spoofing, atak
odwrécony - zmuszenie ofiary do szukania pomocy u atakujacego, przekret nigeryjski, wyludzenia BLIK, oszustwo
na dyrektora/prezesa) wraz z przyktadami,

» Bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie, oraz wewnetrzna bezpieczna
komunikacja,

« Bezpieczne hasla, managery hasel, autoryzacja dwuetapowa, klucze sprzetowe,

+ Metody obrony oraz przeciwdzialania w tym: przed wyludzeniem danych osobowych za pomoca metod
socjotechnicznych, programowaniem mogacym zablokowac dostep do urzadzen firmowych, szkodliwymi
programami mogacymi pozyskaé dane firmowe lub osobiste,

« Bezpieczne korzystanie z mediéw spotecznoéciowych,

« Bezpieczne korzystanie ze smartfonow,

« Wskazanie miejsc organizacji, oraz informacji, ktore nalezy chronié¢, by zniwelowaé ryzyko narazenia firmy na
straty finansowe,

» Wskazanie zasad cyberhigieny,

« Ewaluacja szkolenia - posttest.

W ramach szkolenia zostana zorganizowane konsultacje z kadra zarzadzajaca. Tematem dyskusji bedzie kontekst
cyberbezpieczenistwa i prewencji w jednostkach ochrony zdrowia oraz tematyka zarzadzania zarzadzania ryzykiem,
dokumentacja i polityka bezpieczenstwa w jednostkach publicznych w $wietle rozporzadzenia Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2017 r. poz. 2247).

Minimalny czas trwania szkolenia i konsultacji 3 dni. Szkolenie przewidziane dla liczby minimum 30 uczestnikow.
Szkolenie powinno zostaé zrealizowane w formie stacjonarnej lub w szczegélnym przypadku (np. wystapienie

uwarunkowan epidemiologicznych) w formie online za wezeéniejsza zgodg Zamawiajacego.

Wymagania dla systemu Skanéw Podatnosci:

Wykonanie testéw podatno$ci infrastruktury teleinformatycznej wraz z przygotowaniem raportu z opisem

podatnoéci i rekomendacjami.

W ramach przyszlej realizacji Przedmiotu Umowy zostang wykonane nastepujace badania bezpieczenstwa, zgodnie
Z ponizszym opisem

- Identyfikacja i analiza podatnosci systeméw wspomagajacych §wiadczenie ustugi kluczowe;j.

Wynikiem analizy musi by¢ pelna lista przeskanowanych pod katem podatnoéci, systeméw zawierajaca informacje
obejmujace: skanowany system operacyjny, uruchomione na nim ushlugi, otwarte porty komunikacyjne, liste
wykrytych podatnoSci oraz wytyczne dotyczace sposobu usuniecia wykrytych podatnoSci. W celu wykonania
powyzszych czynnoéci, Wykonawca zobowigzany jest do zapewnienia odpowiedniej licencji na system skanujacy. W
przypadku tego typu badania nie wystepuje préoba wykorzystania wykrytych podatno$ci, w celu uzyskania dostepu

do testowanych systemoéw.
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Usluga powinna zostac zrealizowana zgodnie z Zarzadzeniem Prezesa NFZ z 20 maja. Wykonanie uslugi skanéw
podatnosci, w zakresie sprecyzowanym w materiale referencyjnym ,Plan dzialania w zakresie cyberbezpieczenstwa
w ochronie zdrowia”, opublikowanym na stronie internetowej Centrum e- zdrowia, przez okres do dnia 31 grudnia

20227T.;

Usluga skanéw podatno$ci powinna:

- obejmowa¢ przeprowadzenie minimum jednego skanu miesiecznie, przez caly okres obowigzywania Uslugi,

- po kazdym przeprowadzonym skanie podatnoSci powinien zosta¢ sporzadzony i przekazany Zamawiajacemu
raport z opisem podatnosci i rekomendacjami,

- usluga powinna zostac¢ dostarczona w formie licencji na okres 5 lat z mozliwoscia oplacenia calego okresu ,,z gory”,

- Wykonawca powinien zapewnié¢ odpowiednig licencje na system skanujacy.

Minimalne wymaganie dla zastosowanego systemu monitorowania:

a. Automatyzacja analizy zdarzen w systemach operacyjnych Microsoft pod katem identyfikowania zagrozen i
incydentéw bezpieczenstwa IT — system musi rozpoznawac zagrozenia wynikajace z niestosowania dobrych
praktyk w obszarze zarzadzania kontami uprzywilejowanymi (np. zagroZenie ujawnienia hasla zapisanego w
pliku tekstowym) oraz w zakresie praktyk stosowanych przez uzytkownikéw (np. zagrozenie wykorzystania
konta imiennego przez wielu pracownikow).

b. System musi zapewnia¢ ochrone uzytkownika poprzez blokowanie komunikacji z Zrédlami zagrozen
wskazanymi przez platforme N6 CERT Polska.

c. System musi umozliwia¢ zarzadzanie podatno$ciami informatycznymi. Zarzadzanie nalezy interpretowac jako
funkcjonalno$¢ systemu zadaniowego, w ktérym to menager moze wybiera¢ i przypisywa¢ do realizacji
operatorom podatno$ci do usuniecia. System powinien takze automatyzowaé tworzenie zadan, jeli nie zostanie
to zrobione w spos6b manualny.

d. System powinien analizowaé pelen kontekst procesu zarzadzania bezpieczefistwem IT i w zalezno$ci od roli w
organizacji, odpowiednio transformowa¢ i prezentowac informacje odbiorcy. Jako minimum, role w systemie
powinny byé¢ dwie: 1) Administrator ustlug IT, dla ktérego prezentowane sa informacje techniczne,
umozliwiajace reagowanie i usuwanie zagrozenia w Srodowisku IT; 2) Wlasciciel Biznesowy ustug IT w
organizacji (Zarzad), dla ktérego prezentowane sa informacje zarzadcze, np. o efektywnosci procesu
zarzadzania bezpieczenstwem IT.

e. Samodzielna ocena dojrzalo$ci organizacyjnej w zakresie zarzadzania bezpieczenstwem IT. System musi
umozliwia¢ wykonanie samodzielnego audytu w celu identyfikacji staboSci organizacyjnych oraz procesowych w
odniesieniu do stosowanych w tym zakresie rynkowych praktyk.

f. System musi umozliwiaé wybo6r standardu, normy badZ innego wymogu formalno-prawnego, wobec ktérego
bedzie dokonywal oceny zgodno$ci organizacyjne;j.

g. System musi umozliwiaé tworzenie wlasnego zakresu audytu, np. na potrzebe weryfikowania zgodnoSci
dostawcow, z ktérymi organizacja ma podpisang umowe.

h. System musi proponowaé rekomendacje do wskazanych nieprawidlowosci.

i.  System musi umozliwia¢ nadzér nad wdrazaniem dzialan naprawczych do zaobserwowanych nieprawidlowosci.

j.  System musi posiada¢ mechanizm tworzenia raportéw czytelnie wskazujacych jakie obszary byly audytowane,

jakie rekomendacje zostaly wskazane oraz jaki jest status prac nad ich wdrozeniem.
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k. System musi umozliwiaé bezpieczna autoryzacje uzytkownika poprzez wielosktadnikowe uwierzytelnianie (badz

zapewnic¢ mozliwo$¢ integracji z zewnetrznymi systemami autoryzacji MFA).

Integracje:

a. System musi zapewnia¢ staly dostep do informacji o zagrozeniach w polskiej sieci Internet publikowanych
poprzez z integracje z platformg N6 CERT Polska.
b. System musi posiada¢ modul alarmowania o wybranych incydentach oraz zagrozeniach bezpieczenstwa IT.

System powinien posiada¢ mozliwo$¢ integracji z wybranymi operatorami bramek sms.

Pozostale:

a. System musi by¢ utworzony i rozwijany przez firme polska.

Log Management
Log Management w swojej podstawowej funkcji jest centralnym punktem zbierania dowolnych danych ze

srodowiska IT. Baza danych oparta o silnik Elastic search zapewnia nieograniczone i wydajne gromadzenie
dowolnej iloSci danych, bez ograniczen co do liczby zdarzen, gigabajtéw dziennie czy liczby zrédel danych.
Kilkadziesiat gotowych integracji oraz wprowadzona standaryzacja danych zapewniaja szybki proces wdrozenia.

Jego elastyczno$c sprawia, ze doskonale sprawdza sie zaréwno w duzych §rodowiskach, jak i matych organizacjach,

oferujac szybkie rezultaty od samego poczatku.

Log Management dostarcza niezbednych narzedzi do zarzadzania danymi. Laczy w sobie doskonale mozliwosSci
zbierania i identyfikacji danych z precyzyjnym systemem autoryzacji, efektywnymi wizualizacjami oraz
funkcjonalnoécia alarmowania o zdarzeniach. Wszystko to zapewnia nieograniczone mozliwo$ci zastosowania dla

kazdego dziatu IT przy wykorzystaniu jednej platformy.

Gléwne cechy:

KONTROLA DOSTEPU

Pelna kontrola uprawnien dla uzytkownikéw w dostepie do zgromadzonych danych i funkcjonalnoéci platformy
ALERTOWANIE

Automatyczne alarmowanie o incydentach bezpieczenstwa

ARCHIWUM

Zintegrowane narzedzia umozliwiajgce pelne zarzadzanie cyklem zycia danych
WIZUALIZACJE

Bardzo bogaty zestaw wizualizacji danych

AUDYT

Szczegoblowe rejestrowanie aktywnodci uzytkownikow

RAPORT

Szybkie tworzenie szczegbélowych raportow

CENTRALNE ZARZADZANIE AGENTAMI

Latwe zarzadzanie agentami z poziomu GUI

WYSZUKIWANIE
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Efektywne i szybkie wyszukiwanie danych nawet w zbiorach siegajacych milion6w dokumentow

Wymagania dla systemu kontroli dostepu do sieci (NAC)

Podstawowa funkcjonalnosé:

1.

10.

11.

12.

System musi posiada¢ funkcjonalnos$¢ aktywnego zapobiegania dostepu do sieci nieautoryzowanych
uzytkownikéw i urzadzen koncowych.
System musi wspdlpracowac z urzadzeniami wielu producentéw (tzw. multi vendor)
System musi by¢ w peli zarzadzany z poziomu interfejsu graficznego dostepnego przez przegladarke
internetowa z jednej konsoli, interfejs WEB w wersji HTML5 niewymagajacych obslugi dodatkowych
wtyczek.
System musi wspiera¢ funkcjonalnoéé instalacji rozproszonej na wielu maszynach (serwerach) fizycznych
lub wirtualnych w ramach jednej licencji.
System musi wspieraé mechanizm DISASTER RECOVERY - tworzenia kopii lustrzanej calego systemu w
celu zachowania cigglo$ci dzialania w ramach jednej licencji.
System musi umozliwia¢ elastyczna rozbudowe poprzez dodawanie licencji w przypadku wzrostu liczby
obstugiwanych stacji konicowych.
System musi umozliwia¢ obstuge co najmniej 500 jednoczesnych unikatowych autoryzacji do sieci w ciagu
dnia (w tym go$ci) oraz zapewnia¢ skalowalno$§é do przynajmniej 5000 jednoczesnych unikatowych
autoryzacji do sieci poprzez rozbudowe oferowanego rozwigzania.
Licencja ma by¢ zwalniana po rozlaczeniu urzadzenia koncowego.
System musi umozliwia¢ obsluge jednoczesnie podlaczonych agentéow oraz BYOD (Bring Your Own
Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci w ciagu dnia.
System musi umozliwia¢ instalacje na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej, w tym:

a. VM — min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox w wersji

min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x

b. Maszyny fizyczne - serwery wspierane przez producenta.

c. Platform as a Service - Microsoft Azure.
System musi posiadaé funkcjonalno$é serwerdw:

serwera RADIUS dla infrastruktury sieciowej,

IS

serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,

serwera VPN,

aoo

serwera DNS,
serwera SYSLOG,
serwera TFTP,
serwera TACACS+,
serwera Monitoringu,

serwera DHCP,

5 ge rh O

-

j. serwera polityk uwierzytelniania i kontroli dostepu 802.1X,
k. serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goécinnego.
System musi umozliwiaé realizacje wysokiej dostepnoéci elementéw funkcjonalnych, poprzez zapewnienie

redundancji dla moduléw realizujacych dostepu do sieci i DHCP.
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System musi umozliwia¢ uwierzytelnianie administratoréw za pomoca wewnetrznej bazy uzytkownikow
i/lub zewnetrznych systemow autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, WebServices/API,
Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgreSQL, Oracle, ODBC.

System musi umozliwia¢ uwierzytelnianie tozsamosci i urzadzen koncowych za pomoca wewnetrznej bazy
i/lub zewnetrznych systemoéw autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, Google G Suite,
WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgresSQL, Oracle,
ODBC.

System musi umozliwiaé synchronizacje danych (tozsamo$ci, urzadzenia koncowe, jednostki organizacyjne,
konta administracyjne, adresy MAC) z minimum systemo6w zewnetrznych:

AirWatch

IBM MaaS

Mobilelron

Microsoft Intune

To®

oo

Google G Suite

Famoc

Microsoft Active Directory

Radius

OpenLDAP

j. relacyjnych baz danych: MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC
k. CheckPoint

1. Service Now

5@ oo

-

Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi, atrybutami Active
Directory, tworzenia lokalnych hasel, certyfikatéw, konfiguracji VPN, wyslania konfiguracji dostepowych
poprzez email.

System musi wspieraé¢ funkcjonalnosé API dla masowych operacji CRUD (Create, Read, Update, Delete) na
obiektach systemu oraz procedur blokowania dostepu do sieci.

System musi mie¢ mozliwo$§¢ autoryzacji protokolem NTLM z wieloma serwerami Microsoft Active
Directory, takze nie potaczonych relacjami zaufania.

System musi mie¢ mozliwo$¢ obstuge wielu PKI dla réznych grup uzytkownikow.

System musi posiadaé¢ funkcjonalnoé¢ tworzenia kont administracyjnych z konfigurowalnym dostepem do
dowolnych sposrod wszystkich funkcjonalnoSci systemu oraz do dowolnych obiektéow utworzonych i/lub
zarzadzanych w systemie.

System musi mie¢ mozliwo$¢ zmiany parametréw kont Microsoft Active Directory minimum:

a. Login
b. Haslo
c. Imie

d. Nazwisko

e. Email

f. Status
System musi posiada¢ funkcjonalnoéé konfiguracji praw kontroli dostepu do poszczegdlnych elementéow
menu interfejsu oraz obiektéw na poziomie ich dodawania, edycji, kasowania.
Interfejs graficzny systemu musi by¢ dostepnym w réznych wersjach jezykowych (min. w jezyku angielskim

i polskim).
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System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na podstawie adresu IP
lub podsieci.
System posiada identyfikacji urzadzen konhcowych z wykorzystaniem MUD (Manufacturer Usage
Description) zgodnie ze standardem IETF i RFC8520.
System musi posiada¢é mechanizm podgladu, tworzenia map graficznych umiejscowienia urzadzen
sieciowych, koncowych, gniazdek internetowych z podzialem na budynki, pokoje oraz wezly sieciowe.
System musi posiada¢ mozliwo§¢é raportowania podlaczonych tozsamos$ci, urzadzen koncowych
podlgczonych do sieci, min. Tozsamo$¢, mac adres, urzadzenie koncowe, port, SSID, urzadzenie sieciowe,
informacja o autoryzacji oraz przydzielony Vlan z przydzielonym adresem IP.
System musi zapewnia¢ scentralizowane zarzadzanie urzadzeniami sieciowymi. Zarzadzanie musi odbywaé
sie bezagentowo, a w systemie musi by¢ dostepny dedykowany interfejs graficzny, na ktéorym dostepny jest
podglad wszystkich portéw i moduléw zarzadzanego urzadzenia.
System musi umozliwiaé monitoring urzadzen sieciowych oraz koncowych za pomocg protokolu min.
SNMP.
System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie kondycji
urzadzen sieciowych oraz konicowych za pomocg min. protokotu SNMP.
Funkcjonalno$é zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu konfiguracji zmian,
konfiguracji ustawien portu z zakresu:

a. VLANOw,

b. Autoryzacji,

c. Statusu,

d. Opisu.
System musi obslugiwa¢ mozliwoé¢ automatycznego egzekwowania zdefiniowanych polityk na
urzadzeniach sieci przewodowej i bezprzewodowe;j.
System musi zapewnia¢ funkcjonalno$é wizualizacji konfiguracji podsieci IP oraz przypisania jej do
jednostek.
System musi posiadaé mozliwo$é¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.
System musi wspiera¢ funkcjonalno$¢ wlgczania i wylaczania podsieci IP, adreséw IP bez konieczno$ci
usuwania ich z systemu.
System musi posiadaé¢ funkcjonalno§é migracji sieci do sieci o wiekszej masce wraz z dotychczasowa
konfiguracja sieci i ustalonymi powigzaniami adreséw IP, MAC oraz konfiguracja serwera DHCP.
System musi umozliwiaé §ledzenie atrybutéw urzadzen zainstalowanych w sieci, takich jak numer seryjny,
etykieta zasobu, wersja zainstalowanego oprogramowania (firmware), numer faktury zakupu, przypisane
gwarancje wraz z powiadamianiem o zblizajacym sie ich koncu.
System musi umozliwiaé obsluge zdarzen serwisowych, gwarancyjnych, reklamacyjnych urzadzen
sieciowych oraz uzytkownika min. rejestrowanie zdarzen, zmiane statusu urzadzenia.
System musi mie¢ mozliwo$¢ oddelegowania wykonania zadan, mapowania ich z tozsamo$ciami
uzytkownikéw, urzadzeniami sieciowymi oraz urzadzeniami koncowymi.
System musi posiadaé¢ funkcjonalno$¢ przeprowadzania zaplanowanych, rutynowych kopii zapasowych
konfiguracji urzadzen sieciowych (min. w formacie tekstowym) oraz ich skladowania na wewnetrznym
serwerze TFTP.
System musi by¢ wyposazony w funkcjonalno§é inwentaryzacji urzadzeh w zakresie: umoéw, licencji,

gwarancji, dostawcow.
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System musi posiada¢ funkcjonalnosé tworzenia kodéw identyfikujacych dla urzadzen (min. typu Barcode i
QR Code) oraz ich wydruk w formacie obstlugiwanym przez drukarki etykiet min. Zebra w formacie ZPL.
System musi umozliwia¢ konfiguracje wlasnych szablonéw przesytanych wiadomosci e-mail oraz wydruku
po$wiadczen dostepu do sieci.

System musi posiadaé funkcjonalno$¢ automatycznego wyszukiwania urzadzen sieciowych oraz koncowych
w wybranych podsieciach minimum za pomoca protokotu SNMP w wersji 1, 2¢ oraz 3.

System musi posiadaé mechanizm automatyzacji wg harmonogramu z mozliwoScia symulacji dzialania,

min:
a. Wlaczenie wskazanych portow urzadzen sieciowych,
b. Wylaczenie wskazanych portéw urzadzen sieciowych,
c¢. Wykonania komend na wskazanych urzadzen sieciowych,
d. Dodanie znalezionych urzadzen sieciowych w skazanych podsieciach z mozliwos$cia sklonowania

konfiguracji z podanego urzadzenia sieciowego wg podanych parametréw jak: parametry

dostepowe SNMP w wersji 1, 2¢, 3, producenta, modelu urzadzenia.
System musi posiadaé funkcjonalno$¢ wysytania zdarzen np. do systemé4w SIEM minimum protokolem
Syslog informacji z serweréw autoryzacji, DHCP, VPN, OTP.
System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie lub na udzialach
zewnetrznych.
System musi posiada¢ wbudowany Captive Portal do obslugi logowania sie do sieci oraz rejestracji
tozsamoéci i urzadzen koncowych (BYOD).
System musi posiada¢ mozliwo$¢ logowania w oparciu o portale spoleczno$ciowe, minimum: Facebook i
Google.
System musi posiada¢ mozliwo$¢ wysylania danych rejestracyjnych poprzez email, bramke SMS.
System musi posiadaé funkcje personalizacji strony goScinne;.
Captive Portal musi umozliwia¢ obsluge instalacji agentéw, dystrybucji certyfikatow uzytkownikoéw oraz
generowania autokonfiguratorow sieci.
System musi posiadaé mechanizm zarzadzania uprawnieniami uzytkownikéw, ktoérzy beda mogli
rejestrowaé swoje urzadzenia, pobieraé certyfikaty, agenty oraz uruchamia¢ autokonfiguratorow sieci.
Captive Portal musi sie automatycznie dostosowaé formatem do podlaczonego urzadzenia koncowego min:
komputer, tablet, telefon.
Captive Portal musi umozliwiaé rejestracje goSci potwierdzanych przez konta typu sponsor.
Captive Portal musi mie¢ mozliwo$¢ wlaczenia dwuskladnikowego uwierzytelniania konta (OTP) minimum
za pomocg tokenu wygenerowanego na Google Authenticatorze lub wyslanego przez bramke SMS.
Captive Portal musi umozliwia¢ logowanie za pomoca kont lokalnych oraz Microsoft Active Directory.
Captive Portal musi posiada¢ mozliwo$¢ zmiany hasla kont lokalnych oraz Microsoft Active Directory.
Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomocg kodu dostepu.
Captive Portal musi umozliwia¢ tworzenie dynamicznych pol formularza rejestracyjnego, np.: pole
tekstowe, lista wyboru.
Interfejs graficzny Captive Portalu musi by¢ dostepnym w roéznych wersjach jezykowych (min. w jezyku
angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrainskim).
Captive Portal musi posiada¢ mozliwo$¢ pobrania konfiguracji dla OTP.
Captive Portal powinien umozliwia¢ podglad ostatnich 10 logowan do sieci.

Captive Portal powinien umozliwia¢ zmiane konfiguracji numeru portow HTTP i HTTPS.
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Captive Portal powinien wspiera¢ automatyczne kasowanie wygaslych kont goscinnych: na zadanie,
okresowo wg zadanej liczbie dni.
Captive Portal powinien umozliwia¢ konfiguracje maksymalnej iloéci nieudanych logowan.
System musi umozliwia¢ budowanie powiazan urzadzen sieciowych minimum za pomoca protokolow
LLDP, CDP.
System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za pomoca protokohu, min.
Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania dostepu do sieci, rozlaczania
tozsamosci/urzadzenia koncowego, co najmnie;j:

a. Palo Alto

b. Fortigate

c. Sophos

d. FlowMon

e. ESET NOD32

f.  CheckPoint
System powinien posiada¢ mechanizm rozlaczania dostepu do sieci z poziomu interfejsu aplikacji z
mozliwoScia okreélenia dodania tozsamosci, urzadzenia kohcowego, mac adresu do kwarantanny.
System powinien posiada¢ mechanizm rozlaczania sesji min SNMP, komend CLI, RADIUS CoA zgodnie z
RFC 5176.
System musi posiadaé¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w celu
profilowania urzadzen koncowych.
System musi obslugiwa¢ metody profilowania do wykrywania typu urzadzeniu, systemu operacyjnego,

przez co najmniej:

a. DHCP Fingerprinting
b. DHCP SPAN

c. SNMP

d. Vendor OUI

e. TCP

f.  Active Directory
g. CDP/LLDP

h. HTTP/S

i. DNS

j. Radius

k. WMI

. MDM

m. WinRM

n. ONVIF

System musi umozliwia¢ integracje z zewnetrznymi rozwiazaniami typu MDM co najmniej:
a. AirWatch
b. IBM MaaS
c. Mobilelron
d. Microsoft Intune
e. Google G Suite

f. Famoc
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System musi posiada¢ funkcjonalno$é dwuskladnikowego uwierzytelniania konta (OTP) realizowang

poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na systemach:

a. FortiGate

b. Pulse Secure
c. OpenVPN

d. Palo Alto

e. Cisco ASA

System musi umozliwia¢ wspdlprace z agentem instalowanym na systemie koncowym, ktéry zapewni

sprawdzenie systemu koncowego pod katem zgodnosci z polityka bezpieczenistwa co najmniej:

a. Czy system jest aktualny z mozliwo$cig automatycznego naprawienia niezgodnosci

b. Czy wlaczony jest firewall

c. Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur

d. Czy jest wlaczone szyfrowanie dysku systemowego

e. Czyurzadzenie koncowe jest podlaczone do domeny Microsoft Active Directory

f. Czy na dysku znajduja sie pliki lub katalogi wskazane przez administratora

g. Czy w systemie sg uruchomione procesy wskazane przez administratora

h. Czy w systemie sguruchomione wustlugi wskazane przez administratora z mozliwo$cig

automatycznego naprawienia niezgodnoSci
i. Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze pod katem:

i. Wartoéci klucza rejestru

ii. Typu wartoSci: Number, String, Version
System musi posiada¢ obsluge realizowang przez dedykowanego agenta przelaczanie VLANOw na
okreslonych portach urzadzen sieciowych.
System musi posiada¢ mozliwo§é wysylania komunikatow do uzytkownikéw min za pomocg agenta i
Captive Portal.
System musi wspdlpracowac z serwerem tokenow.
System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzadzen koncowych
(sieci przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikéw dzialo IT dla systeméw co
najmnie;j:

a. Microsoft Windows

b. Mac OS
c. 108
d. Android

System musi posiadaé mozliwoé¢ instalacji certyfikatu koncowego uzytkownika poprzez mechanizm
autokonfiguracji sieci (autokonfiguratory sieci).

System musi umozliwiaé wsparcie dla systeméw typu HOT-SPOT oraz serwisami umozliwiajagcym
oferowanie materialdbw promocyjnych.

System musi posiada¢ wbudowany skaner sieciowy umozliwiajacy co najmniej weryfikacje otwartych
portow urzadzenia konicowego oraz zainstalowany system operacyjny.

System musi wspiera¢ protokél IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP,

komunikacje z Microsoft Active Directory.

Mechanizmy uwierzytelniania
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1. System musi wspieraé protokoly uwierzytelniania RADIUS oraz RADIUS Proxy dla zewnetrznego serwera

RADIUS.
2. System musi obslugiwaé uwierzytelnianie w oparciu o nastepujace protokoly:
a. MAC,
b. PAP/ASCII,
c. CHAP,
d. SNMP,
e. 802.1X.

3. wraz z mozliwoécia wyboru szczegblowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP), IEEE 802.1x
(EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD3), itp.

4. System musi umozliwiaé¢ uwierzytelnianie 802.1X urzadzen koncowych i tozsamo$ci.

System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen koncowych.

6. System musi wspiera¢ implementacje protokotu 802.1X z réznymi suplikantami (min. Windows XP,

Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Apple Mac OS X Supplicant, Apple iOS

Supplicant, Google Android Supplicant, Ubuntu Supplicant).

7. System musi umozliwiaé tworzenie polityk uwierzytelniania opartych o zlozone reguly:

To®

e oo

5 @ oo

-

—.

m.

n.

Tozsamo$¢/Urzadzenie koncowe,

Grupa tozsamo$ci/urzadzen koncowych,

Parametry urzadzen koncowych, min: system operacyjny, wersja,
Atrybuty Active Directory,

Jednostka organizacyjna tozsamosci/urzadzen koncowych,
Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

Grupy urzadzen sieciowych,

Porty urzadzen sieciowych,

Grupy portoéw urzadzen sieciowych,

Jednostka organizacyjna portow,

Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),
Data, czas wazno$ci polityki,

Wewnetrzny Captive Portal,

Metoda autoryzacji.

8. System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych VSA podczas etapu

autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujacych producentow:

a.

a e o

@ ™o

h.

Cisco Networks

Aruba Networks

Extreme Networks

Hewlett Packard Enterprise
Juniper Networks

Ruckus Networks

MicroTik

Ubiquiti Networks

9. System musi wspiera¢ funkcjonalnoéé IP-to-ID Mapping, polegajaca na lgczeniu tozsamosci, adresu IP,
adresu MAC.
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System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na laczeniu tozsamosci, urzadzenia
konicowego, adresu MAC podczas etapu autoryzacji, minimum za pomoca mechanizméw SNMP, DHCP,
NMAP, WMI.

System musi posiada¢ mozliwoé¢ wdrazania polityk w calej sieci za pomoca jednej konsoli.

System musi posiada¢ lokalna baze tozsamosci, tworzona w oparciu o pojedyncza tozsamos¢ i/lub w postaci
zbiorczego pliku w formacie CSV.

System musi posiada¢ lokalna baze urzadzen koncowych, tworzona w oparciu o pojedynczy obiekt i/lub w
postaci zbiorczego pliku w formacie CSV.

System musi umozliwia¢ konfiguracje czasu waznoéci hasla dla tozsamosci go$cinnych w dniach.

System musi umozliwiaé tworzenie hasla dnia, dla tozsamosci zarejestrowanych przez wewnetrzny Captive
portal.

System musi umozliwiaé automatyczng konfiguracje parametréw dostepowych do serwer6w VPN z
poziomu tozsamosci.

System musi posiada¢ lokalna baze urzadzen konicowych, tworzona w oparciu o urzadzenie koncowe i/lub w
postaci zbiorczego pliku w formacie. Lokalna baza urzadzen koficowych musi by¢ tworzona per urzadzenie
koncowe na podstawie unikalnego adresu MAC.

System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych w lokalnej bazie
adres6w MAC.

System musi pozwala¢ na weryfikacje zalogowanego urzadzenia koncowego IoT (Internet of Things)
minimum za pomocg mechanizméw SNMP, DHCP, NMAP, Agenta oraz wywolania akcji: powiadomienie
administrator6w i/lub zablokowanie i rozlaczenie sesji.

System musi umozliwia¢ automatyczng generacje certyfikatbw z poziomu tozsamoséci i urzadzen
konicowych.

System musi posiadaé funkcjonalno$é testowania poprawnosci polityk z poziomu interfejsu graficznego dla
wybranych tozsamo$ci badz urzadzen konicowych wraz z informacja zwrotna, za pomoca, ktérej polityki
zostanie przydzielony dostep do sieci.

System musi wspiera¢ funkcjonalno$é réznych typu autoryzacji na pojedynczym porcie urzadzenia
sieciowego: min. autoryzacje pojedyncza, autoryzacje wielokrotng, uwierzytelnianie urzadzen typu Voice
VLAN, réwnoczesng obsluge réznych typoéw autoryzacji skonfigurowanych na porcie i/lub autoryzacje
poprzez portal www.

System musi umozliwiaé integracje z EDUROAM w zakresie autoryzacji uzytkownikow.

System musi umozliwia¢ przesylanie zwrotnych parametréw do systemoéw zewnetrznych i/lub urzadzen
sieciowych za pomoca protokotu min. HTTP zawierajacych min. informacje o identyfikatorze tozsamodci,
adresie MAC oraz IP.

Obsluga serwerow certyfikatow CA

1.

2.

System musi posiadaé funkcjonalno$¢ zintegrowanego serwera certyfikacji CA (Certificate Authority) oraz
zapewnia¢ wspolprace z zewnetrznymi serwerami CA.
Funkcja CA zintegrowana oraz zewnetrzna musi zapewniaé przynajmniej nastepujace funkcjonalnosci:

a. mozliwo$¢ generowania i podpisywania certyfikatow dla tozsamo$ci i urzadzen koncowych.

b. mozliwo$é bezpiecznego przechowywania certyfikatow tozsamosci i urzadzen kohcowych.

c¢. Mozliwo$é generowanie certyfikatow za pomoca protokotu SCEP (Simple Certificate Enrollment

Protocol).
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ushuge OCSP (Online Certificate Status Protocol).

Obsluga serwer6w VPN

1. System musi posiada¢ funkcje zintegrowanego serwera VPN oraz zapewnia¢ wspdlprace z zintegrowanym

oraz zewnetrznym serwerem CA,

2. System musi umozliwia¢ wystawianie konfiguracji klienckich, certyfikatow dla serweré6w VPN.

System musi logowa¢ wszelkie proby autoryzacji do serwer6w VPN.

System musi zapewnia¢ przynajmniej nastepujace funkcjonalno$ci serwera VPN:

a.

b.

C.

Logowanie do zasobdw firmy,
Obstuge OTP,

Przypisanie ustalonego adresu IP.

Obsluga serwer6w DNS

1. System musi posiada¢ funkcje zintegrowanego serwera DNS.

2. System musi umozliwiaé graficzne zarzadzanie serwerami DNS.

3. System musi zapewnia¢ przynajmniej nastepujace funkcjonalnoéci serwera DNS:

a. Zarzadzanie strefami,
b. Zarzadzanie rekordami stref,
c. Zatwierdzanie przez administratoréw moderowanych rekordow stref,
d. Weryfikacja konfiguracji przed instalacja,
e. Instalacja konfiguracji na serwerach DNS.
Obsluga serwer6w DHCP

1. System musi posiada¢ funkcje zintegrowanego serwera DHCP.

2. System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajacg na laczeniu urzadzenia koncowego,

adresu MAC podczas pracy serwera DHCP.

3. System musi zapewniaé przynajmniej nastepujace funkcjonalnoéci serwera DHCP:

a.
b.

a0

Uruchamianie ustugi dla wybranych podsieci,

Przypisanie ustalonego adresu IP dla adresu MAC.

Przypisanie roznych adres6w IP dla konkretnego adresu MAC z réznych podsieci,

Mozliwo$¢ zwracania adresow IP wylacznie dla wybranej i wezeéniej zdefiniowanej grupy adresow
MAC,

Mozliwo$¢ okreélania braku dostepu dla wybranych adresow MAC,

Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji, ograniczenia dla
zdefiniowanej grupy adresow MAC,

Mozliwo$¢ ustawienia dodatkowych parametréow zwrotnych przesylanych przez serwer DHCP,
Mozliwo$¢ podgladu aktualnego obcigZenia podsieci w widoku graficznym adresacji IP dla
przydziatu statycznego i dynamicznego,

Mozliwo$¢ zmiany przydzialu dynamicznego na statyczny bez restartu ushugi,

Dokonywanie zmian bez koniecznoS$ci wylaczania ustug.

Obsluga serwerow TACACS+

System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostepéw urzadzen sieciowych:

1. System musi umozliwia¢ grupowanie urzadzen konicowych oraz administratorow.
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2. System musi umozliwiaé¢ tworzenia hasel administratorom.

3. System musi umozliwiaé tworzenie listy komend uprawnien dla administratoréw

4. System musi raportowac o wszystkich wydanych komendach na kontrolowanych urzadzeniach sieciowych.

5. System musi umozliwia¢ zmiane hasla administratora z poziomu urzadzenia sieciowego wg ustalonego
czasu.

6. System musi umozliwia¢ logowanie za pomoca poswiadczen Microsoft Active Directory.

7. System musi wspiera¢ logowanie administratoréw za pomoca tokené6w OTP.

Raportowanie i monitoring
System musi umozliwia¢ generowanie raportdéw oraz monitoring przynajmniej nastepujacych parametrow:

1. Monitoring autoryzacji:

a. Top 10 uwierzytelnien pomyslnych (zaakceptowanych autoryzacji),

b. Top 10 autoryzacji odrzuconych,

c. Top 10 urzadzen sieciowych z najwieksza liczba autoryzacji,

d. Top 10 urzadzen sieciowych z najwieksza liczba autoryzacji odrzuconych,
e. Top 10 SSID z najwieksza liczba autoryzacji,

f.  Top 10 SSID z najwieksza liczba autoryzacji odrzuconych,

g. Autoryzacje zaakceptowane w ciggu ostatnich 30 dni,

h. Autoryzacje odrzucone w ciggu ostatnich 30 dni,

-

Obciazenie serwera autoryzacji,

j.  Ostatnie 100 zdarzen autoryzacji,

k. Top 10 unikalnych urzadzen kohcowych wg. tozsamosci.
2. Monitoring dla zdarzen systemowych:

a. Ostatnie 100 zdarzen systemowych,

b. Top 10 zdarzenia typu error z Sysloga,

c. Top 10 zdarzenia typu TopSeverity z Sysloga,

d. Obciazenie serwera Syslog.

3. Monitoring dla zdarzen DHCP:

a. Wykorzystanie podsieci statyczne i dynamiczne,

b. Ilo$¢ uzywanych adresow DHCP,

¢. Ostatnie 100 zdarzenn DHCP,

d. Procentowe wykorzystanie serwera DHCP,

e. Top 10 DHCP z najwieksza liczba przyznanych adreséw,
f. Top 10 DHCP z najwieksza liczba kolizji IP,

g. Top 10 DHCP z najwieksza liczba odrzuconych IP,

h. Top 10 DHCP z wykorzystang pulg IP,

i. Obcigzenie serwera DHCP.
4. Monitoring dla tozsamosci:
a. Podzial tozsamo$ci ze wzgledu na typ konta,
b. Podzial tozsamosci ze wzgledu na tozsamosci aktywne i nieaktywne,

Podzial tozsamo$ci ze wzgledu na serwer autoryzacji,

aoo

Podzial tozsamoSci ze wzgledu na konta, ktére stracily wazno$é,

e. Wykorzystanie kont go$cinnych z dostepem czasowym.
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Monitoring dla urzadzen koncowych:

a. Podzial urzadzen ze wzgledu na ich status,

b. Podzial urzadzen ze wzgledu na ich typ,

c. Podzial urzadzen ze wzgledu na serwer autoryzacji,

d. Podzial urzadzen ze wzgledu na urzadzenia aktywne i nieaktywne.
Monitoring dla urzadzen sieciowych:

a. Podzial urzadzen ze wzgledu na urzadzenia aktywne i nieaktywne.

b. Podzial urzadzen ze wzgledu na ich typ.
Raport stanu systemu (min. szczegdlowy dane z nodéw systemu, wykorzystanie polityk dostepu, ostatnie
krytyczne bledy, niski status komponentéw drukarek, ostanie aktywno$ci serweréw autoryzacji, DHCP,
urzadzen sieciowych uwzgledniajacy ostatnia aktywnos$é autoryzacji, obcigzenie procesora, pamieci, zmiany
konfiguracji, obciazenie serwera DHCP, autoryzacji, obciazenia portow — przepustowos$c, liczby autoryzacji)
dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu email.
Raport ze zdarzen logowania z informacja o nadam adresie IP.
Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci, przestrzeni dyskowej,
dzialania ustug.
Raport z logobw DHCP z informacja o polityce dostepu logowania do sieci.
System musi posiadaé mechanizm graficznego podgladu stanu przelacznika i portéw w czasie rzeczywistym.
System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych dziatajgcych w stosie.
System musi wspieraé mechanizm graficznego podgladu wykrytych niezgodno$ci vlanéw w urzadzeniach
sieciowych dzialajacych w §rodowisku.
System musi wpieraé¢ funkcjonalnoé¢ graficznego monitoringu zasobéw zarzadzanych drukarek sieciowych.
System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzadzen konicowych w tym
podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urzadzen koncowych wg tozsamoéci na
dzien, parametry urzadzen konicowych, min: system operacyjny, wersja.
System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych zalogowanych do sieci w czasie
rzeczywistym z podzialem wg urzadzen sieciowych, kontrolerow wifi.
Raport z logow OTP z informacja o poprawnej i blednej autoryzacji, wystanego tokenu przez bramke SMS.
Raport zdarzehn Microsoft Active Directory, minimum:

a. Logowania, wylogowania z system w tym bledne logowania

b. Logowania do sieci 802.1X

Alarmy

1.

2.

3.

System musi umozliwia¢ generowanie alarméw systemowych w sytuacjach krytycznych za pomoca:
a. wiadomoéci e-mail,
b. Syslog,
c¢. notyfikacji systemowych.
Alarmy moga by¢ generowane w sytuacjach, min:
a. Ilo$ci obstugiwanych transakeji RADIUS,
b. Opobznienie obstugi transkacji RADIUS,
c. Statusu krytycznego moduléw.
System musi posiadaé zestaw narzedzi diagnostycznych dla rozwigzywania problemoéw, w tym:
a. badanie laczno$ci IP za pomocg ping, traceroute,
b. tcpdump protokotéw RADIUS, TACACS+,
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c. wyszukiwanie zdarzen RADIUS z uwzglednieniem:
e nazwy uzytkownika,
e adresu MAC,
o statusu uwierzytelnienia (udana lub nieudana),
¢ powodu, jezeli uwierzytelnienie nieudane,
e zakresu czasowego, co do dnia, godziny i minuty,

d. wykonanie zdalnego polecenia na urzadzeniu sieciowym.

ISO 9001:2015

Niespetlnienie jakiegokolwiek parametru bedzie skutkowato odrzuceniem oferty



Zamawiajacy: Zesp6l Zakladéw Opieki Zdrowotnej w Wadowicach ISO 9001:2015
ul. Karmelicka 5, 34-100 Wadowice
znak: ZP.26.1.37.2022

[26.09.2022r.]

Zalgcznik nr 2 do SWZ

(petna nazwa/firma, adres
w zalezno$ci od podmiotu:
NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

(imie i nazwisko, stanowisko/podstawa
do reprezentacji)

Oswiadczenie Wykonawcy
o niepodleganiu wykluczeniu i spelnianiu warunkoéw udziatu w postepowaniu

Na potrzeby postepowania o udzielenie zamoéwienia publicznego pn. ,Wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji w ZZOZ w Wadowicach”, prowadzonego przez Zesp6t Zaktadow Opieki Zdrowotnej w

Wadowicach, ul. Karmelicka 5; 34-100 Wadowice, o§wiadczam co nastepuje:

W zwiagzku z art. 125 ust. 1 ustawy Pzp:
1) o$wiadczam/-my, ze ww. podmiot nie podlega wykluczeniu z postepowania na podstawie art. 108 *ustawy

Prawo zaméwien publicznych (Dz. U. z 2021 r. poz. 1129 ze zm.); /*Nalezy dostosowaé odpowiednio/

2) o$wiadczam/-my, ze wobec ww. podmiotu zachodza przeslanki wykluczenia z postepowania okreslone w art.
ustawy Pzp. Jednocze$nie o§wiadczam, ze w zwiazku z ww. okolicznoécig, podjalem Srodki naprawcze, o

ktorych mowa w art. 110 ustawy Pzp, tj.: ;

3) o$wiadczam/-my, ze ww. podmiot spelnia warunki udzialu w postepowaniu okreslone przez Zamawiajacego;*

4) o$wiadczam/-my, ze w celu potwierdzenia spetlniania warunkéw udzialu w postepowaniu okreSlonych przez
Zamawiajacego, polegam na  zdolnoSciach  nastepujacych  podmiotéw  udostepniajacych  zasoby

/podaé nazwe podmiotu/, w nastepujacym zakresie:

;/ podaé zakres udostepnianych zasobéw/*

5) o$wiadczam/-my, ze ww. podmiot udostepniajacy zasoby spelnia warunki udzialu w postepowaniu w zakresie, w

jakim Wykonawca powoluje sie na jego zasoby;**

6) o$wiadczam/-my, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne z prawda
oraz zostaly przedstawione z pelna $wiadomoscia konsekwencji wprowadzenia Zamawiajacego w blad przy

przedstawianiu informacji.

* Ten punkt wypetnia tylko Wykonawca/Wykonawca wspélnie ubiegajqcy sie o udzielenie zamowienia

** Ten punkt wypetnia tylko Podmiot udostepniajqcy zasoby
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Zalgcznik nr 2a do SWZ

PROPOZYCJA TRESCI ZOBOWIAZANIA PODMIOTU
do oddania do dyspozycji Wykonawcy niezbednych zasobow na potrzeby realizacji zamowienia

UWAGA:
Zamiast niniejszego Formularza mozna przedstawié¢ inne dokumenty, w szczegolnosci:
1.  zobowigzanie podmiotu, o ktérym mowa w art. 118 ust. 4 ustawy Pzp sporzqdzone w oparciu o wlasny wzor
2. inne dokumenty stanowiqce dowdd, ze Wykonawca realizujgc zaméwienie bedzie dysponowat niezbednymi zasobami
podmiotéw w stopniu umozliwiajgcym nalezyte wykonanie zamoéwienia publicznego oraz, ze stosunek lqczqcy
Wykonawce z tymi podmiotami bedzie gwarantowat rzeczywisty dostep do ich zasoboéw, okreslajqce w szczegélnosci:
a) zakres dostepnych Wykonawcy zasobow podmiotu udostepniajqcego zasoby,
b) sposéb i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobéw podmiotu udostepniajgcego te
zasoby przy wykonywaniu zaméwienia,

Ja/My:

(imie 1 nazwisko osoby/-6b upowaznionej/-ch do reprezentowania Podmiotu, stanowisko (wlasciciel, prezes zarzqdu, cztonek zarzqdu,
prokurent, upelnomocniony reprezentant itp.))

Dzialajac w imieniu i na rzecz:

(nazwa Podmiotu)

Zobowiazuje sie do oddania nw. zasobow:

(okreslenie zasobu)

do dyspozycji Wykonawcy:

(nazwa Wykonawcy)

Na potrzeby postepowania o udzielenie zamoéwienia publicznego pn. ,Wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji w ZZOZ w Wadowicach”, prowadzonego przez Zespot Zakladéw Opieki Zdrowotnej w
Wadowicach, ul. Karmelicka 5; 34-100 Wadowice, o§wiadczam co nastepuje:

1. udostepniam Wykonawcy ww. zasoby, w nastepujacym zakresie:

2. sposob i okres udostepnienia Wykonawcy i wykorzystania przez niego zasob6w podmiotu udostepniajacego

te zasoby przy wykonywaniu zamo6wienia bedzie nastepujacy:

Zobowiazujac sie do udostepnienia zasob6w, odpowiadam solidarnie z ww. Wykonawea, ktory polega na mojej sytuacji
finansowej lub ekonomicznej, za szkode poniesiona przez Zamawiajgcego powstala wskutek nieudostepnienia tych
zasobow, chyba Ze za nieudostepnienie zasob6w nie ponosze winy.
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Zalgcznik nr 2b do SWZ

Oswiadczenie wykonawcow wspolnie ubiegajqcych sie o udzielenie zamowienia

w zakresie, o ktorym mowa w art. 117 ust. 4 ustawy Pzp

W zwigzku z prowadzonym postepowaniem o udzielenie zamoéwienia publicznego pn. ,Wdrozenie Systemu
Zarzadzania Bezpieczenstwem Informacji w ZZOZ w Wadowicach”, prowadzonego przez Zesp6l Zakladow Opieki

Zdrowotnej w Wadowicach, ul. Karmelicka 5; 34-100 Wadowice,

Ja/My:

(imie 1 nazwisko osoby/0séb upowaznionej/-ych do reprezentowania Wykonawcéw wspoélnie ubiegajqcych sie o udzielenie zamoéwienia)

w imieniu Wykonawcy:

(wpisaé nazwy (firmy) Wykonawcéw wspélnie ubiegajqcych sie o udzielenie zaméwienia)

Os$wiadczam/-my, iz nastepujace roboty budowlane/ustugi/dostawy* wykonaja poszczegolni Wykonawcy wspolnie

ubiegajacy sie o udzielenie zamowienia:

Wykonawca (nazwa): wykona: **

Wykonawca (nazwa): wykona: w*

* dostosowaé odpowiednio

** nalezy dostosowacé do ilosci Wykonawcow wspoélnie ubiegajqcych sie o udzielenie zaméwienia
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Zalgcznik nr 3 do SWZ

OSWIADCZENIE

dotyczqce przepiséw sankcyjnych zwiqzanych z wojnq w Ukrainie

W zwiazku z prowadzonym postepowaniem o udzielenie zamoéwienia publicznego w trybie podstawowym pn:

~Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji w ZZOZ w Wadowicach”, prowadzonego przez

Zespol Zakladow Opieki Zdrowotnej w Wadowicach, ul. Karmelicka 5; 34-100 Wadowice,

JA/MY:

(imie i nazwisko osoby/0séb upowaznionej/-ych do reprezentowania)

dzialajac w imieniu i na rzecz

(nazwa Wykonawcy* Wykonawcy wspélnie ubiegajqcego sie o udzielenie zaméwienia® Podmiotu udostepniajqcego zasoby*)

I. W zwigzku z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o0 szczegblnych rozwigzaniach w zakresie

przeciwdzialania wspieraniu agresji na Ukraine oraz sluzacych ochronie bezpieczenstwa narodowego
OSWIADCZAM, Ze:

1)

3)

Wykonawca jest* / mnie jest* wymieniony w wykazach okreSlonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej
o zastosowaniu §rodka, o ktérym mowa w art. 1 pkt 3 ww. ustawy;

beneficjentem rzeczywistym Wykonawcy w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu
praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest* / nie jest* osoba
wymieniona w wykazach okre§lonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na
liste lub bedgca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu Srodka, o ktérym mowa w art. 1 pkt
3 ww. ustawy;

jednostka dominujaca Wykonawcy w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrze$nia 1994 r.
o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest* / nie jest* podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka
jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostal wpisany na liste na podstawie decyzji w sprawie

wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktbrym mowa w art. 1 pkt 3 ww. ustawy.

* niepotrzebne skresli¢
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Zalgcznik nr 4 do SWZ

WYKAZ WYKONANYCH DOSTAW

(wzor)

Przystepujac do postepowania przetargowego o udzielenie zamoéwienia publicznego pn. ,Wdrozenie Systemu

Zarzadzania Bezpieczenstwem Informacji w ZZOZ w Wadowicach”

NAZWa WYKONAWECY (OW) c.eveeureeeieeiieieiniiinienteesteesesstesstesssassasssesseesseesssessesssesssesssssssasssssssasssesssess sessasseassesssessses
AATES WYKONAWCY (OW) .veeeveieieiereeeeriieesiesitesitesstessseessesseesssessessseessesssesssesssesssessses sessesssssssesssesssesssesssasssssssesssesns
o$wiadczam/y, ze w okresie ostatnich trzech lat przed uplywem terminu skladania ofert w postepowaniu, a jezeli

okres prowadzenia dzialalnoSci jest krotszy- w tym okresie, wykonalem/ liSmy nastepujace dostawy:

Cze$é A — wykaz dostaw potwierdzajgcej spelnianie warunkéw udziatu w postepowaniu

y Podmiot, na Oéwiadczam/ y,
Wartosc rzecz ktorego ze polegam/
Lp. Rodzaj i zakres (zakres ustugi) zamobwienia Okres realizacji 8 polegam;/ y,
brutto (z1) ushuga byta na wiedzy i
$wiadczona do$wiadczeniu
wlasnym/
1. innych
podmiotéw*
Cze$¢ B — wykaz dostaw punktowanych w ramach kryterium ,,Do$wiadczenie”
Warto$é Podmiot, na rzecz
Lp. Rodzaj i zakres (zakres ustugi) zamoOwienia brutto Okres realizacji ktorego ustuga byla
(zb) $wiadczona
1.
2.
Itd.

Uwaga!! W czeSci A i B nalezy wyszczego6lni¢ odmienne dostawy.

* niewlasciwe skreslié

data i podpis(y) 0sob(y) upowaznionej(ych) do reprezentowania
Wykonawcy

* - niepotrzebne skresli¢
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Zalgcznik nr 5 do SWZ

WYKAZ OSOB SKIEROWANYCH PRZEZ WYKONAWCE DO REALIZACJI ZAMOWIENIA

(wzor)

Przystepujac do postepowania przetargowego o udzielenie zamodwienia publicznego pn ,Wdrozenie Systemu

Zarzadzania Bezpieczenstwem Informacji w ZZOZ w Wadowicach”

przedkladamy wykaz osob, ktére beda uczestniczyé w wykonywaniu zamoéwienia, legitymujace sie kwalifikacjami
zawodowymi i do§wiadczeniem odpowiednimi do funkcji, jakie zostana im powierzone, celem wykazania spelnienia
opisanego przez Zamawiajacego warunku w zakresie zdolnoSci technicznej i zawodowej oséb skierowanych przez

Wykonawce do realizacji zamédwienia:

Lp. | Imiei Funkcja Opis do$wiadczenia, potwierdzajacy Podstawa
nazwisko spelnianie warunku opisanego w Rozdziale V | dysponowania
pkt 1.4.2. osobami

data i podpis(y) 0sob(y) upowaznionej(ych) do reprezentowania
Wykonawcy
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Zalgcznik nr 6 do SWZ

Formularz Ofertowy (wzor)

Nazwa 0raz SIedziDa WYKOMAWCY ... .coiiitiriiriieietectertee ettt ettt ettt et e st sttt sh e st et e sesae e bt et ebes senteneessesesnean
TELEFON: ..ottt eetee st e e eeee e 3 B A e et st
REGON: oo s esees s seeseessesses s eseeee S NIP: oo e s ee e s ees s e e s e e eseses s eenn
INTERNET: httD: .eceoeeriierieeieerieerienie e seeneeseenaeens 5 €-INAIL Lot s s a e s
Osoba odpowiedzialna za realizacje UMOWY :.......c..eevveerrierieeiieeiieesteeseeesreesveeesreeesaeesssessseessssessseesnnes

(imie nazwisko, stanowisko)

Niniejsza oferta dotyczy postepowania o udzielenie zamoéwienia publicznego znak: ZP.26.1.37.2022

1. Warto$¢ oferty netto: .o.cceecoeveveeeieeeceenen, 7Zh,  Dbrutto e, 7zt (slownie
53 01 1 (o TP ).
2. Termin realizacji: .....c.ccoceueereenanees (max do 30.11.2022 r.) od dnia zawarcia umowy.

3. Liczba dostaw objetych przedmiotem zamoéwienia w okresie ostatnich 3 lat, zgodnie z Kryterium nr 2
SDOSWIAACZENIE” = ..ottt e e * nalezy wpisaé ilo$é dodatkowych dostw.

4. Os$wiadczam/y, ze posiadam/y niezbedna wiedze i do$wiadczenie oraz dysponuje/my potencjalem technicznym
i osobami zdolnymi do wykonania zamo6wienia.

5. Termin platnoSci: 60 dni od daty dostarczenia prawidlowo wystawionej faktury do siedziby Zamawiajacego
VAT w formie przelewu.

6. Oswiadczam, ze warto$¢ oferty jest ceng ostateczna do zaplaty z uwzglednieniem wszystkich czynnikow
okre§lonych w SWZ oraz w projekcie umowy.

7. Oéwiadczam/ y, ze zapoznalem/ liSmy sie z warunkami okre§lonymi w specyfikacji warunkéw zamoéwienia oraz
wyjasnieniami i zmianami SWZ przekazanymi przez Zamawiajacego i uznajemy sie za zwiazanych okre$lonymi w
nich postanowieniami i zasadami postepowania.

8. Os$wiadczam/ y, ze w przypadku uznania mojej/ naszej oferty za najkorzystniejsza zobowigzuje/ emy sie do
dostarczenia przedmiotu zamoéwienia na warunkach zawartych w specyfikacji warunkéow zamoéwienia wraz z
zalaczonym do niej projektem umowy oraz w zlozonej ofercie.

9. Oéwiadczam/y, ze dysponuje/emy osobami zdolnymi do wykonania zamdbwienia.

10. O$wiadczam/y, ze jesteSmy: 2

10.1.  mikroprzedsiebiorstwem*

10.2. malym przedsiebiorstwem*

10.3. $rednim przedsiebiorstwem*

10.4.  duzym przedsiebiorstwem*

2 Definicja miko, matego i §redniego przedsigbiorcy znajduje si¢ w art. 7 ust 1 pkt 1, 2, 3 ustawy z dnia 06 marca 2018r. Prawo przedsigbiorcow (t.j. Dz.U. z
2021r. poz 162)
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10.5. jednoosobowa dzialalno$¢ gospodarcza*

10.6.  osoba fizyczna nieprowadzaca dzialalno$ci gospodarczej*

11. Wykonawca informuje, ze:*

11.1.  wybor oferty nie bedzie prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego.

11.2.  wybor oferty bedzie prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego w odniesieniu do
Nastepujacych tOWATOW ......cccvveeeviereeereieenieeereeeieenaeenns , ktéorych dostawa bedzie prowadzi¢ do jego powstania.
Warto$c¢ towaru lub ustug powodujaca obowigzek podatkowy u Zamawiajacego to ............ zl netto.**

12. Wymienione nizej dokumenty stanowia tajemnice przedsiebiorstwa i nie moga by¢ udostepniane osobom

trzecim:

13. Os$wiadczam/y, ze przewiduje/emy powierzenie zamowienia podwykonawcom
.............................................................. (poda¢ nazwe firmy podwykonawcy) ..........ccceecvveeeveeeveesrveeennennon(podaé
zakres powierzonYCh Prac) ..........ecveeceeevveeeceeeseveeseeesnens (poda¢ wartosé powierzanych prac (brutto))
................................................................................. (poda¢ % udziat (brutto) w cenie oferty)

14. Oéwiadczam/y, ze nie przewiduje/emy powierzenia podwykonawcom realizacji czeSci zamowienia*.

15. O$wiadczam/y, ze:

15.1.  zostalem poinformowany zgodnie z art. 13 ust. 1i 2 RODO3 o przetwarzaniu moich danych osobowych na
potrzeby niniejszego postepowania o udzielenie zamodwienia publicznego oraz zawarcia i realizacji umowy+4

15.2.  wypelilem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec 0s6b fizycznych, od
ktérych dane osobowe bezposrednio lub posrednio pozyskalem w celu ubiegania sie o udzielenie zamdwienia
publicznego i zobowigzuje sie wypelni¢ je wobec 0s6b fizycznych od ktérych dane osobowe bezposrednio lub
posrednio pozyskam w celu zawarcia i realizacji umowys

16. Informuje/emy, ze Zamawiajacy posiada nastepujace aktualne o$wiadczenia lub dokumenty lub moze je
uzyska¢ za pomoca bezplatnych i ogoélnodostepnych baz danych, w szczegbélnoSci rejestrow publicznych
w rozumieniu ustawy z dnia 17 lutego 2005r. o informatyzacji dzialalnoSci podmiotéw realizujacych zadania
publiczne (t.j. Dz.U. z 2020, poz 346 ze zm.)

. . Postepowanie, do ktérego zostalo zlozone o§wiadczenie lub dokument
LP Nazwa o$wiadczenia lub dokumentu L
lub adres bezplatnych i ogdlnodostepnych baz danych

data i podpis(y) oséb(y) upowaznionej(ych) do
reprezentowania Wykonawcy

3 rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

4 Dotyczy wykonawcy, z ktérym zostanie zawarta umowa

5 Dotyczy wykonawcy, z ktorym zostanie zawarta umowa
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Zalgcznik nr 7do SWZ
Projekt umowy

zawarta w dniu .....cceeeeeeeeeenennneen. w Wadowicach pomiedzy:

Zespolem Zakladow Opieki Zdrowotnej w Wadowicach, ul. Karmelicka 5; 34-100 Wadowice; dzialajacym
na podstawie wpisu do Krajowego Rejestru Sagdowego pod nr KRS 0000071327 prowadzonego przez Sad Rejonowy
dla Krakowa — Srédmiescia w Krakowie, XII Wydziat Gospodarczy KRS, REGON: 000306466, NIP: 551-21-24-676
zwanym dalej w tre$ci umowy, ,,Zamawiajgcym” reprezentowanym przez pelnomocnika:

Pelnomocnik Dyrektora ds. Infrastruktury i Logistyki Tomasz Matera

SRR POPRPPTRORIRE Regon: ....cccovveneniecninnnne NIP: oo, , zwanym w treSci umowy

»DOStAWCQ”, TEPTEZENTOWANIYII PIZEZ: ..eeeveerrierreereriereetereeereteresee seessseessseesseessseessseesssaesnn

W rezultacie dokonania wyboru Wykonawcy w postepowaniu o zamoéwienie publiczne prowadzonym
w trybie podstawowym na podstawie ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamoéwien publicznych (t.j. Dz. U z 2022r, poz. 1710 ze z.), znak ZP.26.1.37.2022,

strony zawierajq umowe o nastepujqcej tresci:

§1.
PRZEDMIOT UMOWY
1. Przedmiotem niniejszej umowy jest wykonanie uslug oraz dostaw polegajacych na:
1.1. wdrozeniu Systemu Zarzadzania Bezpieczenstwem Informacji,
1.2. przeprowadzeniu audytu spelnienia wymagan ustawy o krajowym systemie cyberbezpieczenstwa przez

operatora ustugi kluczowej,

1.3. przeprowadzeniu szkolenia z zakresu cyberbezpieczenstwa,

1.4. zakupie 5-letniej licencji na oprogramowanie do wykonywania cyklicznych testéw podatnosci.

1.5. zakupie rozwigzania typu Log Managment

1.6. zakupie rozwigzania typu NAC tj. Systemu kontroli dostepu do sieci korporacyjnej (Network Access

Control), zapewniajacego pelny wglad we wszystkie urzadzenia i uzytkownikow.
dla ZZ0Z w Wadowicach, zwanych w dalszej cze$ci umowy lgcznie ,ustugg”

2. Usluga, o ktérej mowa w ust. 1, zostanie wykonana zgodnie ze zlozona oferta cenowa, stanowiagca
zalacznik nr 1 do umowy, z SWZ i opisem przedmiotu zamdwienia, stanowiacymi zalacznik nr 2, ktore
stanowig integralng cze$¢ umowy.

3. Odbiér przedmiotu zamodwienia zostanie potwierdzony przez upowaznionych przedstawicieli stron
sprotokotem odbioru”.

§2.
TERMIN REALIZACJI
1. Wykonawca wykona Przedmiot Umowy okres§lony w §1 w terminie nieprzekraczalnym do dnia 20 listopada

2022 r, w tym:

— Spotkanie koordynacyjne Stron i szczeg6lowe zaplanowanie realizacji ustlugi - do 7 dni roboczych od dnia
zawarcia Umowy,

— Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji - do 10 listopada 2022 roku,

— Przeprowadzenie audytu poziomu bezpieczenstwa  teleinformatycznego u  Zamawiajgcego

po wdrozeniu przez Zamawiajacego czynno$ci podnoszgcych poziom bezpieczenstwa systemow



Zamawiajacy: Zesp6l Zakladéw Opieki Zdrowotnej w Wadowicach ISO 9001:2015
ul. Karmelicka 5, 34-100 Wadowice
znak: ZP.26.1.23.2022

[17.05.2022r.]

teleinformatycznych - do 7 dni roboczych od dnia powiadomienia przez Zamawiajacego Wykonawcy o
gotowosSci do poddania sie Audytowi. Powiadomienie Wykonawcy przez Zamawiajacego o gotowosci do
poddania sie Audytowi powinno nastapic nie p6zniej niz do dnia 10 listopada 2022 r.

Sporzadzenie Raportu z Audytu poziomu bezpieczenstwa teleinformatycznego u Zamawiajacego
i przekazanie go Zamawiajacemu - do 7 dni roboczych od dnia zakonczenia Audytu.

— Przeprowadzenie szkolenia z zakresu cyberbezpieczenstwa, zgodnie ze szczegélowym zakresem okreSlonym
w Zalaczniku nr 1 do Umowy - w terminie do 21 dni od dnia zawarcia Umowy.

— Zakup 5-letniej licencji na oprogramowanie do wykonywania cyklicznych testow podatnos$ci i wykonanie
pierwszych testéw podatno$ci infrastruktury teleinformatycznej wraz z przygotowaniem raportu z opisem
podatnosci i rekomendacjami - w terminie 21 dni od dnia zawarcia Umowy.

— Zakup i wdrozenie rozwiazania typu Log Managment - w terminie do 10 listopada 2022 roku.

— Zakup i wdrozenie rozwiazania typu NAC - w terminie do 10 listopada 2022 roku.

2. Terminy wykonania Przedmiotu Umowy okres§lone w § 2 ust 1. moga ulec odpowiedniemu przedtuzeniu o czas
trwania opdznien, wynikajacych z okolicznosci, za ktére odpowiedzialno$¢ ponosi Zamawiajacy.
§3.
WYNAGRODZENIE

1. Wartoé¢ przedmiotu umowy okreéla sie do kwoty ................. zl netto .....c......... zl brutto (slownie brutto:

2. Wynagrodzenie Wykonawcy jest ostateczne i obejmuje wszystkie koszty, jakie moga powstaé w zwigzku
z realizacjg Przedmiotu Umowy, w tym wszelkie oplaty i podatki.

3. Podstawa do wystawienia przez Wykonawce faktury bedzie Protokoél odbioru kazdego z elementéw wskazanych
w Umowie, podpisany przez Zamawiajacego bez zastrzezen.

4. W ramach realizacji Przedmiotu Umowy Wykonawca wystawi oddzielne faktury dla kazdego z przewidzianych
w Umowie Zadan, okres§lonych w § 1.

5. Wynagrodzenie bedzie platne w terminie do 60 dni od dnia dostarczenia prawidlowo wystawionej faktury VAT
do siedziby Zamawiajacego

6. Jako date zaplaty wynagrodzenia Dostawcy Strony uznaja dzien wykonania przelewu przez Zamawiajacego.

7. Dopuszcza sie mozliwo$é¢ skladania faktur w formie elektronicznej. Faktury w formie elektronicznej skladane
beda na adres e-mail faktury@zzozwadowice.pl. Kazda wystana wiadomo$¢, do ktorej zalaczona bedzie Faktura,
musi by¢ podpisana elektronicznie. Podpis moze by¢ zrealizowany za pomoca Profilu Zaufanego lub Podpisu
Elektronicznego, weryfikowanego waznym, kwalifikowanym certyfikatem. Wykonawca moze réwniez
dostarczy¢ ustrukturyzowana fakture elektroniczng za posrednictwem PEF zgodnie z przepisami ustawy z dnia
9 listopada 2018 r. o elektronicznym fakturowaniu w zamoéwieniach publicznych, koncesjach na roboty
budowlane lub ushlugi oraz partnerstwie publiczno-prywatnym, woéwczas Wykonawca zwolniony zostaje
z obowigzku dostarczenia faktury w wersji elektronicznej na wskazane adresy e-mail.

§4.
ZESPOL

1. Wykonawca o$wiadcza, ze dysponuje odpowiednim potencjalem techniczno—organizacyjnym, personelem
posiadajacym odpowiednie kwalifikacje oraz wiedzg i do$wiadczeniem pozwalajacymi na nalezyta realizacje
przedmiotu Umowy.

2. Wykonawca zapewni Zesp6l specjalistow dedykowanych do realizacji Umowy, zgodnie z oferta. Wymagania

w zakresie Zespolu Wykonawcy oraz sklad Zespolu okre$lone sa w Zalgczniku nr 2 do Umowy. Osoby



Zamawiajacy: Zesp6l Zakladéw Opieki Zdrowotnej w Wadowicach ISO 9001:2015
ul. Karmelicka 5, 34-100 Wadowice
znak: ZP.26.1.23.2022

[17.05.2022r.]

wyznaczone do wykonania Umowy posiadaja kwalifikacje, wiedze i doéwiadczenie zgodne z warunkami
okres§lonymi w Zalaczniku nr 2 do Umowy.

3. W trakcie obowigzywania Umowy Wykonawcy przystugiwaé bedzie prawo do zastepowania za zgoda
Zamawiajacego czlonkow personelu Wykonawcy innymi osobami o co najmniej takich samych kwalifikacjach
lub doswiadczeniu, jak okre$lone w Zalaczniku nr 2 do Umowy. Zamawiajacy dokona akceptacji zmiany osob
wskazanych do realizacji Umowy w ciggu 3 dni od zgloszenia jej przez Wykonawce.

4. W przypadku zmiany osoby wskazanej na danym stanowisku lub pehiacej dang role, osoba zastepujaca musi
posiadaé¢ odpowiednio dos§wiadczenie zawodowe i/lub kwalifikacje nie gorsze niz osoba zastepowana.

5. Zasady opisane w ust. 3 i 4 beda mialy zastosowanie rowniez w przypadku wskazania przez Wykonawce
dodatkowych os6b do skierowanych do realizacji zadan, dla ktérych wymagania minimalne zostaly okre$lone
w Zalaczniku nr 2 do Umowy.

6. Zamawiajacy ma prawo zazada¢ zmiany czlonka personelu Wykonawcy w przypadku pojawienia sie
uzasadnionych zastrzezen co do jego kwalifikacji, wiedzy, rzetelnoSci lub terminowosSci wykonywania
obowiazkéw. Zamawiajacy zobowiazany jest przekazaé zastrzezenia w formie pisemnej. W takim przypadku
Wykonawca dokona zmiany cztonka personelu na nowego, spelniajacego wymagania okreslone w Zalaczniku nr
2 do Umowy, nie pdézniej niz w terminie 5 dni od zgloszenia zastrzezen przez Zamawiajacego. Wykonawca
zobowiazany jest poinformowaé¢ Zamawiajacego o zaprzestaniu wykonywania prac przez danego czlonka
personelu Wykonawcy, w terminie 7 dni od nastgpienia tego zdarzenia. Kazda zmiana personelu, o ktérej mowa
powyzej, skutkuje odbiorem lub nadaniem uprawnien do systeméw przez Zamawiajacego.

7. Zmiana osbb, o ktérych mowa powyzej, nie stanowi zmiany Umowy i nie wymaga sporzadzenia aneksu do
Umowy. Wykonawca jest zobowigzany do niezwlocznego poinformowania Zamawiajacego o powyzszej zmianie
w formie pisemnej oraz zapewnienia transferu wiedzy pomiedzy osobami zastepowana i zastepujaca, jak
réwniez realizacji innych obowigzkow wynikajacych z Umowy wzgledem nowego cztonka personelu.

8. Osobami uprawnionymi do biezacych kontaktéw w ramach realizacji przedmiotu umowy oraz do odbioru

Raportu i podpisywania protokolow sg osoby:

1) po stronie Zamawiajacego: Pan/i....ccccovvnen. 111 F:11
2) po stronie Wykonawcy: Pan/i ....ccceeuennene 111 F:11
§5.
REALIZACJA UMOWY

1. Zamawiajacy zobowiazuje sie do wspoldziatania z Wykonawcg, w szczegolnoéci poprzez:

1) wspolprace w zakresie planowania przez Wykonawce czynnoSci w zakresie realizacji przedmiotu Umowy,
2) umozliwienie Wykonawcy wykonania przedmiotu Umowy okreSlonego w §1 ust. 1 Umowy.

2. Strony zgodnie ustalaja, ze na potrzeby realizacji Umowy do wymiany korespondencji beda uzywaé¢ drogi
elektronicznej w postaci przesylania wiadomos$ci e-mail opatrzonych kazdorazowo imieniem i nazwiskiem
osoby wysylajacej wiadomo$¢é bez koniecznoéci podpisywania korespondencji kwalifikowanym podpisem
elektronicznym. Na potrzeby realizacji Umowy Strony udostepniajg adresy e-mail okre$lone w § 4 ust. 8. Strony
gwarantuja, ze powyzszymi adresami postugiwaé sie moga wylgcznie osoby upowaznione do kontaktéow z druga
Strona.

3. Wykonawca gwarantuje, ze jego uslugi beda §wiadczone w profesjonalny sposoéb, wedlug odpowiedniej wiedzy i
do$wiadczenia, oraz ze wykona zlecone mu prace terminowo i zgodnie i obowigzujacym stanem prawnym.

4. Wykonawca uprawniony bedzie do realizacji Przedmiotu Umowy w siedzibie Zamawiajgcego lub zdalnie po

uzyskaniu pisemnej zgody Zamawiajacego.
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Wykonawca ponosi catkowita odpowiedzialno§é za swoje dzialania lub zaniechania zwigzane z realizacja
Umowy, chyba ze szkoda nastapila wskutek sily wyzszej albo wylacznie z winy Zamawiajacego lub osoby
trzeciej, za ktora Wykonawca nie ponosi odpowiedzialnoéci.
Wykonawca nie jest uprawniony do wprowadzania jakichkolwiek zmian do systeméw teleinformatycznych
Zamawiajacego bez pisemnej zgody Zamawiajacego, w szczegblnoSci Wykonawca zobowiazuje sie nie
wprowadzac zadnych zmian do baz danych wykorzystywanych przez Zamawiajacego.
Zawierajac Umowe Wykonawca zobowiazuje sie jednocze$nie do zawarcia z Zamawiajacym umowy powierzenia
przetwarzania danych osobowych, na podstawie art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. 2016.119.1), kt6érej wzor stanowi Zalacznik nr 4 do Umowy.
§6.
ODBIOR PRAC
Wykonawca przekazuje Zamawiajacemu informacje o zakonczeniu poszczegblnego etapu zamodwienia wraz z
dolgczonym protokolem odbioru na wskazany w Umowie adres mailowy.
Zamawiajacy w terminie do 3 dni roboczych zaakceptuje przekazane informacje albo zglosi uwagi, przesylajac je
na adres okreSlony w § 4 ust. 8 pkt 2).
W przypadku zgloszenia uwag przez przedstawicieli Zamawiajacego wskazanych w §4 ust. 8 pkt 1), Wykonawca
odpowie na zgloszone przez Zamawiajacego uwagi i w przypadku uwzglednienia uwag Zamawiajgcego
ponownie przedstawi Zamawiajgcemu do akceptacji poprawione informacje, nie p6znej niz w terminie 5 dni
roboczych od otrzymania uwag od Zamawiajacego.
W przypadku zgloszenia przez Zamawiajacego dalszych uwag do wykonania przedmiotu Umowy, postanowienia
ust. 31 4 stosuje sie odpowiednio.
Odbioér poszczegbdlnych Zadan nastapi w formie Protokolu odbioru, podpisanego przez Zamawiajacego bez
zastrzezen.
Za termin wykonania poszczeg6lnego przedmiotu umowy strony uznaja dzien podpisania przez Zamawiajacego
protokolu odbioru bez zastrzezen.
§7.
KARY UMOWNE

1. W razie niewykonania lub nienalezytego wykonania umowy:

1.1.

1.2.

1.3.

1.4.

Wykonawca zobowigzuje sie zaplaci¢c Zamawiajgcemu kare umowna w wysoko$ci 10% niezrealizowanej
wartoSci brutto przedmiotu umowy, w sytuacji gdy Zamawiajacy odstapi od umowy z powodu okoliczno$ci,
za ktére odpowiada Dostaweca,

Wykonawca zobowigzuje sie zaplaci¢ Zamawiajacemu kare umowng w wysokosci 1 % wynagrodzenia brutto
za kazdy dzien zwloki - w przypadku zwloki w wykonaniu umowy ponad termin okre§lony w § 2 ust. 1,
Wykonawca zobowigzuje sie zaplaci¢ Zamawiajacemu kare umowna w wysokosci do 20% wynagrodzenia
brutto, o ktérym mowa w § 3 ust. 1 za kazdy stwierdzony przypadek ujawnienia jakiejkolwiek informacji lub
innego naruszenia bezpieczenstwa informacji, w okresie obowigzywania umowy, jak tez w okresie 24
miesiecy po jej wygasnieciu lub rozwigzaniu, w tym niewykonanie obowiazku okreslonego w § 11 ust. 12.
Wykonawca zobowigzuje sie zaplaci Zamawiajagcemu kare umowna w wysoko$ci 300 zt za kazdy dzien
zwloki w przypadku niedokonania przez Wykonawce na zadanie Zamawiajacego zmiany czlonka personelu,
zgodnie z warunkami okreSlonymi w § 4 w terminie 14 dni od dnia zgloszenia zastrzezen przez

Zamawiajacego.
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Wykonawca zobowiazuje sie zaplaci Zamawiajacemu kare umowng w wysokoéci 300 zl za kazdy dzien
$wiadczenia ustugi przez ktérakolwiek z os6b wchodzacych w sklad personelu, ktéra nie spelnia wymagan
okre$§lonych w Opisie Przedmiotu Zamoéwienia albo jej zmiana nie zostala zaakceptowana przez

Zamawiajacego.

2.Kary umowne moga podlega¢ sumowaniu oraz moga by¢ naliczane niezaleznie od siebie z tym zastrzezeniem, ze

jesli to samo dzialanie lub zaniechanie Stron wypelnia przestanki do naliczenia dwoch lub wiecej kar umownych
wskazanych w Umowie, to druga Strona naliczy kare wyzsza, nie moze ona jednak nalozy¢ wiecej niz jednej kary

za to samo dzialanie czy zaniechanie. Kary beda naliczane za kazdy przypadek naruszenia Umowy odrebnie.

3.W przypadku zaistnienia przestanek naliczenia kary umownej, Strony wystawia note obciazeniowa z terminem

4.

platnosci nie krétszym niz 7 dni.
Eaczna wysoko$¢ kar umownych ograniczona jest do 20 % kwoty brutto okreslonej w § 3 ust. 1.
§8.
ODSTAPIENIE OD UMOWY I WYPOWIEDZENIE

Zamawiajgcemu przystuguje prawo do odstgpienia od umowy w przypadku, gdy Wykonawca nie rozpoczal

realizacji umowy lub przerwatl jej wykonywanie i nie kontynuuje jej niezwlocznie po wezwaniu zlozonym na

piS$mie przez Zamawiajacego.

Zamawiajacemu przysluguje prawo do wypowiedzenia umowy w trybie natychmiastowym, bez zachowania

okresu wypowiedzenia w nastepujacych przypadkach:

1) w przypadku niewykonania lub nienalezytego wykonywania przedmiotu umowy przez Wykonawce —
wtakim wypadku Zamawiajacy wyznaczy Wykonawcy dodatkowy 5-dniowy termin na wykonanie
zobowiazania. JeSli Wykonawca nie rozpocznie w ww. terminie wykonywania przedmiotu umowy w sposdb
nalezyty, Zamawiajgcy ma prawo wypowiedzie¢ umowe ze skutkiem na dzien zlozenia wypowiedzenia,

2) naruszyt bezpieczenstwo informacji lub zasady z nim zwiazane.

W przypadku zwloki Wykonawcy w realizacji przedmiotu Umowy przekraczajacej 7 dni ponad termin wskazany

w § 2 ust. 1 Zamawiajacy moze; odstapi¢ od umowy w caloSci lub w czesci.

O$wiadczenie o odstapieniu lub wypowiedzeniu powinno byé¢ zloZzone na piSmie i zosta¢ dostarczone drugiej

Stronie.

Zamawiajacy moze odstapi¢ od Umowy w terminie 30 dni od daty zaistnienia zdarzenia stanowiacego podstawe

do odstapienia.

Odstapienie od umowy nie wplywa na obowigzek zachowania poufnoéci informacji.

W razie odstgpienia od umowy lub jej wypowiedzenia, Zamawiajacy — w ramach naleznego Wykonawcy

wynagrodzenia - nabywa autorskie prawa majatkowe i zalezne prawa autorskich do utworéw oraz utwordéw i ich

no$nikéw, odnoénie do ktérych Zamawiajacy praw nie nabyl, w zakresie okre§lonym w § 9, z chwilg zlozenia
o$wiadczenia o odstgpieniu lub wypowiedzeniu.

Sila wyzsza:

1) Zadna Strona nie bedzie odpowiedzialna za niewykonanie swoich zobowiazan w ramach umowy w stopniu,
w jakim opdzZnienie w jej dzialaniu lub inne niewykonanie jej zobowiazan jest wynikiem Sity Wyzszej,

2) Dla potrzeb umowy ,Sita Wyzsza” oznacza wydarzenie nadzwyczajne pozostajace poza kontrola Strony,
wystepujace po podpisaniu umowy przez obie Strony, przeszkadzajgce racjonalnemu wykonaniu przez te
Strone jej obowigzkéw, nie obejmujace winy wlasnej lub nienalezytej starannoéci tej Strony
i nieprzewidywalne w dacie zawarcia umowy.

3) Jezeli Silta Wyzsza spowoduje niewykonanie lub nienalezyte wykonanie zobowigzan wynikajgcych z umowy:
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a) Strona — o ile bedzie to mozliwe - zawiadomi w terminie 2 dni na piSmie drugg Strone
o powstaniu i zakonczeniu tego zdarzenia, w miare mozliwoéci przedstawiajgc stosowna dokumentacje w
tym zakresie,

b) Strona niezwlocznie przystapi do dalszego wykonywania umowy,

¢) Strony uzgodnia sposéb postepowania wobec tego zdarzenia oraz terminy wykonywania umowy.

4) Jezeli Sila Wyzsza spowoduje niewykonanie lub nienalezyte wykonanie zobowiazan wynikajacych z umowy
przez okres powyzej trzech (3) tygodni, Strony spotkaja sie i w dobrej wierze rozpatrza celowo$é¢ i warunki
rozwigzania umowy.

§9.
PRAWA AUTORSKIE

1. Wykonawca o$wiadcza, ze beda mu przyslugiwaly autorskie prawa majatkowe i prawa zalezne do wszelkich
utworéw, ktére powstana w wyniku wykonania Umowy.

2. Wykonawca, z dniem podpisania protokolu odbioru Raportu, przenosi na Zamawiajacego autorskie prawa
majatkowe do Raportu, na nastepujacych polach eksploatacji:

1) w zakresie utrwalania i zwielokrotniania Raportu - wytwarzanie okre$long technika egzemplarzy, w tym
drukarskg reprograficzna, elektroniczna, fotograficzng, cyfrowa, audiowizualng, technikami
multimedialnymi oraz zapisu magnetycznego obejmujace trwale lub czasowe utrwalanie lub
zwielokrotnianie w calo$ci lub w cze$ci, jakimikolwiek §rodkami i w jakiejkolwiek formie, niezaleznie od
formatu, systemu lub standardu bez ograniczen co do iloéci egzemplarzy oraz korzystania i rozporzadzania
tymi egzemplarzami;

2) w zakresie obrotu oryginatem albo egzemplarzami, na ktorych Raport utrwalono - wprowadzenie do obrotu,
uzyczenie lub najem oryginalu albo egzemplarzy;

3) w zakresie rozpowszechniania Raportu w spos6b inny niz okreSlony w pkt 2 - publiczne wykonanie,
wyéwietlenie, odtworzenie, nadanie i reemitowanie, a takze publiczne udostepnienie Raportu, w taki
sposob, aby kazdy mogl mie¢ do niego dostep w miejscu i czasie przez siebie wybranym.

3. Wykonawca przenosi na rzecz Zamawiajacego, z chwila podpisania przez Zamawiajacego protokotu odbioru
Raportu, prawo zezwalania na wykonanie zaleznego prawa autorskiego, w tym do rozporzadzania i korzystania
z opracowan Raportu, w nieograniczonym zakresie, w szczegblno$ci w zakresie p6l eksploatacyjnych
wskazanych w ust. 2.

4. Z chwila podpisania przez Zamawiajacego protokolu odbioru Raportu, Zamawiajacy nabywa na wlasno$c
egzemplarze Raportu, przekazane przez Wykonawce oraz no$niki, na ktérych Raport utrwalono.

5. Zamawiajacy nie ponosi odpowiedzialno$ci za naruszenie autorskich praw majatkowych lub osobistych wobec
0s6b trzecich. Wykonawca zobowigzuje sie do nieodwolalnego i bezwarunkowego zwolnienia Zamawiajacego,
na pierwsze zgdanie, z wszelkich roszczen, wynikajacych z naruszenia majatkowych i osobistych praw
autorskich, do ktérego doszlo z przyczyn lezacych po stronie Wykonawcy.

6. Wykonawca o$wiadcza, ze przygotowany przez niego Raport bedzie oryginalny i nie bedzie naruszal praw oséb
trzecich oraz bedzie wolny od wad. Wykonawca zobowiazuje sie, ze w momencie przekazywania Raportu
Zamawiajgcemu bedzie wylacznym ich dysponentem majatkowym praw autorskich.

7. W przypadku ujawnienia nowego pola eksploatacji majacego znaczenie dla Zamawiajacego, Strony ustalaja, ze
Wykonawca na wezwanie Zamawiajgcego przeniesie na Zamawiajgcego, w terminie 14 dni od doreczenia
Wykonawcy wezwania, autorskie prawa majatkowego do Raportu oraz prawo zezwalania na wykonywanie praw

zaleznych do Raportu na nowym polu eksploatacji, na zasadach okre§lonych w niniejszej umowie. Przeniesienie
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praw, o ktérych mowa w zdaniu poprzednim, zostanie dokonane na rzecz Zamawiajacego w ramach
wynagrodzenia przewidzianego niniejsza umowa.
§10.

OCHRONA INFORMACJI
Informacja w rozumieniu Umowy sa wszelkie informacje, dokumenty lub dane przekazane Wykonawcy przez
Zamawiajgcego, uzyskane przez Wykonawce w zwigzku z realizacja Umowy oraz wytworzone przez Wykonawce
na potrzeby realizacji Umowy.
Wykonawca moze przetwarza¢ powierzone mu przez Zamawiajacego informacje przez okres obowigzywania
Umowy.
Wykonawca zobowiagzuje sie po zakonczeniu realizacji Umowy do zwrotu Zamawiajacemu wszelkich
udostepnionych oraz wytworzonych przez siebie w zwiazku z realizacja Umowy informacji, wraz z no§nikami. W
przypadku utrwalenia na no$nikach nalezacych do Wykonawcy informacji uzyskanych w zwiazku z realizacja
Umowy, Wykonawca zobowiazuje sie do usuniecia z no$nikéw tych informacji, w tym réwniez sporzadzonych
kopii zapasowych, oraz zniszczenia wszelkich danych, dokumentéw mogacych postuzyé do odtworzenia,
w calosci lub czeéci, informacji.
Wykonawca zobowiazuje sie do przestrzegania wytycznych Zamawiajacego o ochronie udostepnianych
informacji.
Wykonawca zobowigzuje sie do zachowania w tajemnicy wszystkich informacji, a takze sposobow
zabezpieczenia informacji, zarobwno w trakcie trwania niniejszej Umowy, jak i po jej wygasnieciu lub
rozwigzaniu. Wykonawca ponosi pelna odpowiedzialno$¢é za zachowanie w tajemnicy ww. informacji przez
osoby realizujace Umowe w imieniu Wykonawcy.
Wykonawca zobowiazany jest do zastosowania wszelkich niezbednych §rodkéw technicznych i organizacyjnych
zapewniajacych ochrone przetwarzania informacji, a w szczegolno$ci powinien zabezpieczy¢ informacje przed
ich udostepnieniem osobom nieuprawnionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
z naruszeniem postanowienn Umowy, zmiana, utrata, uszkodzeniem, zniszczeniem lub kradzieza.
Wykonawca zobowiazuje sie do dolozenia najwyzszej starannoSci w celu zabezpieczenia informacji przed
bezprawnym dostepem, rozpowszechnianiem lub przekazaniem osobom trzecim.
Wykonawca zobowiazany jest zapewni¢ wykonanie obowiazkéw w zakresie bezpieczenstwa informacji,
w szczeg6lnosci dotyczacego zachowania w tajemnicy informacji, takze przez jego pracownikow oraz osoby,
ktore realizuja Umowe w imieniu Wykonawcy. Odpowiedzialno$§¢ za naruszenie powyzszego obowigzku
spoczywa na Wykonawcy. Naruszenie bezpieczenstwa informacji, w szczegblnosci ujawnienie jakiejkolwiek
informacji w okresie obowigzywania Umowy, uprawnia do odstapienia przez Zamawiajacego od Umowy.
Wykonawca moze udostepnia¢ informacje jedynie tym swoim pracownikom lub osobom wspétpracujacym na
podstawie umoéw cywilnoprawnych, ktéorym beda one niezbedne do wykonania powierzonych im czynno$ci
i tylko w zakresie, w jakim musza mieé¢ do nich dostep dla celéw okreSlonych w niniejszej Umowie.
Wykonawca oraz inne osoby, ktére realizuja Umowe w imieniu Wykonawcy, zobowiazane s3 przed
przystapieniem do prac do podpisania o§wiadczenia o zachowaniu poufnosci informacji, ktéorego wzor stanowi
Zalacznik nr 3 do Umowy. Podpisane o$wiadczenie nalezy przekaza¢ Zamawiajacemu przed rozpoczeciem
realizacji Umowy przez ww. pracownikow.
Wykonawca ponosi wszelka odpowiedzialnoéé, tak wobec oséb trzecich, jak i wobec Zamawiajacego, za szkody

powstale w zwigzku z nienalezyta realizacja obowigzkéw dotyczacych zapewnienia bezpieczenstwa informacji.
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Wykonawca zobowiazuje sie do $cislego przestrzegania warunkoéw niniejszej Umowy, ktore wigza sie z ochrona
informacji, w szczegolno$ci nie moze bez pisemnego upowaznienia Zamawiajacego wykorzystywac¢ informacji w
celach niezwiazanych z realizacja Umowy.
W przypadku wystapienia incydentu zwiazanego z bezpieczenstwem informacji lub z naruszeniem obowiazkéow
wynikajacych z Umowy, Zamawiajacy moze przeprowadzi¢ kontrole wykonywanych przez Wykonawce
czynno$ci. Kontrola moze by¢ realizowana przez Zamawiajacego lub podmioty przez niego uprawnione.
Wykonawca zobowigzany jest wspolpracowaé z Zamawiajagcym w odpowiednim zakresie z podmiotami
przeprowadzajacymi kontrole. Wyniki kontroli zostang przekazane Wykonawcy po jej zakonczeniu.
Zamawiajacy moze wskaza¢ niezbedne dzialania, jakie Wykonawca musi podja¢é w celu wprowadzenia
okreslonych zmian lub podjecia okre$lonych czynnosci.
Wykonawca zobowigzany jest do natychmiastowego powiadamiania o nieuprawnionym ujawnieniu lub
udostepnieniu informacji oraz o innym naruszeniu bezpieczenstwa informacji, a nastepnie raportowania
Zamawiajgcemu o podjetych dzialaniach w powyzszym zakresie:
1) telefonicznie, na numer telefonu: .................
2) na adres email: ........ooevvvvennnnnenn.
Powiadomienie dokonane telefonicznie musi zostaé potwierdzone poprzez wystanie wiadomo$ci elektronicznej
na adres mailowy Wykonawcy, wskazany w §4 ust. 8 Umowy.
Wykonawca nie moze zwielokrotnia¢, rozpowszechniaé, korzysta¢ w celach niezwigzanych z realizacja Umowy
oraz ujawnia¢ informacji osobom trzecim, bez uzyskania w powyzszym zakresie pisemnej zgody
Zamawiajacego, o ile takie informacje nie zostaly juz podane do publicznej wiadomo$ci lub nie sa publicznie
dostepne.
Wykonawca zobowiazany jest:
1) zapewni¢ kontrole nad tym, jakie informacje, kiedy, przez kogo oraz komu sg przekazywane;
2) zapewni¢, aby osoby, o ktéorych mowa w pkt 1, zachowywaly w tajemnicy informacje oraz sposoby ich
zabezpieczen.
Wykonawca zobowiazuje sie do zachowania w tajemnicy wszystkich informacji uzyskanych przez niego
w zwiazku z zawarciem Umowy. Wykonawca ponosi pelna odpowiedzialno$é za zachowanie w tajemnicy ww.
informacji przez podmioty, przy pomocy ktérych wykonuje Umowe.
Wykonawca zobowigzany jest zapewni¢ bezpieczenistwo informacji przed wystapieniem zagrozen,
w szczegblnosci poprzez:
1) zastosowanie firewall oraz oprogramowania antyspamowego i antywirusowego,
2) zapewnienie kontroli dostepu do powierzonych zasobéw Zamawiajacego,
3) uniemozliwienie dostepu do hasel do zasobow informatycznych Zamawiajacego przez osoby nieuprawnione
wraz z ich cykliczng zmiana,
4) zastosowanie zabezpieczen ochrony fizycznej.
§11.
ZMIANY DO UMOWY
O ile Umowa nie stanowi inaczej, zmiany treSci Umowy moga byé dokonywane wylacznie w formie aneksu
podpisanego przez obie Strony, pod rygorem niewaznoSci w zakresie:
1) zmiany szczegOlowych zasad wykonywania przedmiotu Umowy okreSlonych w zalacznikach
do Umowy, spowodowanych zmianami organizacyjnymi u Zamawiajacego;

2) zmiany zakresu realizacji Przedmiotu Umowy, w przypadku wystapienia okoliczno$ci powodujacych, ze:
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a) realizacja czeSci Przedmiotu Umowy nie lezy w interesie publicznym, czego nie mozna bylo przewidziec¢
w chwili zawierania Umowy,

b) realizacja czeéci Przedmiotu Umowy nie jest zasadna na skutek zmiany lub planowanej zmiany
powszechnie obowiazujacych przepiséw prawa.

3) bedacym nastepstwem zmian powszechnie obowigzujacych przepisow prawa, ktérych wejscie w zycie lub
zmiana nastapily po wszczeciu postepowania o udzielenie zamoéwienia publicznego, a ktére maja wplyw na
realizacje Umowy i z ktorych tresci wynika konieczno§é lub zasadno$é wprowadzenia zmian postanowien
Umowy; powyzsza zmiana dotyczy takze zmiany postanowien Umowy w zwigzku ze zmiang przepisow
dotyczacych ochrony danych osobowych, w szczegdlno$ci w zakresie obowigzku spelniania przez
Wykonawce wymagan okreSlonych przez Zamawiajacego, poddania sie kontroli oraz odstgpienia od Umowy
przez Zamawiajacego w zwiazku z nieprzestrzeganiem przez Wykonawce obowiazkéw zwigzanych z ochrona
danych osobowych lub poddaniu sie kontroli;

4) spowodowanym zmiana powszechnie obowiazujacych przepisow prawa, ktorych wejscie w zycie lub zmiana
nastapily po wszczeciu postepowania o udzielenie zamoéwienia publicznego, a ktére maja wplyw na
realizacje Umowy;

5) sposobu wykonania zobowigzania, o ile zmiana taka jest konieczna w celu prawidlowego wykonania
Przedmiotu Umowy;

6) terminu realizacji Umowy w przypadku zaistnienia okolicznoéci lub zdarzen uniemozliwiajacych realizacje
Umowy w wyznaczonym terminie, na ktére obie Strony nie mialy wplywu. W takim przypadku termin
realizacji umowy zostanie odpowiednio wydluzony o czas trwania przyczyny uniemozliwiajacej realizacje
Umowy;

2. Zmiany, o ktérych mowa w ust. 1 pkt 1 - 6, nie moga spowodowac zwiekszenia lgcznego wynagrodzenia brutto, o
ktéorym mowa w §3 ust. 1.

§12.
POSTANOWIENIA KONCOWE

1.  Wszelkie zmiany i uzupelienia Umowy, jej wypowiedzenie, rozwigzanie za zgoda obu Stron lub odstapienie od
niej dokonywane bedg w formie pisemnej pod rygorem niewaznosci.

2. Wykonawca nie moze przenie$¢ wierzytelnoéci na osobe trzecia bez zgody Zamawiajacego wyrazonej w formie
pisemnej pod rygorem niewazno$ci oraz zgody podmiotu tworzacego wlasciwego dla Zamawiajacego zgodnie z
art. 54 ust 51 6 ustawy o dzialalnoéci lecznicze;j.

3. Wyklucza sie stosowanie przez strony umowy konstrukeji prawnej, o ktérej mowa w art. 518 kodeksu cywilnego
(w szczegblnosci Dostawca nie moze zawrzeé umowy poreczenia z podmiotem trzecim) oraz wszelkich innych
konstrukeji prawnych skutkujacych zmiang podmiotowa po stronie wierzyciela.

4. Wyklucza sie udzielenie przez Wykonawce upowaznienia, ktore skutkowaloby uprawnieniem podmiotu
trzeciego do administrowania wierzytelno$cia, w tym dochodzenie wierzytelnosci wynikajacych z niniejszej
umowy.

5. Dla potrzeb Umowy Strony ustalaja, ze ilekro¢ w umowie jest mowa o dniach roboczych nalezy przez to
rozumie¢ dni tygodnia przypadajace od poniedziatku do pigtku z wylaczeniem dni ustawowo wolnych od pracy.

6. W trakcie wykonania przedmiotu Umowy Wykonawca bedzie odpowiada¢ jak za swoje wlasne czyny za wszelkie
czyny lub zaniechania swoich pracownikéw lub innych os6b, ktérym Wykonawca powierzy za zgoda

Zamawiajacego wykonanie czynnoSci zwigzanych z realizacja Przedmiotu Umowy.
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Niewykonanie przez Zamawiajacego ktoregokolwiek z uprawnien przystugujacych mu na podstawie Umowy nie

moze w zadnym razie by¢ uwazane za zrzeczenie sie tego uprawnienia, ani zrzeczenie sie innych uprawnien

wynikajacych z postanowien Umowy.

Wykonawca jest zobowigzany do niezwlocznego, pisemnego poinformowania Zamawiajacego, ze przedmiot

Umowy wykonywany bedzie przez:

8.1 obywateli rosyjskich lub osoby fizyczne lub prawne, podmioty lub organy z siedziba w Rosji;

8.2 osoby prawne, podmioty lub organy, do ktérych prawa wlasnosci bezposrednio lub poérednio w ponad 50 %

naleza do podmiotu, o ktérym mowa w pkt 1.1 niniejszego ustepu; lub

8.2 osoby fizyczne lub prawne, podmioty lub organy dzialajace w imieniu lub pod kierunkiem podmiotu, o
ktorym mowa w pkt 1.1 lub 1.2.

Zamawiajacy ma prawo do rozwigzania umowy w trybie natychmiastowym w przypadku powziecia informacji,

o ktérej mowa w ust. 8.

Na podstawie ustawy z dnia 21 listopada 1967 roku o powszechnym obowigzku obrony Rzeczypospolitej

Polskiej, Rozporzadzenia Rady Ministrow z dnia 27 czerwca 2012 roku w sprawie warunkéw i sposobu

przygotowania oraz wykorzystania podmiotéw leczniczych na potrzeby obronne panstwa oraz wlasciwosci

organdw w tych sprawach oraz ustawy o obronie Ojczyzny z dnia 11 marca 2022 r. Wykonawca zobowigzuje sie

do realizacji ustug na rzecz ZZOZ w Wadowicach réwniez w czasie:

10.1. nadzwyczajnych zdarzen w czasie pokoju,

10.2.  zagrozenia bezpieczenstwa panstwa,

10.3. wojny.

11.

12.

13.
14.

W sprawach nieuregulowanych w niniejszej umowie majg zastosowanie przepisy Kodeksu Cywilnego i Ustawy
Prawo Zamoéwien Publicznych.

Ewentualne spory wynikle na tle niniejszej umowy rozstrzyga¢ bedzie Sad wlasciwy dla siedziby
Zamawiajgcego.

Umowe sporzadzono w 2 jednobrzmiacych egzemplarzach: po jednym dla kazdej ze Stron.

Zataczniki do Umowy stanowia integralna czes¢ Umowy.

WYKONAWCA: ZAMAWIAJACY:
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Zalacznik nr ...... do umowy nr .......

Klauzula informacyjna w zakresie przetwarzania danych reprezentantow

1. Informujemy, ze Administratorem Danych jest ZZOZ w Wadowicach ul.Karmelicka 5

2. Kontakt do Administratora: ZZOZ w Wadowicach ul.Karmelicka 5, sekretariat@zzozwadowice.pl
3. Kontakt do inspektora ochrony danych: inspektor@zzozwadowice.pl

4. Administrator w toku prowadzonej dziatalnoSci, moze przetwarzac dane:

a. kontrahentéw, w tym dostawcoéw oraz potencjalnych dostawcow;

b. wspdlnikoéw, pracownikow, przedstawicieli ustawowych oraz reprezentantow i pelnomocnikow ww.
kontrahentéw, w tym os6b kontaktowych ujawnionych.

5. Administrator moze przetwarza¢ dane podane bezposrednio przez kontrahentéw lub osoby wystepujace w ich
imieniu, takie jak:

a. imie i nazwisko, nazwa kontrahenta, adres prowadzonej dzialalnoéci oraz inne adresy korespondencyjne;
b. numery rejestracyjne we wladciwych rejestrach;

c. dane kontaktowe (numer telefonu, adres email);

d. dane dotyczace statusu w strukturze kontrahenta (np.: funkcja, stanowisko, zakres uprawnien).

6. Ponadto Administrator moze, w niezbednym zakresie podyktowanym potrzeba weryfikacji kontrahenta,
pozyskiwa¢ dodatkowe informacje ze Zrédel ogbélnodostepnych, takich jak prowadzone na podstawie przepisow
prawa rejestry gospodarcze i zawodowe (np. CEIDG, KRS).

7. Zgromadzone dane osobowe, o ktérych mowa w pkt 1 beda przetwarzane na podstawie:

a. zgodnie z art. 6 ust. 1 lit. b) RODO, gdy przetwarzanie tych danych jest niezbedne dla realizacji umowy oraz
wypeklienia wynikajacych z takiej umowy zobowiazan (np. imie i nazwisko, dane kontaktowe i rejestrowe). Podanie
danych koniecznych dla zwigzania umowa lub jej realizacji i rozliczenia jest obowigzkowe. W tym celu moze
przetwarza¢ dane osobowe w okresie trwania umowy;

b. zgodnie z art. 6 ust. 1 lit. ¢) RODO, gdy przetwarzanie tych danych bedzie niezbedne dla realizacji obowiazkow
wynikajacych z przepisow prawa. Podanie danych jest obowiazkowe, a obowiazek wynika z przepisow prawa. W tym
celu Administrator moze przechowywaé dane w okresie trwania takiego obowigzku (np. dane zawarte w fakturach
oraz dokumentach potwierdzajacych podejmowane czynnosci oraz transakcje)

c. dla realizacji uzasadnionych intereséw Administratora lub os6b trzecich, w sytuacji, gdy interesy takie sa
nadrzedne wobec intereséw lub podstawowych praw i wolnoéci os6b, ktorych dane dotycza, zgodnie z art. 6 ust. 1
lit. f) RODO. Takimi uzasadnionymi interesami sa np.:

i. prowadzenie biezgcej komunikacji i rozliczen;

ii. prowadzenie korespondencji w zakresie podejmowanych dzialan gospodarczych, w tym realizacji umoéw i
postepowan konkursowych i przetargowych;

iii. weryfikacja tozsamosci os6b dzialajacych na zlecenie naszych kontrahentow;

iv. ustalenie, dochodzenie i ochrona roszczen wynikajacych z prowadzonej dziatalno$ci oraz ochrona przed takimi
roszczeniami — w czasie uwzgledniajacym okresy wygasniecia poszczeg6lnych roszczen.

8. Administrator moze ujawnié¢ dane osobowe:

a. podmiotom i osobom dzialajacym na zlecenie na podstawie zawartych uméw powierzenia przetwarzania danych
osobowych w zakresie wsparcia prawnego, informatycznego i organizacyjnego,

b. organom panstwowym, na podstawie przepiséw prawa w ramach prowadzonych postepowan.

9. Przystuguje prawo dostepu do tresci swoich danych, ich sprostowania oraz prawo do ich usuniecia, ograniczenia
przetwarzania, wniesienia sprzeciwu oraz prawo do przenoszenia danych — w granicach okreslonych zgodnie z art.
15-22 RODO.

10. Kazdej osobie przystuguje prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (ul.
Stawki 2, 00-193 Warszawa) gdy uzna, iz przetwarzanie danych osobowych jest niezgodne z prawem.
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Zalgcznik nr 4 do Umowy nr ..............
Umowa powierzenia przetwarzania danych osobowych na podstawie art. 28 RODO

zawarta w dniu ......ceeceeeveecieneennnen. w Wadowicach pomiedzy:

Zespolem Zakladow Opieki Zdrowotnej w Wadowicach, ul. Karmelicka 5; 34-100 Wadowice; dzialajacym
na podstawie wpisu do Krajowego Rejestru Sadowego pod nr KRS 0000071327 prowadzonego przez Sad Rejonowy
dla Krakowa — Srédmiescia w Krakowie, XII Wydzial Gospodarczy KRS, REGON: 000306466, NIP: 551-21-24-676
zwanym dalej w treéci umowy, ,Powierzajacym” reprezentowanym przez pelnomocnika:

Pelnomocnik Dyrektora ds. Infrastruktury i Logistyki Tomasz Matera

zwana dalej Powierzajacym

..................................................... Regon: ...ccocvvvveeevcevennnenne NIP: ccociiiviieieeeceteeneenn, ZWaNYymM w treSci umowy

»PTZetwarzajacym?”, repreZeNtOWAILYIIL PIZEZ: .....ccveerueerreerseerseessreesssesssessssessssesssssesssesssseessssesnes

zwanymi kazda z osobna w dalszej czeSci Umowy ,,Strona”, a lacznie ,,Stronami”.

ZWazywszy, 7e:
e Przetwarzajacy bedzie realizowal czynnoSci w zakresie serwisowania .................. na rzecz Powierzajacego z
zakresu okreSlonego zawarta umowa z dnia ..................... zwang dalej Umowa Gléwna

o W zwigzku z realizacja Umowy Gléwnej Przetwarzajgcy bedzie przetwarzal dane osobowe dotyczgce pacjentow

w zakresie danych wrazliwych dotyczacych diagnostyki laboratoryjnej zgodnie z art. 9 RODO.

Strony niniejszym postanawiaja zawrze¢ Umowe powierzenia przetwarzania danych osobowych (,Umowa”), na

podstawie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w

sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 2016, Nr 119, s.1) z dnia 4 maja 2016

r., zwanego dalej — RODO o nastepujacej tresci:

§1
Os$wiadczenia Stron

1. Powierzajacy powierza Przetwarzajagcemu do przetwarzania dane osobowe, ktére zgromadzil zgodnie
z obowigzujacymi przepisami prawa.

2. Przetwarzajacy o$wiadcza, ze dysponuje S$rodkami umozliwiajacymi prawidlowe przetwarzanie danych
osobowych powierzonych przez Powierzajacego, w zakresie i celu okreSlonym Umow3.

3. Przetwarzajacy o$wiadcza roéwniez, ze osobom zatrudnionym przy przetwarzaniu powierzonych danych
osobowych nadane zostaly upowaznienia do przetwarzania danych osobowych oraz ze osoby te zostaly
zapoznane z przepisami o ochronie danych osobowych oraz z odpowiedzialno$cia za ich nieprzestrzeganie,
zobowigzaly sie do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych
osobowych i sposobow ich zabezpieczenia.

4. Przetwarzajacy oSwiadcza, ze podejmuje wszelkie Srodki wymagane na mocy art. 32 RODO.

§2
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Cel i charakter przetwarzania

1. Powierzajacy powierza Przetwarzajacemu przetwarzanie danych osobowych jedynie w celu prawidlowej
realizacji Umowy Gloéwne;.

2. Przetwarzajacy zobowigzuje sie do przetwarzania powierzonych danych osobowych wylacznie w celach
zwiazanych z realizacja Umowy i wylacznie w zakresie, jaki jest niezbedny do realizacji tych celow.

3. Na wniosek Powierzajacego lub osoby, ktérej dane dotycza Przetwarzajacy wskaze miejsca, w ktorych
przetwarza powierzone dane.

§3
Zasady przetwarzania danych osobowych

1. Strony zobowiazuja sie wykonywaé zobowigzania wynikajace z niniejszej Umowy z najwyzsza staranno$cig
zawodowa w celu zabezpieczenia prawnego, organizacyjnego i technicznego intereséw Stron w zakresie
przetwarzania powierzonych danych osobowych.

2. Przetwarzajacy zobowiazuje sie zastosowaé Srodki techniczne i organizacyjne majgce na celu nalezyte,
odpowiednie do zagrozen oraz kategorii danych objetych ochrong, zabezpieczenie powierzonych do
przetwarzania danych osobowych, w szczegdlnoSci zabezpieczy¢ je przed udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem przepisow
prawa, oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

3. Przetwarzajacy o$wiadcza, ze zastosowane do przetwarzania powierzonych danych systemy informatyczne
spelniaja wymogi aktualnie obowiazujacych przepiséw prawa.

4. Przetwarzajacy zobowiazuje sie do pelnego wdrozenia i stosowania przepisow RODO.

Przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane polecenie Powierzajacego.

6. Przetwarzajacy, biorac pod uwage charakter przetwarzania, w miare mozliwo$ci pomaga Powierzajacemu
poprzez odpowiednie $§rodki techniczne i organizacyjne wywiazac sie z obowigzku odpowiadania na zadania
osoby, ktorej dane dotycza, w zakresie wykonywania jej praw.

7. Przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga
Powierzajacemu wywiazaé sie z obowigzkow okreslonych w art. 32—36 RODO.

8. Po zakonczeniu Umowy gléwnej Przetwarzajacy usunie dane osobowe i wszelkie kopie.

§4
Powiadomienie o naruszeniu ochrony danych osobowych

1. Przetwarzajacy zobowiazuje sie zawiadomié o naruszeniu ochrony powierzonych danych osobowych.

2. Naruszeniem jest kazdy incydent prowadzacy do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

3. Powiadomienie nastgpi nie p6Zniej niz do 24 godzin od momentu stwierdzenia naruszenia i bedzie
zawiera¢ w szczegoblnosci:

e opis naruszenia, w tym w miare mozliwoSci kategorie i przyblizong liczbe 0s6b, ktérych dane
dotycza oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dane dotycza;

e opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

e zastosowane praz proponowane $rodki w celu zaradzenia naruszenia ochrony danych osobowych,
w tym w stosownych przypadkach érodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow;

e informacje czy naruszenie moze spowodowaé wysokie ryzyko naruszenia praw i wolno$ci osoby,

ktorej dane dotycza, wraz z ocena takiego ryzyka.
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4. Powiadomienie nalezy przestac na adres siedziby oraz adres poczty
elektronicznej incydent@zzozwadowice.pl oraz na adres iod@zzozwadowice.pl

§5
Odpowiedzialno$é Stron

1. Powierzajacy ponosi odpowiedzialno§é za przestrzeganie przepisbw prawa w zakresie przetwarzania
i ochrony danych osobowych wedlug rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
o ochronie danych).

2. Powyzsze nie wylacza odpowiedzialnoSci Przetwarzajacego za przetwarzanie powierzonych danych
niezgodnie z umowa.

3. Podmiot przetwarzajagcy odpowiada za szkody spowodowane przetwarzaniem, je$li nie dopeknit
obowiazkow, ktére naklada niniejsza umowa, lub gdy dzialal poza zgodnymiz prawem instrukcjami
Powierzajacego lub wbrew tym instrukcjom.

§o
Postanowienia koncowe
1. Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod rygorem niewazno$ci.
2. Umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

3. Niniejsza umowa powierzenia przetwarzania danych obowiazuje na czas trwania Umowy Glowne;.

POWIERZAJACY PRZETWARZAJACY
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