Zatacznik nr 14 do SWZ
(PROJEKT)
UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH (,,Umowa”)

Zawarta W.......occoeeeeecncnnnnnnn ANia . r. pomiedzy:

Miejskim Przedsiebiorstwem Komunikacyjnym - £6dz Spétka z o.0.

z siedzibg przy ul. Tramwajowej 6, 90-132 Lddz, bedacym duzym przedsigbiorcg w rozumieniu zatacznika numer |
do Rozporzadzenia Komisji (UE) nr 651/2014 z dnia 17 czerwca 2014 r, NIP: 725-000-56-28, REGON: 470040290,
wpisanym do Rejestru Przedsigbiorcow w Sadzie Rejonowym dla todzi-Srédmiescia w todzi, XX Wydziat
Krajowego Rejestru Sadowego pod KRS nr: 0000044561, z kapitatem zaktadowym w wysokoéci: 620 064 099,00 zt,
z Zarzadem Spotki w sktadzie:

Zbigniew Papierski — Prezes Zarzadu, Krzysztof Kaminski — Wiceprezes Zarzadu, Krzysztof Maciaszczyk -
Wiceprezes Zarzadu i Prokurentem Andrzejem Lukaszewskim,

zwanym dalej Zamawiajacym,

= , Z SIedZIDG W oo s NIP: , REGON:
........................... , Wpisang do Rejestru Przedsiebiorcow ...............cccceunnee. pod KRS: ..., Z kapitatem
zaktadowym w wysokoSci: ................... PLN (w przypadku spoétek z o.0. i akcyjnych) i kapitatem wptaconym

................ zt (tylko w przypadku spétek akcyjnych), reprezentowang przez:
zwany dalej ,Podmiot Przetwarzajacy”

zwanymi dalej facznie ,Stronami’.

Strony, majac na wzgledzie zawarcie umowy ....... zdnia ......... (zwana dalej Umowg Gtéwng), na mocy ktorej
Podmiot Przetwarzajacy bedzie $wiadczy¢ na rzecz ADO ustugi fizycznej ochrony 0séb i mienia Zamawiajacego,
w tym jego terendw i obiektdw wskazanych w opisie przedmiotu zamdwienia, stanowigcym zatgcznik nr 1 do umowy
..... zdnia ......., a takze wszelkich ruchomosci (réwniez powierzonych Zamawiajacemu przez osoby trzecie) oraz
taboru (z wytaczeniem taboru w ruchu miejskim) przed zniszczeniem, uszkodzeniem, utratg lub kradzieza.

w zwigzku z czym przekazywane sg Podmiotowi Przetwarzajagcemu dane osobowe, postanawiajg co nastepuie:

§1

1. ADO oéwiadcza, iz jest administratorem zbioru danych osobowych: Baza przepustek statych
i jednorazowych oraz pobranych kluczy w rozumieniu rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UE. L Nr 119, str. 1) dalej ,Rozporzadzenie”, obejmujacego dane przetwarzane przez ADO.
Podmiot Przetwarzajacy staje sie na mocy niniejszej Umowy podmiotem przetwarzajacymi dane osobowe
Z wyzej wymienionego zbioru na zlecenie iwimieniu ADO w rozumieniu art. 31 Ustawy oraz art. 4
Rozporzadzenia.

2. Strony sg Swiadome faktu, ze zgodnie z art. 31 ust. 4 Ustawy, w okresie obowigzywania tej ustawy,
w przypadku powierzenia przetwarzania danych odpowiedzialno$¢ za przestrzeganie przepisow Ustawy
spoczywa na administratorze danych (ADO), co nie wylacza odpowiedzialnosci Podmiotu
Przetwarzajacego za przetwarzanie danych niezgodnie z tg Umowg i przepisami prawa.

3. Strony sg $wiadome faktu, ze zgodnie z art. 82 ust. 4 Rozporzadzenia w przypadku gdy w tym samym
przetwarzaniu uczestniczy zaréwno administrator jak i podmiot przetwarzajacy i zgodnie z art. 82 ust. 2 3
Rozporzadzenia odpowiadajg za szkode spowodowang przetwarzaniem, ponoszg oni odpowiedzialno$¢
solidarng za cafg szkode, tak by zapewniC osobie, kiorej dane dotycza, rzeczywiste uzyskanie
odszkodowania. Dodatkowo — zgodnie z art. 28 ust. 10 Rozporzadzenia, jezeli Podmiot Przetwarzajacy
naruszy Rozporzadzenie przy okreslaniu celdw i sposobow przetwarzania, uznaje sie go za administratora
w odniesieniu do tego przetwarzania.

4, ADO oéwiadcza, ze przetwarza dane osobowe zbioru, o ktdrym mowa w ust.1. na podstawie przestanek
uprawniajgcych do takiego przetwarzania — zgodnie z wymaganiami art. 6 Rozporzadzenia.
5. Strony os$wiadczajg, iz ich urzadzenia isystemy informatyczne stuzace do przetwarzania danych

osobowych sg zgodne z wymaganiami Rozporzadzenia i tzw. dobrej praktyki bezpiecznego przetwarzania
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danych osobowych. Dane o ktérych mowa w § 2 pkt 1 przetwarzane sg wylacznie na nosnikach
papierowych.

§2
Na zasadach okreslonych w Umowie ADO powierza Podmiotowi Przetwarzajacemu przetwarzanie danych
osobowych (,Dane”) obejmujacych:
1) Imie i nazwisko, numer identyfikacyjny (Pesel, nr dowodu osobistego) oséb ktérym wystawiono
przepustki tymczasowe lub jednorazowe, uprawniajace do wejécia na teren obiektow,
2) Imie i nazwisko pracownikéw upowaznionych do pobierania kluczy do pomieszczen w obiektach
nalezacych do MPK-L6dz Spétka z o.0.
w zakresie niezbednym do wykonania Umowy oraz w zakresie wykonywania przez Podmiot
Przetwarzajacy ustug na podstawie Umowy Gtéwnej. Podmiot Przetwarzajgacy ma prawo do przetwarzania
Danych wytacznie wcelu realizacji ustug na podstawie umowy, biorac pod uwage charakter icel
przetwarzania okreslony w Umowie Gtownej oraz niniejszej umowie, fj.: do dnia 30 wrzesnia 2022 roku
Przetwarzanie danych osobowych powierzonych na podstawie niniejszej umowy odbywaé sie bedzie od
momentu przekazania tych danych, do momentu wskazanego w § 4 ust. 1 lub ust. 2 niniejszej umowy.
Podmiot Przetwarzajacy nie staje sie administratorem danych osobowych (z zastrzezeniem sytuacii
opisanej w par. 1 ust. 3, ostatnie zdanie) i nie ma prawa udostepniania ani powierzania przetwarzania
Danych podmiotom trzecim bez uprzedniej szczeg6towej lub ogoinej pisemnej zgody ADO,
z zastrzezeniem os6b wymienionych w treci § 3 ust. 1 pkt 2) lit. b). W przypadku ogdinej pisemnej zgody
Podmiot Przetwarzajacy informuje ADO o wszelkich zamierzonych zmianach dotyczacych dodania lub
zastgpienia innych podmiotdéw przetwarzajacych, dajac tym samym ADO mozliwo$¢ wyrazenia sprzeciwu
wobec takich zmian.
Jezeli do wykonania wimieniu ADO konkretnych czynno$ci przetwarzania Podmiot Przetwarzajacy
korzysta z ustug innego podmiotu przetwarzajacego, Podmiot Przetwarzajacy zobowigzuje sie do natozenia
na ten inny podmiot przetwarzajacy na mocy umowy zawartej w formie pisemnej tych samych obowigzkow
ochrony danych jak w niniejszej Umowie, w szczegolnosci obowigzek zapewnienia wystarczajacych
gwarancji wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom prawnym. Jezeli ten inny podmiot przetwarzajacy nie wywigze si¢ ze spoczywajacych na nim
obowigzkéw ochrony danych, petna odpowiedzialno$¢ wobec ADO za wypetnienie obowigzkéw tego
innego podmiotu przetwarzajgcego spoczywa na Podmiocie Przetwarzajacym.
Podmiot Przetwarzajacy zobowigzany jest do zabezpieczenia Danych przed dostepem do nich oséb
nieuprawnionych, w szczegoinosci do zachowania Danych w poufnoSci i nieutrwalania ich w jakikolwiek
sposdb umozliwiajacy dostep do Danych przez osoby nieuprawnione.
Podmiot Przetwarzajacy, biorac pod uwage charakter przetwarzania Danych, w miare mozliwo$ci pomaga
ADO poprzez odpowiednie $rodki techniczne i organizacyjne wywigza¢ sie z obowigzku odpowiadania na
zadania osoby, ktorej Dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale I
Rozporzadzenia.
Podmiot Przetwarzajacy, biorac pod uwage charakter przetwarzania Danych oraz dostepne Podmiotowi
Przetwarzajagcemu informacje, pomaga ADO wywigza¢ sie z obowigzkéw okreslonych wart. 32-36
Rozporzadzenia. W szczegoinosci Podmiot Przetwarzajacy zobowigzuje sie do niezwlocznego
informowania ADO o wszelkich zauwazonych przypadkach naruszenia ochrony danych osobowych, ktére
nastapig w zwigzku z przetwarzaniem tych danych przez Podmiot Przetwarzajacy.
Podmiot Przetwarzajacy udostepnia ADO wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych wartykule 28 Rozporzadzenia oraz umozliwia ADO Ilub audytorowi
upowaznionemu przez ADO przeprowadzanie audytdéw, w tym inspekgji, przyczynia sie do nich oraz bierze
w nich udziat.
W sytuacjach nadzwyczajnych, nie przewidzianych w Umowie, Podmiot Przetwarzajacy zobowigzuje sie
do przetwarzania danych osobowych majac na uwadze ochrone danych oraz interes ADO.
Podmiot Przetwarzajacy niezwtocznie informuje ADO, jezeli jego zdaniem, wydane mu polecenie stanowi
naruszenie Rozporzadzenia lub innych przepiséw Unii lub prawa krajowego.

§3
Podmiot Przetwarzajgcy zobowigzuje sie do:
zapewnienia przetwarzania Danych wytacznie w zakresie i celu wskazanym w § 2 ust. 1 Umowy,
zastosowania przed rozpoczeciem przetwarzania danych $rodkéw zabezpieczajacych, o ktérych mowa
w art. 36-39a Ustawy oraz w art. 32 Rozporzadzenia, w szczegoinosci do:
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a) zastosowania Srodkow technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych
danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a
w szczegblnosci  powinna  zabezpieczy¢ Dane przed ich udostepnieniem  osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
Ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem tych Danych,

b) dopuszczenia do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego skiad,
stuzacych do przetwarzania Danych wytgcznie pracownikow Podmiotu Przetwarzajacego lub osob
pozostajacych z Podmiotem Przetwarzajagcym w stosunku zlecenia lub stosunku prawnym
o podobnym charakterze w zwigzku z konieczno$ciq realizacji umowy pomiedzy stronami,
posiadajacych wazne upowaznienia do przetwarzania danych,

C) prowadzenia ewidencji 0séb zatrudnionych przez Podmiot Przetwarzajacy przy przetwarzaniu
Danych,

d) nieudostepniania Danych osobom trzecim,

e) kontroli przebiegu procesu przetwarzania Danych.

Podmiot Przetwarzajacy o$wiadcza, ze zgodnie z Ustawg powotat Administratora Bezpieczerstwa
Informacji lub Inspektora Ochrony Danych, sprawujacego nadzor ikontrole nad przestrzeganiem
powyzszych zasad ochrony danych osobowych.

Podmiot Przetwarzajacy zobowigzuje sie do przetwarzania Danych wytacznie na udokumentowane
polecenie ADO - co dotyczy tez przekazywania danych osobowych do panstwa trzeciego lub organizacii
migdzynarodowej — chyba Ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
czlonkowskiego, ktéremu podlega Podmiot Przetwarzajacy. W takim przypadku przed rozpoczeciem
przetwarzania podmiot przetwarzajgcy informuje ADO otym obowigzku prawnym, oile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Podmiot Przetwarzajacy zapewnia, by osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie¢ do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy.

§4

Podmiot Przetwarzajacy zakoriczy przetwarzanie Danych na podstawie niniejszej Umowy w przypadku
wygasniecia lub rozwigzania Umowy Gtéwnej. W takim przypadku, zaleznie od udokumentowanej decyzji
ADO, Podmiot Przetwarzajacy zwroci badz usunie wszelkie powierzone dane osobowe w terminie 7 dni od
daty uzyskania takiej decyzji ADO oraz przekaze protokot z wykonania tej czynno$ci. Podmiot
Przetwarzajacy nie musi spetia¢ obowigzku okre$lonego w zdaniu poprzedzajacym wylgcznie w sytuacii
gdy na podstawie prawa Unii lub przepisbw prawa krajowego jest zobowigzany do dtuzszego
przechowywania Danych. W takiej sytuacji Podmiot Przetwarzajacy wypetia wobec ADO obowigzki
wynikajace z niniejszego ustepu na drodze analogii wraz z koncem okresu przechowywania danych
nakazanego przez przepisy Unii lub prawa krajowego.

Podmiot Przetwarzajacy nie bedzie przetwarzat Danych w przypadku zgtoszenia przez osobe, ktdrej dane
dotyczg, sprzeciwu wobec przetwarzania swoich Danych je$li przetwarzanie takich danych wynika
wytacznie z dobrowolnej zgody na ich przetwarzanie. W przypadku wniesienia takiego sprzeciwu
do Podmiotu Przetwarzajacego, Podmiot Przetwarzajacy zobowigzany jest niezwtocznie poinformowaé
ADO o tym fakcie.

§5

W przypadku naruszenia zapiséw Rozporzadzenia lub Umowy przez Podmiot Przetwarzajacy lub dalszy
podmiot przetwarzajacy (0 ktérym mowa wpar. 2 ust 3 Umowy), w nastepstwie czego ADO jako
administrator danych osobowych zostanie zobowigzana do wyptaty odszkodowania lub zostanie ukarana
jakakolwiek karg finansowa, Podmiot Przetwarzajacy zobowigzuje sie do zaptaty na rzecz ADO kwot
odpowiadajacych zaptaconym przez ADO odszkodowaniom lub karom, powiekszonym o niezbedne koszty,
jakie ADO poniesie do obrony wiasnych praw, wtym w szczegélnosci kosztdw sadowych,
administracyjnych, a takze kosztow zastepstwa procesowego, wynikajacych z odrebnych przepisow.

W przypadku zgtoszenia do ADO przypadku choéby nieumy$inego naruszenia przez Podmiot
Przetwarzajacy przepisow z zakresu ochrony danych osobowych, skutkujgcego ujawnieniem roszczenia ze
strony podmiotu tych danych (dalej ,Podmiot Zgtaszajacy”), ktére to roszczenie bedzie mogto zostaé
zaspokojone w drodze ugody, ADO i Podmiot Przetwarzajacy zobowigzujg si¢ do zachowania nastepujace;
procedury:
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w

a) ADO zawiadomi Podmiot Przetwarzajacy o roszczeniu Podmiotu Zgtaszajacego w terminie 2 dni
od daty uzyskania wiedzy o takim roszczeniu;

b) Podmiot Przetwarzajgcy wyrazi swojg opinie¢ w zakresie uprawnienia do otrzymania
zados$éuczynienia/odszkodowania przez Podmiot Zgtaszajacy w terminie 7 dni od daty otrzymania
zawiadomienia od ADO, ze szczegolnym uwzglednieniem informacji, opisujacych podstawe
zgtoszonego roszczenia (doktadny opis stanu faktycznego);

c) w przypadku braku uznania roszczenia przez Podmiot Przetwarzajacy, dalsza procedura roszczeniowa
bedzie prowadzona wytgcznie przez ADO ztym zastrzezeniem, iz w przypadku, jesli wskutek
orzeczenia sadu powszechnego lub innego organu, powotanego do rozwigzywania sporow (w tym
sqdu polubownego lub innej instytucji, powotanej wcelu polubownego rozwigzywania Sporéw)
roszczenie Podmiotu Zgtaszajacego zostanie uznane, Podmiot Przetwarzajacy zobowiazuje sie do
wyréwnania ADO szkody, jakg poniosta wskutek zaspokojenia roszczeniu Podmiotowi Zgtaszajacemu
w terminie 14 dni od daty zawiadomienia Podmiotu Przetwarzajacego przez ADO o prawomocnym
rozstrzygnieciu. Jednocze$nie ADO iPodmiot Przetwarzajacy os$wiadczajg, ze dotozg najwyzszej
starannosci w celu zminimalizowania negatywnych konsekwencji, jakie moga nastapi¢ w przypadku
naruszenia przepisow dotyczacych ochrony danych osobowych, ktore skutkowaé mogaq natozeniem
kary, o ktdrej mowa w art. 83 Rozporzadzenia.

W przypadku zdarzenia (zwane dalej ,Zdarzeniem”) polegajacego na przetwarzaniu lub wykorzystaniu
przez Podmiot Przetwarzajacy lub dalszy podmiot przetwarzajacy (o ktorym mowa w par. 2 ust 3 Umowy)
przekazanych przez ADO Danych lub przekazaniu przez Podmiot Przetwarzajacy lub dalszy podmiot
przetwarzajacy do przetwarzania lub wykorzystania jakiemukolwiek podmiotowi, poza zakresem, celem lub
okresem przewidzianym w niniejszej umowie lub okresem niezbednym do $wiadczenia ustug,
a wszczegoinosci po przekazaniu protokotu o trwatym usunieciu/zniszczeniu danych przez Podmiot
Przetwarzajacy, Podmiot Przetwarzajacy bedzie zobowigzany zaptaci¢ na rzecz ADO kare umowng
w wysokosci 150 PLN (sto piecdziesiat ztotych) za kazdy komplet Danych dotyczacy jednej osoby fizyczne;
przekazany Podmiotowi Przetwarzajgcemu wramach realizacji umowy iobjety Zdarzeniem
—1j. w przypadku objecia Zdarzeniem 1 tys. kompletéw kara bedzie wynosita 150 000 PLN (sto pieédziesiat
tysiecy ztotych). Kara zwigzana zjednym Zdarzeniem, niezaleznie od ilosci objetych Zdarzeniem
kompletéw dotyczacych jednej osoby fizycznej nie moze by¢ mniejsza niz dziesieciokrotnos¢ kwoty kary za
kazdy komplet wskazanej w zdaniu poprzedzajacym. W przypadku wystapienia Zdarzenia Strony ustalajg
takze, ze w przypadku wystapienia w zwigzku ze Zdarzeniem szkody spowodowanej przetwarzaniem
danych poza zakresem, celem lub okresem przewidzianym wumowie lub okresem niezbednym
do $wiadczenia ustug, oprécz kary umownej ADO bedzie posiadata prawo dochodzenia swoich
pozostatych roszczen odszkodowawczych w zakresie petnej szkody przekraczajacej wysokos¢ kary
umowne;.

§6
Strony zgodnie o$wiadczaja, ze przystapity do realizacji postanowien niniejszej umowy przed dniem jej
podpisania tj. .........ccccceiiinienne 2022 r. i zawarta jest na czas obowigzywania Umowy Gtéwnej

§7

W sprawach nieuregulowanych w Umowie zastosowanie majq odpowiednie obowigzujace przepisy prawa,
w szczegdlnosci Kodeksu cywilnego oraz Rozporzadzenia.

Wszelkie spory wynikajace z Umowy Strony zobowigzujg sie rozwigzywa¢ w drodze negocjacji. W razie
niemoznosci rozwigzania sporow w drodze negocjacji Strony poddajg ich rozstrzygniecie sadowi
powszechnemu wiasciwemu miejscowo dla siedziby ADO.

Zmiany oraz uzupetnienia postanowienn Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
Umowe sporzadzono w dwach jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Podmiot Przetwarzajacy ADO
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