UMOWA nr …………/OPI/2023
NA INTEGRACJĘ SYSTEMU CENTRUM FIRMY MARCEL Z MODUŁEM REPOZYTORIUM EDM AMDX SYSTEMU AMMS FIRMY ASSECO


zawarta w dniu  …………2023 r. we Wrocławiu pomiędzy:

4 Wojskowym Szpitalem Klinicznym z Polikliniką we Wrocławiu
ul. Rudolfa Weigla 5
50-981 Wrocław
NIP: 	 899-222-89-56
KRS:	 0000016478

zarejestrowanym w Sądzie Rejonowym dla miasta Wrocław, VI Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS 0000016478, który reprezentuje:

Komendant -  płk lek med. Wojciech Tański

zwanym dalej Zamawiającym, 

a firmą

………………………………………………………..…………………….……………………………………………….……………………………………………….……………………………………………….……………………………………………….……………………………………………….……………………………………………….……………………………………………….……………………………………………….……………………………………………….………………………

reprezentowaną przez

…………………….…………………………	- 	…………………………………….

…………………….…………………………	- 	…………………………………….

zwaną dalej Wykonawcą, 


§ 1. Przedmiot Umowy
1. Przedmiotem niniejszej Umowy jest integracja systemu Centrum firmy Marcel z modułem repozytorium EDM AMDX systemu AMMS firmy ASSECO użytkowanych u Zamawiającego.
2. Szczegółowy zakres usług składających się na przedmiot umowy oraz zasady ich wykonywania, określają załączniki do niniejszej umowy. 
§ 2. Terminy realizacji umowy
1. Wszystkie prace związane z realizacją umowy mają być zakończone do 11.08.2023 r..
2. Zamawiający zobowiązany jest, w terminie 7 dni od daty zawarcia niniejszej umowy:
1) udostępnić Wykonawcy na czas realizacji Umowy Serwer i Dedykowane Stacje Robocze;
2) przekazać na pisemną prośbą Wykonawcy informacje i dane, konieczne dla prawidłowego zrealizowania usług.
3. W terminie 7 dni od daty podpisania umowy Wykonawca przystąpi do wykonywania niniejszej umowy.
§ 3. Realizacja Usług Wdrożeniowych
1. Usługi Wdrożeniowe, w tym szkolenia, konsultacje stanowiskowe, prace instalacyjne, itp. odbywać się będą w pomieszczeniach Zamawiającego. Zamawiający dopuszcza realizację zdalną po uzgodnieniu zakresu
2. Realizacja umowy nie może powodować przerw w pracy systemu HIS oraz LIS,
z wyłączeniem sytuacji aktualizacji systemu LIS po wcześniejszych uzgodnieniach terminu przerwy.
3. Wykonanie Usług Wdrożeniowych będzie potwierdzone odpowiednim protokołem. 
4. Osobą odpowiedzialną za realizację niniejszej umowy po stronie Zamawiającego jest
……………………………………………………………………………………………………...  – 
tel.  ………….., e-mail: ……………….
5. Osobą odpowiedzialną za realizację niniejszej umowy po stronie Wykonawcy jest
……………………………………………………………………………………………………...  – 
tel.  ………….., e-mail: ……………….
6. Osobami mogącymi przeprowadzić procedurę odbioru prac określoną w § 4 są osoby wskazane w ust. 5 i 6 niniejszego paragrafu. Zmiana osób, wskazanych w ust. 5 i 6 nie stanowi zmiany niniejszej Umowy i jest skuteczna z chwilą pisemnego powiadomienia drugiej Strony o zmianie.
§ 4. Procedura odbioru prac
1. Wykonawca jest zobowiązany do przedstawienia harmonogramu prac w terminie 3 dni od daty podpisania umowy.
2. O zakończeniu prac Wykonawca powiadamia Zamawiającego, proponując termin dokonania odbioru. Wykonawca i Zamawiający uzgadniają pisemnie lub telefonicznie termin dokonania odbioru. Termin powiadomienia określony w zdaniu poprzedzającym nie może być krótszy niż 7 dni przed proponowaną a następnie uzgodnioną datą odbioru.
3. Jeżeli bez uzasadnionej przyczyny (przekazanej na piśmie Wykonawcy do terminu dokonania odbioru, o którym mowa w ust.1 niniejszego paragrafu) Zamawiający nie przystąpi do procedury odbioru lub bez uzasadnionej przyczyny (przekazanej na piśmie Wykonawcy w terminie dokonania odbioru lub terminie, w którym Zamawiający powinien przystąpić do odbioru, o którym mowa w ust.1 niniejszego paragrafu) odmówi podpisania jakiegokolwiek protokołu, Wykonawca zastrzega sobie prawo dokonania odbioru jednostronnego.
4. Jeżeli z jakichkolwiek przyczyn w toku realizacji przedmiotu niniejszej umowy, świadczenie stanie się niemożliwe do wykonania, bądź jedna ze Stron odstąpi od umowy lub ją rozwiąże (za wypowiedzeniem lub ze skutkiem natychmiastowym) bądź też umowa zostanie rozwiązana za porozumieniem Stron, Strony zobowiązane są niezwłocznie, nie później jednak niż do 2 dni od daty wystąpienia takiej przyczyny lub zdarzenia, sporządzić uzgodniony protokół stanu zaawansowania Projektu.
§ 5. Płatności 
1. Za realizację przedmiotu niniejszej Umowy, wskazanego w § 1 Zamawiający zapłaci Wykonawcy łączne wynagrodzenie w wysokości: ………………… zł netto, powiększone o podatek VAT wg stawki obowiązującej w dniu wykonania usługi w danym okresie rozliczeniowym, łącznie …………………… zł brutto, zgodnie z kalkulacją cenową, stanowiącą załącznik nr 1 do niniejszej Umowy. 
2. Płatność nastąpi przelewem w terminie 30 dni od daty wystawienia faktury VAT, na rachunek bankowy wskazany na fakturze.
3. Zamawiający oświadcza, że upoważnia Wykonawcę do wystawiania faktur bez podpisu Zamawiającego.
§  6. Siła Wyższa
1. Żadna ze Stron Umowy nie będzie odpowiedzialna za niewykonanie lub nienależyte wykonanie zobowiązań wynikających z Umowy spowodowane przez okoliczności traktowane jako Siła Wyższa. Przez Siłę Wyższą rozumie się zdarzenia pozostające poza kontrolą każdej ze Stron, których nie mogły one przewidzieć ani zapobiec, a które zakłócają lub uniemożliwiają realizację Umowy.
2. W przypadku zaistnienia Siły Wyższej, Strona, której taka okoliczność uniemożliwia lub utrudnia prawidłowe wywiązanie się z jej zobowiązań niezwłocznie nie później jednak niż w ciągu 14 dni, powiadomi drugą Stronę o takich okolicznościach i ich przyczynie.
3. Jeżeli Siła Wyższa, uniemożliwi wykonanie umowy w terminie określonym w § ust. 1, Strony mogą w drodze wzajemnego uzgodnienia rozwiązać Umowę, bez nakładania na żadną ze Stron dalszych zobowiązań, oprócz płatności należnych z tytułu wykonanych usług.
4. Okres występowania następstw Siły Wyższej powoduje odpowiednie przesunięcie terminów realizacji usług określonych w Umowie.
§  7. Ochrona Danych Osobowych
1. Zamawiający oświadcza, że jest Administratorem Danych Osobowych w rozumieniu Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych.
2. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej Rozporządzenie lub RODO, dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej umowie.
3. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
4. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia.
§  8. Zakres i cel przetwarzania danych
1. Przetwarzanie obejmować będzie rodzaje danych osobowych wskazane poniżej:
1) Dane identyfikacyjne,
2) Dane adresowe,
3) Dane dot. stanu zdrowia,
4) Dane genetyczne 
5) Dane kontaktowe,
6) Numery identyfikacyjne,
2. Przetwarzanie danych będzie dotyczyć następujących kategorii osób:
1) Pracownicy i personel medyczny świadczący usługi dla Zamawiającego,
2) Pacjenci Zamawiającego i osoby, z którymi wchodzą oni w interakcje społeczne,
3) Kontrahenci Zamawiającego. 
3. Powierzone przez Administratora danych, dane osobowe będą przetwarzane przez Podmiot przetwarzający - wyłącznie w celu realizacji zadań opisanych w §2 niniejszej umowy.
§  9 Obowiązki podmiotu przetwarzającego
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.
2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy.
4. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, (o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.
5. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem usuwa Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.
6. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia.
7. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je administratorowi w ciągu 24 godz.
§  10. Prawo kontroli
1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy.
2. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i z minimum 7 dniowym jego uprzedzeniem.
3. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 7 dni.
4. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia.
§  11. Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody Administratora danych.
2. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora danych chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
3. Podwykonawca, winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie.
4. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za nie wywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych.
§  12. Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych.
§  13. Poufność
1. Wszelkie dane udostępnione Wykonawcy przez Zamawiającego są nadal jego wyłączną własnością. Rozporządzanie nimi przez Wykonawcę nie wynikające z realizacji niniejszej Umowy wymaga pisemnej zgody Zamawiającego.
2. Wykonawca zobowiązany jest zapewnić poufność informacji dotyczących Zamawiającego uzyskanych w związku z realizacją niniejszej Umowy i nie ujawniać tych informacji bez uprzedniej pisemnej zgody Zamawiającego w czasie trwania niniejszej Umowy chyba, że przepisy szczególne przewidują dłuższy okres ochrony informacji.
3. Strony zobowiązują się do utrzymania w tajemnicy i nie ujawniania, nie publikowania, nie przekazywania i nie udostępniania w żaden inny sposób osobom trzecim, jakichkolwiek danych o przedsiębiorstwach, transakcjach i klientach Stron, jak również:
1) informacji i danych dotyczących podejmowanych przez jedną ze Stron czynności w toku realizacji niniejszej Umowy;
2) oferowanych cen, stosowanych marż, posiadanych upustów lub warunków handlowych;
3) informacji i danych stanowiących tajemnicę Stron w rozumieniu przepisów ustawy o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022, poz. 1233);
4) innych informacji prawnie chronionych, które to informacje uzyskają w trakcie lub
w związku z realizacją niniejszej Umowy, bez względu na sposób i formę ich utrwalenia lub przekazania, w szczególności w formie pisemnej, kserokopii, faksu
i zapisu elektronicznego, o ile informacje takie nie są powszechnie znane, bądź obowiązek ich ujawnienia nie wynika z obowiązujących przepisów, orzeczeń sądów lub decyzji odpowiednich władz, albo gdy przekazanie następuje na rzecz podwykonawcy, który będzie realizował zobowiązania jednej ze Stron. Obowiązkiem zachowania poufności nie jest objęty fakt zawarcia Umowy ani jej treść w zakresie określonym obowiązującymi przepisami prawa.
4. Każdej ze Stron wolno ujawnić informacje poufne z ograniczeniami wynikającymi z przepisów prawa, o których mowa w niniejszym paragrafie członkom swoich władz, podwykonawcom i pracownikom oraz członkom władz, podwykonawcom i pracownikom podmiotów powiązanych lub zależnych, kancelariom prawnym, firmom audytorskim, pracownikom organów nadzoru, itp. w takim zakresie, w jakim będzie to niezbędne do wypełnienia przez nią zobowiązań i obowiązków na podstawie Umowy, przy czym Strona przekazująca takie informacje wymienionym wyżej osobom będzie ponosić odpowiedzialność za przestrzeganie przez te osoby zasad poufności opisanych w niniejszym rozdziale.
5. Wykonawca zobowiąże pisemnie pracowników wyznaczonych do realizacji przedmiotu Umowy do zachowania tajemnicy, przez podpisanie zobowiązań według wzoru określonego w Załączniku nr 5.
6. Zamawiający zobowiązuje się do zapewnienia poufności udostępnionej dokumentacji technicznej rozbudowywanych systemów, z wyłączeniem dokumentacji zewnętrznych interfejsów wymiany danych.
7. Strony Umowy mają prawo do wykorzystania informacji o fakcie zawarcia i realizacji Umowy oraz wskazania ogólnego przedmiotu i Stron Umowy, dla celów referencyjnych i marketingowych, w tym podania tych informacji do wiadomości publicznej, pod warunkiem nie ujawniania szczegółów handlowych oraz technicznych.
§  14. Zmiany Umowy 
1. Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności.
2. Strony dopuszczają możliwość dokonania zmian w umowie w celu ustalenia odmiennych zasad rozliczenia wynagrodzenia należnego Wykonawcy.
§  15. Zakaz cesji
[bookmark: _GoBack]Wykonawca nie może bez pisemnej zgody Zamawiającego przenosić wierzytelności wynikających z umowy niniejszej na osoby trzecie, ani rozporządzać nimi w jakiejkolwiek prawem przewidzianej formie. W szczególności wierzytelność nie może być przedmiotem zabezpieczenia zobowiązań Wykonawcy (np. z tytułu umowy kredytu, pożyczki). Wykonawca nie może również zawrzeć umowy z osobą trzecią o podstawienie w prawa wierzyciela (art. 518 kodeksu cywilnego) umowy poręczenia, przekazu. Art. 54 ust. 5, 6 i 7 ustawy o działalności leczniczej z dnia 15 kwietnia 2011r. (Dz.U.2023 poz. 991) ma zastosowanie.
§  16. Kary umowne
1. W razie nie wykonania lub nienależytego wykonania umowy Wykonawca zobowiązuje się zapłacić Zamawiającemu karę:
· w wysokości 1 % ceny brutto umowy w przypadku opóźnienia w realizacji umowy, za każdy dzień opóźnienia licząc od daty upływu terminu realizacji umowy do dnia ostatecznego przyjęcia bez zastrzeżeń przez Zamawiającego zamawianego przedmiotu umowy,
· w wysokości 15% ceny brutto umowy, od której realizacji odstąpiono w całości lub w części z przyczyn leżących po stronie Wykonawcy,
2. Zamawiający może dochodzić odszkodowania przewyższającego kary umowne.
§  17. Postanowienia końcowe
1. Zamawiający wyraża zgodę na powierzenie realizacji niniejszej Umowy osobom trzecim (podwykonawcom), w tym na powierzenie tym osobom przetwarzania danych osobowych przy odpowiednim zastosowaniu zasad określonych w § 7 niniejszej Umowy, w zakresie w jakim niezbędne będzie udostępnienie i przetwarzanie takich danych dla wykonywania obowiązków wynikających z umowy podwykonawczej zawartej przez Wykonawcę z podwykonawcą, pod warunkiem, że podwykonawca zastosuje środki zabezpieczające, określone w przepisach prawa dotyczące przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych. Zamawiający wyraża także zgodę na udostępnienie podwykonawcom informacji poufnych, wskazanych w § 13 niniejszej Umowy, w zakresie w jakim będzie to niezbędne dla wykonywania obowiązków wynikających z umowy podwykonawczej zawartej przez Wykonawcę z podwykonawcą. Jednocześnie Wykonawca oświadcza, że za działania lub zaniechania osób trzecich, którym powierzono wykonanie umowy odpowiada jak za własne działania lub zaniechania.
2. [bookmark: _Hlk138833688]Zamawiający udziela Wykonawcy pełnomocnictwa do powierzenia w imieniu Zamawiającego, przetwarzania danych osobowych, przy odpowiednim zastosowaniu zasad określonych w niniejszej Umowie, osobom trzecim, którym Wykonawca powierzy wykonanie przedmiotu niniejszej Umowy.
3. Wszelkie wątpliwości i spory związane z ważnością, interpretacją lub wykonaniem Umowy Strony będą starały się rozstrzygać polubownie w drodze negocjacji lub wyjaśnień,
w ramach uzgodnień obu Stron. 
4. W trakcie trwania Umowy Strony zobowiązują się do rozwiązywania wszelkich zaistniałych problemów i nieprzewidzianych sytuacji zgodnie z zasadami dobrej współpracy, przy uwzględnieniu interesów prawnych i ekonomicznych każdej ze Stron oraz mając na uwadze realizację celu Umowy.
5. W przypadku niemożności polubownego rozstrzygnięcia sporu w terminie 21 dni, Strony poddają spór pod rozstrzygnięcie sądu właściwego ze względu na siedzibę Zamawiającego.
6. W sprawach nieuregulowanych niniejszą Umową mają zastosowanie przepisy prawa polskiego. 
7. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
8. Integralną część niniejszej Umowy stanowią załączniki nr od 1 do 5.


	Zamawiający: 							Wykonawca:


………………………………………….                         ……………………………………………


Załącznik nr 1

ZESTAWIENIE ASORTYMENTOWO-CENOWE PRZEDMIOTU UMOWY


	Lp.
	Pozycja
	 Ilość
	Wartość netto
	Wartość brutto

	 
	
	[szt.]
	[zł]
	[zł]

	1. 
	Repozytorium EDM - rejestracja dodatkowych profili dla systemu Centrum firmy Marcel - licencja 
	1
	
	

	2. 
	Repozytorium EDM - rejestracja dodatkowych profili dla systemu Centrum firmy Marcel - nadzór autorski do 18.01.2025
	1
	
	

	3. 
	LIS – dostarczenie licencji oraz konfiguracja procesu wymiany danych 
	1
	
	

	4. 
	LIS - prace instalacyjne i konfiguracyjne związane z rozszerzeniem zakresu integracji HL7 systemu Centrum
	1
	
	

	5. 
	LIS - opłata dostępowa do usługi przekazywania podpisanych wyników do repozytorium EDM do 31.12.2024
	1
	
	

	
	Razem
	
	
	



 


Załącznik nr 2
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA


1. Integracja pomiędzy EDM AMDX systemu AMMS firmy Asseco a systemem Centrum firmy Marcel w zakresie:
a) odbieranie elektronicznie podpisanego dokumentu wyniku badania przesyłanego
z systemu LIS kanałem HL7 - system zewnętrzny przekazuje przygotowany
i podpisany elektronicznie dokument, który ma być złożony w EDM AMDX
b) integracja zrealizowana zostanie z wykorzystaniem udostępnionych przez Asseco interfejsów wymiany danych.
2. Rozszerzenie funkcji systemu LIS o możliwość generowania zgodnych z PIK HL7 CDA dokumentów wynikowych.
3. Rozszerzenie działającej wg standardu HL7 integracji LIS – HIS o możliwość odsyłania wytworzonych i podpisanych dokumentów do repozytorium EDM systemu AMMS firmy Asseco.



Załącznik nr 3

SZCZEGÓŁOWE ZASADY REALIZACJI USŁUG WDROŻENIOWYCH


1. W ramach realizacji Umowy, Wykonawca wykona następujące czynności:
a. dostarczenie niezbędnych licencji wieczystych;
b. zainstalowanie niezbędnego oprogramowania oraz aktualizacja i zmiana parametrów obecnie użytkowanego;
c. szkolenie użytkowników Zamawiającego w zakresie wprowadzonych zmian;
d. optymalizowanie konfiguracji systemów i sprzętu komputerowego, uwzględniające potrzeby Zamawiającego;
e. korzystanie przez Zamawiającego z konsultacji telefonicznych.
2. Zobowiązania Wykonawcy będą wykonywane pod warunkiem realizacji przez Zamawiającego następujących zobowiązań:
a. wykonywania czynności zaleconych przez Wykonawcę, w szczególności dotyczących czynności związanych z bezpieczeństwem pracy systemu
i bezpieczeństwem danych gromadzonych w systemie;
b. powstrzymania się od samodzielnego lub przy udziale osób trzecich dokonywania jakichkolwiek zmian w konfiguracji systemów lub sprzętu komputerowego, na którym wykorzystywane jest oprogramowanie;
c. delegowania i upoważnienia pracowników do współpracy z Wykonawcą;
d. zapewnienia, aby oprogramowanie zainstalowane u Zamawiającego, było używane wyłącznie przez użytkowników upoważnionych przez Zamawiającego do korzystania z ww. oprogramowania zgodnie z dokumentacją i instrukcjami Wykonawcy;
e. przekazywania na bieżąco Wykonawcy wszystkich przepisów zgodnie ze stanem swej wiedzy i regulaminów obowiązujących u Zamawiającego, które mogą mieć zastosowanie w realizacji niniejszej Umowy, w tym obowiązujących wykładni prawnych lub wskazówek jednostek nadrzędnych;
f. udostępnienia Wykonawcy sprzętu komputerowego i oprogramowania osób trzecich w zakresie potrzebnym do świadczenia usługi;
g. zapewnienia pracownikom Wykonawcy warunków do świadczenia usługi
z uwzględnieniem obowiązujących u siebie przepisów BHP;
h. zapewnienia zdalnego dostępu do środowiska produkcyjnego.



Załącznik nr 4

ZASADY UDZIELENIA ZDALNEGO DOSTĘPU DO ZASOBÓW
Niniejszy załącznik ustala zasady udzielenia Wykonawcy zdalnego dostępu do zasobów sieci teleinformatycznej Zamawiającego w celu umożliwienia Wykonawcy realizacji jego zobowiązań wynikających z umowy.


§ 1. Udostępnienie
1. Zdalny Dostęp zostanie udostępniony Wykonawcy przez Zamawiającego w terminie 
3 dni roboczych od dnia wejścia w życie niniejszej umowy.
2. Zdalny Dostęp udostępniony zostanie na cały czas trwania niniejszej umowy.
3. Lista osób Wykonawcy uprawnionych do Zdalnego Dostępu:
	Lp.
	Imię i nazwisko
	Nr telefonu
	Adres e-mail

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


4. Bezpośredni dostęp do systemów Zamawiającego jest możliwy tylko i wyłącznie po udostępnieniu go przez administratora Zamawiającego i po przekazaniu wymaganych uprawnień i haseł.
5. W przypadku zgłoszenia błędu krytycznego Zamawiający zapewni sprawne działanie zdalnego dostępu.

§ 2. Zasady korzystania 
1. Korzystając ze Zdalnego Dostępu Wykonawca:
1) będzie wykorzystywał Zdalny Dostęp wyłącznie w celu realizacji niniejszej umowy;
2) nie będzie pozyskiwał ani przetwarzał żadnych innych danych, za wyjątkiem danych niezbędnych do realizacji niniejszej umowy; 
2. Wykonawca lub Autoryzowany Przedstawiciel Serwisowy Wykonawcy może wnioskować o dane logowania tylko i wyłącznie dla osób upoważnionych do przetwarzania danych osobowych, powierzonych do przetwarzania na potrzeby należytej realizacji niniejszej Umowy.
3. Zabrania się Wykonawcy przekazywania danych logowania (login lub hasło) innym osobom niż wymienione w § 1 ust. 3 niniejszego załącznika.
4. Zdalny dostęp udostępnia się tylko do realizacji usług wynikających z niniejszej Umowy.

§ 3. Warunki Techniczne do uzyskania Zdalnego Dostępu
1. Zamawiający zapewni jeden z trzech rodzajów połączeń:
1) VPN - zapewni bezpieczny sposób komunikacji z siecią poprzez udostępnienie bezpiecznego kanału VPN;
2) Udostępnienie terminala - zapewni bezpieczny sposób komunikacji z siecią poprzez udostępnienie bezpiecznego terminala;
3) Udostępnienie portu do bazy danych – zapewni bezpieczny sposób komunikacji z siecią poprzez udostępnienie IP i portu pozwalającego na komunikację z bazą danych.
2. Na wezwanie Wykonawcy lub Autoryzowanego Przedstawiciela Serwisowego Wykonawcy, Zamawiający przekaże osobie realizującej wynikające z zapisów umowy prace identyfikator użytkownika (login) wraz z  hasłem dostępu oraz innymi parametrami niezbędnymi do zestawienia zdalnego połączenia. Użytkownicy po stronie Wykonawcy lub Autoryzowanego Przedstawiciela Serwisowego Wykonawcy zobowiązują się do nieudostępniania tych identyfikatorów i haseł innym osobom oraz wykorzystywania dostępu wyłącznie w celu realizacji niniejszej Umowy.
3. Wszystkie dane dotyczące parametrów logowania zostaną przekazane na indywidualne konta e-mail. Tą samą drogą dostarczone zostanie również oprogramowanie Klienta VPN lub klienta terminalowego. Oprogramowanie zostanie zainstalowane na komputerach użytkowników staraniem Wykonawcy lub Autoryzowanego Przedstawiciela Serwisowego Wykonawcy.



Załącznik nr 5

WZÓR ZOBOWIĄZANIA DO ZACHOWANIA TAJEMNICY

Nazwisko ( -ka) :
…………………………….................................................... 

Imię ( imiona ): 	1. ..................................................................................
2. ..................................................................................

Dane do kontaktu ( podane przez osobę której dane dotyczą)………………………………………………….



Ja niżej podpisany, potwierdzając zgodność moich danych osobowych ze stanem faktycznym, oświadczam, że :
1. Zapoznałem się z treścią ogólnego rozporządzenia Parlamentu Europejskiego i Rady Europy o ochronie danych z dnia 27 kwietnia 2016 r.  zwane ( RODO )i wynikających z niego przepisów prawnych.
2. Zostałem uprzedzony, iż dane osobowe i medyczne przetwarzane w Systemie Informatycznym podlegają ustawowej ochronie prawnej.
3. Zobowiązuję się do nieujawniania – w ramach wykonywania prac związanych z realizacją Umowy zawartej pomiędzy 4 Wojskowym Szpitalem Klinicznym z Polikliniką we Wrocławiu a firmą ………………….. informacji objętych tajemnicą służbowa. 
4. Zobowiązuję się do nie rozpowszechniania nabytej informacji o charakterze technicznym, technologicznym, organizacyjnym i handlowym, stanowiących tajemnicę 4 Wojskowego Szpitala Klinicznego  z Polikliniką we Wrocławiu pod rygorem odpowiedzialności cywilnej i karnej.
5. Obowiązek zachowania w tajemnicy informacji dotyczących wyżej wymienionych danych uzyskanych w związku z realizacją zadań wynikających z przedmiotu Umowy zawartej pomiędzy 4 Wojskowym Szpitalem Klinicznym z Polikliniką we Wrocławiu a firmą ………………. ciąży na mnie nawet po wygaśnięciu stosunku o pracę.

Powyższe zobowiązanie zachowuje ważność w przypadku danych osobowych i medycznych bezterminowo, 
a w przypadku pozostałych danych przez cały okres trwania Umowy.

.................................. dnia .....................  	………………...............................................
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