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Switch 48 – Ilość 2 szt.  

Typ parametru Wymaganie 

Klasa przełącznika Zarządzalny 

Warstwa przełączania L2 
L2+ 

Architektura sieci GigabitEthernet 

Liczba portów 10/100/1000 
Mbps 

48 

Liczba portów SFP+ 4 

Port konsoli Tak 

Tryb przekazywania Store-and-forward 

Przepustowość 176 Gb/s 

Prędkość przekazywania 120 Mpps 

Rozmiar tablicy adresów MAC 16000 

Obsługa ramek Jumbo Tak 

Rozmiar ramki Jumbo 9 KB 

VLAN Grupy VLAN 

- Maks. 4K grup VLAN 
Tagowanie 802.1Q VLAN 

Adres MAC VLAN: 30 wpisów 

Protokół VLAN: Szablon Protokołu 16, Protokół VLAN 16 
Prywatny VLAN 

VLAN VPN (QinQ) 

- QinQ oparty na portach 
- Selective QinQ 

Głosowa sieć VLAN 

QoS 8 kolejek priorytetowania 
Obsługa priorytetowania 802.1p CoS/DSCP 

Tryb harmonogramu priorytetowania: 

- SP (Strict Priority) 
- WRR (Weighted Round Robin) 

- SP+WRR 

Kontrola przepustowości 
- Ograniczanie prędkości transferu w oparciu o port/przepływ danych 

Płynniejsze działanie 

Działania dla przepływów 
- Mirror (do obsługiwanego interfejsu) 

- Redirect (do obsługiwanego interfejsu) 

- Limit prędkości 
- QoS Remark 

Bezpieczeństwo Wiązanie adresów IP, MAC i portów 

- 512 wpisów 
- DHCP Snooping 

- Inspekcja ARP 

- Ochrona źródłowego adresu IPv4: 100 wpisów 
Wiązanie adresów IPv6, MAC i portów 

- 512 wpisów 

- DHCPv6 Snooping 
- Wykrywanie ND 

- Ochrona źródłowego adresu IPv6: 100 wpisów 

Ochrona przed atakami DoS 
Ochrona portów poprzez ich statyczną/dynamiczną/stałą konfigurację 

- Do 64 adresów MAC na port 

Storm Control Broadcast/Multicast/Unicast 
- tryb kontroli (kb/s/wskaźnik) 

Uwierzytelnianie 802.1X 

- Uwierzytelnianie w oparciu o port 
- Uwierzytelnianie w oparciu o adres MAC 

- Przydzielanie VLAN 

- MAB 
- Sieć VLAN dla gości 

- Uwierzytelnianie i autoryzowanie poprzez Radius 

AAA (w tym TACACS+) 
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Izolacja portów 

Bezpieczne zarządzanie webowe poprzez HTTPS z szyfrowaniem SSLv3/TLS 1.2 

Bezpieczne zarządzanie CLI z szyfrowaniem SSHv1/SSHv2 
Kontrola dostępu w oparciu o IP/port/MAC 

Zarządzanie, monitorowanie, 

konfiguracja 

Zarządzanie centralne 

Dostęp do chmury 

Funkcje panelu zarządzania 
Interfejs graficzny GUI 

Interfejs linii poleceń CLI 

SNMP v1/v2c/v3 
Trap/Inform 

RMON (grupy 1,2,3,9) 

Szablon SDM 

Klient DHCP/BOOTP 

LLDP/LLDP-MED 802.1ab 

Automatyczna instalacja DHCP 
Dual Image, Dual Configuration 

Monitorowanie zużycia procesora 

Diagnostyka kabli 
EEE 

Odzyskiwanie haseł 
SNTP 

Logi systemu 

Funkcje L2 Link Aggregation 

- statyczna agregacja linków 
- 802.3ad LACP 

- Do 8 grup agregacji, zawierających 8 portów na grupę 

Spanning Tree Protocol 
- 802.1d STP 

- 802.1w RSTP 

- 802.1s MSTP 
- STP Security: TC Protect, BPDU Filter, Root Protect 

Wykrywanie Pętli 

- Bazujące na Porcie 

- Bazujące na VLAN 

Flow Control 

- 802.3x Flow Control 
- HOL Blocking Prevention 

Mirroring 

- Port Mirroring 
- CPU Mirroring 

- One-to-One 

- Many-to-One 
- Tx/Rx/Both 

Funkcje L3 16 IPv4/IPv6 Interfejsy 

Statyczny routing 
- 48 statyczne trasy 

Statyczny ARP 

- 128 Statycznych wpisów 
Proxy ARP 

Gratuitous ARP 

DHCP Serwer 
Przekaźnik DHCP 

- DHCP Przekaźnik interfejsu 

- DHCP Przekaźnik VLAN 
DHCP L2 Przekaźnik 

Pozostałe funkcje MIB II (RFC1213) 

Interfejs MIB (RFC2233) 
Interfejs Ethernet MIB (RFC1643) 

Bridge MIB (RFC1493) 

P/Q-Bridge MIB (RFC2674) 
RMON MIB (RFC2819) 

RMON2 MIB (RFC2021) 
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Radius Authentication Client MIB (RFC2618) 

Zdalny Ping, Traceroute MIB (RFC2925) 

Typ obudowy Rack 

Pobór mocy Max 39 W 

Akcesoria w zestawie Przewód zasilający 
Instrukcja instalacji 

Zestaw montażowy 

Zasilanie 100-240V AC~50/60Hz 

Pozostałe parametry IPv6 Dual IPv4/IPv6 
IPv6 ACL 

IPv6 Interfejs 

Statyczny routing IPv6 
IPv6 neighbor discovery (ND) 

Wykrywanie ścieżki maximum transmission unit (MTU) 

Internet Control Message Protocol (ICMP) wersja 6 
TCPv6/UDPv6 

IPv6 aplikacje (DHCPv6 Client, Ping6, Tracert6, Telnet (v6), IPv6 SNMP, IPv6 SSH, IPv6 SSL, 

Http/Https, IPv6 TFTP) 
Funkcje zaawansowane: 

Automatyczne wykrywanie urządzeń 
Konfiguracja Batch 

Aktualizacja oprogramowania Batch 

Inteligentne monitorowanie sieci 
Ostrzeżenia o nietypowych zdarzeniach 

Ujednolicona konfiguracja 

Harmonogram restartów 

 

Switch 24 – 2 sztuk 

Typ parametru Wymaganie 

Klasa przełącznika Zarządzalny 

Architektura sieci GigabitEthernet 

Liczba portów 10/100/1000 Mbps 24 

Liczba portów SFP+ 4 

Port konsoli Tak 

Przepustowość 128 Gb/s 

Prędkość przekazywania Min 120 Mpps 

Rozmiar tablicy adresów MAC 16 

Obsługa ramek Jumbo Tak 

Rozmiar ramki Jumbo 9 KB 

Bezpieczeństwo 

Izolacja portów 
Bezpieczne zarządzanie siecią przez HTTPS z SSLv3 / TLS 1.2 

Zarządzanie bezpiecznym interfejsem wiersza poleceń (CLI) z SSHv1 / SSHv2 

Kontrola dostępu oparta na IP / Port / MAC 

Zarządzanie, monitorowanie, 

konfiguracja 

Automatyczna instalacja DHCP 

Podwójny obraz, podwójna konfiguracja 

Monitorowanie procesora 
Diagnostyka kabli 

EEE 

Odzyskiwanie hasła 
SNTP 

Dziennik systemu 

Pobór mocy Max 20 W 

Zasilanie 100-240 V AC ~ 50/60 Hz 
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Serwer z dyskami  – 2 sztuk 

Typ parametru Wymaganie 

Procesor Minimum czterordzeniowy osiągający w teście Pass Mark CPU wynik minimum 4580  

Zamawiający będzie weryfikował ten parametr na podstawie danych z pierwszej kolumny tabeli 
z wynikami testów procesorów, które są publikowane na stronie 

https://www.cpubenchmark.net/cpu_list.php  

Wbudowana pamięć RAM 4 GB 

Maks. wielkość pamięci Min.32 GB 

Rodzaj pamięci SODIMM DDR4 

Liczba obsadzonych gniazd pamięci 4 

Liczba zainstalowanych dysków tw. 4 

Maks. liczba dysków 8 

Typ dysku HDD 

Format szerokości 2,5'' (SFF) 

3,5'' (LFF) 

Interfejs dysku SATA 

RAID Tak 

Poziomy RAID 0 
1 

10 (1+0) 

5 
6 

JBOD 

Protokoły sieciowe SMB, 
AFP, 

NFS, 

FTP, 
WebDAV, 

CalDAV, 

iSCSI, 
Telnet, 

SSH, 

SNMP, 
VPN (PPTP, OpenVPN, L2TP). 

Architektura sieci GigabitEthernet 

Interfejs sieciowy 4 x 10/100/1000 Mbit/s 

Gniazda we/wy 1 x eSATA 
4 x RJ-45 LAN 

2 x USB 3.0 

Liczba wentylatorów 2 

Obudowa Rack max  2U 

Gniazda rozszerzeń 1 x PCIe 3.0 x 8 

Waga Max 8.5 kg 

Szyny rack Wspornik do montażu szafy:  Szafa typu rack 19" z 4 słupkami 

Dyski 4 sztuki 

Typ dysku HDD 

Format szerokości 3,5'' (LFF) 

Typ napędu Wewnętrzny 

Pojemność dysku 2 TB 

Interfejs dysku SATA 

Prędkość obrotowa 5400 obr/min 

Bufor 128 MB 

Transfer zewnętrzny Min.600 MB/s 

Pozostałe parametry Niezawodność 
MTBF - 1 000 000 godziny 

Praca 24x7 
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Backup – 1 sztuka.  

Wymaganie 

Licencje pozwalają na kompleksowe zabezpieczenie:  

- 25 stacji roboczych 
- 1 serwer fizyczny (również ewentualnych maszyn wirtualnych pracujących wewnątrz) 

- Licencja w formie subskrypcji na okres min.24 miesięcy. 

Oprogramowanie może pracować w dwóch scenariuszach:  

Cloud(Software as Service), 
On-premise. 

Możliwość migracji w obie strony pomiędzy środowiskiem on-premise oraz SaaS. 

Oprogramowanie nie preferuje platformy sprzętowej, nie jest profilowane pod konkretnego dostawcę sprzętu serwerowego oraz pamięci 

masowych 

Oprogramowanie może być uruchomione w kontenerze docker 

Możliwość instalacji oraz uruchomienia serwera zarządzania na hostach fizycznych, maszynach wirtualnych czy też kontenerach docker 

opartych o systemy:  
Debian: 9+ 

Ubuntu: 16.04+ 

Fedora: 29+ 
CentOS: 7+ 

Red Hat Enterprise Linux: 6+ 

OpenSUSE: 15+ 
SUSE Enterprise Linux (SLES): 12 SP2+ 

Windows Client: 7, 8.1, 10 (1607+) 

Windows Server: 2008 R2+ 

System wykonuje kopię własnej bazy danych, która umożliwia odtworzenie wszystkich ustawień i całej konfiguracji 

Oprogramowanie działa w architekturze wykluczającej pojedynczy punkt awarii(awaria jednego z komponentów nie spowoduje 

przestoju) 

Zarządzanie całością działania systemu (backup, przywracanie) z poziomu jednej konsoli  

Zarządzanie całym systemem poprzez graficzne dashboardy 

Gradacja uprawnień kont administratorów z poziomu panelu zarządzającego, 

System posiada wbudowane predefiniowane zadania backupowe, 

System umożliwia tworzenie zadań backupowych w oparciu o kalendarz. 

Automatyczne oraz ręczne uruchamianie kopii zapasowych zgodnie z ustalonym harmonogramem, 

Automatyczne oraz ręczne uruchamianie procesu przywracania zgodnie z ustalonym harmonogramem, 

Monitorowanie postępu działania zadania, 

Posiada system powiadamiania poprzez e-mail o zdarzeniach w następujących przypadkach: 
Zadanie zostało zakończone pomyślnie, 

Zadanie zostało zakończone z ostrzeżeniami, 

Zadanie zostało zakończone z błędem, 
Zadanie zostało anulowane, 

Zadanie nie zostało uruchomione. 

System generuje alerty na konsoli WEB w przypadku zaistnienia określonego zdarzenia systemowego 

Możliwość zdefiniowania okna backupowego dla każdego z zadań, 

Oprogramowanie posiada wbudowany menadżer haseł do przechowywania kluczy szyfrujących oraz poświadczeń do magazynów, 

System pozwala na klonowanie planów kopii zapasowych, 

System umożliwia reset hasła administratora w przypadku jego utraty 

Oprogramowanie umożliwia definiowanie retencji według schematów:  
GFS(Grandfather-Father-Son), 

FIFO(First-In, First-Out). 

Oprogramowanie umożliwia tworzenie kont użytkowników nie będących administratorami, 

Konta użytkowników mogą być tworzone poprzez import pliku CSV, 

Oprogramowanie umożliwia tworzenie grup urządzeń, 

Oprogramowanie zapewnia zoptymalizowaną trasę transmisji danych poprzez możliwość wybrania dowolnego workera(urządzenia, które 

odpowiadać będzie za pobieranie danych z konkretnych usług) oraz browsera(urządzenia, które będzie wykorzystywane do 

przeszukiwania m.in. magazynów). 

System pozwala na zarządzanie multi-tenantowe - umożliwia tworzenie wielu kont administracyjnych z dedykowanymi rolami oraz 
uprawnieniami, jak m. in.:  

System Administrator, 

Backup operator, 
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Restore operator, 

Viewer. 

Oprogramowanie jest systemem multi-storageowym i umożliwia tworzenie wielu repozytoriów danych jednocześnie, 

System umożliwia składowanie danych: 
Lokalnie:  Zasób SMB, Zasób NFS, Zasób ISCSI, Zasób S3, Katalog zabezpieczonego urządzenia.  

W chmurze: Amazon Web Service, Magazyn zgodny z S3, Dostarczanej przez producenta. 

System pozwala na zdefiniowanie zapasowej ścieżki repozytorium, na wypadek niedostępności głównej lokalizacji, 

System oferuje mechanizm składowania kopii backupowych (retencja danych) w nieskończoność lub oparty o czas i cykle. 

Odtwarzanie granularne:  
Pojedynczych plików z kopii obrazu dysku,  

Pojedynczych wiadomości z kopii skrzynki pocztowej Microsoft 365, 

Oprogramowanie umożliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V. 

Oprogramowanie umożliwia odtwarzanie kopii obrazu dysku w wybranym formacie(VHD, VHDX, VMDK), 

Odtwarzanie zasobów plikowych bez praw dostępu(tzw. ACL), 

Odtwarzanie zasobów plikowych z prawami dostępu, 

Przywracanie plików pomiędzy systemami operacyjnymi(np. odtwarzanie danych plikowych Linux na systemie Windows), 

Odtwarzanie danych według harmonogramu, 

Przywracanie danych z określonego urządzenia/użytkownika, 

Przywracanie kopii z wybranego magazynu. 

Przywracanie danych Microsoft 365:  

do wskazanej, dowolnej lokalizacji, na wybranym urządzeniu w formie pliku:  pst, mbox.   

do istniejącego konta w usłudze Microsoft 365 (tego samego lub innego, w tym w innej organizacji), 

System posiada możliwość nieodwracalnego kasowania danych 

Wykonywanie pełnych, różnicowych, przyrostowych kopii zapasowych, a także backupu syntetycznego dla: 

Systemów operacyjnych: Alpine 3.10+, Debian: 9+,Ubuntu: 16.04+,Fedora: 29+,centOS: 7+,RHEL: 6+,openSUSE: 15+,SUSE 

Enterprise Linux(SLES): 12 SP2+,macOS: 10.13+,Windows: 7+Windows Server: 2008 R2+,  
Środowisk wirtualnych: Hyper-V,VMware: 6.7+.Dowolnych innych – agentowo.   

Repozytoriów GIT: GitHub,Bitbucket.  

Wykonywanie pełnych, różnicowych oraz przyrostowych oraz logów transakcyjnych kopii zapasowych dla: Baz danych: Microsoft SQL, 
MySQL, PostgreSQL, Firebird, Oracle, Dowolnych innych przez podpięcie skryptów pre/post.  

Szyfrowanie danych wykonywana po stronie stacji roboczej za pomocą algorytmu AES w trybie CBC z kluczem szyfrującym o długości: 

128 bit, 192 bit, 256 bit. 

Kompresja danych wykonywana po stronie stacji roboczej za pomocą algorytmów: ZStandard,  LZ4. 

Oprogramowanie umożliwia zarządzanie poziomem kompresji, 

Wykonywanie kopii zapasowej otwartych plików(VSS), 

System umożliwia uruchamianie skryptów przed i po backupie, 

System umożliwia uruchamianie skryptów po wykonaniu migawki VSS, 

System umożliwia automatyczne ponawianie prób utworzenia kopii zapasowej w przypadku błędów, 

Backup jednego oraz wielu dysków/całego systemu operacyjnego(Windows) ze wsparciem dla partycji MBR oraz GPT, 

Backup plikowy, 

Oprogramowanie realizuje funkcjonalność jednoczesnego backupu wielu strumieni danych na to samo urządzenie dyskowe, 

Oprogramowanie umożliwia konsolidację wersji kopii zapasowych, 

Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego odtworzenia, 

Oprogramowanie pozwala na automatyczne uruchomienie kopii zapasowej podczas zamykania systemu operacyjnego. 

Oprogramowanie pozwala na backup zaszyfrowanych partycji.  

Oprogramowanie musi współpracować z zaproponowanym NAS.  
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UPS – 4 szt. 

Typ parametru Wymaganie 

Minimalne wymagania techniczne dla 

jednostki UPS 

• Moc znamionowa jednostki nie mniej niż 1500VA / 1500W 

• Obudowa przystosowana do montażu w szafie rack (szyny w komplecie) 
• Wysokość w szafie rack: 2U 

• Technologia Line Interactive 

• Temperatura eksploatacji 0 - 40 °C 
• Wilgotność względna podczas pracy 0 - 90 % 

• Wysokość n.p.m. podczas pracy 0-3000 metry 

• Hałas słyszalny w odległości 1 m od powierzchni urządzenia max. 50,0 dB 

• Rozpraszanie ciepła w trybie online 348,0BTU/godz 

• Sprawność: 

Praca on-line ≥ 98% przy pełnym obciążeniu 
• Czas przełączania > 4 ms 

Parametry wejściowe • Nominalne napięcie wejściowe 230VAC 

• Częstotliwość wejściowa 50/60 Hz (automatyczne wykrywanie) 
• Typ gniazda wejściowego IEC320 C14 

• Zmienny zakres napięcia wejściowego w trybie podstawowym 150 - 302 VAC (pełne 

obciążenie) 
• Inne napięcia wejściowe 220, 240 

Parametry wyjściowe Napięcie wyjściowe 230VAC 

• Zniekształcenia napięcia wyjściowego +6%/-10% 

• Inne napięcia wyjściowe 220, 
240 

• Częstotliwość na wyjściu (zsynchronizowana z siecią zasilającą) 50/60Hz 

• Współczynnik szczytu 3: 1 
• Typ przebiegu sinusoida 

• Złącza/gniazda wyjściowe 

(8) IEC 320 C13 (Zasilanie gwarantowane) 

Akumulatory i czas podtrzymania • Typ akumulatora bezobsługowy szczelny akumulator kwasowo-ołowiowy 

• Czas autonomii: 

≥ 3,2 minuty dla pełnego obciążenia 
≥ 11,5  minut dla połowy obciążenia 

• Typowy czas ładowania ≤3 godziny do 90% pojemności urzytkowej 

• Oczekiwana żywotność akumulatora (lata) 3 – 5 
• Baterie wymieniane na gorąco 

Komunikacja i zarządzanie • Gniazdo do montażu karty WEB/SNMP-  Smart Slot x1 

• Porty komunikacyjne: RJ45 RS-232; USB 

• Panel sterowania: Wielofunkcyjna konsola sterownicza i informacyjna LCD 
• Alarm dźwiękowy Alarmy dźwiękowe i wizualne według priorytetu ważności zdarzenia 

• Darmowe oprogramowanie do zamykania systemów operacyjnych 
• Awaryjny wyłącznik zasilania (EPO) Tak 

Certyfikaty, zgodności oraz 

gwarancja 

• CE, EAC, EN/IEC 62040-1, EN/IEC 62040-2, IEC/EN 62040-3, ENERGY STAR (UE), 

• 2 lata gwarancji naprawy lub wymiany (bez akumulatora) i 2 lata na akumulatory Z 

możliwością przedłużenia o 3 lata. 

Inne Wyświetlacz LCD musi sygnalizować obsłudze stany ostrzegawcze 
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Serwer – 2 szt.  

Typ parametru Wymaganie 

Obudowa RACK max. 1U wraz z szynami montażowymi   
Zatoki dyskowe gotowe do zainstalowania 8 dysków SFF 2,5 cala typu Hot Swap, SAS/SATA/SSD 

Procesor(y) Zainstalowany jeden procesor minimum 8-rdzeniowy, min. 3.2GHz częstotliwości nominalnej, osiągający 

minimalne wyniki testów w konfiguracji jednoprocesorowej: 
                                                                                                                                                                                                                                                                   

SPECrate®2017_int_base =69.9 

 
Wynik testu musi być opublikowany na stronie www.spec.org.  

Należy załączyć do oferty wydruk ze strony www.spec.org  potwierdzające powyższe wymagania. 

Pamięć operacyjna Minimum 32GB DDR4 min. 3200 MHz w modułach 16GB 

Płyta posiadająca min. 4 sloty pamięci i obsługująca do 128GB pamięci. 

Zabezpieczenia pamięci 

operacyjnej 

ECC 

Porty PCIe Minimum 2 aktywne gniazda PCI-Express generacji 4  

Dysk twardy Zainstalowane 2 dyski o minimalnych parametrach 2.4TB SAS 6Gb/s 10k rpm 
 

Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 480GB z możliwością 

konfiguracji RAID 1. 

Kontroler Serwer wyposażony w sprzętowy kontroler, zapewniający obsługę 8 napędów dyskowych SAS 12G/SATA 
6G oraz poziomy RAID 0, 1, 10, 5,6 50 ,60 z 2GB cache i podtrzymaniem typu flash 

Interfejsy sieciowe Minimum 2 porty 1GbE typu Base-T 

Slot PCIe  umożliwiający instalacje kart 10/25Gb SFP28  
Jeden port RJ-45 o przepustowości 1GbE dedykowany dla karty zarządzającej 

Karta graficzna Zintegrowana karta graficzna z możliwością uzyskania 2 portów VGA (opcjonalny na froncie i tyle 

obudowy) 

Porty Min. 4 porty USB w tym: 3x USB3.0  
Min. 1 port szeregowy 

Zasilacz 2 szt., typu Hot-plug, redundantne, każdy o mocy max. 850W. 

Możliwość zastosowania zasilaczy Titanium. 

Chłodzenie Zestaw min. czterech wentylatorów  

Napęd Nie wymagany 

Diagnostyka Karta/moduł 

zarządzający 

• Zintegrowany z płytą główną serwera, niezależny od systemu operacyjnego, sprzętowy kontroler zdalnego 

zarządzania 

• Monitoring statusu i zdrowia systemu 
• Logowanie zdarzeń 

• Umożliwiający Update systemowego firmware 

• Umożliwiający zdalną konfigurację serwera 
• Monitoring i możliwość ograniczenia poboru prądu 

• Zdalne włączanie/wyłączanie/restart  

• Przekierowanie kosnoli szeregowej przez IPMI 
• Zrzut ekranu w momencie zawieszenia system 

• Możliwość przejęcia zdalnego ekranu 1920x1200, 60 Hz,16 bpp 

• Zdalny dostęp do serwera 
• Możliwość zdalnej instalacji systemu operacyjnego 

• Alerty Syslog 

• Przekierowanie konsoli szeregowej przez SSH 
• Wyświetlanie danych aktualnych I historycznych dla użycia energii I temperatury serwera  

• Możliwość mapowania obrazów ISO z lokalnego dysku operatora 

• Możliwość mapowania obrazów ISO przez HTTPS, SFTP, CIFS oraz NFS 
• Możliwość jednoczesnej pracy do 6 użytkowników przez wirtualną konsolę 

Wspierane protokoły/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API 

Możliwość przełączenia frontowego portu USB w taki sposób, aby ten port służył serwisantowi (był 
podłączony do karty zarządzającej) bez możliwości uzyskania jakiejkolwiek funkcjonalności na poziomie 

zainstalowanego systemu operacyjnego. Funkcjonalność ta musi być realizowana na poziomie sprzętowym i 
musi być niezależna od zainstalowanego systemu operacyjnego. 

Wsparcie dla systemów 

operacyjnych i systemów 

wirtualizacyjnych 

Microsoft Windows Server 2019 . 2022 

Red Hat Enterprise Linux (RHEL) 

SUSE Linux Enterprise Server (SLES) 
VMware ESXi 

http://www.spec.org/
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Gwarancja 2 lata gwarancji producenta, z czasem reakcji serwisu do następnego dnia roboczego od przyjęcia 

zgłoszenia, możliwość zgłaszania awarii poprzez ogólnopolską linię telefoniczną producenta. Uszkodzony 

dysk pozostaje u Zamawiającego. 
Firma serwisująca musi autoryzacje producenta urządzeń. 

Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym 

Partnerem Serwisowym Producenta. 
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia 

oraz pobieranie uaktualnień mikrokodu oraz sterowników. 

System operacyjny Microsoft Windows Server min. 2019 Standard lub równoważny. Licencja musi uprawniać do uruchamiania 

serwerowego systemu operacyjnego (SSO) w środowisku fizycznym lub dwóch wirtualnych środowisk 
serwerowego systemu operacyjnego za pomocą wbudowanych mechanizmów wirtualizacji. Licencja 

zgodna z ilością fizycznych core procesorowych w serwerze 

Serwerowy system operacyjny musi posiadać następujące, wbudowane cechy. 

Możliwość wykorzystania, co najmniej 320 logicznych procesorów oraz co najmniej 4 TB pamięci RAM w 

środowisku fizycznym 
Możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności 

min. 64TB przez każdy wirtualny serwerowy system operacyjny. 

Możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania do 8000 
maszyn wirtualnych. 

Możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z 
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania 

dodatkowych mechanizmów współdzielenia pamięci. 

Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy. 
Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy. 

Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia czy sterownik przeszedł 

testy jakości przeprowadzone przez producenta systemu operacyjnego. 
Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w 

bieżącej pracy. Mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy 

Hyper-Threading. 
Wbudowane wsparcie instalacji i pracy na wolumenach, które: 

pozwalają na zmianę rozmiaru w czasie pracy systemu, 

umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i 
sieciowym) prosty wgląd w poprzednie wersje plików i folderów, 

umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów, 

umożliwiają zdefiniowanie list kontroli dostępu (ACL). 
Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość. 

Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub 

równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji. 
Możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET 

Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów. 

Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń 
internetowych i intranetowych. 

Graficzny interfejs użytkownika. 

Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, 
pomoc, komunikaty systemowe, 

Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 10 języków poprzez wybór 

z listy dostępnych lokalizacji. 
Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, 

standardów USB, Plug&Play). 

Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu. 
Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie 

zdefiniowanego zestawu polityk bezpieczeństwa. 

Pochodzący od producenta systemu serwis zarządzania polityką konsumpcji informacji w dokumentach 

(Digital Rights Management). 

Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych 

produktów (oprogramowania) innych producentów wymagających dodatkowych licencji: 
Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC, 

Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez 

konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie 
zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania 

następujących funkcji: 

Podłączenie SSO do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną, 
Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład 
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typu certyfikatu użytego do logowania, 

Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza.  

Zdalna dystrybucja oprogramowania na stacje robocze. 
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej 

stacji roboczej 

Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające: 
Dystrybucję certyfikatów poprzez http 

Konsolidację CA dla wielu lasów domeny, 

Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen. 
Szyfrowanie plików i folderów. 

Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec). 

Możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia obciążenia 
serwerów. 

Serwis udostępniania stron WWW. 

Wsparcie dla protokołu IP w wersji 6 (IPv6), 
Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń 

i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows, 

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie min. 1000 aktywnych 
środowisk wirtualnych systemów operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauważalnego 

zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z 

jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji mają zapewnić wsparcie 
dla: 

Dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych, 

Obsługi ramek typu jumbo frames dla maszyn wirtualnych. 
Obsługi 4-KB sektorów dysków  

Nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra 

Możliwości wirtualizacji sieci z zastosowaniem przełącznika, którego funkcjonalność może być rozszerzana 
jednocześnie poprzez oprogramowanie kilku innych dostawców poprzez otwarty interfejs API. 

Możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej 

maszyny wirtualnej (tzw. trunk model) 
Możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z 

dostępnością bezpłatnego rozwiązania producenta SSO umożliwiającego lokalną dystrybucję poprawek 

zatwierdzonych przez administratora, bez połączenia z siecią Internet. 
Wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath). 

Możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. 

Mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji. 

 

Serwer SQL - 1 szt. 

Typ parametru Wymaganie 

Nazwa elementu, 

parametru lub cechy 

Opis wymagań 

 
Należy podać: 

- nazwa producenta:  

- typ, model: 
- numer katalogowy oferowanego sprzętu umożliwiający jednoznaczną identyfikację oferowanej 

konfiguracji u producenta:  

Obudowa RACK max. 1U wraz z szynami montażowymi   

Zatoki dyskowe gotowe do zainstalowania 8 dysków SFF 2,5cala typu Hot Swap, SAS/SATA/SSD 

Procesor(y) Zainstalowany jeden procesor minimum 8-rdzeniowy, min. 3.2GHz częstotliwości nominalnej, osiągający 

minimalne wyniki testów w konfiguracji jednoprocesorowej: 

                                                                                                                                                                                                                                                                   
SPECrate®2017_int_base =69.9 

 

Wynik testu musi być opublikowany na stronie www.spec.org  w dniu złożenia oferty.  
Należy załączyć do oferty wydruk ze strony www.spec.org  potwierdzające powyższe wymagania. 

Pamięć operacyjna Minimum 32GB DDR4 min. 3200 MHz w modułach 16GB 

Płyta posiadająca min. 4 sloty pamięci i obsługująca do 128GB pamięci. 

Zabezpieczenia pamięci 
operacyjnej 

ECC 

Porty PCIe Minimum. 2 aktywne gniazda PCI-Express generacji 4  

Dysk twardy Zainstalowane 3 dyski o minimalnych parametrach 2.4TB SAS 6Gb/s 10k rpm hot swap 

Zainstalowane 2 dyski o minimalnych parametrach 480GB SATA 6Gb/s SSD hot swap 
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Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 480GB z możliwością 

konfiguracji RAID 1. 

Kontroler Serwer wyposażony w sprzętowy kontroler, zapewniający obsługę 8 napędów dyskowych SAS 12G/SATA 
6G oraz poziomy RAID 0, 1, 10, 5,6 50 ,60 z 2GB cache i podtrzymaniem typu flash 

Interfejsy sieciowe Minimum 2 porty 1GbE typu Base-T 

Slot PCIe  umożliwiający instalacje kart 10/25Gb SFP28 
Jeden port RJ-45 o przepustowości 1GbE dedykowany dla karty zarządzającej 

Karta graficzna Zintegrowana karta graficzna z możliwością uzyskania 2 portów VGA (opcjonalny na froncie i tyle 

obudowy) 

Porty Min. 4 porty USB w tym: 3x USB3.0 
Min. 1 port szeregowy 

Zasilacz 2 szt., typu Hot-plug, redundantne, każdy o mocy max. 850W. 

Możliwość zastosowania zasilaczy Titanium. 

Chłodzenie Zestaw min. czterech wentylatorów 

Napęd Nie wymagany 

Diagnostyka Karta/moduł 

zarządzający 

• Zintegrowany z płytą główną serwera, niezależny od systemu operacyjnego, sprzętowy kontroler zdalnego 

zarządzania 

• Monitoring statusu i zdrowia systemu 
• Logowanie zdarzeń 

• Umożliwiający Update systemowego firmware 

• Umożliwiający zdalną konfigurację serwera 
• Monitoring i możliwość ograniczenia poboru prądu 

• Zdalne włączanie/wyłączanie/restart 

• Przekierowanie kosnoli szeregowej przez IPMI 
• Zrzut ekranu w momencie zawieszenia system 

• Możliwość przejęcia zdalnego ekranu 1920x1200, 60 Hz,16 bpp 

• Zdalny dostęp do serwera 
• Możliwość zdalnej instalacji systemu operacyjnego 

• Alerty Syslog 

• Przekierowanie konsoli szeregowej przez SSH 
• Wyświetlanie danych aktualnych I historycznych dla użycia energii I temperatury serwera 

• Możliwość mapowania obrazów ISO z lokalnego dysku operatora 

• Możliwość mapowania obrazów ISO przez HTTPS, SFTP, CIFS oraz NFS 
• Możliwość jednoczesnej pracy do 6 użytkowników przez wirtualną konsolę 

Wspierane protokoły/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API 

Możliwość przełączenia frontowego portu USB w taki sposób, aby ten port służył serwisantowi (był 
podłączony do karty zarządzającej) bez możliwości uzyskania jakiejkolwiek funkcjonalności na poziomie 

zainstalowanego systemu operacyjnego. Funkjonalność ta musi być realizowana na poziomie sprzętowym i 

musi być niezależna od zainstalowanego systemu operacyjnego. 

Wsparcie dla systemów 

operacyjnych i systemów 

wirtualizacyjnych 

Microsoft Windows Server 2019, 2022 

Red Hat Enterprise Linux (RHEL) 

SUSE Linux Enterprise Server (SLES) 
VMware ESXi 

Gwarancja 2 lata gwarancji producenta, z czasem reakcji serwisu do następnego dnia roboczego od przyjęcia 
zgłoszenia, możliwość zgłaszania awarii poprzez ogólnopolską linię telefoniczną producenta. Uszkodzony 
dysk pozostaje u Zamawiającego.. 

Firma serwisująca musi autoryzacje producenta urządzeń. 

Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym 
Partnerem Serwisowym Producenta. 

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia 

oraz pobieranie uaktualnień mikrokodu oraz sterowników. 

System operacyjny Microsoft Windows Server min. 2019 Standard lub równoważny. Licencja musi uprawniać do 
uruchamiania serwerowego systemu operacyjnego (SSO) w środowisku fizycznym lub dwóch wirtualnych 

środowisk serwerowego systemu operacyjnego za pomocą wbudowanych mechanizmów wirtualizacji. 

Licencja zgodna z ilością fizycznych core procesorowych w serwerze 
Serwerowy system operacyjny musi posiadać następujące, wbudowane cechy. Możliwość wykorzystania, 

co najmniej 320 logicznych procesorów oraz co najmniej 4 TB pamięci RAM w środowisku fizycznym. 

Możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności 
min. 64TB przez każdy wirtualny serwerowy system operacyjny.  Możliwość budowania klastrów 

składających się z 64 węzłów, z możliwością uruchamiania do 8000 maszyn wirtualnych. Możliwość 

migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym 
mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych 

mechanizmów współdzielenia pamięci. Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany 
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pamięci RAM bez przerywania pracy. Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany 

procesorów bez przerywania pracy. Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu 

sprawdzenia czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu 
operacyjnego. Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów 

niewykorzystywane w bieżącej pracy. Mechanizm ten musi uwzględniać specyfikę procesorów 

wyposażonych w mechanizmy Hyper-Threading. Wbudowane wsparcie instalacji i pracy na wolumenach, 
które: pozwalają na zmianę rozmiaru w czasie pracy systemu, umożliwiają tworzenie w czasie pracy 

systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie 

wersje plików i folderów, umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów, 
umożliwiają zdefiniowanie list kontroli dostępu (ACL). Wbudowany mechanizm klasyfikowania i 

indeksowania plików (dokumentów) w oparciu o ich zawartość. Wbudowane szyfrowanie dysków przy 

pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną 
agendę rządową zajmującą się bezpieczeństwem informacji. Możliwość uruchamianie aplikacji 

internetowych wykorzystujących technologię ASP.NET Możliwość dystrybucji ruchu sieciowego HTTP 

pomiędzy kilka serwerów. Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla 
ochrony połączeń internetowych i intranetowych. Graficzny interfejs użytkownika. Zlokalizowane w języku 

polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty 

systemowe, Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 10 języków 
poprzez wybór z listy dostępnych lokalizacji. Wsparcie dla większości powszechnie używanych urządzeń 

peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play). Możliwość zdalnej 

konfiguracji, administrowania oraz aktualizowania systemu. Dostępność bezpłatnych narzędzi producenta 
systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa. 

Pochodzący od producenta systemu serwis zarządzania polityką konsumpcji informacji w dokumentach 

(Digital Rights Management). Możliwość implementacji następujących funkcjonalności bez potrzeby 
instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych 

licencji: Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC, Usługi katalogowe oparte o 

LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania 
dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci  

użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji: 

Podłączenie SSO do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną, 
Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład 

typu certyfikatu użytego do logowania, Odzyskiwanie przypadkowo skasowanych obiektów usługi 

katalogowej z mechanizmu kosza. Zdalna dystrybucja oprogramowania na stacje robocze. 
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio 

skonfigurowanej stacji roboczej Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) 

umożliwiające: Dystrybucję certyfikatów poprzez http, Konsolidację CA dla wielu lasów domeny, 
Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen. Szyfrowanie plików i 

folderów. Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi 

(IPSec). Możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia 
obciążenia serwerów. Serwis udostępniania stron WWW. Wsparcie dla protokołu IP w wersji 6 (IPv6), 

Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i 

niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows, 
Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie min. 1000 aktywnych 

środowisk wirtualnych systemów operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauważalnego 

zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z 
jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji mają zapewnić 

wsparcie dla: Dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych, 
Obsługi ramek typu jumbo frames dla maszyn wirtualnych. Obsługi 4-KB sektorów dysków 

Nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra 

Możliwości wirtualizacji sieci z zastosowaniem przełącznika, którego funkcjonalność może być 
rozszerzana jednocześnie poprzez oprogramowanie kilku innych dostawców poprzez otwarty interfejs API. 

Możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej 

maszyny wirtualnej (tzw. trunk model) Możliwość automatycznej aktualizacji w oparciu o poprawki 
publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta SSO 

umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z 

siecią Internet. Wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath). Możliwość 
instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. Mechanizmy zdalnej administracji oraz 

mechanizmy (również działające zdalnie) administracji. 

Oprogramowanie Licencja Microsoft SQL Serwer 2022 Std, z 30 licencjami CAL dla użytkowników 

Zamawiający dopuszcza zaoferowanie oprogramowania równoważnego: 
oprogramowanie równoważne musi być kompatybilne z wymienionym typem 

oprogramowania oraz posiadać wszystkie jego cechy funkcjonalne. 

oprogramowanie równoważne musi spełniać warunki opisane w punkcie - Kryteria 
równoważności. 
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 Oprogamowanie równoważne musi charakteryzować się cechami wskazanymi poniżej: 

Cechy równoważnego Oprogramowania typu Microsoft SQL Server Standard 

1. Oferowane równoważne rozwiązanie musi być dostosowane do obsługi komponentów VMware 
vRealize Automation w wersji 7.6.0, który jest zainstalowany na platformie wirtualizacyjnej 

Zamawiającego. 

2. System bazodanowy (SBD) licencjonowany na rdzenie procesora musi spełniać następujące 
wymagania poprzez wbudowane mechanizmy: 

1) Możliwość wykorzystania SBD jako silnika relacyjnej bazy danych, analitycznej, 

wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji. Powinien zawierać 
serwer raportów, narzędzia do: definiowania raportów, wykonywania analiz biznesowych, 

tworzenia procesów ETL. 

2) Zintegrowane narzędzia graficzne do zarządzania systemem – SBD musi dostarczać 
zintegrowane narzędzia do zarządzania i konfiguracji wszystkich usług wchodzących w skład 

systemu (baza relacyjna, usługi analityczne, usługi raportowe, usługi transformacji danych). 

Narzędzia te muszą udostępniać możliwość tworzenia skryptów zarządzających systemem oraz 
automatyzacji ich wykonywania. 

3) Zarządzanie serwerem za pomocą skryptów - SBD musi udostępniać mechanizm zarządzania 

systemem za pomocą uruchamianych z linii poleceń skryptów administracyjnych, które 
pozwolą zautomatyzować rutynowe czynności związane z zarządzaniem serwerem. 

4) Dedykowana sesja administracyjna - SBD musi pozwalać na zdalne połączenie sesji 

administratora systemu bazy danych w sposób niezależny od normalnych sesji klientów. 
5) Możliwość automatycznej aktualizacji systemu - SBD musi umożliwiać automatyczne ściąganie 

i instalację wszelkich poprawek producenta oprogramowania (redukowania zagrożeń 

powodowanych przez znane luki w zabezpieczeniach oprogramowania). 
6) SBD musi umożliwiać tworzenie klastrów niezawodnościowych. 

7) Wysoka dostępność - SBD musi posiadać mechanizm pozwalający na duplikację bazy danych 

między dwiema lokalizacjami (podstawowa i zapasowa) przy zachowaniu następujących cech: 
- bez specjalnego sprzętu (rozwiązanie tylko programowe oparte o sam SBD), 

- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje 

bazodanowe), 
- klienci bazy danych automatycznie korzystają z bazy zapasowej w przypadku awarii bazy 

podstawowej bez zmian w aplikacjach, 

8) Kompresja kopii zapasowych - SBD musi pozwalać na kompresję kopii zapasowej danych 
(backup) w trakcie jej tworzenia. Powinna to być cecha SBD niezależna od funkcji systemu 

operacyjnego ani od sprzętowego rozwiązania archiwizacji danych. 

9) Możliwość automatycznego szyfrowania kopii bezpieczeństwa bazy danych przy użyciu między 
innymi certyfikatów lub kluczy asymetrycznych. System szyfrowania musi wspierać 

następujące algorytmy szyfrujące: AES 128. AES 192, AES 256, Triple DES. Mechanizm ten nie 

może wymagać konieczności uprzedniego szyfrowania bazy danych. 
10) Możliwość zastosowania reguł bezpieczeństwa obowiązujących w przedsiębiorstwie - wsparcie 

dla zdefiniowanej w przedsiębiorstwie polityki bezpieczeństwa (np. automatyczne 

wymuszanie zmiany haseł użytkowników, zastosowanie mechanizmu weryfikacji 
dostatecznego poziomu komplikacji haseł wprowadzanych przez użytkowników), możliwość 

zintegrowania uwierzytelniania użytkowników z Active Directory. 

11) Możliwość definiowania reguł administracyjnych dla serwera lub grupy serwerów - SBD musi 
mieć możliwość definiowania reguł wymuszanych przez system i zarządzania nimi. Przykładem 

takiej reguły jest uniemożliwienie użytkownikom tworzenia obiektów baz danych 
o zdefiniowanych przez administratora szablonach nazw. Dodatkowo wymagana jest 

możliwość rejestracji i raportowania niezgodności działającego systemu ze wskazanymi 

regułami, bez wpływu na jego funkcjonalność. 
12) Rejestrowanie zdarzeń silnika bazy danych w czasie rzeczywistym - SBD musi posiadać 

możliwość rejestracji zdarzeń na poziomie silnika bazy danych w czasie rzeczywistym w celach 

diagnostycznych, bez ujemnego wpływu na wydajność rozwiązania, pozwalać na selektywne 
wybieranie rejestrowanych zdarzeń. Wymagana jest rejestracja zdarzeń: 

- odczyt/zapis danych na dysku dla zapytań wykonywanych do baz danych (w celu 

wychwytywania zapytań znacząco obciążających system), 
- wykonanie zapytania lub procedury trwające dłużej niż zdefiniowany czas (wychwytywanie 

długo trwających zapytań lub procedur), 

- para zdarzeń zablokowanie/zwolnienie blokady na obiekcie bazy (w celu wychwytywania 
długotrwałych blokad obiektów bazy). 

13) Zarządzanie pustymi wartościami w bazie danych - SBD musi efektywnie zarządzać pustymi 

wartościami przechowywanymi w bazie danych (NULL). W szczególności puste wartości 
wprowadzone do bazy danych powinny zajmować minimalny obszar pamięci. 

14) Definiowanie nowych typów danych - SBD musi umożliwiać definiowanie nowych typów 
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danych wraz z definicją specyficznej dla tych typów danych logiki operacji. Jeśli np. 

zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu powinny 

udostępnić operacje dostępu do „potomków” obiektu, „rodzica” itp. Logika operacji nowego 
typu danych powinna być implementowana w zaproponowanym przez Wykonawcę języku 

programowania. Nowe typy danych nie mogą być ograniczone wyłącznie do okrojenia typów 

wbudowanych lub ich kombinacji. 
15) Wsparcie dla technologii XML - SBD musi udostępniać mechanizmy składowania i obróbki 

danych w postaci struktur XML. W szczególności musi: 

- udostępniać typ danych do przechowywania kompletnych dokumentów XML w jednym 
polu tabeli, 

- udostępniać mechanizm walidacji struktur XML-owych względem jednego lub wielu 

szablonów XSD, 
- udostępniać język zapytań do struktur XML, 

- udostępniać język modyfikacji danych (DML) w strukturach XML (dodawanie, usuwanie 

i modyfikację zawartości struktur XML), 
- udostępniać możliwość indeksowania struktur XML-owych w celu optymalizacji 

wykonywania zapytań. 

16) Wsparcie dla danych przestrzennych - SBD musi zapewniać wsparcie dla geometrycznych 
i geograficznych typów danych pozwalających w prosty sposób przechowywać i analizować 

informacje o lokalizacji obiektów, dróg i innych punktów orientacyjnych zlokalizowanych na 

kuli ziemskiej, a w szczególności: 
- zapewniać możliwość wykorzystywania szerokości i długości geograficznej do opisu 

lokalizacji obiektów, 

- oferować wiele metod, które pozwalają na łatwe operowanie kształtami czy bryłami, 
testowanie ich wzajemnego ułożenia w układach współrzędnych oraz dokonywanie 

obliczeń takich wielkości, jak pola figur, odległości do punktu na linii, itp., 

- obsługa geometrycznych i geograficznych typów danych powinna być dostępna z poziomu 
języka zapytań do systemu SBD, 

- typy danych geograficznych powinny być konstruowane na podstawie obiektów 

wektorowych, określonych w formacie Well-Known Text (WKT) lub Well-Known Binary 
(WKB), (powinny być to m.in. takie typy obiektów jak: lokalizacja - punkt, seria punktów, 

seria punktów połączonych linią, zestaw wielokątów, itp.). 

17) Możliwość tworzenia funkcji i procedur w innych językach programowania - SBD musi 
umożliwiać tworzenie procedur i funkcji z wykorzystaniem innych języków programowania, niż 

standardowo obsługiwany język zapytań danego SBD. System musi umożliwiać tworzenie 

w tych językach m.in. agregujących funkcji użytkownika oraz wyzwalaczy. Dodatkowo musi 
udostępniać środowisko do debuggowania. 

18) Możliwość tworzenia rekursywnych zapytań do bazy danych - SBD musi udostępniać 

wbudowany mechanizm umożliwiający tworzenie rekursywnych zapytań do bazy danych bez 
potrzeby pisania specjalnych procedur i wywoływania ich w sposób rekurencyjny. 

19) Obsługa błędów w kodzie zapytań - język zapytań i procedur w SBD musi umożliwiać 

zastosowanie mechanizmu przechwytywania błędów wykonania procedury (na zasadzie bloku 
instrukcji TRY/CATCH) – tak jak w klasycznych językach programowania. 

20) Raportowanie zależności między obiektami - SBD musi udostępniać informacje o wzajemnych 

zależnościach między obiektami bazy danych. 
21) Mechanizm zamrażania planów wykonania zapytań do bazy danych - SBD musi udostępniać 

mechanizm pozwalający na zamrożenie planu wykonania zapytania przez silnik bazy danych (w 
wyniku takiej operacji zapytanie jest zawsze wykonywane przez silnik bazy danych w ten sam 

sposób). Mechanizm ten daje możliwość zapewnienia przewidywalnego czasu odpowiedzi na 

zapytanie po przeniesieniu systemu na inny serwer (środowisko testowe i produkcyjne), 
migracji do innych wersji SBD, wprowadzeniu zmian sprzętowych serwera. 

22) System transformacji danych - SBD musi posiadać narzędzie do graficznego projektowania 

transformacji danych. Narzędzie to powinno pozwalać na przygotowanie definicji 
transformacji w postaci pliku, które potem mogą być wykonywane automatycznie lub z asystą 

operatora. Transformacje powinny posiadać możliwość graficznego definiowania zarówno 

przepływu sterowania (program i warunki logiczne) jak i przepływu strumienia rekordów 
poddawanych transformacjom. Powinna być także zapewniona możliwość tworzenia własnych 

transformacji. Środowisko tworzenia transformacji danych powinno udostępniać m.in.: 

- mechanizm debuggowania tworzonego rozwiązania, 
- mechanizm stawiania „pułapek” (breakpoints), 

- mechanizm logowania do pliku wykonywanych przez transformację operacji, 

- możliwość wznowienia wykonania transformacji od punktu, w którym przerwano jej 
wykonanie (np. w wyniku pojawienia się błędu), 

- możliwość cofania i ponawiania wprowadzonych przez użytkownika zmian podczas edycji 
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transformacji (funkcja undo/redo), 

- mechanizm analizy przetwarzanych danych (możliwość podglądu rekordów 

przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram wartości 
w przetwarzanych kolumnach tabeli), 

- mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy 

danych (w szczególności tworzenia wersji instalacyjnej pozwalającej automatyzować 
proces publikacji na wielu serwerach), 

- mechanizm tworzenia parametrów zarówno na poziomie poszczególnych pakietów, jak też 

na poziomie całego projektu, parametry powinny umożliwiać uruchamianie pakietów 
podrzędnych i przesyłanie do nich wartości parametrów z pakietu nadrzędnego, 

- mechanizm mapowania kolumn wykorzystujący ich nazwę i typ danych do 

automatycznego przemapowania kolumn w sytuacji podmiany źródła danych. 
23) Wbudowany system analityczny - SBD musi posiadać moduł pozwalający na tworzenie 

rozwiązań służących do analizy danych wielowymiarowych (kostki OLAP). Powinno być 

możliwe tworzenie: wymiarów, miar. Wymiary powinny mieć możliwość określania 
dodatkowych atrybutów będących dodatkowymi poziomami agregacji. Powinna być 

możliwość definiowania hierarchii w obrębie wymiaru. Przykład: wymiar Lokalizacja 

Geograficzna. Atrybuty: miasto, gmina, województwo. Hierarchia: Województwo->Gmina. 
24) Wbudowany system analityczny musi mieć możliwość wyliczania agregacji wartości miar dla 

zmieniających się elementów (członków) wymiarów i ich atrybutów. Agregacje powinny być 

składowane w jednym z wybranych modeli (MOLAP – wyliczone gotowe agregacje rozłącznie 
w stosunku do danych źródłowych, ROLAP – agregacje wyliczane w trakcie zapytania z danych 

źródłowych). Pojedyncza baza analityczna musi mieć możliwość mieszania modeli 

składowania, np. dane bieżące ROLAP, historyczne – MOLAP w sposób przezroczysty dla 
wykonywanych zapytań. Dodatkowo powinna być dostępna możliwość drążenia danych 

z kostki do poziomu rekordów szczegółowych z bazy relacyjnych (drill to detail). 

25) Wbudowany system analityczny musi pozwalać na dodanie akcji przypisanych do elementów 
kostek wielowymiarowych (np. pozwalających na przejście użytkownika do raportów 

kontekstowych lub stron www powiązanych z przeglądanym obszarem kostki). 

26) Wbudowany system analityczny musi posiadać narzędzie do rejestracji i śledzenia zapytań 
wykonywanych do baz analitycznych. 

27) Wbudowany system analityczny musi obsługiwać wielojęzyczność (tworzenie obiektów 

wielowymiarowych w wielu językach – w zależności od ustawień na komputerze klienta). 
28) Wbudowany system analityczny musi udostępniać rozwiązania Data Mining, m.in.: algorytmy 

reguł związków (Association Rules), szeregów czasowych (Time Series), drzew regresji 

(Regression Trees), sieci neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo system 
musi udostępniać narzędzia do wizualizacji danych z modelu Data Mining oraz język zapytań 

do odpytywania tych modeli. 

29) Tworzenie głównych wskaźników wydajności KPI (Key Performance Indicators - kluczowe 
czynniki sukcesu) - SBD musi udostępniać użytkownikom możliwość tworzenia wskaźników KPI 

(Key Performance Indicators) na podstawie danych zgromadzonych w strukturach 

wielowymiarowych. W szczególności powinien pozwalać na zdefiniowanie takich elementów, 
jak: wartość aktualna, cel, trend, symbol graficzny wskaźnika w zależności od stosunku 

wartości aktualnej do celu. 

30) System raportowania - SBD musi posiadać możliwość definiowania i generowania raportów. 
Narzędzie do tworzenia raportów powinno pozwalać na ich graficzną definicję. Raporty 

powinny być udostępnianie przez system protokołem HTTP (dostęp klienta za pomocą 
przeglądarki), bez konieczności stosowania dodatkowego oprogramowania po stronie 

serwera. Dodatkowo system raportowania musi obsługiwać: 

- raporty parametryzowane, 
- cache raportów (generacja raportów bez dostępu do źródła danych), 

- cache raportów parametryzowanych (generacja raportów bez dostępu do źródła danych, 

z różnymi wartościami parametrów), 
- współdzielenie predefiniowanych zapytań do źródeł danych, 

- wizualizację danych analitycznych na mapach geograficznych (w tym import map 

w formacie ESRI Shape File), 
- możliwość opublikowania elementu raportu (wykresu, tabeli) we współdzielonej 

bibliotece, z której mogą korzystać inni użytkownicy tworzący nowy raport, 

- możliwość wizualizacji wskaźników KPI, 
- możliwość wizualizacji danych w postaci obiektów sparkline. 

31) Środowisko raportowania powinno być osadzone i administrowane z wykorzystaniem 

mechanizmu Web Serwisów (Web Services). 
32) Wymagane jest generowanie raportów w formatach: XML, PDF, Microsoft Excel, Microsoft 

Word, HTML, TIFF, PowerPoint. 
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33) SBD musi umożliwiać rozbudowę mechanizmów raportowania m.in. o dodatkowe formaty 

eksportu danych, obsługę nowych źródeł danych dla raportów, funkcje i algorytmy 

wykorzystywane podczas generowania raportu (np. nowe funkcje agregujące), mechanizmy 
zabezpieczeń dostępu do raportów. 

34) SBD musi umożliwiać wysyłkę raportów drogą mailową w wybranym formacie (subskrypcja). 

35) Wbudowany system raportowania musi posiadać rozszerzalną architekturę oraz otwarte 
interfejsy do osadzania raportów oraz do integrowania rozwiązania z różnorodnymi 

środowiskami IT. 

36) W celu zwiększenia wydajności przetwarzania system bazy danych musi posiadać wbudowaną 
funkcjonalność pozwalającą na rozszerzenie cache przetwarzania w pamięci RAM o dodatkową 

przestrzeń na dysku SSD. 

37) System bazy danych, w celu zwiększenia wydajności, musi zapewniać możliwość 
asynchronicznego zatwierdzania transakcji bazodanowych (lazy commit). Włączenie 

asynchronicznego zatwierdzania transakcji powinno być dostępne zarówno na poziomie 

wybranej bazy danych, jak również z poziomu kodu pojedynczych procedur/zapytań. 
38) W celu zwiększenia bezpieczeństwa i niezawodności system bazy danych musi udostępniać 

komendę pozwalającą użytkownikowi na utrwalenie na dysku wszystkich zatwierdzonych 

asynchronicznych transakcji (lazy commit). 
39) SBD musi posiadać wbudowane mechanizmy do obsług danych grafowych (struktur złożonych 

z węzłów i krawędzi - reprezentujących relacje między węzłami). System musi mieć 

wbudowane funkcje (dostępne z poziomu kodu SQL) do analizy powiązań między węzłami 
grafu oraz wyszukiwania najkrótszej ścieżki w grafie. 

40) SBD musi posiadać mechanizmy klasyfikacji informacji przechowywanych w bazie danych 

w celu łatwej identyfikacji obszarów (obiektów) w bazie danych, gdzie składowane są dane 
wrażliwe. Mechanizm ten powinien umożliwiać przypisanie kolumnom w tabeli m.in. takich 

atrybutów jak: typ przechowywanych informacji oraz poziom wrażliwości danych. Dodatkowo 

SBD powinien udostępniać zestaw predefiniowanych raportów prezentujących m.in. listę 
sklasyfikowanych tabel i kolumn oraz liczbę tabel zawierających dane wrażliwe. 

Kryteria równoważności – ocena, zasady, wymagania, budowanie kompetencji 

1. We wszystkich miejscach niniejszego dokumentu, w których użyto przykładowego znaku 
towarowego, patentu lub pochodzenia, jest to uzasadnione specyfiką przedmiotu zamówienia 

i Zamawiający nie może opisać przedmiotu zamówienia za pomocą dostatecznie dokładnych 

określeń. 
2. Wykonawca, który powoła się na rozwiązania równoważne opisywanym przez Zamawiającego, 

jest obowiązany wykazać w ofercie, że oferowany przez niego przedmiot dostawy spełnia 

wymagania określone przez Zamawiającego. 
3. Ciężar dowodowy w zakresie udowodnienia równoważności zaoferowanych rozwiązań 

z rozwiązaniami opisanymi poprzez wskazanie przykładowego znaku towarowego, patentu lub 

pochodzenia, spoczywa na Wykonawcy, składającym ofertę równoważną. 
4. Zamawiający wymaga, aby zaoferowane przez Wykonawcę rozwiązania równoważne nie 

wiązały się z koniecznością wykonania dodatkowych prac integracyjnych, testowych czy 

migracyjnych po stronie Zamawiającego, tym samym poniesienia dodatkowych, 
niezaplanowanych kosztów. 

5. W przypadku oferowania rozwiązania równoważnego, wykonawca zobowiązany jest wykazać, 

że oferowane przez niego rozwiązanie równoważne spełnia wymagania określone przez 
Zamawiającego, załączając do oferty dowody potwierdzające, że rozwiązanie równoważne 

spełnia wszystkie parametry równoważności. Dowody powinny zawierać informacje 
umożliwiające Zamawiającemu weryfikację spełniania przez rozwiązanie równoważne 

poszczególnych parametrów równoważności. 

6. Zaoferowane rozwiązanie równoważne musi być w pełni kompatybilne z istniejącymi 
rozwiązaniami w środowisku, w tym dedykowanymi ze względu na specyfikę aplikacjami, 

systemami, także w warstwie aplikacyjnej. 

7. Zamawiający przygotuje środowisko testowe i scenariusze testowe w celach udowodnienia 
przez Wykonawcę spełnienia warunków równoważności. Koszty związane z przeprowadzenia 

jakichkolwiek prac związanych z wykonywaniem testów i przygotowaniem środowiska 

testowego w tym instalacji, konfiguracji i integracji dostarczonego produktu z systemami 
Zamawiającego, przy uwzględnieniu m.in. licencji, konsultacji specjalistów, przygotowania 

scenariuszy testowych, szkoleń ponosi w całości Wykonawca. 

8. Wykonawca musi zapewnić oraz udowodnić że oprogramowanie charakteryzuje się cechami 
wymienionymi w punkcie - Cechy oprogramowania równoważnego. 

9. Ponadto zastosowanie rozwiązania równoważnego nie może ograniczyć funkcjonalności 

posiadanego systemu przez Zamawiającego i nie może powodować konieczności ponoszenia 
dodatkowych kosztów dla Zamawiającego. 

10. Integracja dostarczonego równoważnego oprogramowania nie może wymuszać wykonania 
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dodatkowych zmian programistycznych po stronie posiadanego przez Zamawiającego 

oprogramowania oraz musi umożliwiać integrację ze wszystkimi rozwiązaniami, które 

Zamawiający posiada w ramach istniejących środowisk. Wykonawca oddeleguje zespół 
posiadający ww. wymagania kompetencyjne oraz poświadczenia w celu przeprowadzenia 

migracji istniejących środowisk produkcyjnych. W przypadku wystąpienia jakichkolwiek 

trudności, które skutkować będą niepoprawną pracą bądź przerwami w ciągłości działania 
systemów i usług, które Zamawiający świadczy na rzecz innych podmiotów, na Wykonawcę mogą zostać 

przeniesione w całości wszelkie kary oraz 

zobowiązania, którymi Zamawiający zostanie obciążony przez te podmioty. 
11. Zamawiający nie dopuszcza dostarczenia licencji dla produktów równoważnych w formie 

upgradu, licencji czasowej, OEM, z wyłączeniem, w którym Zamawiający określił taki warunek 

w opisie oprogramowania. 
12. Licencje muszą pochodzić z autoryzowanego kanału dystrybucji. 

13. Zamawiający nie dopuszcza zaoferowania oprogramowania i planów licencyjnych opartych 

o rozwiązania chmury oraz rozwiązań wymagających stałych opłat w okresie używania 
zakupionego produktu, z wyłączeniem, w którym Zamawiający określił taki warunek w opisie 

oprogramowania. 

14. Oprogramowanie musi zostać dostarczone w najnowszej dostępnej wersji wydanej przez 
producenta oprogramowania z wyłączeniem sytuacji, w której Zamawiający określił taki 

warunek w opisie oprogramowania. 

15. W przypadku zaoferowania przez Wykonawcę rozwiązań równoważnych, Wykonawca na swój 
koszt przeprowadzi szkolenia dla administratorów i użytkowników zespołu Zamawiającego. 

Dedykowane szkolenie w zależności od grupy docelowej będzie trwało min. 2 dni i będzie miało 

charakter warsztatowy, praktyczny. Liczba uczestników każdego ze szkoleń wynosi min. 10 
osób. Szkolenie dla administratorów ma na celu pozyskanie kompetencji w zakresie 

administrowania dostarczonymi rozwiązaniami m.in. zarządzania użytkownikami, dostępami, 

zmian w konfiguracji, modyfikacji, integracji z zainstalowanymi rozwiązaniami w środowisku 
Zamawiającego. Szkolenie dla użytkowników ma na celu przećwiczenia funkcji 

oprogramowania, scenariuszy użycia. 

16. Szkolenia powinny zostać przeprowadzone w terminie 14 dni od daty podpisania Umowy. 
17. Wykonawca przedstawi do akceptacji plan i zakres szkoleń dla obu grup wraz z terminem. 

18. Na wniosek Zamawiającego szkolenia, o których mowa w pkt 15-17 powyżej zostaną 

przeprowadzone w formie warsztatów w trybie online. Wykonawca zobowiązany jest 
zapewnić wszelkie niezbędne narzędzia do przeprowadzenia szkolenia online, w tym 

odpowiednią platformę. Do czasu szkolenia online nie dolicza się czasu kiedy nie mogło być 

prowadzone z przyczyn dotyczących Wykonawcy, oraz z powodów technicznych 
niedotyczących Stron, np. zakłóceń połączenia, awarii sprzętu lub oprogramowania. 

19. Wykonawca przeprowadzi migrację wszelkich danych i konfiguracji zapewniając identyczne 

funkcjonowanie całego środowiska w stosunku do aktualnego środowiska. Przerwa w działaniu 
aktualnie eksploatowanego środowiska produkcyjnego nie może wynieść więcej niż 5 minut. 

Migracja systemów zostanie zrealizowana w terminie maksymalnie 10 dni od daty podpisania 

Umowy. 
20. Dodatkowo w przypadku błędnego działania środowiska po instalacji licencji równoważnych 

Wykonawca zobowiązany będzie na własny koszt przywrócić środowisko do stanu poprawnego 

funkcjonowania w terminie nie dłuższym niż 6 godzin od chwili wykrycia błędnego działania 
środowiska, a w przypadku braku takiej możliwości Wykonawca zobowiązany jest do 

przywrócenia stanu pierwotnego w terminie nie dłuższym niż 6 godzin od chwili wykrycia 
błędnego działania środowiska oraz dostarczenia innego rozwiązania spełniającego 

wymagania OPZ w terminie nie dłuższym niż 24 godziny od chwili wykrycia błędnego działania 

środowiska. 
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UTM – 2 szt.  

Wymagania: 

Sekcja 1 — Interfejs 

1 Urządzenie musi posiadać interfejs WWW z poziomu, którego administrator może wykonać wszystkie czynności 
administracyjne 

2 Rozwiązanie musi posiadać możliwość podpięcia rozwiązania do systemu centralnego zarządzania i zarządzania urządzeniem 

poprzez dedykowaną aplikacje. 

3 Rozwiązanie musi posiadać możliwość zarządzania nim z poziomu chmurowego portalu centralnego zarządzania. Dostęp do 

portalu chmurowego musi być dostarczony w ramach podstawowej licencji. 

4 Z poziomu interfejsu WWW administrator musi mieć możliwość szybkiego przeglądu stanu urządzenia widząc na pierwszej 

stronie minimum następujące informacje: 
- wersja oprogramowania układowego, 

- nazwa urządzenia, 

- adres sprzętowy urządzenia, 
- czas pracy urządzenia od ostatniego restartu, 

- status sieci internet, 

- status sieci wifi, 
- ostatnio wykryte urządzenia w sieci wraz z alertami, 

- aktywność sieci zawierającą wykres ilości pakietów i ilości danych przepływających w czasie rzeczywistym przez 

urządzenie. 

5 Urządzenie musi możliwość wyświetlenie wszystkich aktywnych urządzeń pracujących w sieci, w postaci listy dostępnej 

bezpośrednio z interfejsu WWW. 

6 Jeśli urządzenie posiada moduł sieci bezprzewodowej to musi umożliwiać wyświetlenie aktywnych urządzeń podłączonych do 

sieci bezprzewodowej, wraz z informacjami o jakości sygnału dla pojedynczych urządzeń. 

7 Urządzenie musi umożliwiać generowanie raportów ogólnych zawierających status urządzenia minimum w odstępach: 

- ostatnia godzina, 

- ostatni dzień, 

8 Urządzenie musi umożliwiać generowanie raportów z aktywności użytkowników i komputerów minimum w odstępach: 
- ostatnia godzina, 

- ostatni dzień, 
- ostatni tydzień, 

- ostatni miesiąc, 

9 Urządzenie musi umożliwiać na wydruk raportów z aktywnością użytkowników bezpośrednio z poziomu interfejsu WWW 

rozwiązania. 

10 Urządzenie musi umożliwiać przegląd i wyszukiwanie logów sieciowych bezpośrednio z interfejsu WWW. 

11 Urządzenie musi umożliwiać przegląd i wyszukiwanie logów systemowych bezpośrednio z interfejsu WWW. 

12 Jeśli urządzenie posiada moduł sieci bezprzewodowej to musi umożliwiać monitorowanie okolicznych sieci 

bezprzewodowych znajdujących się w zasięgu urządzenia, oraz pozwalać na ich przegląd bezpośrednio z interfejsu WWW. 

13 Urządzenie musi mieć możliwość na wyświetlenia: 
- stanu zasobów sprzętowych, 

- tablicy routingu, 

- stanu połączenia z usługami chmurowymi, 
bezpośrednio z poziomu interfejsu WWW 

14 Urządzenie musi posiadać funkcje pozwalające na wykonanie testów działania sieci dostępne bezpośrednio z interfejsu 

WWW. Wymagane są minom narzędzia takie jak: 
- ping, 

- traceroute, 

- dns lookup, 
- tcpdump, 

15 Urządzenie musi umożliwiać wygenerowanie plików diagnostycznych z działania systemu urządzenia, bezpośrednio z 

interfejsu WWW. 

16 Interfejs WWW musi umożliwiać zalogowanie się wielu administratorom jednocześnie. 

Sekcja 2 — Funkcjonalności 

Numer Wymaganie 

1. Urządzenie musi mieć możliwość pracy zarówno w trybie monitorowania, jak i w trybie inline. 

2. Urządzenie musi być minimalnie wyposażone w następujące moduły funkcjonalne: 

- Firewall, 
- Kontrola aplikacji i URL Filtering, 

- Rozpoznawanie użytkowników, 

- QoS, 
- IPS, 

- Anti-Virus, 
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- Anti-Bot, 

- Emulacja zagrożeń (dodatkowo punktowane 20 pkt) 

- Antyspam, 
- VPN Site-to-Site, 

- VPN Client-to-Site, 

3. Urządzenie musi mieć możliwość monitorowania dostępu do internetu poprzez weryfikacje podanych przez administratora 

hostów. Urządzenie musi monitorować minimum następujące parametry sieciowe: 
- Utrata pakietów, 

- Średnie opóźnienie, 

- Minimalne opóźnienie, 
- Maksymalne opóźnienie, 

- Jitter, 

4. Urządzenie musi umożliwiać pełną rekonfigurację interfejsów wewnętrznych, wspierając m.in.: 

- Stworzenie wirtualnego switch z interfejsów, 

- Stworzenie interfejsów typu bridge, 

- Agregacji interfejsów m.in. za pomocą LACP. 

5. Urządzenie musi mieć możliwość filtrowania urządzeń poprzez filtrowanie adresów MAC. 

6. Urządzenie musi posiadać mechanizm DNS Proxy. 

7. Urządzenie musi posiadać możliwość ograniczenia dostępu administracyjnego tylko z konkretnych podsieci, oraz tylko z 

konkretnych stref. 

8. Urządzenie musi mieć możliwość synchronizacji czasu poprzez protokół NTP. 

9. Urządzenie musi mieć możliwość uruchomienia serwera NTP bezpośrednio na urządzeniu. 

10. Urządzenie musi wspierać serwisy DDNS, minimum: 

- DynDNS 

- no-ip.org 

11. Urządzenie musi posiadać funkcję pozwalającą na zarządzenie urządzeniem z sieci internet, nawet jeśli znajduje się za 

NATem. Funkcja ta nie może wymagać od administratora uruchomienia tunelu VPN do sieci wewnętrznej. 

12. Urządzenie musi mieć możliwość pracownia w klastrze wysokiej dostępności. 

13. Urządzenie musi posiadać predefiniowane profile pracy Firewalla, Kontroli aplikacji, URL Filteringu i modułu IPS. 

14. Urządzenie musi umożliwiać ręczne definiowanie reguł działających na: 
- firewallu, 

- module kontroli aplikacji i URL Filteringu, 

- module IPS, 

15. Urządzenie musi umożliwiać logowanie każdej sesji zezwolonej lub zablokowanej. 

16. Urządzenie musi posiadać dwa osobne zestawy reguł. Jeden dla połączeń wychodzących do internetu, drugi dla obsługi 

połączeń wewnętrznych. 

17. Urządzenie musi posiadać predefiniowaną politykę translacji adresów, pozwalającą na jej zastosowanie przy połączeniach 
wychodzących do internetu. 

18. Urządzenie musi wspierać filtrowanie protokołów VoIP, oraz pozwalać na konfiguracje filtrowania tych urządzeń za pomocą 

prostego kreatora konfiguracji. 

19. Urządzenie musi mieć możliwość integrowania się z usługami katalogowymi, minimum Microsoft Active Directory. 

20. Urządzenie musi mieć możliwość inspekcji ruchu SSL. 

21. Urządzenie musi mieć możliwość kategoryzowania stron HTTPS bez inspekcji ruchu SSL. 

22. Urządzenie musi posiadać interfejs, w którym administrator może znaleźć wszystkie zainfekowane urządzenia w sieci. 

23. Urządzenie musi mieć możliwość całkowitego wyłączenia modułu IPS i uruchomienia go tylko w trybie IDS. 

24. Urządzenie musi umożliwiać na stworzenie tuneli VPN typu client-2-site minimum w formie: 
- dedykowane klienta VPN dostarczanego przez producenta rozwiązania, 

- mobilnego klient VPN dostarczanego przez producenta rozwiązania, 

- portalu SSL VPN, 
- klienta wbudowanego w system Windows, 

25. Urządzenie musi posiadać moduł kontroli aplikacji zawierający ponad 9300 różnych aplikacji. 

26. Urządzenie musi umożliwiać inspekcje ponad 70 protokołów przemysłowych w tym minimum: 

- BACNet, 

- CIP, 

- DNP3, 

- IEC-60870-5-104, 
- IEC 60870-6 (ICCP), 

- IEC 61850, 

- MMS, 
- ModBus, 

- OPC DA & UA, 

- Profinet, 
- Step7 (Siemens) 
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27. Urządzenie musi posiadać funkcjonalność tzw. Virtual Patchingu. Funkcja ta pozwala na zablokowanie ataków kierowanych 

na podatne urządzenie, które z różnych przyczyn nie mogą zostać zaktualizowane przez administratora. 

28. Lista wspieranych przez moduł kontroli aplikacji, aplikacji musi być publicznie dostępna i pozwalać na przeszukiwanie jej z 

wykorzystaniem różnych filtrów. 

Sekcja 3 — Wydajność 

Numer Wymaganie 

1 Urządzenie musi być przystosowane do pracy w temperaturach od 0 stopni do 40 stopni Celsiusa. 

2 Urządzenie musi posiadać następujące certyfikacje: CB 62368-1, CE, FCC IC Class B, VCCI, AS/NZS RCM EMC. 

3 Urządzenie musi posiadać następujące porty: 
- LAN: 17 x 1GbE, 

- WAN: 1x1GbE 

- USB typ C do połączenia konsolowego, 
- 2 x Port USB 3.0, 

- wielkość pamięci nieulotnej 32 GB 

4 Wymagane przepustowość urządzenia dla: 

- Ruchu NGTP: 1450 Mbps, 
- Ruchu NGFW: 3150 Mbps, 

- Ruchu IPS: 3450 Mbps, 

- Ruchu Firewall: min. 4800 Mbps, 
- Firewalla i pakietów UDP o wielkości 1518 bajtów: min. 8000 Mbps 

- VPN AES-128: min. 1300 Mbps, 
- Połączeń na sekundę: min. 54000 

- Jednoczesnych połączeń: min. 245000 

Sekcja 4 — Certyfikaty  

Numer Wymaganie 

1.  Oświadczenie producenta, iż oferent jest autoryzowanym przedstawicielem producenta rozwiązania UTM 

Szkolenie:  

"Opis wymagań - Zakres szkolenia po wdrożeniowego. 

Tryby pracy urządzeń w sieci  
Użycie GUI i CLI do zadań konfiguracyjnych 

Omówienie zasad dostępu sieciowego do zabezpieczanych sieci za pomocą reguł zapory sieciowej. 

Omówienie funkcji przekierowywania portów, source NAT i destination NAT 
Uwierzytelnianie użytkowników za pomocą reguł zapory sieciowe 

Omówienie zagadnień związanych z szyfrowaniem i operacji opartych na certyfikatach 

Omówienie jak role i uprawnienia administracyjne wspomagają politykę zarządzania 
Omówienie wdrożeń i środowisk dla VPN typu Site-to-Site i zdalnego dostępu VPN 

Omówienie  jak analizować i interpretować ruch VPN 

Omówienie praktyk wykonania okresowych zadań administratoraSzkolenie dla wyznaczonych pracowników Zamawiającego min. 2 
Użytkowników.  

 

 

Usługa wdrożenia UTM – 1 szt. 

Lp. Usługa wdrożenia UTM 

1. Zamawiający planuje zainstalowanie dwóch urządzeń bezpieczeństwa - Firewall. Zostaną one uruchomione i skonfigurowane 
jako klaster Active-Standby, dzięki temu w momencie awarii urządzenia głównego, urządzenie zapasowe, będzie w stanie 

przejąć pracę urządzenia głównego, bez dodatkowej inicjatywy administratora. Klaster zostanie zaktualizowany do najnowszej, 

rekomendowanej przez producenta wersji w celu zapewnienia najwyższej możliwej na dany moment funkcjonalności i 
bezpieczeństwa.  

Konfiguracja sieciowa, w tym interfejsów lokalnych, WAN, routingu oraz protokołów komunikacyjnych zostanie odtworzona z 

obecnej konfiguracji Zamawiającego lub  zostanie wykonana wg nowych wytycznych dostarczonych przez Zamawiającego. 
Zakończenie tego etapu poprzedzą testy komunikacyjne weryfikujące wszystkie uruchomione funkcjonalności oraz prawidłowe 

działanie samego klastra. 

Kolejnym krokiem będzie zapewnienie dostępu do urządzenia. Utworzone zostaną konta użytkowników lokalnych z 
zachowaniem polityk bezpieczeństwa i ograniczonego dostępu do pewnych funkcjonalności. Zostaną skonfigurowane połączenia 

VPN umożliwiające zdalny dostęp do klastra. Klasyfikacja użytkowników opierać się będzie o miejsca gdzie użytkownicy mogą 

się dostać oraz o poziom uprawnień dzielony na: 
• odczyt/zapis,  

• tylko odczyt,  

• dostęp zabroniony. 
Aby zapewnić bezpieczeństwo i kontrolę sieci utworzone zostaną polityki bezpieczeństwa. Powstaną na podstawie już 

istniejących polityk lub informacji dostarczonych bezpośrednio przez Zamawiającego. Zostanie utworzona baza obiektów 

wykorzystywanych w sieci Zamawiającego, które później posłużą jako obiekty źródłowe/docelowe przy kreowaniu polityk. Po 



 

 
Część nr 3 zamówienia – Zakup, dostawa oraz wdrożenie UTM 

Załącznik - Nr 5 

   

Projekt „Cyfrowa Gmina” jest finansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach 

Programu Operacyjnego Polska Cyfrowa na lata 2014 – 2020, działanie REACT-EU. 

odtworzeniu pełnej listy polityk wykonane zostaną testy komunikacyjne potwierdzające prawidłowe dostępy w sieci lub ich 

celowy brak.  

Ostatnim etapem będzie konfiguracja cyklicznego backupu konfiguracji i polityk w celu zabezpieczenia się przed utratą części 
lub całości danych. Zostanie sporządzona dokumentacja powykonawcza opisująca wdrożenie oraz wykorzystane funkcjonalności 

2.  Zakres działań:                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                    

1.Analiza przedwdrożeniowa obejmująca weryfikację logicznej konfiguracji sieci Zamawiającego niezbędna do przygotowania 

projektu technicznego; analiza będzie obejmować spotkania robocze na których Zamawiający przedstawi infrastrukturę sieciową, 
systemową oraz aplikacyjną w zakresie niezbędnym do realizacji przedmiotu zamówienia. 

2.Opracowanie projektu technicznego opisującego konfigurację urządzeń  

i oprogramowania niezbędnego do realizacji wdrożenia. 
3.Instalacja sprzętu wraz z okablowaniem w serwerowni określonej  

w zaakceptowanym przez Zamawiającego projekcie technicznym, Wykonawca będzie zobowiązany do posprzątania miejsc 

instalacji urządzeń w siedzibie Zamawiającego, oraz pozostawienia tych miejsc w stanie nie gorszym od zastanego przed 

przystąpieniem do prac. 

4.Opracowanie scenariuszy testowych potwierdzających zgodność dostarczonych rozwiązań z SIWZ, zatwierdzeniu scenariuszy 

przez Zamawiającego i przeprowadzenie testów zgodnie ze scenariuszami. 
5.Przeprowadzenie testów. 

6.Wykonanie dokumentacji powykonawczej opisującej szczegółową konfigurację wdrożonego rozwiązania. 
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