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Niniejszy ~ zatacznik  okresla  minimalne wymagania dla  dostawy/wdrozenia/uruchomienia
oprogramowania oraz infrastruktury sprzetowej dla Powiatu Wagrowieckiego realizowanego w ramach
,Cyberbezpieczny Samorzad” dofinansowanego w formie grantu z programu Fundusze Europejskie na
Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet I|l: Zaawansowane ustugi cyfrowe, Dziatanie 2.2.
Wzmocnienie krajowego systemu cyberbezpieczeristwa.

Celem projektu jest zwiekszenia poziomu bezpieczenstwa informacji jednostek samorzgdu terytorialnego.
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I.  Obszar techniczny
1. Macierz dyskowa

Nazwa Minimalne wymagania dla sprzetu

Macierz dyskowa wraz z dyskami o pojemnos$ci minimum 8 TB dla Starostwa

Typ .
Powiatowego w Wagrowcu.

1. Dostarczone urzadzenie musi oferowac przestrzerh min. 8TB netto powierzchni
uzytkowej bez uwzgledniania mechanizmdw protekcji, wymagana mozliwos¢
minimum 4-o krotnego zwiekszenia pojemnosci netto w obrebie tego samego
urzadzenia (przy zachowaniu globalnej deduplikacji w obrebie catej dostepne;j
przestrzeni dedykowanej do sktadowania danych)
2. Oferowane urzadzenie musi posiada¢ minimum:

. 4 porty Eth 10 Gb/s BaseT

. 2 porty Eth 10Gb/s OP wymagana mozliwo$¢ obstugi kazdym portem

Ethernet protokotéw CIFS, NFS, deduplikacja na zrédle;

. Do urzadzenia nalezy dotgczy¢ min. 2 kable direct-attach SFP+ 10GbE o

dtugosci min. 3 metry.
3. Dostarczone urzgdzenie musi umozliwia¢ dodatkowa rozbudowe o warstwe
typu CLOUD dedykowang do dtugotrwatego przechowywania danych (tzw. Long
Term Retention) — dane o okreslonej retencji (zgodnie z zatozong polityka
retencyjng), bez posrednictwa dodatkowych urzadzen (typu GATEWAY) powinny
zostaé przemigrowane (w postaci zdeduplikowanej) na dodatkowg warstwe).
Wymagana enkrypcja danych przechowywanych na warstwie typu Cloud.
Skalowanie w przypadku wykorzystywanej przestrzeni warstwy typu Cloud musi
stanowi¢ rownowaznos$¢ co najmniej dwukrotnej pojemnosci netto oferowanego
. 3 urzadzenia (bez uwzglednienia warstwy CLOUD).
Wymagania ogdine 4. Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi
ponizszymi protokotami:

. CIFS, NFS,
. zapewniajacym deduplikacje na zradle
. VTL (po doposazeniu w porty FC)

5. Oferowane pojedyncze urzadzenie musi osigga¢ zagregowang wydajnos¢ (dla
maksymalnej konfiguracji) protokotami CIFS, NFS: co najmniej 3 TB/h (dane
podawane przez producenta) oraz co najmniej 7 TB/h z wykorzystaniem
deduplikacji na Zzrédle (dane podawane przez producenta).

6. Urzadzenie musi pozwalac na jednoczesng obstuge minimum 90 strumieni
jednoczesnie, w tym

. Min. 30 dedykowanych do zapisu
° Min. 30 dedykowanych do odczytu
. Min. 30 dedykowanych do replikacji

wszystkie zapisywane strumienie muszg podlegac globalnej deduplikacji przed
zapisem na dysk (in-line) jak opisano w niniejsze]j specyfikacji.
7. Oferowane urzadzenie musi deduplikowaé dane in-line przed zapisem na
nosnik dyskowy. Na wewnetrznych dyskach urzgdzenia nie mogg by¢ zapisywane
dane w oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu
strumienia danych przychodzgcego do urzadzenia, powyzisze wymaganie nie bedzie
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spetnione jezeli deduplikacja in-line realizowana bedzie przez zewnetrzng aplikacje
backup’owa. Wymaganie deduplikacji in-line dotyczy zapisu danych przez kazdy z
wymaganych intefejséw, w przypadku interfejséw: NFS, CIFS oraz VTL realizacja
deduplikacji in-line nie moze w zadnym stopniu zaleze¢ od konkretnej aplikacji
backu’owej, dane zapisywane poprzez interfejsy NFS CIFS bez uzycia jakiejkolwiek
aplikacji backup’owej réwniez musza by¢ deduplikowane w sposéb in-line

8. Technologia deduplikacji musi wykorzystywac algorytm bazujgcy na zmiennym,
dynamicznym bloku. Algorytm ten musi samoczynnie i automatycznie
dopasowywac sie do otrzymywanego strumienia danych co oznacza, ze urzgdzenie
musi dzieli¢ otrzymany pojedynczy strumien danych na bloki o réznej dtugosci, bez
koniecznosci podejmowania czynnosci majacych na celu ustalenie predefiniowanej
dtugosci blokéw uzywanych do deduplikacji danych okreslonego typu.

9. Technologia deduplikacji musi wykorzystywac algorytm bazujgcy na zmiennym,
dynamicznym bloku jednak o dtugosci nie wigkszej niz 12 kB.Algorytm ten musi
samoczynnie i automatycznie dopasowywac sie do otrzymywanego strumienia
danych co oznacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien
danych na bloki o réznej dtugosci, bez koniecznosci podejmowania czynnosci
majgcych na celu ustalenie predefiniowane] dtugosci blokéw uzywanych do
deduplikacji danych okreslonego typu. Deduplikacja zmiennym, dynamicznym
blokiem oznacza, ze wielko$¢ kazdego bloku (na jaki sg dzielone dane pojedynczego
strumienia backupowego) moze by¢ inna niz poprzedniego oraz jest indywidualnie
ustalana przez algorytm deduplikacji zastosowany w urzadzeniu, oferowane
urzadzenie nie moze dzieli¢ jakiegokolwiek pojedynczego strumienia danych
backupowych na bloki o ustalonej, tej samej dtugosci.

10. Oferowane urzgdzenie musi posiadac obstuge mechanizmoéw globalnej
deduplikacji dla danych otrzymywanych jednoczesnie wszystkimi protokotami (CIFS,
NFS, VTL, deduplikacja na zrédle) przechowywanych w obrebie catej przestrzeni
urzadzenia co oznacza, ze przechowywany na urzadzeniu fragment danych nie
moze by¢ ponownie zapisany bez wzgledu na to, jakim protokotem zostanie
ponownie otrzymany. Wszystkie emulowane jednoczesnie w obrebie urzadzenia
biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS réwniez powinny podlega¢
globalnej deduplikacji — blok danych otrzymany i zapisany w wirtualnej bibliotece
»A”, nie moze zosta¢ ponownie zapisany, jesli trafi do innej wirtualnej biblioteki ,B”
w obrebie tego samego urzadzenia (to samo dotyczy udziatéw NFS/CIFS). Przestrzen
sktadowania zdeduplikowanych danych musi by¢ jedna dla wszystkich protokotéw
dostepowych, co oznacza zastosowanie pojedynczej bazy deduplikatow bez
wzgledu na ilosé¢/rodzaj uzywanych jednoczesnie protokotéw dostepowych.

11. Oferowane urzgdzenie musi posiadac obstuge mechanizméw globalnej
deduplikacji dla danych otrzymywanych jednoczesnie wszystkimi protokotami (CIFS,
NFS, VTL, deduplikacja na zrédle) przechowywanych w obrebie catej przestrzeni
urzadzenia co oznacza, ze przechowywany na urzgdzeniu fragment danych nie
moze by¢ ponownie zapisany bez wzgledu na to, jakim protokotem zostanie
ponownie otrzymany. Wszystkie emulowane jednoczesnie w obrebie urzadzenia
biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS réwniez powinny podlegaé
globalnej deduplikacji — blok danych otrzymany i zapisany w wirtualnej bibliotece
»A”, nie moze zostaé¢ ponownie zapisany, jesli trafi do innej wirtualnej biblioteki ,B”
w obrebie tego samego urzadzenia (to samo dotyczy udziatéw NFS/CIFS). Przestrzen
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sktadowania zdeduplikowanych danych musi by¢ jedna dla wszystkich protokotéw
dostepowych, co oznacza zastosowanie pojedynczej bazy deduplikatow bez
wzgledu na ilosé¢/rodzaj uzywanych jednoczesnie protokotéw dostepowych.
12. Proces deduplikacji musi odbywac sie in-line —w pamieci urzagdzenia, przed
zapisem danych na nosnik dyskowy. Zapisowi na system dyskowy muszg podlegac
tylko unikalne bloki danych nie zapisane jeszcze na system dyskowy urzadzenia.
Dotyczy to kazdego fragmentu przychodzacych do urzadzenia danych.
13. Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub
czesciowo) z bufora na sktadowanie danych w postaci oryginalnej
(niezdeduplikowanej) w celu ich pdzniejszej deduplikacji (wymagana deduplikacja
in-line)
14. Wszystkie unikalne bloki przed zapisaniem na dysk musza by¢ kompresowane
jedng z metod do wyboru: gz, Iz.
15. Tryb zapisu zabezpieczanych danych nie moze umozliwiaé nadpisywania
danych, dane moga by¢ zapisywane jedynie w trybie append-only, dane, dla ktérych
wygasta retencja powinny zosta¢ usuniete podczas procesu czyszczenia tzw.
Cleaning, wymaganie dotyczy wszystkich danych zapisanych na urzadzeniu a nie
wybranych grup danych objetych dziataniem blokad zabezpieczajacych przed
usunieciem/modyfikacjg danych.
16. urzadzenie musi umozliwia¢ deduplikacje na Zrddle przestanie nowych, nie
znajdujacych sie jeszcze na urzadzeniu blokdw poprzez sie¢ LAN. Deduplikacja w
wyzej wymienionych przypadkach musi zapewniaé, aby do oferowanego urzadzenia
byty transmitowane poprzez sie¢ — LAN jedynie fragmenty danych nie znajdujace sie
dotychczas na urzadzeniu. Urzadzenie musi umozliwia¢ deduplikacje na Zrédle i
przestanie nowych, nie znajdujgcych sie jeszcze na urzadzeniu blokdw poprzez sie¢
LAN. Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢, aby z
serwera do urzgdzenia byty transmitowane poprzez siec tylko fragmenty danych nie
znajdujace sie dotychczas na urzadzeniu
17. W przypadku deduplikacji na zrodle poprzez sie¢ IP (LAN oraz WAN), wymagana
mozliwos¢ szyfrowania komunikacji kluczem minimum 256 bitéw.
18. Oferowane urzgdzenie musi umozliwia¢ uruchamianie maszyn wirtualnych
VMware bezposrednio z danych backupowych bez koniecznosci odtwarzania
danych. Spetnienie wymagania nie moze by¢ ograniczone dla wybranych grup
danych ze wzgledu na miejsce sktadowania czy konkretna retencje.
19. Urzadzenie nie moze zmniejsza¢ swojej wydajnosci w czasie przybywania
kolejnych danych.
20. Oferowane urzgdzenie musi umozliwia¢ bezposrednig replikacje danych do
drugiego z oferowanych urzadzen oraz innych urzadzen takiego samego typu.
Konfiguracja replikacji musi by¢ mozliwa w kazdym z trybow:
e jeden do jednego
e wiele do jednego
e jeden do wielu
e kaskadowej (urzgdzenie A replikuje dane do urzgdzania B, ktére te same dane
replikuje do urzadzenia C).
Replikacja musi sie odbywac w trybie asynchronicznym. Transmitowane mogg
by¢ tylko te fragmenty danych (bloki) ktére nie znajdujg sie na docelowym
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urzadzeniu. Ewentualna licencja na replikacje musi by¢ dostarczona w ramach

postepowania.
21. Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet
dedykowanych do replikacji.
22. W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie musi
umozliwiaé przyjmowanie backupdéw, odtwarzanie danych, przyjmowanie
strumienia replikacji, wysytanie strumienia replikacji tymi samymi portami.
23. Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na
poziomie co najmniej 90%. Dokumentacja urzadzenia nie moze wskazywac na ew.
problemy, obostrzenia, ktére sg efektem zapetnieniu urzadzenia zabezpieczanymi
danymi, na poziomie mniejszym niz 90%.
24. Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy
dwoma urzadzeniami.
25. Zdeduplikowane i skompresowane dane przechowywane w obrebie
podsystemu dyskowego urzadzenia muszg by¢ chronione za pomocg technologii
RAID 6 lub réwnowaznej.
26. Oferowane urzgdzenie musi umozliwiac realizacje oraz przechowywanie
SnapShot’éw, czyli umozliwia¢ zamrozenie obrazu danych (stanu backupdéw) w
urzadzeniu na okreslong chwile. Oferowane urzadzenie musi réwniez umozliwiaé
odtworzenie danych ze Snapshot’u. Odtworzenie danych ze Snapshot’u nie moze
wymagac koniecznosci nadpisania danych produkcyjnych jak réwniez nie moze
oznaczac przerwy w normalnej pracy urzadzenia (przyjmowania/odtwarzania
backupow).
27. Urzadzenie musi pozwalac na realizacje i przechowywanie minimum 300
Snapshotow jednoczesnie w obrebie oferowanej przestrzeni, przy zachowaniu
globalnej deduplikacji oraz standardowego trybu pracy urzadzenia -
umozliwiajgcego wykorzystanie wszystkich dostepnych funkcjonalnosci.
28. Urzadzenie musi umozliwiaé podziat na logiczne czesci. Dane znajdujace sie w
kazdej logicznej czesci muszg by¢ miedzy sobg deduplikowane (globalna
deduplikacja miedzy logicznymi cze$ciami urzadzenia).
29. Urzadzenie musi mie¢ mozliwos$¢ podziatu na minimum 4 logiczne czesci
pracujace rownolegle.
30. Dla kazdej z w/w logicznych czesci oferowanego urzadzenia musi by¢
mozliwos¢ zdefiniowania oddzielnego uzytkownika zarzadzajacego dang logiczna
czescig deduplikatora. Uzytkownicy zarzadzajacy logiczng czescig A muszg widzieé
tylko i wytgcznie zasoby logicznej czesci A i nie moga widzieé zadnych innych
zasobow oferowanego urzadzenia.
31. Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego
urzadzenia jako niezaleznego urzgdzenia dostepnego za posrednictwem:

° CIFS
° NFS
. zapewniajacym deduplikacje na zrédle
. VTL

32. Urzadzenie musi umozliwia¢ zdefiniowanie blokady skasowania danych
(funkcjonalno$¢ WORM). Blokada skasowania danych musi chroni¢ plik w

zdefiniowanym czasie przed usunieciem pliku, modyfikacjg pliku.Blokada
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skasowania danych musi dziata¢ w dwach trybach (do wyboru przez
administratora):
. Mozliwos¢ zdjecia blokady przed uptywem waznosci danych
. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych
(COMPLIANCE, wymagane wsparcie dla norm: SEC 17a-4(f) oraz ISO Standard
15489-1 lub réwnowaznych)
33. Licencje na blokade skasowania/zmiany przechowywanych plikow musza by¢
dostarczone wraz z urzgdzeniem. Wymagana mozliwos¢ automatycznego
uruchamiania blokady (podczas zapisu) WORM dla danych zapisywanych na obszar
objety dziataniem wspomnianej blokady, wymagana réwniez mozliwos¢ uzywania
blokady WORM dla obrazu danych uzyskanych poprzez uzycie wymaganej
funkcjonalnosci SnapShot. Zamawiajgcy zastrzega mozliwosc prosby o dostarczenie
ogoblnodostepnej dokumentacji oferowanego produktu potwierdzajgcego
spetnienie wymaganej funkcjonalnosci).
34. Urzadzenie musi weryfikowaé ewentualne przektamania (zmiane danych) na
poziomie systemu plikdw. Wymaga sie, aby urzadzenie weryfikowato sumy
kontrolne dla wszystkich fragmentdow zapisywanych danych, niezaleznie od
uzywanego interfejsu.
35. Urzadzenie musi weryfikowaé dane po zapisie (nie chodzi o ew. weryfikacje
danych indeksowych generowanych przez urzadzenie, ale o weryfikacje wszystkich
zabezpieczanych danych backup’owych w trybie ,end-to-end”). Kazda zapisana na
dyskach porcja danych musi by¢ odczytana i poréwnana z danymi otrzymanymi
przez urzadzenie. Powyzsza weryfikacja powinna by¢ realizowana w locie, czyli
przed usunieciem z pamieci oryginalnych danych (otrzymanych z aplikacji
backupowej), musi by¢ realizowana w trybie ciggtym (a nie ad-hoc), wymagane
parametry wydajnoSciowe urzadzenia muszg uwzgledniac te funkcjonalnosc.
Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji
producenta oferowanego urzgdzenia. Zamawiajacy zastrzega mozliwos¢ prosby o
dostarczenie ogdélnodostepnej dokumentacji oferowanego produktu
potwierdzajgcego spetnienie wymaganej funkcjonalnosci)
36. Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych
nie nalezace do backupdw o aktualnej retencji) w procesie czyszczenia.
37. Proces usuwania przeterminowanych danych (czyszczenia) nie moze
uniemozliwia¢ pracy proceséw backupu / odtwarzania danych (zapisu / odczytu
danych z zewnatrz do systemu).
38. Musi istnie¢ mozliwos¢ zdefiniowania maksymalnego obcigzenia urzadzenia
procesem usuwania przeterminowanych danych (poziomu obcigzenia procesora).
Zamawiajacy zastrzega mozliwos¢ prosby o dostarczenie ogélnodostepne;j
dokumentacji oferowanego produktu potwierdzajgcego spetnienie wymaganej
funkcjonalnosci.
39. Wymagana mozliwos¢ zdefiniowania harmonogramu wg. ktérego wykonywany
jest proces usuwania przeterminowanych danych (czyszczenia), realizowany
réwnolegle z procesami backup/restore/replication.
40. Standardowa czestotliwo$¢ usuwania przeterminowanych danych (czyszczenie)
nie powinna by¢ wieksza niz 1 raz na tydzien - minimalizujgc czas, w ktérym
backupy/odtworzenia narazone sg na spowolnienie (weryfikacja wymagania na

podstawie dokumentacji typu DOBRE PRAKTYKI publikowane] przez producenta).
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41. Urzadzenie musi umozliwia¢ systemowo (wbudowana funkcjonalnos¢) -
realizacje procesu pierwszego czyszczenia dopiero po przekroczeniu 75% zajetosci
oferowanej przestrzeni.
42. Urzadzenie musi mie¢ mozliwosé zarzadzania poprzez

. Interfejs graficzny dostepny z przegladarki internetowej

. Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell
43. Oprogramowanie do zarzadzania musi rezydowaé na oferowanym na
urzadzeniu deduplikacyjnym.
44. Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym
pochodzgcym od jednego producenta. Zamawiajgcy nie dopuszcza stosowania
rozwigzan typu gateway.

e Gwarancja producenta na minimum 36 miesiecy swiadczona przez podmiot
posiadajacy 1SO 9001:2015 (lub réwnowazng) oraz ISO-27001 (lub
rownowazng) na Swiadczenie ustug serwisowych. Na potwierdzenie wymogu
wymagane jest dotgczenie do oferty oswiadczenia producenta, ze serwis
oferowanej macierzy bedzie:

- realizowany bezpos$rednio przez Producenta i/lub we wspédtpracy z
Autoryzowanym Partnerem Serwisowym Producenta;

- firma serwisujgca posiada autoryzacje producenta oferowanej macierzy;

- firma serwisujgca posiada I1SO 9001:2015 (lub réwnowazng) oraz 1ISO-27001
(lub réwnowaznga) na $wiadczenie ustug serwisowych.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

e Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz
w momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy /
producenta z wtasciwym zestawem czesSci do naprawy (potwierdzonym na
etapie diagnostyki) ma rozpocza¢ naprawe w siedzibie zamawiajgcego

Gwarancja najpozniej w nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia /
zakonczenia diagnostyki. Naprawa ma sie odbywac w siedzibie zamawiajgcego,
chyba, ze zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

e Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych.

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

e  Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

e Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczace bezpieczenstwa produktdw, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

e  Mozliwosé rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na

miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:
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o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystgpi do rozwigzywania problemu. Jesli do rozwigzania problemu
bedzie konieczna dodatkowa pomoc diagnostyczna lub czesci,
pracownik serwisu moze w imieniu Zamawiajgcego skontaktowac sie z
producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzgdzenia, ktore posiada
wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowad sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna
jakas czes¢, znajdujacy sie na miejscu pracownik serwisu zamowi nowg
czesc¢ i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej.
Technik pracujgcy na miejscu powrdci do siedziby Klienta w celu
wymiany wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z
umowa serwisowg zakupionego produktu.

Zamawiajgcy w ramach gwarancji wymaga dodatkowo ustugi, w ramach ktérej, w
przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego. Na
potwierdzenie, ze oferowana macierz bedzie posiadata odpowiednig gwarancje,
wymagane jest dotgczenie oSwiadczenia producenta oferowanego sprzetu.

Zamawiajacy wymaga, aby wykonawca wykonat nastepujace prace wdrozeniowe:
Instalacja fizyczna sprzetu w serwerowi.

Ustawienie adresacji i podfaczenie urzadzen zgodnie z wymaganiami Zamawiajacego.
IAktualizacja oprogramowania systemowego oraz uktadowego wdrazanych rozwigzan do
najnowszego na dzien wdrozenia.

Wdrozenie Konfiguracja posiadanego przez Zamawiajgcego oprogramowania backupowego w celu
dodania nowego celu backupu za pomoca dedykowanego protokotu dla tego typu
urzadzen. (niedozwolony jest standardowy protokét SMB/NFS).

Skonfigurowania replikacji danych na dostarczane urzadzenie za pomoca bezpiecznych
protokotéw (niedozwolone jest wykorzystanie SMB/NFS).

Przygotowanie dokumentacji powdrozeniowej.

llosé 2 szt

2. Oprogramowanie do wykonywania kopii zapasowych

Nazwa Minimalne wymagania dla oprogramowania

Typ Oprogramowanie do wykonywania kopii zapasowych dla Starostwa Powiatowego w
Yl

Wagrowcu.
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e Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych
urzadzen plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych
chmurowych pamieci masowych i urzadzen kompatybilnych z protokotem S3
oraz bezposrednio z serweréw plikowych opartych o Windows i Linux.

e  Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie

dowolnej platformy serwerowej i dyskowej

e  Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania

ktorych nie wymagana jest osobna baza danych z metadanymi deduplikowanych

blokéw

e  Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu

zmniejszenia wielkosci archiwéw. Wtaczenie tych mechanizméw nie moze

skutkowad utratg jakichkolwiek funkcjonalnos$ci wymienionych w tej specyfikacji

e Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej

bazie. Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do

utraty mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢
przechowywane w plikach backupu.

e  Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi

urzadzeniami pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci

na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamieci
masowych to takiej puli.

e Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych

bezposrednio na zasobach chmurowych oraz na innych kompatybilnych z S3

przestrzeniach obiektowych.

Wymagania ogolne e  Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na potrzeby

ochrony przed ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji

kopii zapasowej w zadanym okresie czasu.

e Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajacych

wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek

funkcjonalnosci backupu lub odtwarzania

e  Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajacy

odtwarzanie uzytkownikom wirtualnych maszyn baz danych (w tym odtwarzanie

point-in-time)

e  Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do

odtwarzania na portalu

e  Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez

wbudowane RESTful API

e  Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w

celu prostego odtworzenia systemu po catkowitej reinstalacji

e  Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno

plikdw z backupami jak i transmisji sieciowej. Wiagczenie szyfrowania nie moze

skutkowad utratg jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

e  Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta

szyfrowania

e Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig

instalacji wielu instancji konsoli administracyjnych.

e  Oprogramowanie musi posiadaé¢ natywne mechanizmy uwierzytelniania

wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej
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e Oprogramowanie musi wymagac autoryzacji dwdch administratoréw backupu
do wykonania krytycznych operacji (np. skasowanie backupu, dodanie kolejnego
administratora)

e  Oprogramowanie musi posiadaé integracje z systemami zarzadzania kluczami
szyfrujgcymi (KMS)

e  Oprogramowanie musi posiadac integracje z systemami typu SIEM

e  Oprogramowanie musi posiadaé asystenta produktu opartego o Al,
pozwalajacego na przeszukiwanie dokumentacji technicznej. Powinna istnieé
mozliwos¢ wytaczenia tej opgji.

e  Oprogramowanie musi wykorzystywaé mechanizmy Change Block Tracking na

wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢

certyfikowane przez dostawce platformy wirtualizacyjnej

e  Oprogramowanie musi wykorzystywac¢ mechanizmy sledzenia zmienionych

plikdw przy zabezpieczaniu udziatéw plikowych.

e  Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u

produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora

backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich

wspieranych platformach wirtualizacyjnych z doktadnoscia do pojedynczego

datastoru

e Oprogramowanie musi zapewniac tworzenie kopii zapasowych z bezposrednim

wykorzystaniem snapshotdw macierzowych. Musi tez zapewnia¢ odtwarzanie

maszyn wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie

moze wymagacé uzycia jakichkolwiek hostéw tymczasowych.

e  Oprogramowanie musi wspiera¢ kopiowanie backupow oraz zasobéw
plikowych na tasmy

e Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-

Wymagania RPO Father-Son)

e  Oprogramowanie musi wspierac bezposrednig integracje z urzagdzeniami

deduplikacyjnymi dostarczanymi w ramach postepowania. .

e  Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupdw oraz replikacji

wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.

e  Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wigczonych

wirtualnych maszyn . Dodatkowo oprogramowanie musi mie¢ mozliwos$¢ uzycia

plikdw kopii zapasowych jako zrédta replikacji.

e  Oprogramowanie musi mie¢ mozliwos$¢ replikacji ciggtejwtaczonych

wirtualnych maszyn bezposrednio z infrastruktury . Dla replikacji ciggtej musi by¢

mozliwos¢ zdefiniowania dziennika pozwalajgcego na odzyskanie danych z

dowolnego punku w ramach ustalonego parametru RPO.

e  Oprogramowanie musi umozliwiaé¢ przechowywanie punktéw przywracania dla

replik

e Oprogramowanie musi umozliwiaé¢ wykorzystanie istniejgcych w infrastrukturze

wirtualnych maszyn jako Zzrédta do dalszej replikacji (replica seeding)

e  Oprogramowanie musi wykorzystywac¢ wszystkie oferowane przez hypervisor

tryby transportu (sie¢, hot-add, LAN Free-SAN)

e  Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
Wymagania RTO wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku

backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na
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storage produkcyjny. Oprogramowanie musi pozwalac¢ na migracje on-line tak
uruchomionych maszyn na storage produkcyjny. Migracja powinna odbywac
sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor
nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac taka
migracje swoimi mechanizmami
e  Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualne;j
vSpehre
e  Oprogramowanie musi pozwala¢ na uruchomienie zasobdw plikowych SMB
oraz baz danych bezposrednio ze skompresowanego i skompresowanego pliku
backupu. Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych
zasobdw na srodowisko produkcyjne.
e  Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny,
plikdw konfiguracji i dyskow
e  Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny
bezposrednio do platform chmurowych.
e  Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéw lub ich
uprawnien na maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia
agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnosc ta nie
powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikéw
e Oprogramowanie musi wspierac przywracanie plikow z partycji systemu
operacyjnego
e  Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow
aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny
wirtualnej.
e  Oprogramowanie musi wspierac granularne odtwarzanie obiektéw Active
Directory takich jak konta komputeréw, konta uzytkownikéw, dowolnych
atrybutow, rekordéw DNS certyfikatéw CA, oraz pozwala¢ na odtworzenie haset.

e  Oprogramowanie musi wspierac granularne odtwarzanie baz danych z opcja
odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz dnych.

e  Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym
"reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

e  Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu
wirtualnych maszyn jednoczes$nie z dowolnego backupu wedtug wtasnego
harmonogramu w izolowanym srodowisku. Testy powinny uwzglednia¢ mozliwos¢
uruchomienia dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na
wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakcji z
administratorem

Ograniczenie ryzyka e  Oprogramowanie musi umozliwiaé integracje z oprogramowaniem
antywirusowym w celu wykonania skanu zawartosci pliku backupowego przed
odtworzeniem jakichkolwiek danych. Oprogramowanie musi analizowac indeksy
systemow plikow zabezpieczanych maszyn w poszukiwaniu rozszerzen, notatek
zadania okupu oraz innych oznak obecnos$ci ransomware/malware

e  Oprogramowanie musi mie¢ mozliwos¢ skanowania plikéw backupu przy
pomocy znanych sygnatur ztosliwego oprogramowania
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e  Oprogramowanie, bazujac na wyuczonynym modelu maszynowym (machine
learning) musi w locie wykrywac oznaki ztosliwego oprogramowania (malware,
ransomware) oraz cyberatakdw

e Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie
maszyn wirtualnych z mozliwoscig wstrzyknigcia dowolnego skryptu przed
odtworzeniem danych do srodowiska produkcyjnego.

e Rozwigzanie musi wykonywac kopig zapasowa systemu Windows oraz Linux

wykorzystujac agenta znajdujacego sie wewnatrz systemu operacyjnego

e Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach

klienckich oraz serwerowych

e Rozwigzanie musi wspiera¢ co najmniej dystrybucje systemow
Linux.Rozwigzanie musi wspiera¢ system operacyjny macOS

e  Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z systemow

Windows, Linux, MacOS, Unix

e Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzgdzania wykorzystujgc

tryb niezalezny (per agent) jak rdwniez zcentralizowany (poprzez centralng konsole

zarzadzajaca)

e Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen
blokowych pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery)
wybranych wolumenéw, oraz wybranych plikéw i folderéw

e Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB

e Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi by¢

wykonywana na poziomie blokowym

e Rozwigzanie musi pozwalaé na przechowywanie kopii zapasowych na zasobach

lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached

p . . Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire, Network

Srodowiska fizyczne . o . i

Attached Storage (NAS) pozwalajgcym na wystawienie swoich zasobéw poprzez

SMB (CIFS) lub NFS, bezposrednio na zasobach obiektowych (w tym chmury)

e Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane

wysytane na repozytorium muszg byc juz odpowiednio przetworzone

e Rozwigzanie musi wspiera¢ kontrole pasma sieciowego

e Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla

konkretnych sieci bezprzewodowych

e Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupdw dla potaczen

VPN

e  Rozwigzanie musi wspieraé $ledzenie zmienionych blokéw podczas

wykonywania kopii zapasowych. Dla systeméw Windows technologia $ledzenia

blokéw dla systeméw serwerowych musi by¢ certyfikowana przez Microsoft

e Rozwigzanie musi wspieraé technologie BitLocker

e Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

e Rozwigzanie musi wspiera¢ odzysk pojedynczych elementdw aplikacji z

jednoprzebiegowej kopii zapasowej

e Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-

time) dla wspieranych systemdéw bazodanowych

e Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz danych

poprzez bezposrednie uruchomienie ich z pliku backupu.
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e Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do

platform chmurowych.

e  Rozwigzanie musi wspierac szyfrowanie

e Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji

klienckich, lokalnie do repozytorium tymczasowego (cache) gdy potaczenie sieciowe

do gtéwnego repozytorium kopii zapasowych jest niedostepne

e Rozwigzanie musi posiadaé funkcjonalnos¢ automatycznego zmniejszenia

szybkosci przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu

zabezpieczanego

e Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne

odmontowanie nosnika po wykonanym backupie stacji klienckiej

e Rozwigzanie musi wspieraé tworzenie wielu zadan backupowych

e Monitoring

e  System musi zapewni¢ mozliwo$¢ monitorowania Srodowiska wirtualizacyjnego

bez potrzeby korzystania z narzedzi firm trzecich

e  System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych

maszyn jak i pojedynczych wirtualnych maszyn

e System musi dawaé mozliwos$¢ uktadania terminarza raportéw i wysytfania tych

raportow przy pomocy poczty elektronicznej w formacie HTML oraz Excel

e  System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z
mozliwoscig tworzenia wtasnych alarméw i zdarzen przez administratora

e  System musi mie¢ wbudowane potaczenie z bazg wiedzy opisujgcg problemy z

predefiniowanych alarméw

e  System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich

obiektow infrastruktury wirtualnej (ang. Dashboard)

e  System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktorej

jest zainstalowana infrastruktura wirtualna

e System musi zapewnié¢ mozliwos$¢ podtaczenia sie do wirtualnej maszyny (tryb

konsoli) bezposrednio z narzedzia monitorujgcego

e  System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii

zapasowych tego samego producenta

e  System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerow

backupowych, ilosci zabezpieczanych danych oraz statusu zadan kopii zapasowych,

replikacji oraz weryfikacji odzyskiwalnosci maszyn wirtualnych.

e  System musi oferowac inteligentng diagnostyke rozwigzania backupowego

poprzez monitorowanie logéw celem wykrycia znanych problemoéw oraz btedéw

konfiguracyjnych w celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia

suportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych do

producenta oprogramowania backupu.

e  System musi mie¢ mozliwos$¢ eksportowania raportéw

e  System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systemdw jak rowniez mozliwos¢ tworzenia zadan
Raportowanie kolekcjonowania danych ad-hoc

e  System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania
raportow i dostarczania ich do odbiorcéw w okreslonych przez administratora

interwatach
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e System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systemow

e  System musi mie¢ mozliwos¢ generowania raportow z dowolnego punktu w
czasie zaktadajac, ze informacje z tego czasu nie zostaty usuniete z bazy danych

e  System musi posiadac predefiniowane szablony z mozliwoscig tworzenia
nowych jak i modyfikacji wbudowanych

e  System musi mie¢ mozliwos¢ analizowania , przeszacowanych” wirtualnych
maszyn wraz z sugestig zmian w celu optymalnego wykorzystania fizycznej
infrastruktury

e System musi mie¢ mozliwos¢ generowania raportéw na podstawie danych
uzyskanych z oprogramowania do tworzenia kopii zapasowych tego samego
producenta

e  System musi mie¢ mozliwos$¢ generowania raportu dotyczgcego
zabezpieczanych maszyn, zdefiniowanych zadan tworzenia kopii zapasowych oraz
replikacji jak rowniez wykorzystania zasobow serwerdw backupowych.

e System musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci
(capacity planning) bazujgcego na scenariuszach ‘what-if’.

e  System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom

e  System musi mie¢ mozliwos¢ generowania raportow dotyczgcych tzw.
migawek-sierot (orphaned snapshots)

e  System musi mie¢ mozliwos¢ generowania personalizowanych raportéw
zawierajgcych informacje z dowolnych predefiniowanych raportéow w pojedynczym

dokumencie
Licencja Zamawiajgcy wymaga dostarczenia licencji bezterminowej dla min. 5 instancji wraz ze
wsparciem producenta do 30.06.2026 r.
llos¢ 2 szt.
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