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Zatacznik nr 3 do umowy

Umowa powierzenia przetwarzania danych osobowych
(zwana dalej ,Umow3g”)
zawartaw Poznaniuwdniu ...........cccocoo i el T pOMiEdZY:

Szpitalem Klinicznym im. Karola Jonschera Uniwersytetu Medycznego im. Karola Marcinkowskiego w
Poznaniu, adres: ul. Szpitalna 27/33, 60-572 Poznan, wpisanym dnia 01.03.2001 r., do rejestru
stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji oraz samodzielnych
publicznych zakiadow opieki zdrowotnej Krajowego Rejestru Sadowego przez Sad Rejonowy Poznan
— Nowe Miasto i Wilda w Poznaniu, VIII Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod
numerem:0000001939, o nadanym NIP: 7811621544, Regon: 000288863,

reprezentowanym przez:

Dyrektora - dr n. med. Pawta Daszkiewicza

zwanym(-ng) w dalszej czesci Umowy ,,Administratorem danych” lub ,,Administratorem”,

zwanym(-ng) w dalszej czesci Umowy ,,Podmiotem przetwarzajgcym”,
zwanymi dalej: ,,Stronami” lub z osobna ,Strong”

Majac na uwadze, ze Strony taczy Umowa
o
w zwigzku z realizacjg, ktorej przetwarzane sg dane osobowe, a takze w zwigzku z faktem, iz od dnia
25 maja 2018 roku Strony zobowigzane sg do stosowania przepiséw Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepfywu takich danych oraz
uchylenia dyrektywy 95/46/WE.

Strony postanawiajg zawrze¢ umowe o nastepujace;j tresci:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzajgcemu - w trybie art. 28 Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego w dalszej czesci
.Rozporzgdzeniem”) - dane osobowe do przetwarzania, na zasadach i w celu okreslonym w
niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie do przetwarzania powierzonych mu danych osobowych
zgodnie z niniejsza Umowg, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujgcego o ochronie danych osobowych.

3. Podmiot przetwarzajgcy bedzie przetwarzat powierzone dane osobowe wylgcznie na
udokumentowane polecenie Administratora. Udokumentowane polecenia Administratora nie moga
powodowac rozszerzenia obowigzkow Podmiotu przetwarzajacego wynikajacych z umowy, o ktérej
mowa w § 2 ust. 2, ani zmiany zakresu danych powierzonych do przetwarzania.

4. Podmiot przetwarzajgcy o$wiadcza, ze nie przekazuje danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej (poza Europejski Obszar Gospodarczy- EOG). Podmiot
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przetwarzajacy o$wiadcza takze, ze nie korzysta z podwykonawcow, ktorzy przekazujg dane poza
EOG, o ktérym mowa wyze;j.

5. Podmiot przetwarzajgcy oéwiadcza, iz stosuje $rodki bezpieczefistwa spetiajgce wymogi
Rozporzadzenia oraz innych powszechnie obowigzujgcych aktéw prawnych w tym zakresie.
Podmiot przetwarzajgcy o$wiadcza, iz powierzone przez Administratora dane osobowe bedzie
przetwarzat zgodnie z prawem oraz nalezyta starannoscig z uwzglednieniem zawodowego
charakteru dziatalnosci prowadzonej przez Podmiot przetwarzajgcy.

6. Administrator i Podmiot przetwarzajgcy oswiadczajg, iz dane osobowe przetwarzajg przy pomocy
$rodkow technicznych i organizacyjnych spetniajgcych wymogi okre$lone w Rozporzadzeniu.

§2

Zakres i cel przetwarzania danych

Podmiot przetwarzajgcy bedzie przetwarzat powierzone na podstawie Umowy dane: dane zwykie oraz
dane szczego6lnych kategorii, w tym dane osobowe dzieci, dotyczgce (zaznaczyé i podkreslic

odpowiednie).

[pracownikéw, wspétpracownikéw Administratora, w zakresie:

danych identyfikacyjnych (np. imienia i nazwiska, daty urodzenia, oznaczenie
pici),

adresu zamieszkania,

nr PESEL lub innych numeréw identyfikacyjnych (np. nr dowodu osobistego,
nr paszportu),

tytutu zawodowego,

wyksztalcenia i historii zatrudnienia,

stanowiska oraz numeru prawa wykonywania zawodu,

loginéw,

informacji o zdolnosci do pracy,

obrazéw diagnostycznych,

innych informac;ji lub danych, w zakresie niezbednym do nalezytego wykonania
Umowy, 0 ktérej mowa w ust. 2. (nalezy  podac

[] pacjentéw Administratora, w zakresie:

danych identyfikacyjnych (np. imienia i nazwiska, daty urodzenia, oznaczenie
pici),

adresu zamieszkania,

nr PESEL, w przypadku noworodka— nr PESEL matki, a w przypadku oséb,
ktére nie majg nadanego nr PESE - rodzaj i nr dokumentu potwierdzajgcego
tozsamos€ (np. nr paszportu)

w przypadku gdy pacjent jest osobg maloletnig, catkowicie
ubezwlasnowolniong lub niezdolng do sSwiadomego wyrazenia zgody-—
nazwisko i imie (imiona) przedstawiciela ustawowego oraz adres jego miejsca
zamieszkania/ pobytu,

stanu zdrowia i historii leczenia,

obrazéw diagnostycznych,

innych informacji lub danych pacjenta, w zakresie niezbednym do nalezytego
wykonania Umowy, o ktérej mowa w ust. 2. (nalezy podac



[kontrahentéw Administratora, w zakresie:
» Danych identyfikacyjnych (np. imienia i nazwiska, nazwa firmy),
e Innych informacji lub danych, w zakresie niezbednym do nalezytego wykonania
Umowy, o} ktorej mowa w ust. 2 (nalezy  podaé

Dane osobowe powierzone przez Administratora danych bedg przetwarzane przez Podmiot
przetwarzajgcy wyigcznie w celu
=== Lo L T , po zaakceptowaniu
ktorej doszto do zawarcia Umowy pomiedzy Administratorem a Podmiotem przetwarzajgcym.

Podmiot przetwarzajgcy jest upowazniony do wykonywania nastepujgcych czynnoéci przetwarzania
powierzonych danych: utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub {gczenie, ograniczanie,
usuwanie lub niszczenie — ktére sg w minimalnym zakresie niezbedne do realizacji celu, o ktérym
mowa w ust. 2 powyzej. (tu nalezy dokfadnie okresli¢ jakie operacje Podmiot przetwarzajgcy moze
dokonywac, zwroci¢ uwage na ,modyfikowanie”).

Przetwarzanie, o ktorym mowa w ust. 1-3 bedzie sie odbywa¢ w formie papierowe;j
lub elektronicznej.(nalezy zostawi¢ obydwie opcje lub wybrac jedng z nich lub okreéli¢ dokfadnie w jaki
sposéb przetwarzanie ma sie odbywac).

Podmiot przetwarzajgcy nie moze przetwarza¢ innych danych osobowych poza wymienionymi
w Umowie. Kazdorazowa zmiana powierzonych do przetwarzania danych, wymienionych
w Umowie, wymaga pisemnego aneksu do niniejszej Umowy.

§3
Obowiazki Podmiotu przetwarzajagcego
. Podmiot przetwarzajgcy przy przetwarzaniu powierzonych danych osobowych zobowigzuje sie do ich
zabezpieczenia przez stosowanie odpowiednich Srodkéw technicznych
i organizacyjnych, odpowiadajgcych stanowi wiedzy technicznej, zapewniajgcych zgodnoéé
z Rozporzgdzeniem, uwzgledniajac koszt wdrazania, charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci os6b fizycznych o réznym prawdopodobieristwie
wystgpienia i wadze zagrozenia, tak aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy temu
ryzyku, w tym miedzy innymi w stosownym przypadku:
a. pseudonimizacje i szyfrowanie danych osobowych;
b. zdolnos$¢ do ciggtego zapewnienia poufnosci, integralnoéci, dostepnoéci i odpornoéci systemoéw i
ustug przetwarzania;
c. zdolno$¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego;
d. regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw  technicznych
i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.
Administrator o$wiadcza, ze zapoznat sie z listg $rodkédw technicznych i organizacyjnych okreslong w
ust. 1 oraz Zatgczniku nr 1, akceptuje jg i ocenia jako adekwatna.
Podmiot przetwarzajgcy zobowigzuje sie dolozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.
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Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznieft do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaty powierzone dane osobowe, przy czym beda
to jedynie osoby, ktére majg odpowiednie przeszkolenie z zakresu ochrony danych osobowych i sg
niezbedne do realizacji celu niniejszej Umowy.

Podmiot przetwarzajgcy zapewnia, ze osoby, ktére upowaznia do przetwarzania danych osobowych w
celu realizacji niniejszej Umowy, zobowigzg si¢ do zachowania tajemnicy Iub beda podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, o ktérej mowa w art. 28 ust. 3 lit. b
Rozporzadzenia, zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego
ustaniu.

Dla prawidiowej realizacji ust. 4 Podmiot Przetwarzajgcy dokonuje okresowej weryfikaciji listy osob,
ktorym udzielono dostepu do danych przetwarzanych w imieniu Administratora.

Podmiot przetwarzajgcy po zakorczeniu $wiadczenia usiug zwigzanych z przetwarzaniem
niezwiocznie usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejagce kopie, chyba ze
prawo Unii Europejskiej lub prawo panstwa czionkowskiego nakazujg przechowywanie danych
osobowych.

Podmiot przetwarzajgcy pomaga Administratorowi, w miare mozliwoéci i biorac pod uwage charakter
przetwarzania, poprzez odpowiednie érodki techniczne i organizacyjne, a takze uwzgledniajac
dostepne mu informacje, w niezbgdnym zakresie wywigzywaé sie z obowigzku odpowiadania na
zadania os6b, ktérych dane dotyczg, oraz z obowigzkow okreslonych w art. 32-36 Rozporzadzenia.
Podmiot przetwarzajgcy - w razie wplywu do niego zgdania
w zakresie realizacji praw 0s6b, ktérych dotycza powierzone dane — informuje o tym Administratora w
terminie 5 dni roboczych od otrzymania wiadomosci. Udzielajac informaciji, Podmiot przetwarzajgcy
przekazuje dane nadawcy i tre$¢ zadania.

W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony danych osobowych Podmiot
przetwarzajacy zgtasza je Administratorowi w ciagu 48h od stwierdzenia naruszenia, zgodnie z
informacjami zawartymi w §4.

Podmiot przetwarzajgcy zobowigzany jest prowadzi¢ rejestr kategorii czynnoéci przetwarzania
dokonywanych w imieniu Administratora dla powierzonych danych oraz rejestr oséb upowaznionych
do przetwarzania powierzonych danych osobowych.

Podmiot przetwarzajacy niezwiocznie informuje Administratora, jezeli jego zdaniem wydane mu przez
Administratora polecenie, o ktorym mowa w §1 ust. 3 stanowi naruszenie RODO lub innych przepisow
o ochronie danych.

§4
Zgtaszanie naruszen

Podmiot przetwarzajacy zobowigzuje si¢ po stwierdzeniu naruszenia ochrony danych osobowych do

zgloszenia tego Administratorowi bez zbgdnej zwioki, nie pozniej niz w ciggu 48 godzin.

Informacja przekazana Administratorowi powinna zawieraé co najmniej:

a. opis charakteru naruszenia oraz- o le to mozliwe - wskazanie kategorii
i przyblizonej liczby os6b, ktérych dane zostaly naruszone i iloscifrodzaju danych, ktérych
naruszenie dotyczy,

b. opis mozliwych konsekwencji naruszenia,

c. opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzajacy srodkow
w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkow.

W sprawach zwigzanych z ochrong danych osobowych Podmiot przetwarzajacy bedzie kontaktowat

sie z Administratorem za posrednictwem adresu e-mail: iodo@skp.ump.edu.pl oraz telefonicznie: 61-

84-91-203.

Podmiot przetwarzajacy o$wiadcza, ze wyznaczyt Inspektora Ochrony Danych, w z ktérym mozna

kontaktowac sie pod adresem e-
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§5
Prawo kontroli
- Administrator ma prawo kontroli, czy $rodki zastosowane przez Podmiot przetwarzajacy przy
przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia Umowy,
przepiséw Rozporzqdzenia i pozostatych przepisow zwigzanych z ochrong danych osobowych.
- Przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych speiniajg postanowienia
Umowy, przepisow Rozporzadzenia i pozostatych przepiséw zwiazanych z ochrong danych
osobowych.
- Administrator ma takze prawo przeprowadzania audytéw lub inspekcji Podmiotu przetwarzajacego w
zakresie zgodnosci operacji przetwarzania z prawem i z Umowa. Audyty lub inspekcje, o ktérych
mowa w zdaniu poprzedzajgcym, moga by¢ przeprowadzane przez podmioty trzecie upowaznione
przez Administratora.
. Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajacego
i Z minimum 7- dniowym jego uprzedzeniem.
. Podmiot przetwarzajacy udostepni Administratorowi wszelkie informacje niezbedne do wykazania
speitnienia obowigzkéw okreslonych w art. 28 Rozporzgdzenia oraz umozliwi przeprowadzanie
audytow lub inspekcji Administratorowi lub audytorowi upowaznionemu przez Administratora.
. Podmiot przetwarzajgcy zobowigzuje sie do usunigcia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora nie diuzszym niz 7 dni.
. Podmiot Przetwarzajacy udzieli Administratorowi w terminie 7 dni pisemnych wyjasnien w kwestii
uchybien zdefiniowanych podczas audytu.
. Podmiot Przetwarzajgcy udostgpni Audytorowi pomieszczenia i sprzet przy pomocy, ktérych
przetwarzane sg powierzone dane osobowe.

§6
Dalsze powierzenie danych do przetwarzania
. Podmiot  przetwarzajgcy moze powierzy¢é dane osobowe objete niniejsza umowg
do dalszego przetwarzania podwykonawcom jedynie w celu wykonania Umowy Gtéwnej po uzyskaniu
uprzedniej pisemnej zgody Administratora.
. Przekazanie powierzonych danych do parnstwa trzeciego moze nastgpi¢ jedynie na pisemne polecenie
Administratora chyba, ze obowigzek taki nakiada na Podmiot przetwarzajacy prawo Unii lub prawo
panstwa czionkowskiego, ktéremu podlega Administrator. W takim przypadku przed rozpoczeciem
przetwarzania Podmiot przetwarzajgcy informuje Administratora o tym obowigzku prawnym, o ile
prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
. Podwykonawca, o ktérym mowa w § 6 ust.1 umowy winien spetniaé te same gwarancje
i obowigzki, jakie zostaty nalozone na Podmiot przetwarzajacy w niniejszej umowie.
. W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie przetwarzania
bedzie mie¢ za podstawe umowe, na podstawie ktérej podwykonawca zobowigze sie
do wykonywania tych samych obowigzkéw, ktére na mocy niniejszej Umowy natozone sg na Podmiot
przetwarzajgcy. Umowa bedzie podpisana w tej samej formie, co niniejsza Umowa.
. Podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Administratora za niewywigzanie sie
ze spoczywajgcych na podwykonawcy obowiazkéw ochrony danych.

§7
Odpowiedzialno$¢ Podmiotu przetwarzajacego
. Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z tresciag Umowy, a w szczegodlnosci za udostepnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.



. Podmiot przetwarzajacy zobowiazuje sie do niezwlocznego poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegélnoéci administracyjnym  lub sgdowym, dotyczacym
przetwarzania danych osobowych powierzonych przez Administratora okreslonych w Umowie,
0 jakiejkolwiek decyzji administracyjnej Ilub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile sa wiadome, lub
realizowanych kontrolach i inspekcjach dotyczgcych przetwarzania w Podmiocie przetwarzajgcym
tych danych osobowych.

. W przypadku naruszenia przepiséw Rozporzadzenia lub Umowy z przyczyn lezacych po stronie
Podmiotu przetwarzajgcego, w nastepstwie czego Administrator zostanie zobowigzany do wyptaty
odszkodowania lub zostanie ukarany karg grzywny, Podmiot przetwarzajacy zobowigzuje sie pokryé
Administratorowi poniesione z tego tytutu straty i koszty.

. Na Podmiocie przetwarzajgcym spoczywa ciezar dowodu, ze szkoda powstata wskutek okolicznosci,
za ktoérg nie ponosi on odpowiedzialnosci, jesli istotne dane osobowe byly przetwarzane przez niego w
ramach niniejszej Umowy. O ile nie zostanie przedstawiony taki dowdd, Podmiot przetwarzajacy
zwalnia Administratora na pierwsze wezwanie od wszelkich roszczen, ktére zostang podniesione
wobec Administratora w zwigzku z przetwarzaniem danych na podstawie Umowy. W takich
okolicznosciach Podmiot przetwarzajgcy zwréci Administratorowi réwniez wszelkie powstate koszty
obrony prawne;j.

. Jesli Podmiot przetwarzajgcy przetwarza dane osobowe, pomimo ze ich przetwarzanie jest sprzeczne
z wydanymi poleceniami, celami i wytycznymi odnoénie $srodkéw przetwarzania danych Administratora,
ponosi on odpowiedzialnoS¢ wobec osodb, ktérych dotyczg dane bezposrednio, zgodnie z przepisami
art. 82, 83 i 84 Rozporzgdzenia, jak Administrator.

§8
Czas obowigzywania Umowy
. Niniejsza Umowa obowigzuje od dnia...............ccoceveennnn. Ao dNia s tj. przez
czas obowigzywania umowy, o ktérej mowa w §2 ust. 2 oraz wykonania obowigzkéw wynikajacych z
Umowy oraz przepiséw prawa.

§9
Rozwigzanie Umowy
Administrator moze rozwigza¢ niniejsza Umowe ze skutkiem natychmiastowym, gdy Podmiot
przetwarzajacy: :

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie;

b) przetwarza dane osobowe w spostb niezgodny z Umowa;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora;

d) kontrola Prezesa Urzedu Ochrony Danych Osobowych wskaze, ze Przetwarzajgcy nie podjat
$rodkow zabezpieczajgcych przetwarzanie danych osobowych, ktére zawarte sg w tresci
Rozporzadzenia;

e) zostanie wszczete postepowanie sadowe przeciw kiérejkolwiek ze Stron umowy w zwigzku z
naruszeniem ochrony danych osobowych, ktérych przetwarzanie powierzono niniejszg umowa.

. Podmiot przetwarzajgcy uprawniony jest do przetwarzania powierzonych danych do dnia wygasniecia
lub rozwiazania umowy.

. W terminie 14 dni od ustania Umowy, Podmiot przetwarzajacy zobowigzany jest do usunigcia lub
zwrécenia powierzonych danych osobowych, w tym skutecznego usunigcie ich réwniez
z wszystkich nosnikéw elektronicznych pozostajgcych w jego dyspozyciji, programéw, aplikacji, w tym
rowniez Kopii wraz z pisemnym potwierdzeniem usunigcia lub zwrotu danych do Administratora,
chyba ze obowigzek ich dalszego przetwarzania wynika z odrgbnych przepisoéw prawa.



§10
Postanowienia koncowe
Umowa zostata sporzgdzona w dwodch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.
W sprawach nieuregulowanych zastosowanie bedg mialy przepisy prawa powszechnie
obowigzujgcego, w tym Rozporzgdzenia.
Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane beda przez Sad miejscowo
wiasciwy dla siedziby Administratora.
. Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.
. Zataczniki do Umowy stanowia jej integralng czesc.

Zatgczniki:
1. Zatacznik nr1 - Wykaz srodkéw technicznych i organizacyjnych stosowanych przez Podmiot
przetwarzajgcy;
2. Zatacznik nr 2 — Wykaz podwykonawcéw Podmiotu przetwarzajgcego (podprocesoréw).

Administrator danych Podmiot przetwarzajacy




Zatacznik nr 1
Wykaz srodkéw organizacyjnych i technicznych stosowanych przez Podmiot

przetwarzajacy

Lp.

Wymég

Odpowiedz ( Wykonawca uzupetni
poprzez podanie TAK /NIE na etapie
podpisania umowy)

Zgodnie z art. 29 RODO osoby wykonujgce operacje na
danych osobowych otrzymaty od podmiotu
przetwarzajgcego upowaznienia do przetwarzania danych,
w ktorych zostat okreslony w szczegolnosci zakres
przetwarzanych przez te osoby danych

Podmiot przetwarzajgcy prowadzi rejestr kategorii
czynno$ci przetwarzania zawierajgcy wszystkie informacje
wskazane w art. 30 ust. 2 RODO

Podmiot przetwarzajgcy posiada opracowang i
zatwierdzong polityke ochrony danych osobowych

Podmiot przetwarzajacy jest w stanie wykazaé
przestrzeganie danych osobowych m. in. poprzez
przedstawienie obowigzujacych w jego organizacji procedur
i dokumentacji ochrony danych osobowych. Prosze
wymieni¢ obowigzujgce procedury.

Podmiot przetwarzajgcy zapewnia, aby nowozatrudniony
pracownik przed podjeciem czynnosci zwigzanych z
przetwarzaniem danych osobowych zostat odpowiednio
przeszkolony w tym zakresie i zapoznany z obowiazujgcymi
przepisami prawa oraz procedurami, o ktérych mowa w pkt.
4

Podmiot przetwarzajgcy dba o biezgce doskonalenie
wiedzy swoich pracownikow poprzez cykliczne szkolenia
oraz inne dziatania majgce na celu uswiadamianie
pracownikéw w zakresie zagadnien dotyczacych ochrony
danych osobowych. Prosze podac¢ date ostatniego
szkolenia oraz wymieni¢ inne dziatania, o ktérych mowa w
zdaniu pierwszym.

Pracownicy podmiotu przetwarzajacego, ktérzy uczestniczg
w operacjach przetwarzania danych osobowych zostali
zobowigzani do zachowania ich w tajemnicy

Podmiot przetwarzajgcy zapewnia, ze uprawnienia
dostepowe do systeméw i obszaru przetwarzania sg
niezwlocznie odbierane pracownikom i wspotpracownikom,
ktérzy zakonczyli wspotprace z podmiotem
przetwarzajgcym.

Podmiot przetwarzajgcy stosuje zatwierdzony kodeks
postepowania, o ktérym mowa w art. 40 RODO lub
zatwierdzony mechanizm certyfikacji, o ktorym mowa w art.
42 RODO. Jesli tak, prosze podaé dat certyfikacji.

10.

Czy w ciggu dwdch ostatnich lat podmiot przetwarzajgcy
poddawat zewnetrznej kontroli niezaleznych audytorow
funkcjonujacy w jego organizacji system ochrony danych
osobowych?




1.

Podmiot przetwarzajacy korzysta z ustug tylko takich
podmiotéw zewnetrznych/podwykonawcéw, ktérzy zostali
wczesniej przez niego sprawdzeni pod katem zapewnienia
odpowiedniego poziomu ochrony danych osobowych. W
jaki spos6b podmiot dokonuje weryfikacji tychze
podmiotow?

12.

Zastosowano $rodki kontroli dostepu fizycznego do
budynku/budynkéw tylko dla autoryzowanego personelu.
Prosze wymieni¢ jakie.

13.

Zapewniono fizyczne oddzielenie $rodkdw przetwarzania
informacji zarzgdzanych przez organizacje od tych, ktére
nalezg do innych organizacji.

14.

Dostep do pomieszczen pozostajacych w dyspozycji
podmiotu przetwarzajgcego po godzinach pracy nie jest
mozliwy dla oséb trzecich (firma sprzatajgca, ochrona),
badz dostep ten jest szczegbtowo nadzorowany (jak?).

15.

Kazdy pracownik pracujgcy w systemie informatycznym
otrzymuje indywidualny identyfikator do systemow
informatycznych?

16.

Systemy informatyczne zapewniajg wymuszanie na
uzytkownikach okresowej zmiany haset oraz zmian w razie
zaistniatej potrzeby. Jesli tak, co ile dni.

17.

Pracownicy zostali zobowigzani do zabezpieczania
nieuzywanych w danym momencie systemoéw poprzez
blokade ekranu lub w inny réwnowazny sposéb (jaki?)

18.

Pracownicy zostali zobowigzani do niezwiocznego
odbierania z drukarek wydrukéw zawierajacych dane
osobowe lub inne poufne informacje. Czy wskazana zasada
jest przestrzegana przez pracownikéw?

19.

W organizacji jest stosowana polityka tzw. ,czystego
biurka”. Jesli nie prosze podac¢ uzasadnienie.

20.

Dane osobowe gromadzone w formie papierowej, po
godzinach pracy organizacji, przechowywane sg w
zamykanych szafach/szafkach/szufladach bez mozliwoéci
dostepu do nich oséb nieupowaznionych.

21,

Zapewniono oprogramowanie antywirusowe na wszystkich
stacjach roboczych

22,

Oprogramowanie, z ktérego korzysta Podmiot
przetwarzajacy, posiada licencje i jest na biezgco
aktualizowane.

23.

Podmiot przetwarzajgcy stosuje szyfrowanie dyskéw
komputeréw przenosnych?

24,

Urzadzenia mobilne, na ktérych przetwarzane sg
powierzone dane osobowe posiadajg skonfigurowang
kontrole dostepu

25.

Wobec urzgdzen mobilnych stosuje sie techniki
kryptograficzne?




Na urzgdzeniach mobilnych zainstalowano

26. . .
oprogramowania antywirusowe

Zapewniono zdolnosci do szybkiego przywrécenia
27, | dostgpnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego

Jaki przyjeto zakres oraz czestotliwo$é tworzenia kopii

28.
g Zapasowych?

Kopie zapasowe przechowywane sg w niezaleznej,
29. | odseparowanej lokalizacji znajdujacej sie w innym budynku
anizeli dane zrédiowe.

Podmiot przetwarzajgcy posiada procedury odtwarzania

30. . ; :
systemu po awarii oraz ich testowania

Podmiot przetwarzajacy wdraza nowe rozwigzania zgodnie

o z zasadq "privacy by design"?

Podmiot przetwarzajgcy dziata zgodnie z zasadg "privacy
32, "

by default"?
33 Podmiot przetwarzajacy prowadzi ocene skutkéw dla

" | ochrony danych, jezeli DPIA jest wymagana.

Podmiot przetwarzajacy gwarantuje realizacje praw oséb,

34 ktorych dane dotycza tj. m.in. prawo do przenoszenia

danych, prawo do ograniczenia przetwarzania, prawo do
bycia zapomnianym?

Czy podmiot przetwarzajgcy wyznaczyt Inspektora Ochrony
35. | Danych?
Jesli tak — prosze podaé¢ dane kontaktowe

Zalacznik nr 2

Wykaz podwykonawcéw Podmiotu przetwarzajacego (podprocesorow)

Przy wykonaniu Umowy Podmiot przetwarzajacy korzysta z ustug nastepujacych podprocesoréw:

LP. PODPROCESOR ADRES SIEDZIBY

1
2
3




