PROJEKT ( moze ulec zmianie)

Zat. Nr........ doUmowy NI ... zdnia ...

SZCZEGOLOWE WYMAGANIA W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

Wykonanie umowy dotyczy :

Dostosowanie systemu alarmowego budynku magazynowego do obowigzujacych
przepiséw w ramach zadan inwestycyjnych nr 13756 i 13738.

Realizacja umowy wigze sie z dostepem do informacji niejawnych o klauzuli
ZASTRZEZONE".

1. Niniejsze ,Szczeg6towe wymagania w zakresie ochrony informacji niejawnych”
zostaty opracowane w mysl| ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. 2019. poz. 742 {].) i sg zatgcznikiem do ww. umowy stanowigcym
jej integralng czes¢.

2. Zgodnie z art. 54 ust. 1 ustawy z dnia 5 sierpnia 2010 r o ochronie informagii
niejawnych ( Dz. U. 2019. poz. 742 tj.), zwanej dalej Ustawg, Wykonawca umowy
jest zobowigzany do ochrony tych informacji stosujac sie $cisle do zasad zawartych
W niniejszym zatgczniku.

3. Za ochrone przetwarzanych (wytwarzanych, przechowywanych) informacji
niejawnych, w szczegélnosci za zorganizowanie i zapewnienie funkcjonowania tej
ochrony, zgodnie z art. 14 ustawy z dnia 5 sierpnia 2010 r. o ochronie informagiji
niejawnych (Dz. U. 2019. poz. 742 tj.), odpowiada Kierownik Jednostki
Organizacyjnej Wykonawcy (Kierownik Przedsiebiorcy — osoba okreslona w
art. 2 ust. 14 ww. ustawy).

§ 1

Wymagania ogdlne.

1. Uzyte w ,Szczegétowych wymaganiach w zakresie ochrony informacji niejawnych”
okres$lenia oznaczaja :

1) Zamawiajgcy — Rejonowy Zarzad Infrastruktury w Gdyni 81-301 Gdynia ul. Jana
z Kolna 8b.
2) WYKONaWCa @ ....cooiiiiiiei e
2. Przedmiot ochrony :
Przedmiotem podlegajgcym ochronie przez Wykonawce sg wszelkie materiaty niejawne
otrzymane, wytworzone oraz przetworzone przez Wykonawce zwigzane z wykonaniem
umowy, bez wzgledu na ich forme oraz sposéb przetwarzania, oraz :
1) dane dotyczgce systemu ochrony obiektu, w tym jego lokalizacji, posterunkéw
ochronnych oraz technicznych $rodkéw wspomagajacych ochrone,
2) dane dotyczgce przeznaczenia budynkéw i urzadzen wojskowych w obiekcie,
3) dane dotyczgce uzytkowania obiektu oraz jego stanu osobowego,
4) inne wiadomosci zwigzane z bezpieczenstwem obiektu uzyskane w zwigzku
z realizacjg umowy i w czasie jej trwania,
5) Projekt wykonawczy SSWIN o klauzuli ,Zastrzezone”.
3.  Wykonawca w ramach realizacji umowy wykona dokumentacje:
a) Dokumentacja powykonawcza o klauzuli ,Zastrzezone”,

4. W zwigzku z dostgpem do informacji i materiatéw niejawnych oznaczonych klauzulg
»Zastrzezone” Wykonawca musi spetni¢ nizej wymienione wymagania okreslone przez
Zamawiajgcego :

1) dysponuje osobami posiadajgcymi wazne pos$wiadczenie bezpieczenstwa Iub
upowaznienie wydane przez kierownika jednostki organizacyjnej upowazniajgce do
dostepu do informacji niejawnych oznaczonych klauzulg ,Zastrzezone” oraz aktualne
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zaswiadczenie stwierdzajgce odbycie szkolenia w zakresie ochrony informaciji
niejawnych;

2) posiada wiasny akredytowany system teleinformatyczny do przetwarzania
informacji niejawnych o klauzuli co najmniej ,Zastrzezone” zgodnie z warunkami
okreslonymi w Rozporzadzeniu Prezesa Rady Ministrow z dnia 20 lipca 2011 r.

W sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego oraz
rozdziatu 8 ustawy o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r.;

3) posiada komoérke organizacyjng, w ktérej rejestrowane sg materialy niejawne
o klauzuli ,Zastrzezone” (zgodnie z art. 43 ust. 5 ustawy z 5 sierpnia 2010 r.
o ochronie informacji niejawnych );

4) dysponuje Petnomocnikiem ds. ochrony informacji niejawnych na zasadach
okreslonych w art.14 ustawy z 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. 2019. poz. 742 tj.).

§2

Wymagania w zakresie przetwarzania materialéw podlegajacych ochronie.

Osoby, zwigzane z dostepem do informacji niejawnych realizujgce zaméwienie zobowigzane
sg do spetnienia wymogoéw dotyczgcych ochrony informacji niejawnych zgodnie z ustawg
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2019. poz. 742 tj.). Muszg
posiada¢ wazne poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacii
niejawnych oznaczonych klauzulg co najmniej ,Zastrzezone” lub upowaznienie wydane przez
kierownika jednostki organizacyjnej upowazniajgce do dostepu do informacji niejawnych
oznaczonych klauzulg ,,Zastrzezone” oraz aktualne zaswiadczenie stwierdzajgce odbycie
szkolenia w zakresie ochrony informacji niejawnych.

Dostep do informacji i materiatbw podlegajagcych ochronie w zakresie niezbednym do
realizacji umowy, w tym réwniez w ramach ustug serwisowych , gwarancyjnych i
pogwarancyjnych mogg mie¢ wylgcznie osoby wyznaczone do realizacji tej umowy —
wyszczegolnione w ,,Wykazie oséb” dostarczonym Zamawiajacemu w 2 egz. nie pozniej
niz 3 (trzy) przed podpisaniem umowy wraz potwierdzonymi za zgodnos$¢ z oryginatem
kopiami dokumentéw o ktérych mowa w ust.1. W wykazie nalezy ujg¢ wszystkie osoby, ktore
bedg miaty stycznos¢ z materiatami niejawnymi.

W przypadku koniecznosci wprowadzenia do wykazu oséb o ktérym mowa w ust. 2 zmian
osobowych, Wykonawca zobowigzany jest powiadomi¢ Zamawiajacego co najmniej na 7 dni
roboczych przed podjeciem pracy przez te osoby i uzyskac jego zgode na dokonanie tych
zmian.

Wykonawca ma obowigzek biezacego aktualizowania wykazu, o ktérym mowa w § 2
ust. 2 i niezwlocznego przestania go do Zamawiajacego.

Wykonana dokumentacja bedgca przedmiotem umowy powinna zosta¢ oprawiona w sposéb
umozliwiajgey jej dtugotrwate przechowywanie oraz zabezpieczona przed dekompletacja.
Zobowigzuje sic Wykonawce do pisemnego informowania Zamawiajagcego o koniecznosci
wytworzenia dodatkowych dokumentéw na potrzeby umowy (dokumenty nie objete umowa,
w tym dodatkowe kopie opracowanej dokumentacji itp.) O nadaniu klauzuli wytworzonym
dokumentom lub zmianie klauzuli nadanej uprzednio (dot. opracowywanej dokumentagii),
zgodnie z art. 71 ust.3 Ustawy o OIN, bedzie decydowat przedstawiciel Zamawiajgcego
wskazany w § 4 pkt. 5 niniejszej instrukc;ji.

Wykonawcy zabrania sie powielania, kopiowania, wykonywania odpiséw oraz niszczenia
dokumentow niejawnych otrzymanych od Zamawiajgcego i/ lub Uzytkownika bez ich zgody.
Dokumentacja otrzymana przez Wykonawce na czas realizacji umowy musi by¢ niezwtocznie
przekazana Zamawiajgcemu po jej zakonczeniu.

Wytworzone przez Wykonawce dokumenty robocze nie posiadajace wartosci
uzytkowej i praktycznej (wadliwie wykonane lub zbedne egzemplarze) oraz otrzymane
od Zamawiajacego materialy (dokumentacja geodezyjno-kartograficzna - kopie map)
po wykorzystaniu podlegaja zniszczeniu przez Wykonawce zgodnie z obowigzujacymi
przepisami o ochronie informacji niejawnych.

Osobg wyznaczong do wydawania i przyjmowania materiatdbw podlegajgcych ochronie
w imieniu Zamawiajgcego jest kierownik kancelarii RZI w Gdyni tel. (58) 261 — 266 - 104.
Wprowadzenie Podwykonawcy wymaga pisemnej zgody Zamawiajacego.
Podwykonawca musi spetnia¢c wymogi w zakresie ochrony informacji niejawnych w zakresie
szczegotowo opisanym w umowie z Wykonawca.
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§3

Wymagania w zakresie ochrony informacji niejawnych podczas realizacji umowy.

Pracownicy Wykonawcy majg obowigzek odbycia szkolenia (instruktazu) prowadzonego przez
petnomocnika ochrony Uzytkownika i po zapoznaniu sie z regulaminem wewnetrznym
obowigzujgcym na jego terenie sg zobowigzani $ciSle go przestrzega¢. Dotyczy to
w szczegolnosci :

1) posiadania przez pracownikéw Wykonawcy przepustek upowazniajgcych do wejscia
na teren kompleksu (obiektu), a po zakonczeniu realizacji umowy ich rozliczenia,

2) wczeéniejszego uzgadniania z Uzytkownikiem dostepu do obiektu po godzinach pracy
(jezeli wystgpi taka konieczno$¢),

3) przebywania pracownikow \Wykonawcy jedynie w miejscach wykonywania prac,
dostep do innych pomieszczen obiektu, do ktérych jest on konieczny do poprawnego
wykonania przedmiotu umowy, kazdorazowo musi by¢ uzgadniany przez kierownika
budowy z przedstawicielem pionu ochrony Uzytkownika,

4) uzyskania pozwolenia Uzytkownika (administratora kompleksu /obiektu) na :

a) wnoszenie na teren kompleksu (obiektu) sprzetu audiowizualnego oraz
wszelkich urzadzen stuzgcych do rejestracji obrazu i dzwieku,
b) uzytkowania w miejscu wykonywania prac telefonu komérkowego.
Za prawidtowg ochrone obiektu (budynku, pomieszczen) przekazanego podczas realizacji

zadania odpowiada Wykonawca.

. Zasady wstepu obcokrajowcéw na teren obiektu wojskowego okresla decyzja Nr 107/MON
Ministra Obrony Narodowej z dnia 18 sierpnia 2021 r., w sprawie organizowania wspotpracy
miedzynarodowej w resorcie obrony narodowe;j.

Przedmiot umowy i wszelkie informacje oraz materialy podlegajgce ochronie nie mogg byc
wykorzystane do zadnego rodzaju materiatéw promocyjnych, ani tez prezentowane w prasie,
radiu, telewizji, ulotkach, folderach, sieci internetowej czy filmie.
Niezbedne materiaty (jawne za osobnym pismem przewodnim) Wykonawca oraz
Zamawiajacy przekazg :
a) przez kancelarie Rejonowego Zarzadu Infrastruktury w Gdyni (adres 81-301 Gdynia ul. Jana
z Kolna 8 b), tel. (58) 261-266-094, 261-266-104, i fax 261-266-070
b) przesytkg pocztowg — zgodnie z Rozporzgdzeniem Prezesa Rady Ministrow z dnia 7 grudnia
2011 r. w sprawie nadawania, przewozenia, wydawania i ochrony materiatéw zawierajgcych
informacje niejawne. (Dz. U. z 2011 r. Nr 271 poz. 1630).

§4

Postanowienia koricowe

Wykonawca zobowigzuje sie do przestrzegania procedur i przepiséw zawartych w Ustawie
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2019. poz. 742 tj.), zwanej
dalej ustawg oraz przepisach wykonawczych do tej ustawy, dotyczacych zasad postepowania
i ochrony materiatdbw zawierajgcych informacje niejawne, pod rygorem zerwania umowy
z winy Wykonawcy i poniesienia odpowiedzialnosci karnej za ujawnienie informacji
podlegajgcej ochronie oraz potwierdza przez jej podpisanie przyjecie warunkéw okreslonych
w ,,Szczeg6towych Wymaganiach w zakresie Ochrony Informacji Niejawnych”, ktére
stanowig integralng cze$¢ umowy.
Pracownicy Wykonawcy wymienieni w ,,Wykazie oséb” realizujgcych zadanie zwigzane
z dostepem do informacji niejawnych zobowigzani sg do posiadania przez caly okres
obowigzywania umowy waznych poswiadczen bezpieczenstwa lub upowaznien KJO
uprawniajgcych do dostepu do informacji niejawnych oraz aktualnych zaswiadczen ze
szkolenia w zakresie ochrony informacji niejawnych.
Za aktualno$sé¢ dokumentéw bezpieczeristwa osobowego oraz terminowe dostarczanie
ich do Zamawiajacego odpowiada Wykonawca.
Naruszenia Ustawy z dnia 05 sierpnia 2010 r. o ochronie informacji (Dz. U. 2019. poz. 742)
skutkujq :
a) odpowiedzialnoscig karng wynikajacg z rozdziatu XXXIII ustawy z dnia 6 czerwca 1997
r. Kodeks Karny ,Przestepstwa przeciwko ochronie informacji niejawnych” (Dz. U.
z 1997 r. Nr 88, poz. 553 z pdzn. zm.),
b) natychmiastowym zerwaniem umowy z winy Wykonawcy,
C) wynagrodzeniem Zamawiajgcemu poniesionych szkbd/strat  zwigzanych
z opbznieniem wykonania robét.
W przypadku stwierdzenia przez Zamawiajacego naruszenia lub préby naruszenia Ustawy
lub niniejszych postanowien ,Szczegélnych Wymagan.” przez pracownika (pracownikow)
Wykonawcy podczas realizacji umowy, Zamawiajgcy zwrdci sie z wnioskiem do Wykonawcy
o wykluczenie jego pracownika z dalszego wykonywania czynnos$ci zwigzanych z realizacjag
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umowy, a w przypadku uzasadnionym zaistniatg sytuacjg strona Zamawiajaca podejmie
stosowne $rodki prawne wobec tej osoby.

6. Wyznacza sie :

Panig Anne Bladowska - Petnomocnika Szefa Rejonowego Zarzadu Infrastruktury
w Gdyni ds. Ochrony Informacji Niejawnych tel. (58) 261-266-145, fax. 261-266-070 jako
osobe odpowiedzialng z ramienia Zamawiajgcego za :

- nadzorowanie, kontrolowanie oraz doradztwo w zakresie dotyczacym wykonywania
przez Wykonawce obowigzku ochrony udostgpnionych w zwigzku z realizacjg
umowy informaciji niejawnych;

- wykonywanie kontroli doraznych, bez dodatkowych upowaznien zwigzanych
z przestrzeganiem ustalen ,Szczegétowych Wymaganiach w zakresie Ochrony
Informacji Niejawnych”.

7. Za zapewnienie warunkéw do ochrony przekazanych Wykonawcy informacji niejawnych —
odpowiedzialny jest petnomocnik ochrony Wykonawcy :

Tel.
(imie i nazwisko, telefon kontaktowy)

8. Adres wykonawcy umowy do korespondencji :

9. Wykonawcy zabrania si¢ angazowania do realizacji umowy podmiotéw zagranicznych
posiadajgcych certyfikaty bezpieczenstwa przemystowego, bez uzyskania od Stuzby
Kontrwywiadu Wojskowego (SKW) potwierdzenia wiarygodnos$ci uprawnien do dostepu do
informacji niejawnych przez te podmioty i zatrudnione w nich osoby.

10. Wykonawca poprzez podpisanie niniejszych ,Szczegétlowych wymagai.....”
potwierdza przyjecie ich ustaler do Scistego przestrzegania i realizacji.

Zatgcznik Nr 1 - Wykaz os6b wyznaczonych do realizacji przedmiotu umowy na ......... str.

Petnomocnik ochrony Zamawiajacego

ZAMAWIAJACY WYKONAWCA

Petnomocnik ochrony Wykonawcy
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