Zatacznik nr 1 do SWzZ

Opis Przedmiotu Zamoéwienia

Przedmiotem zamdwienia jest: dostawa rozwigzania do ochrony webaplikacji klasy Web
Application Firewall (WAF), skiadajacego sie z urzadzen, oprogramowania, wraz z licencjami
i wparciem technicznym, instalacjq, konfiguracjgq i uruchomieniem.

Celem uruchomionego rozwigzania jest ochrona aplikacji i ustug, ktére sg wystawiane
do Internetu przez Sie¢ Badawczg tukasiewicza przed atakami z Internetu.

Rozwigzanie bedzie wykorzystywane w ramach catej Sieci Badawczej Lukasiewicz, tj. w Centrum
tukasiewicz oraz w Instytutach wchodzacych w skfad Sieci Badawczej tukasiewicz, zwanej dalej
SBL. Sie¢ Badawcza tukasiewicz zostata stworzona i dziata w oparciu o ustawe SBL. Siec
Badawczg tukasiewicz tworzg Centrum tukasiewicz i Instytuty dziatajace w ramach Sieci, ktore
sg odrebnymi od siebie panstwowymi osobami prawnymi. Aktualna lista Instytutow wchodzacych
w sklad Sieci Badawczej tukasiewicz znajduje sie na stronie internetowej
https://lukasiewicz.gov.pl/instytuty-lista/, przy czym lista ta moze w czasie trwania Umowy ulec
zmianie. Uzytkownikami rozwigzania mogq by¢ zaréwno pracownicy Centrum tukasiewicz, jak
i Instytutéw Sieci Badawczej tukasiewicz.

Stownik:

1. ,System” - oprogramowanie wraz z licencjami, w tym wspodtpracujace ze sobg moduty:
Modut LB oraz Modut WAF; Modut WAF oraz Modut LB Systemu mogg by¢ zlokalizowane
obydwa na jednym urzadzeniu lub na dwdch urzadzeniach, kazdy z modutéw na osobnym
urzadzeniu, w lokalizacjach wskazanych przez Zamawiajgcego. System musi realizowac
wszystkie wymagania okreslone dla Modutu LB oraz Modutu WAF, a takze inne wymagania
przypisane do Systemu.

2. ,Modut LB” - oznacza funkcjonalno$¢ Systemu dotyczacg rozktadu ruchu pomiedzy
serwerami webaplikacji oraz inne funkcjonalnos$ci optymalizujace kierowanie ruchu.

3. ,Modut WAF” - oznacza funkcjonalno$¢ ochrony webaplikacji w ramach Systemu oraz inne
funkcjonalnosci optymalizujace dziatanie webaplikacji.

4. ,Rozwigzanie” - oznacza wszystkie urzadzenia, oprogramowanie i licencje spetniajace
wymagania Zamawiajacego, w szczegolnosci klaster wysokiej dostepnosci, sktadajacy sie
z dwdch Systemow. Rozwigzanie musi realizowacé wszystkie funkcje, ktore realizuje System,
jednoczesnie realizujac funkcje wysokiej dostepnosci.

Wymagania:
1. System musi realizowa¢ co najmniej nastepujace funkcje:

a) rozkfad ruchu pomiedzy serwerami aplikacji Web,
b) selektywny http caching,

c) selektywna kompresja danych,

d) terminowanie sesji SSL,

e) filtrowanie pakietow,

f) optymalizacja i akceleracja aplikacji,

g) ochrona przed atakami na aplikacje internetowe i serwery WWW (Web Application
Firewall).

2. Zamawiajacy nie dopuszcza Rozwigzania realizowanego w postaci maszyny (maszyn)
wirtualnej w $rodowisku serwerowym (VMware, Hyper-V, vCloud, KVM, Oracle VM,
VirtualBox itp.) Zastrzezenie to nie dotyczy licencji laboratoryjnych.

3. Modut LB musi umozliwia¢ realizacje rozdziatu ruchu w oparciu o informacje z warstw 4-7
modelu ISO/OSI.
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Modut LB musi realizowa¢ obstuge inteligentnego rownowazenia ruchu dla farm serweréw
przy wsparciu dla protokotéw:

a) TCP,
b) UDP,
c) FTP,
d) SFTP,
e) SMTP,
f) HTTP,
g) HTTPS.

Modut LB musi mie¢ mozliwos¢ inteligentnego réwnowazenia ruchu w oparciu o algorytmy:
a) round-robin,

b) cykliczny,

Cc) wazony,

d) obcigzenia serwerdw,

e) ilosci potaczen,

f) czasu odpowiedzi,

g) hashingu (URL, Domain, source IP, Destination IP).

Modut LB musi umozliwia¢ mechanizm dowigzania sesji (session persistant) w oparciu o:
a) cookie,

b) adres zrodtowy,

c) adres docelowy,

d) identyfikator sesji SSL,

e) identyfikator SESSIONID.

Modut LB ma umozliwia¢ monitorowanie standow serwerdw i na tej podstawie dokonywania
decyzji o przetaqczaniu w oparciu o:

a) ping,
b) TCP,
¢c) URL,
d) skrypty.
Modut LB ma wspiera¢ content switching w oparciu o nastepujgce polityki:
e URL,
e URL query,
e URL wildcard Domain,
e source IP,
e destination IP,
e nagtowek http,
e dane HTTP i TCP.

Modut LB ma zapewnia¢ mechanizmy ograniczenia ruchu dla poszczegdlnych serwerdw
W oparciu o:

a) uzycie pasma,

b) source IP,

c) destination IP.

Modut LB ma zapewni¢ kontrole:

a) nad iloscig potgczen TCP i zapytan HTTP

b) nad priorytetyzacjg ruchu dla krytycznych aplikacji.
System musi umozliwiac:
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a) obstuge list kontroli dostepu dla 3 i 4 warstwy ISO/0SI,

b) zabezpieczenie przed atakami http DOS, przynajmniej Slow Read, Slow HTTP POST
(RUDY), Slow HTTP Headers (slowloris), HTTP Flood,

c) kontrole nad ICMP i UDP.

Modut LB musi umozliwia¢ obstuge sieci co najmniej w zakresie:
a) routingu statycznego,

b) link Aggregation 802.3ad,

c) VLAN 802.1q.

Rozwigzanie musi wspiera¢ wysokg dostepnos¢ w trybie:

a) active/passive,

b) active/active.

Modut WAF musi dziata¢ w oparciu o pozytywny model bezpieczenstwa (tylko to, co znane
i prawidtowe jest dozwolone), model ten tworzony jest na bazie automatycznie budowanego
przez Modut WAF profilu aplikacji Web. Pozytywny model bezpieczenstwa musi kontrolowac
CO najmniej:

a) wystgpienie URL-i, dlugo$¢ URL-i, zabezpieczenie przed clickjackiem dla danego URL-a,

b) typ servleta wystepujacy pod danym url-em - format komunikacji (http form, JSON,
XML, GWT),

c) dopuszczalne metody http,

d) dopuszczalne cookie,

e) dopuszczalne parametry w polityce,
f) parametry dynamiczne,

g) typ/format parametréw (alfanumeryczny, integer, dynamiczny, statyczny, JSON, XML,
e-mail, telefon, plik uploadowany),

h) oraz dopuszczalne parametry w danym servlecie,

i) dtugosc¢ zapytan,

j) nazwy hosta,

k) wystgpienia i dtugosci parametrow (per kazdy parametr),
) wystgpienia i dtugosci nagtéwkow,

m) wystgpienia i dtugosci cookies,

n) oczekiwanych typow znakoéw per kazdy parametr,

0) typdéwy rozszerzen plikow; w tym diugosci URLa, requestu, query stringu, post data dla
danego typu pliku,
p) URL-i podatnych na CSRF.

Budowany przez Modut WAF profil aplikacji web musi by¢ tworzony na podstawie analizy
ruchu sieciowego.

Oprocz pozytywnego modelu zabezpieczen Modut WAF musi posiada¢ rowniez funkcje
identyfikacji incydentow poprzez sygnatury (negatywny model zabezpieczen). Sygnatury
beda automatycznie aktualizowane. Jezeli aktualizacja sygnatur wymaga dostarczenia
subskrypcji lub licencji, to bedg one dostarczone wraz z Rozwigzaniem.

Tworzenie przez Modut WAF profilu bezpieczenstwa Web Application Firewall dla danej
aplikacji musi odbywac¢ sie przy zachowaniu nastepujgcych wymagan:

a) musi by¢ realizowane na podstawie analizy ruchu sieciowego, w szczegdlnosci na
podstawie publicznego ruchu produkcyjnego,

b) algorytmy tworzenia profilu bezpieczenstwa Modutu WAF powinny odrzuca¢ naduzycia
w procesie nauki,

c) musi by¢ rozszerzane na podstawie raportu z analizy skanera podatnosci webaplikacji.

Musi istnie¢ mozliwos¢ definicji zaufanych adreséw Zzrodtowych, z ktérych algorytm
tworzenia profilu bezpieczenstwa Modutu WAF bedzie akceptowac wszystkie zachowania jako
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prawidiowe, tak aby administrator mogt przyspieszy¢ proces tworzenia profilu
bezpieczenstwa.

Modut WAF musi mie¢ mozliwo$¢ selektywnego wiaczania/wytlaczania sygnatur per
parametr.

Modut WAF musi mie¢ mozliwos¢ recznego konfigurowania/modyfikacji regut polityki
bezpieczenstwa.

Modut WAF musi mie¢ mozliwo$¢ ochrony dynamicznych oraz ukrytych parametréw zapytan
http.

Modut WAF musi automatycznie wykrywac btedne wyniki dodatnie (false positive) i wytgczac
odpowiadajace nim sygnatury dla danego parametru.

Modut WAF musi posiada¢ funkcjonalnos¢ automatycznego wykrywania stron logowania
uzytkownikow oraz automatycznie wiaczac dla tych stron ochrone przed atakami brute force.

Modut WAF musi posiada¢ mechanizmy ochrony przed atakami:
a) SQL injection,

b) cross-site scripting,

c) cross-site request forgery,

d) session hijacking,

e) command injection,

f) cookie/session poisoning,

g) parameter/form tampering,

h) forceful browsing,

i) brute force login,

j) web scraping,

k) cookie manipulation/poisoning,
) dynamic parameter tampering,
m) buffer overflow,

n) stealth commanding,

0) unused HTTP methods,

p) malicious file uploads,

q) hidden field manipulation.

Modut WAF musi posiada¢ mechanizm zabezpieczenia przed manipulacjg cookie serwera
aplikacyjnego, ktéry powinien by¢ oparty o wstrzykiwanie cookie z podpisem oryginalnego
cookie aplikacji.

Modut WAF musi chroni¢ przed kradzieza sesji poprzez poréownywanie ,odcisku palca”
(fingerprint) przegladarki z sesjg uzytkownika.

Modut WAF musi posiada¢ mechanizm zabezpieczenia przed Cross-Site Request Forgery,
ktéry powinien dodawac losowy token do odpowiedzi http zawierajacych odwotania do
chronionego zasobu (servleta).

Wstrzykiwanie przez Modut WAF dodatkowych informacji (cookie, tokeny, JavaScript), nie
moze powodowac degradacji wydajnosci oferowanego urzadzenia.

Modut WAF musi zapewnia¢ mozliwo$¢ wyboru polityki bezpieczenstwa na podstawie:
a) host,

b) URI,

c) nagtowkow,

d) cookie.

Dla kazdej chronionej aplikacji internetowej System powinien wykorzystywa¢ sygnatury
zapewniajace ochrone co najmniej nastepujacych technologii i systemow:
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a) bazy danych: ORACLE, MySQL, Microsoft SQL Server, PostgreSQL, Sybase, IBM DB2,
CouchDB, Elasticsearch, MongoDB, SQLite, Sybase/ASE,

b) systemu operacyjnego: Windows, Linux, UNIX,

c) jezyka aplikacji, frameworku, biblioteki: ASP, ASP.NET, PHP, Java Servlets, JavaScript,
Angular]S, Backbone.js, Codelgniter, Django, Java Server Faces, BEA WeblLogic, CGI,
Elasticsearch, Front Page Server Extension, Lotus Domino, Macromedia ColdFusion,
Outlook Web Access, SSI, WebDAV, jQuery, SSI, Apache Struts, ef.js, Ember.js,
Express.js, GraphQL, Handlebars, JavaServer Faces, Laravel, MooTools, Moustache,
Python, React, RequirelS, Ruby, Spring Boot, UIKit, Underscore.js, Vue.js, WebDAV,
Zend, ZURB Fundation,

d) serwera WWW, silnikédw: Apache, Apache Tomcat, Microsoft IIS, serwerdw proxy,
Jenkins, Jetty, Joomla, Macromedia JRun, Nginx, Node.js, Oracle Application Server,
Oracle Identity Manager, Redis, Typo3 CMS.

Modut WAF musi posiada¢ mechanizmy ochrony przed atakami DoS oraz DDoS
ukierunkowanymi na warstwe aplikacyjna (zalewanie aplikacji web duzg iloscig zapytan
http).

Modut WAF musi wykrywac oraz blokowac ataki typu Slowloris.

Modut WAF musi rozroznia¢ rzeczywistych uzytkownikédw od automatow podczas ataku
(D)DoS poprzez:

a) wstrzykiwanie skryptu JavaScript i weryfikacji rezultatow jego wykonania,
b) mechanizmy browser fingerprinting, w celu wykrycia tzw. headless browser,
c) sygnatury botdw,

d) wykorzystanie CAPTCHA (tylko w przypadku, gdy powyzsze mechanizmy nie
rozstrzygajq czy podtaczony jest rzeczywisty uzytkownik).

Modut WAF powinien umozliwia¢ proaktywne wykrywanie i blokowanie botéw (jw.), zanim
wywotajg atak DDoS, web scraping lub brute force.

Modut WAF musi zawiera¢ modut Sztucznej Inteligencji, ktéry na biezaco obserwuje ruch od
uzytkownikow koncowych, celem budowy i utrzymania modelu prawidtowego ruchu do
aplikacji. Modut WAF na podstawie behawioralnej analizy ruchu biezacego i zbudowanego
modelu, powinien wykrywac i chroni¢ aplikacje przed atakiem DDoS w warstwie 7.
W systemie nie moze byc¢ zadnego licencyjnego limitu dla tej funkcji.

Modut WAF powinien kategoryzowa¢ boty i umozliwia¢é przepuszczanie ruchu od
pozytecznych botow (np. search enginy), blokujac ruch od szkodliwych botéw.

Modut WAF w zakresie ochrony przed DDoS powinien wykrywac ataki per:

a) source IP,

b) URL,

¢c) globalnie - website.

Modut WAF musi umozliwia¢ dobdr odpowiedzi w zaleznosci do rodzaju naruszenia.

Modut WAF musi posiada¢ mozliwo$¢ uwzgledniania w logach dotyczacych incydentow
informacji o uwierzytelnionym uzytkowniku oraz blokowania okreslonej liczby incydentéw
wykonywanych w zdefiniowanym czasie przez tego uzytkownika.

Modut WAF powinien umozliwia¢ usuwanie nagtowkow serwera aplikacyjnego zdradzajacych
technologie oraz wersje oprogramowania; bez uszczerbku na wydajnosci Modutu WAF.

Modut WAF powinien umozliwia¢ wstrzykiwanie nagtéwkédw np. w celu ochrony przed
clickjackingiem.

Modut WAF powinien umozliwia¢ podmiane koddéw statuséw zwracanych przez serwer
aplikacyjny; bez uszczerbku na wydajnosci Modutu WAF.

W obrebie licencji Modutu WAF dostarczony musi by¢ modut ochrony protokotu HTTP, HTTPS,
oraz FTP, SFTP, API.

Modut WAF musi posiada¢ wsparcie dla aplikacji AJAX oraz JSON.
Modut WAF powinien wyswietla¢ strony blokowania (btedu) w technologiach AJAX i JSON.
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Modut WAF musi posiadac¢ wsparcie dla Google Web Toolkit.

Modut WAF musi posiada¢ mozliwos$¢ ochrony komunikacji XML poprzez:

a) wybdr dozwolonych metod SOAP,

b) szyfracje /deszyfracje fragmentow wiadomosci SOAP,

c) wsparcie dla WS-Security (szyfracja, deszyfracja, weryfikacja i podpisywanie),
d) definiowanie mozliwosci uzycia zatacznikéw wiadomosci SOAP,

e) wiaczanie/wytgczanie podazania za odnosnikami do schematéw SOAP,

f) walidacje SOAPAction Header,

g) wilaczanie/wytaczanie mozliwosci uzycia DTD,

h) wiaczanie/wytaczanie mozliwosci uzycia zewnetrznych referencji,

i) wigczanie/wytaczanie mozliwosci uzycia poczatkowych biatych znakow,

j)  wiaczanie/wytaczanie mozliwosci uzycia numerycznych nazw,

k) wilaczanie/wytaczanie mozliwosci uzycia Processing Instructions,

) wiaczanie/wytaczanie mozliwosci uzycia CDATA,

m) ograniczenie diugosci: dokumentu, elementu, nazwy, wartosci atrybutu, Namespace,

n) ograniczenia ilosci: zagniezdzen w dokumencie, dzieci per element, atrybutéw per
element, deklaracji NameSpace-ow,

o) definicje dopuszczalnych znakédw,
p) definicje sygnatur.

Modut WAF musi posiada¢ funkcje sprawdzania reputacji adreséw IP dostajacych sie do
chronionych aplikacji zwang dalej serwisem reputacyjnym.

Serwis reputacyjny powinien by¢ dostepny jako rozszerzenie systemu, bez koniecznosci
wprowadzania zmian w architekturze sprzetowej oraz programowej proponowanego
rozwigzania.

Serwis reputacyjny musi realizowac¢ co najmniej nastepujgce funkcje:

a) automatyczng aktualizacje informacji o zagrozeniach,

b) rozpoznawanie i blokowanie komunikacji dla co najmniej ponizszych:
i. anonimowych proxy,
ii. sieci Botnet,

iii. aktywnych zrédet ustug oferujgcych lub dystrybuujacych malware, rootkity, robaki
oraz wirusy,

iv. zrodet atakow DDoS/DoS,

V. zrodet Exit Node sieci Tor,
Vi. adresow IP zainfekowanych przez malware,
vii. adresow IP swiadczacych ustugi hostingowe dla phishingu lub fraudow,
viii. zrodet atakdéw cross-site scripting, iFrame injection, SQL injection, cross domain

injection czy domain password brute force,

iX. zrédtowych adreséw IP skaneréw stuzgcych do rekonesansu poprzez skanowanie
hostow oraz domen,

c) weryfikowanie adresu zrodtowego na podstawie X-Forwarded-For (XFF).
Wraz z Rozwigzaniem nalezy dostarczy¢ subskrypcje dla serwisu reputacyjnego.

Modut WAF musi umozliwia¢ blokowanie zapytan z danego obszaru geograficznego.
Aktualizacje bazy geolokacyjnej powinny by¢ dostepne w ramach podstawowych optat
wsparcia.

Modut WAF musi posiada¢ mechanizmy normalizacji w celu obrony przed technikami
ukrywania ataku. Mechanizmy normalizacji musza wspiera¢/wykrywac:

a) directory traversal,
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b) kodowanie typu ,%u”,

c) kodowanie typu IIS backslash,

d) 1IIS Unicode codepoints,

e) Bare byte decoding,

f) Apache whitespace,

g) bad unescape,

h) wstrzykiwanie komentarzy (np. <!-- -->).

Mechanizm normalizacji Modutu WAF powinien umozliwia¢ definiowanie maksymalnego
zagniezdzonego kodowania.

System musi wspiera¢ nastepujace tryby pracy:

a) tryb wykrywania, logowania i blokowania atakéw,

b) tryb wykrywania i logowania atakéw bez blokowania,
c) tryb uczenia sie bez blokowania,

d) tryb uczenia sie z blokowaniem i logowaniem.

Modut WAF musi wykrywaé¢ i maskowa¢ numery kart kredytowych, wyciekajacych
z chronionej aplikacji; oraz dowolnie inny ciag znakow zdefiniowany poprzez PCRE regular
expression.

Modut WAF musi chronié¢ ruch przesytany po IPv6 bez degradacji wydajnosci wynikajacej
z innych czynnikdéw niz réznice protokotéw IPv4 i IPv6.

System musi umozliwia¢ weryfikacje dziatajacego na urzadzeniu firmware, czy nie ulegt on
modyfikacji (TPM Chain of Custody).

System musi posiadac nastepujace funkcje zarzadzania sieciq:

a) obstuga protokotu SNMP v1/v2c/v3,

b) mozliwos$¢ budowania wtasnych zdarzen SNMP z wiasnymi numerami OID,
c) zewnetrzny syslog,

d) zbieranie danych i ich wyswietlanie,

e) zbieranie danych zgodnie z ustawieniami administratora,

f) osobna brama domyslna dla interfejsu zarzadzajacego,

g) zapisywanie konfiguracji (mozliwos$¢ szyfrowania i eksportu kluczy),

h) dedykowany podsystemm monitorowania stanu pracy urzadzenia (always
on management) z funkcjami restartu, wstrzymania oraz sprzetowego resetu systemu.

System musi posiada¢ funkcje integracji z zewnetrznymi serwerami uwierzytelnienia
uzytkownikow LDAP, RADIUS, TACACS.

System musi posiada¢ modut analizy ruchu http. Modut powinien zbiera¢ nastepujace
metryki:

a) czas odpowiedzi per serwer,

b) czas odpowiedzi per URI,

c) ilos¢ sesji uzytkownika,

d) przepustowosg,

e) adres zrédia,

f) kraj,

g) User Agent (wykorzystywana przez klienta aplikacja),
h) metoda dostepu.

System musi oferowac podziat na tzw. partycje administracyjne. Zdefiniowany uzytkownik
moze zarzadzac¢ konfiguracjg tylko i wytgcznie wewnatrz swojej partycji.

System musi oferowac wsparcie dla tzw. domen routingu (Virtual Routing and Forwarding).
Rozwigzanie takie oferuje separacje ruchu sieciowego do réznych aplikacji. Musi umozliwiac
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poprawnie dziatanie rozwigzania, kiedy podtaczone VLANy do urzadzenia majg takie same
podsieci i adresy IP.

System musi oferowa¢ stworzenie minimum 10 partycji administracyjnych oraz
10 jednoczesnych domen routingu. Partycje administracyjne i domeny routingu muszg by¢
dostepne réwniez, jezeli urzadzenie pracuje w formie klastra.

System musi umozliwia¢ zarzadzanie za pomoca, interfejsu graficznego przez przegladarke
internetowa, w tym co najmniej przy pomocy Google Chrome, Microsoft IE, Mozilla Firefox,
przy wykorzystaniu protokotu https.

System musi umozliwiac¢ zarzgdzanie przez:

a) CLI, SSH,

b) REST API.

System musi umozliwia¢ uwierzytelnienie do interfejsu administracyjnego w oparciu o:
a) LDAP,

b) RADIUS,

c) certyfikaty.
Autoryzacja administratoréw Systemu musi bazowac na rolach uzytkownikéw.

Modut uwierzytelnienia i autoryzacji Systemu musi posiada¢ co najmniej nastepujace
funkcje:

a) obstuga IPv6,

b) definiowanie polityki dostepu poprzez graficzny edytor. W graficznym edytorze mozna
wybiera¢ konkretne obiekty konfiguracyjne (elementy uwierzytelnienia, konfiguracji
dostepu, dostepnych zasoboéw, itp.) oraz najczestsze powtarzajace sie konfiguracje
kopiowa¢ do makr,

c) obstuga szyfrowania danych przy uzyciu protokotu DTLS,

d) wsparcie dla SSO poprzez SAML 2.0 w trybie IdP (Identity Provider) jak i SP (Service
Provider), wsparcie dla profilu SAML ECP,

e) wsparcie dla OAuth 2.0 w trybie: klient, serwer zasobdw (resource server) oraz serwer
autoryzacji (authorization server),

f) obstuga nie mniej niz 5 tysiecy jednoczesnie uwierzytelnionych sesji z wykorzystaniem
SAML lub OAuth 2.0,

g) uwierzytelnienie uzytkownikow przy wykorzystaniu: formularzy, certyfikatow
cyfrowych, SecurID, Kerberos SSO, tokendéw RSA, Radius, LDAP/LDAPS, Oracle Access
Manager, kart smart cards, uwierzytelnienia wielosktadnikowego,

h) wsparcie dla platform klientéw VPN: Windows, Mac, Linux, Android, iPad, iPhone oraz
przegladarek: IE, Firefox, Chrome,

i) inspekcja stacji klienta sprawdzajgca poprawnos$¢ pracy aplikacji (antywirus, firewall,
dostepnos¢ plikow, rejestrow (Windows), procesow, CPU ID (Windows), HDD ID
(Windows) dla systemoéw Windows, Linux, Mac,

j) mozliwo$¢ utworzenia bezpiecznego wirtualnego pulpitu na czas trwania ses;ji
uzytkownika,

k) wsparcie dla CAPTCHA,
) wsparcie dla tzw. "step-up authentication",
m) wsparcie dla Microsoft ActiveSync oraz Outlook Anywhere z wykorzystaniem NTLM,

n) mozliwos¢ generacji jednorazowych tokendéw (OTP) i wysytanie ich mailem Ilub
integrujac sie z zewnetrzng bramkg poprzez SMS,

o) mozliwos$¢ definiowania per grupa uzytkownikéw (np. Active Directory)/lub per
uzytkownik limitu pasma przydzielonego dla uzytkownika do $ciggania informacji,

p) mozliwos¢ wykorzystania wirtualnej klawiatury do procesu logowania uzytkownika,

q) definiowanie regut dostepu uzytkownika bazujqc na listach uwzgledniajgcych parametry
warstwy 4 oraz 7 modelu ISO OS],



70.

71.

72.

73.

74.

Zatacznik nr 1 do SWzZ

r) funkcja SSO (gromadzenia parametrow uwierzytelnienia uzytkownika - credential
caching),

s) mozliwo$¢ budowania dynamicznej strony www, w zaleznosci od uzytkownika, jego
przynaleznosci do danej grupy, zawierajacej udostepnione aplikacje,

t) wsparcie dla VMWare View oraz Citrix XenApp/XenDesktop,
u) wsparcie dla proxy PCoIP, Blast oraz Blast Extreme dla rozwigzania VMware Horizon,
v) wsparcie dla przekierowania USB dla VMware Horizon,

w) dopuszcza sie, ze cze$¢ z powyzszych wymagan dotyczacych uwierzytelniania
i autoryzacji bedzie realizowana przy uzyciu aplikacji agenta dla systemu Windows, musi
istnie¢ mozliwos$¢ automatycznego aktualizowania wersji aplikacji agenta, nie moze by¢
ograniczenia liczby aplikacji agentéw instalowanych w srodowisku Zamawiajacego.

Rozwigzanie musi by¢ dostarczone w formie klastra wysokiej dostepnosci (HA) ztozonego
z dwdch Systemdw tego samego typu pracujgcych w trybie active — passive z opcjg realizacji
trybu active-active.

Klaster wysokiej dostepnosci musi zapewnia¢ kopiowanie informacji o sesji SSL i stanu sesji
TCP pomiedzy Systemami, aby unikng¢ ponownej negocjacji po przetaczeniu ruchu.

Klaster wysokiej dostepnosci musi zapewnia¢ synchronizacje:
a) konfiguracji,

b) stanu potaczen,

C) przywigzywania sesji (Session persistence).

Wykrycie awarii urzadzen w klastrze odbywac¢ sie musi przy uzyciu weryfikacji stanu pracy
urzadzenia poprzez analize aktywnosci w sieci (Network failover).

System musi spetnia¢ wymogi z tabeli 1.

Tabela 1. Wymagania dla kazdego urzadzenia systemu

Lp. Parametr Wymagania
1. Pamiec Nie mniej niz 32GB
Dysk twardy Jeden dysk SSD o pojemnosci nie mniejszej niz 480 GB

Przeptywnosc dla

3. warstwy 4 Nie mniej niz 17 Gbps

4,  Przeptywnoscdia Nie mniej niz 9 Gbps
warstwy 7

5,  llosc jednoczesnie Nie mniej niz 17 milionéw

obstugiwanych potaczen

Ilos¢ transakcji SSL na
6. sekunde dla klucza o Nie mniej niz 4,5 tysigca
dtugosci 2048

Tlos¢ transakcji SSL na

7. sekunde dla szyfru Nie mniej niz 4,5 tysigca
ECDSA P-256

8. Przeptywnosc ruchu Nie mniej niz 7 Gbps
szyfrowanego
Ilos$¢ potaczen na : L .

9. sekunde w warstwie 4 Nie mniej niz 140 tysiecy

10. | Kompresja Nie mniej niz 7 Gbps
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Nie mniej niz 4 interfejsy z mozliwosciq obsadzenia
wktadkami SFP+ 10G (SR lub LR), nie mniej niz cztery
interfejsy miedziane 1 Gb / 10 Gb, oddzielny interfejs
11. Gestos¢ interfejsow zarzadzania, port konsolowy, interfejs szeregowy
failover, port USB

Dopuszcza sie tylko moduty w petni wspierane przez
producenta tego urzadzenia.

Przeznaczona do montazu w szafie rack 19”, wysokos¢

12. Obudowa nie wieksza niz 1 U

Nie mniej niz dwa redundantne zasilacze - prad
zmienny 230V AC

14. | MTBF platformy Nie mniej niz 180 tysiecy godzin

13. | Zasilanie

Zakres ustugi wdrozeniowej:
a) wykonanie projektu technicznego i uzgodnienie go z Zamawiajacym,

b) instalacja sprzetu w lokalizacjach wskazanych przez Zamawiajacego znajdujacych sie
na terenie Aglomeracji Warszawskiej i Aglomeracji Poznanskiej,

c) konfiguracja i uruchomienie Rozwigzania w trybie wysokiej dostepnosci,

d) skonfigurowanie ochrony/mitygacji atakow dla wskazanej przez Zamawiajgcego
adresacji/listy ustug, sktadajacych sie z minimum 3 ustug/aplikacji,

e) wymagane konfiguracje ochrony/mitygacji:
i. ochrona anty-DdoS,
ii. Bot Protection,
iii. negatywny i pozytywny model bezpieczenstwa dla ustug/aplikacji,

f) wykonanie testow akceptacyjnych potwierdzajacych prawidtowo$¢ dziatania
rozwigzania,

g) sporzadzenie dokumentacji powykonawczej.

Przeprowadzenie warsztatow dla Zamawiajacego:
a) warsztaty zostang przeprowadzone w terminie do 2 tygodni od zakoriczenia wdrozenia,

b) w warsztatach moze uczestniczy¢ min. 15 wskazanych przez Zamawiajgcego o0sob,
bedacymi pracownikami z jednostek SBL,

c) warsztaty odbedq sie w formule online,

d) warsztaty zostang nagrane w postaci materiatu wideo do podzniejszego odtworzenia
przez Zamawiajacego i tylko na uzytek wewnetrzny,

e) warsztaty bedg trwa¢ min. 5 godzin zegarowych,
f) warsztaty odbedq sie miedzy godzinami 9:00 a 16:00, w dni robocze,

g) warsztaty odbedq sie na $rodowisku bedacym odzwierciedleniem $rodowiska SBt, na
zblizonej konfiguracji, przy czym dopuszcza sie przeprowadzenie warsztatow na
$rodowisku produkcyjnym,

h) w ramach warsztatow zostanie przedstawiona funkcjonalno$¢ Rozwigzania,

i) warsztaty =zostang przeprowadzone przez trenera Wykonawcy, posiadajgcego
doswiadczenie w zakresie prowadzenia warsztatow z zakresu rozwigzan do ochrony
webaplikacji klasy Web Application Firewall.

Wymagana jest roczna gwarancja producenta i roczne wsparcie Wykonawcy dla
dostarczonego Rozwigzania.

W zakresie gwarancji producenta Wykonawca zapewni:

-10 -
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dostep do aktualnych wersji oprogramowania oraz dokumentacji producenta,
sposOb obstugi zgtoszen gwarancyjnych w trybie 10x5,
wymiana sprzetu nastepnego dnia roboczego po identyfikacji usterki,

w przypadku awarii urzadzenia i koniecznosci wystania go na wymiane lub serwis, dyski
z dotychczasowych urzgdzen muszg pozosta¢ u Zamawiajacego.

Wymagania dotyczace wsparcia Wykonawcy:

a)

b)

c)

wsparcie bedzie realizowane co najmniej w dni robocze w godzinach 8:00-16:00,
w jezyku polskim. Wsparcie bedzie standardowo s$wiadczone zdalnie, natomiast
w przypadku braku mozliwosci rozwigzania problemu zgtoszenia zdalnie, bedzie
realizowane poprzez swiadczenie jej na miejscu, w zlokalizowanych na terenie Polski
jednostkach SBt, ktorych zgloszenie dotyczy, lub w ktdrych istnieje mozliwosé jego
rozwigzania. Jednostki SBL zlokalizowane sg na terenie Aglomeracji tdédzkiej,
Aglomeracji Gornoslaskiej, Aglomeracji Warszawskiej, Aglomeracji Krakowskiej,
Aglomeracji Trojmiejskiej, Aglomeracji Wroctawskiej, Aglomeracji Poznanskiej oraz
w Opolu, Kedzierzynie-Kozlu, Legnicy, Toruniu, Putawach i Radomiu. Ze wzgledu na
rozwdj Sieci tukasiewicz lista lokalizacji moze ulec zmianie,

wsparcie obejmuje obstuge zgtoszen nastepujacych kategorii:

— bteddéw i usterek,

- weryfikacji poprawnosci dziatania Rozwigzania na zgtoszenie Zamawiajacego,
— potrzeby konsultacji i wsparcie w zakresie analizy zdarzen bezpieczenstwa,

— potrzeby konsultacji i wsparcie w realizacji zmian w konfiguracji w zakresie
uzgodniony z administratorami SBt wskazanymi przez Zamawiajgcego,

Wykonawca zapewni poziom wsparcia w zakresie obstugi zgtoszen zgodnie z tabelg
i opisem ponizej:

Kategoria Maksymalny | Maksymalny czas Maksymalny
zgtoszenia czas reakcji naprawy lub czas realizacji
uruchomienia zgltoszenia
Obejscia
Btad krytyczny do 8 godzin do 16 godzin nie dotyczy
roboczych roboczych
. do 8 godzin do 32 godzin nie dotyczy
Bad powazny roboczych roboczych
Usterka do 8 godzin do 48 godzin nie dotyczy
roboczych roboczych
Weryfikacja do 8 godzin nie dotyczy do 32 godzin
poprawnosci roboczych roboczych
dziatania
Rozwigzania
Konsultacje i do 8 godzin nie dotyczy do 40 godzin
wsparcie w zakresie |roboczych roboczych
analizy zdarzen
bezpieczenstwa
Konsultacje i do 8 godzin nie dotyczy Do 48 godzin
wsparcie w roboczych roboczych
realizacji zmian w
konfiguracji

Godziny robocze - godziny miedzy 8:00 a 16:00 w dniach roboczych.
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Blad krytyczny - btad po stronie Rozwigzania lub inna nieprawidtowos$¢ Rozwigzania
lub jego konfiguracji uniemozliwiajgca korzystanie z ustug Rozwigzania, w
szczegolnosci:

e uniemozliwiajgca ochrone webaplikacji (niepoprawna praca funkcji WAF)

e uniemozliwiajgca réwnowazenie obcigzenia serwerdw (niepoprawna praca
funkcji LB)

e naruszajaca bezpieczenstwo Rozwigzania (dostep do danych lub funkcji ustugi z
pominieciem mechanizmodw zabezpieczen);

Blad powazny - nieprawidtowos$c¢ dziatania Rozwigzania, ktora wptywa w istotny sposdb
na wyniki pracy, ogranicza funkcjonalnos$c¢ ustug, w wyniku czego praca jest utrudniona,
ale mozliwa;

Usterka - drobna ucigzliwo$¢, ktora nie wptywa w sposéb istotny na dziatanie
Rozwigzania i nie utrudnia pracy;

Obejscie - rozwigzanie btedu lub usterki, ktére pozwala uzytkownikom, pomimo
istnienia nieprawidtowosci, na korzystanie z Rozwigzania w inny niz opisany
w dokumentacji sposoéb, przy czym jezeli sposdb ten wnosi drobng ucigzliwos¢, ktora
nie wptywa w sposéb istotny na dziatanie Rozwigzania i nie utrudnia pracy, to
rozwigzanie docelowe powinno by¢ dostarczone w czasie 48 godzin roboczych, przy
czym czas ten bedzie wydluzony o czas potrzebny na rozwigzanie przyczyn
zewnetrznych, takich jak: naprawa s$rodowiska sprzetowo-systemowego, tacza
internetowego, naprawa btedu przez producenta Rozwigzania, oczekiwanie na okno
serwisowe umozliwiajace wykonanie prac,

Wykonawca zobowigzany jest podja¢ niezwtocznie po przyjeciu zgtoszenia czynnosci
zmierzajace do jego zdiagnozowania oraz podjecia naprawy, jednak nie pézniej niz
w terminach wskazanych powyzej. O rozpoczeciu diagnozy, wyniku diagnozy oraz
podjeciu czynnos$ci zmierzajagcych do naprawy btedu Ilub usterki Wykonawca
niezwtocznie powiadomi Zamawiajacego drogq elektroniczna,

w ramach wsparcia, Wykonawca zobowigzany jest zapewni¢ Zamawiajgcemu dostep do
dedykowanego przedstawiciela Wykonawcy petnigcego funkcje opiekuna technicznego
klienta (z ang. technical account manager / customer success specialist),

Zamawiajacy ma mieé¢ mozliwos¢ przesytania zgtoszen co najmniej na adres mailowy
opiekuna technicznego klienta ze strony Wykonawcy. Wykonawca ma przedstawic
raporty z obstugi tych zgtoszen, w szczegdlnosci SLA, na zadanie Zamawiajacego.

Terminy realizacji:

1.
2.

3.

Dostawa w terminie do 8 tygodni od dnia zawarcia umowy.

Wdrozenie (instalacja, konfiguracja, uruchomienie) w terminie 14 tygodni od dnia
zawarcia umowy.

Przeprowadzenie warsztatow w terminie 4 tygodni od zakonczenia wdrozenia.

Roczna gwarancja producenta i roczne wsparcie Wykonawcy dla dostarczonego
Rozwigzania.
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