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1. Zagadnienia ogdline

1.1. Cel
— okreslenie zasad i sposobu dostepu zdalnego,
— ustalenie odpowiedzialnosci w zakresie dostepu zdalnego.
1.2. Zakres
— Procedura dostepu zdalnego obowigzuje osoby, ktdre z upowaznienia uzyskaty
dostep do danych,
— dokument stosuje sie do dostepu zdalnego do infrastruktury informatycznej
Starostwa Powiatowego w Poznaniu.
1.3. Terminologia
— Terminologia stosowana w dokumencie opisana zostata pkt 6. Polityki
Bezpieczenstwa Informacji.
2. Struktura
2.1. Administrator Danych
— zapewnienie Srodkéw technicznych i organizacyjnych,
— nadzdr nad dziataniami podlegtych osdb,
— nadzor nad przestrzeganiem procedury.
2.2.  Pelnomocnik Starosty ds. SZBI
— nadzor nad dziataniami podlegtych osdb,
— nadzor nad realizacjg procedury.
2.3. Gtéwny Administrator Bezpieczenstwa Systemow
— nadzdr nad bezpieczenstwem,
— nadzor nad realizacjg procedury.
2.4.  Administrator Systemu
— realizacja wnioskéw o uprawnienia do dostepu zdalnego.
2.5.  Osoby upowaznione do przetwarzania danych
— ochrona zasobdw w sposdb zgodny z przepisami oraz postanowieniami SZBI,
— odpowiedzialnos¢ za  bezpieczenstwo  aktywow  oraz  informacji
w ramach posiadanych ~ kompetencji,  przyznanych  uprawnien  oraz
petnionych obowigzkdw.
3. Wymagania

— stabilne tacze internetowe o parametrach minimalnych: 2/1 Mbps — w przypadku
dostepu poprzez sie¢ GSM (niezalecany) wymagane jest potaczenie w standardzie
LTE (ze wzgleddw technicznych nie prowadzimy wsparcia dla uzytkownikéw
korzystajgcych z sieci GSM),

— system operacyjny: Windows lub Mac OSX w aktualnie wspieranej wers;i
z zainstalowanymi aktualnymi poprawkami (ze wzgledéw technicznych nie
prowadzimy wsparcia dla uzytkownikow korzystajgcych ze starszych wersji systeméw),

— oprogramowanie antywirusowe z aktualnymi bazami sygnatur.

4. Zgtoszenia i problemy
4.1. Zgtoszenia probleméw dot. dostepu zdalnego prosimy kierowa¢ na adres:
helpdesk@powiat.poznan.pl, podajac:
— numer telefonu kontaktowego,
— komunikat btedu (jesli wystepuije),
— zrzut ekranu.

Dokument podpisany, opublikowany i nadzorowany w formie elektronicznej
oraz aktualny w dniu wydruku.
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5.

Instalacja aplikacji dostepowej FortiClient

5.1,

5.2.

5.3.

Pobieramy instalator ze strony (UWAGA: pod zadnym pozorem nie nalezy pobierac
aplikacji z innych Zrodet):

— Windows: https://links.fortinet.com/forticlient/win/vpnagent

— MacOS: https://links.fortinet.com/forticlient/mac/vpnagent

— Linux: https://links.fortinet.com/forticlient/rhel/vpnagent

i uruchamiamy plik instalacyjny.

Zatwierdzamy umowe licencyjng zaznaczajac checkbox: ,Yes, I have read and
accept the License Agreement” i przechodzimy dalej: Next.

1 FortiClient Setup - X

Welcome to the FortiClient Setup Wizard

The Setup Wizard will install FortiClient on your computer. Click Mext to continue
or Cancel to exit the Setup Wizard.

Yes, I have read and accept the License Agreement Cancel

Pozostawiamy domyslnie zaznaczone opcje i potwierdzamy w kolejnych krokach
(Next, Next, Install, Finnish)

15 FortiClient Setup — X
Choose Setup Type ri1 =
Choose the setup type that best suits your needs En %

Security Fabric Agent

Endpoint telemetry, host vulnerability scanning and remediation

Secure Remote Access
S5L and IPsec VPN

[] Advanced Persistent Threat (APT) Components
FortiSandbox detection and quarantine features

[ Additional Security Features

Back Mext Cancel

Konfiguracja potaczenia z sieciq Starostwa

6.1.

Otwieramy aplikacie i wybieramy z menu: REMOTE ACCESS,
a nastepnie Configure VPN

Dokument podpisany, opublikowany i nadzorowany w formie elektronicznej

oraz aktualny w dniu wydruku.
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@ FortiClient - x

6.2. Ustawienia potgczenia — tgcze podstawowe:
— VPN: SSL-VPN
— Connection Name: Starostwo Powiatowe — WAN1
Remote Gateway: wanl.powiat.poznan.pl
Customize Port: 10443
zaznaczamy: Do not Warn Invalid Server Certificate i zapisujemy: Save.
6.3. Ustawienia potaczenia — tgcze zapasowe:
VPN: SSL-VPN
Connection Name: Starostwo Powiatowe — WAN2
Remote Gateway: wan2.powiat.poznan.pl
Customize Port: 10443
zaznaczamy: Do not Warn Invalid Server Certificate i zapisujemy: Save.

New VPN Connection
) SSLVPN [ PecVN |
Connection Name: Starostwo Powiatowe w Poznaniu
Description

Remote Gateway

Client Certificate

Authentication © Promptonlogin () Save login
Do not Warn Invalid Server Certificate

7. Laczenie z siecig Starostwa
7.1.  Uwierzytelnianie
— VPN Name: Starostwo Powiatowe w Poznaniu,

Dokument podpisany, opublikowany i nadzorowany w formie elektronicznej
oraz aktualny w dniu wydruku.
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— Username: imie.nazwisko (login domenowy - taki jak do
firmowego komputera),

— Password: hasto domenowe (takie jak do firmowego komputera),

i potwierdzamy: Connect.

@ FortiClient

7.2. Zostaniemy poproszeni o potwierdzenie tozsamosci szesSciocyfrowym tokenem
waznym 120 sekund, przestanym na wskazany przez Panstwa numer telefonu

w wiadomosci o tresci: ,, Your authentication token code is XXXXXX", gdzie XXXXXX
to nasz token.

7.3. Wpisujemy token i zatwierdzamy: OK, po czym zostaniemy potgczeni
Z siecig Starostwa.

An email message containing a Token Code will be sent to <mixooc000003640100000 00000CpI> in 2

VPN Name Starostwo Powiatowe w Poznaniu
Username michal krolak
Password

Token |

Lo [ cancel ]

UWAGA: w momencie potaczenia sie z siecig Starostwa utracimy dostep
do internetu (strony internetowe, komunikatory itp.) na komputerze
z ktdrego sie fgczymy!
7.4. kaczymy sie udostepnionym przez Wydziat Informatyki Starostwa protokotem
(zazwyczaj RDP lub SSH) z hostem docelowym.

Dokument podpisany, opublikowany i nadzorowany w formie elektronicznej
oraz aktualny w dniu wydruku.

Strona 6/ 7



POWIAT
POZNANSKI

Procedura dostepu zdalnego dla podmiotéw
zewnetrznych

8. Konczenie pracy
Roztgczamy potgczenie z siecig Starostwa klikajgc Disconnect.

8.1.

Dokument podpisany, opublikowany i nadzorowany w formie elektronicznej

oraz aktualny w dniu wydruku.
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