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OPIS PRZEDMIOTU ZAMÓWIENIA

I. Przedmiot

1. Dostęp do sieci Internet 

Świadczenie usługi stałego symetrycznego dostępu do Internetu o nielimitowanej ilości przesyłanych danych,                                 o prędkościach gwarantowanych w obydwu kierunkach do routera brzegowego Wykonawcy,   a wskazanych w ad. II bieżącego dokumentu.
Zamawiający wymaga ponadto od Wykonawcy, aby w głównej lokalizacji Zamawiającego w Katowicach przy                            ul. Powstańców 52 usługa opisana jak INNY OPERATOR nie była świadczona w tej samej sieci szkieletowej (transmisyjnej) oraz na adresacji IP Wykonawcy (Wykonawca jest zobowiązany do podpisania z innym operatorem umowy na świadczenie usługi wykorzystywanej do realizacji tego zadania). Zadaniem tej usługi będzie z jednej strony zapewnienie zapasowego dostępu do Internetu w przypadku awarii łącza podstawowego Zamawiającego lub w przypadku awarii w całej sieci IP Zamawiającego, a z drugiej strony zapewnienie dostępu do systemów Zamawiającego zlokalizowanych w głównej lokalizacji Zamawiającego poprzez łącza zapasowego opisane w pkt 5                         w ramach utworzonej sieci IP-VPN MPLS. Przełączanie między łączami ma się odbywać za pośrednictwem protokołu BGP.
Zamawiający informuje, że posiada w swoich głównych lokalizacjach w Katowicach przy ul. Powstańców 52 oraz przy ul. Bednorza 3 dwa routery Fortigate, działające w trybie active   (ul. Powstańców 52) oraz passive (ul. Bednorza 3).   Są one połączone ze sobą za pośrednictwem ciemnego włókna światłowodowego. Z uwagi na fakt wzajemnej redundancji obydwu lokalizacji, Zamawiający wymaga od Wykonawcy, aby usługa została dostarczona do tych dwóch lokalizacji na trasach niezależnych od siebie, z dwóch osobnych i niezależnych od siebie węzłów (hostów) Wykonawcy. Usługa powinna zostać tak skonfigurowana, aby w przypadku awarii łącza podstawowego przełączyła się ona automatycznie na łącze zapasowe. Na obydwu łączach powinna zostać zapewniona jedna wspólna adresacja IP. 
Usługi powinny zostać zakończone w obydwu lokalizacjach na urządzeniach z portem Gigabit Ethernet, nie współdzielonych z innymi usługami.
Zamawiający oświadcza, iż jest właścicielem klasy 256 adresów IP (IPv4) typu PI (Provider Independent). Wykonawca zobowiąże się do rozgłaszania tej adresacji oraz numeru AS Zamawiającego.  
Maksymalny termin usunięcia awarii pojedynczej usługi wynosi 8 godzin, bez względu na to, czy awaria wystąpi w dni robocze, jak i ustawowo wolne od pracy.

2. Transmisje danych Ethernet 
Świadczenie usług transmisji danych Ethernet punkt – punkt między lokalizacjami Zamawiającego wskazanymi w ad. II bieżącego dokumentu., o prędkościach gwarantowanych w obydwu kierunkach, a wskazanych ad. II bieżącego dokumentu.
Usługi powinny zostać zakończone w obydwu lokalizacjach na urządzeniach z portem Gigabit Ethernet. Każda                                 z transmisji powinna zostać zrealizowana na osobnym porcie urządzenia dostarczonego przez Wykonawcę. Minimalna liczba mac adresów na każdy z portów wynosi 40. Natomiast maksymalna liczba mac adresów na każdy z portów nie przekroczy ilości 60, jednakże na wniosek Zamawiającego będzie istnieć możliwość zwiększenia ilości mac adresów       w porozumieniu z Wykonawcą.
Dla wszystkich relacji Wykonawca zapewni możliwość realizacji transmisji Q-in-Q. Ponadto nie mogą one być realizowane w postaci tagowanego VLAN-u.
Maksymalny termin usunięcia awarii pojedynczej usługi wynosi 8 godzin, bez względu na to, czy awaria wystąpi w dni robocze, jak i ustawowo wolne od pracy.

3. Sieć IP-VPN
Świadczenie usługi Wirtualnej Sieci Prywatnej o topologii Full Mesh, zbudowanej na bazie wydzielonej operatorskiej sieci MPLS Wykonawcy, odseparowanej od sieci Internet, między jednostkami Zamawiającego wskazanymi ad. II bieżącego dokumentu.
Każdy ze styków ma zapewnić jednakową, niezależną, gwarantowaną przepustowość w obydwu kierunkach, dla poszczególnych lokalizacji nie gorszą niż wskazaną w ad. II bieżącego dokumentu.. Wyjątek stanowią styki określone w ad. II bieżącego dokumentu jako łącza zapasowe – mają one stanowić redundancję dla łączy głównych i w przypadku tych łączy zapasowych Zamawiający nie wymaga wobec Wykonawcy zagwarantowania przepustowości w obydwu kierunkach.
Wykonawca zakończy łącza dostępowe we wszystkich lokalizacjach Zamawiającego stosownymi urządzeniami, które będą podlegały zarządzeniu i serwisowaniu przez Wykonawcę.
Zamawiający wymaga od Wykonawcy, aby usługi opisane w niniejszej Części, opisane w ad. II bieżącego dokumentu jako INNY OPERATOR, nie były świadczone w tej samej sieci szkieletowej Wykonawcy. Wykonawca jest zobowiązany do podpisania z innym operatorem umów na świadczenie usług wykorzystywanych do realizacji tego zadania.
Ilekroć w opisie będzie mowa o poszczególnych rodzajach urządzeń to należy je rozumieć odpowiednio: CPE - router dostępowy Wykonawcy w lokalizacji Zamawiającego, CE – router Zamawiającego, PE - router brzegowy w sieci transmisyjnej Wykonawcy.  
Usługa zrealizowana zostanie na sieci MPLS Wykonawcy, który zapewni transmisję danych warstwy 3 (IP) do poszczególnych lokalizacji Zamawiającego. Dla każdego punktu Zamawiający zadeklarował jeden prefiks IP klasy C (256 adresów). Prefiksy są rozgłaszane za pomocą protokołu BGP pomiędzy lokalizacjami w ramach wydzielonej, dedykowanej usługi IP-VPN dla Zamawiającego. W każdej stacji uruchomiony jest router CE Zamawiającego, podłączony do portu routera CPE Wykonawcy. Port ten jest punktem świadczenia usługi.
W lokalizacjach z wyniesionymi masztami antenowymi Zamawiający nie ma routera CE i urządzenia Zamawiającego podłączone zostaną bezpośrednio do CPE Wykonawcy. Podsieć Zamawiającego jest terminowana na interfejsach LAN routera CPE.
Router CE rozgłasza podsieć do sieci IP-VPN. W centrali Zamawiającego w Katowicach przy ul. Powstańców 52 uruchomiony jest centralny router Zamawiającego, który poprzez protokół BGP wymienia prefiksy z routerami PE na brzegu sieci Wykonawcy.
Ruch pomiędzy poszczególnymi stacjami jest przesyłany najkorzystniejszą ścieżką w ramach sieci MPLS, bez pośrednictwa routera Zamawiającego w centrali. Router ten rozgłasza m.in. prefiksy, w których osiągalne są zasoby, aplikacje i usługi telefoniczne zlokalizowane w centrali Zamawiającego, z których korzystają urządzenia klienckie w poszczególnych sieciach LAN na stacjach.
Maksymalny termin usunięcia awarii pojedynczej usługi, bez względu na to, czy awaria wystąpi w dni robocze, jak i ustawowo wolne od pracy, wynosi odpowiednio: 
· 8 godzin dla lokalizacji oznaczonych priorytetem WYSOKI w ad. II bieżącego dokumentu;
· 10 godzin dla lokalizacji oznaczonych priorytetem ŚREDNI w ad. II bieżącego dokumentu;
· 12 godzin dla lokalizacji oznaczonych priorytetem NISKI w ad. II bieżącego dokumentu.

4. Dostęp do Internetu w jednostkach. 

Świadczenie usług stałego symetrycznego dostępu do Internetu, o prędkościach gwarantowanych  w obydwu kierunkach do routera brzegowego Wykonawcy i o stałym publicznym adresie IP (przyznanym z adresacji PA Wykonawcy) dla każdego z łączy, w lokalizacjach Zamawiającego wskazanych ad. II bieżącego dokumentu.
Maksymalny termin usunięcia awarii pojedynczej usługi, bez względu na to, czy awaria wystąpi w dni robocze, jak                       i ustawowo wolne od pracy, wynosi odpowiednio: 
· 8 godzin dla lokalizacji oznaczonych priorytetem WYSOKI w ad. II bieżącego dokumentu;
· 10 godzin dla lokalizacji oznaczonych priorytetem ŚREDNI w ad. II bieżącego dokumentu;
· 12 godzin dla lokalizacji oznaczonych priorytetem NISKI w ad. II bieżącego dokumentu.

5. Redundantny dostęp do Internetu ( inny operator ) w jednostkach 

Świadczenie usług stałego zapasowego dostępu do Internetu w lokalizacjach Zamawiającego wskazanymi ad. II bieżącego dokumentu o stałym publicznym adresie IP.
Usługi mają stanowić redundancję do usług dostępu do Internetu opisanych w pkt 4 niniejszego Załącznika. Usługi te, z uwagi na krytyczne działanie dostępu do Internetu  w miejscach stacjonowania zespołów ratownictwa medycznego Zamawiającego, nie mogą być zestawione w tych samych kablach, co usługi opisane w pkt 4 niniejszego Załącznika. W przypadku realizacji usług na łączach bezprzewodowych Zamawiający wymaga, aby Wykonawca celem wzmocnienia sygnału zainstalował dodatkowe anteny zewnętrzne. Zamawiający w tym miejscu informuje, że w większości lokalizacji nie jest właścicielem budynków i kwestia uzgodnień z właścicielem budynku celem montażu zewnętrznej anteny leży w gestii Wykonawcy.
Zamawiający wymaga od Wykonawcy, aby usługi opisane w niniejszej Części, opisane w ad. II bieżącego dokumentu jako INNY OPERATOR, nie były świadczone w tej samej sieci szkieletowej oraz na adresacji IP Wykonawcy. Wykonawca jest zobowiązany do podpisania     z innym operatorem umów na świadczenie usług wykorzystywanych do realizacji tego zadania.
Zamawiający oczekuje również od Wykonawcy, że dochowa wszelkich możliwych czynności, aby ewentualne prace serwisowe Wykonawcy na łączu w danej lokalizacji, łączu opisanym w pkt 4 (łącze podstawowe), nie były przeprowadzane w momencie awarii łącza w tej samej lokalizacji, łączu opisanym w pkt 5 (łącze zapasowe). W tym celu Zamawiający oczekuje od Wykonawcy zainstalowania oraz skonfigurowania dodatkowych własnych urządzeń, które będą terminowały usługi opisane w pkt 4 oraz pkt 5. Urządzenia te muszą również współdziałać z siecią IP-VPN MPLS opisaną w pkt 3. Zadaniem tych urządzeń z jednej strony będzie automatyczne przełączanie usługi dostępu do Internetu we wskazanych lokalizacjach w przypadku wystąpienia awarii na którymkolwiek z łączy. Z drugiej zaś strony routery CPE Wykonawcy zapewnią zestawianie szyfrowanych połączeń do routera agregującego tunele IPSec we wszystkich lokalizacjach Zamawiającego. Jako router agregujący Wykonawca wykorzysta własne urządzenie dostępowe. Router agregujący zostanie podłączony do głównego routera Zamawiającego. Router agregujący musi wspierać następujące technologie: DMVPN, Multipoint GRE, Next-Hop Resolution Protocol, protokół IPSec, dynamiczne protokoły routingu EIGRP, RIP, OSPF, BGP. Router agregujący musi posiadać co najmniej 3 porty Ethernet 10/100/1000 Mbps oraz musi mieć wydajność co najmniej 400 Mbps dla protokołu IPSec dla pakietów                            o rozmiarze IMIX.
Do wymiany prefiksów dla łącz zapasowych używany jest protokół OSPF. W celu zwiększenia niezawodności mechanizmu przełączania na ścieżki zapasowe, podkładowa usługa dostępu do Internetu na routerze agregującym tunele IPSEC musi być świadczona przez innego operatora telekomunikacyjnego zgodnie z opisem w pkt 1 niniejszego Załącznika. Zabezpiecza to usługę przed ewentualnymi awariami globalnymi w sieci Wykonawcy.
Routery CPE Wykonawcy w lokalizacjach Zamawiającego mają zapewniać przełączenie transmisji na łącze zapasowe w przypadku awarii łącza głównego. Dotyczy to zarówno usługi IP-VPN, jak i dostępu do Internetu. W czasie pracy lokalizacji Zamawiającego na łączu zapasowym, jego przepustowość jest współdzielona przez transmisję danych WPR w ramach IP VPN oraz dostęp do Internetu dla stacji klienckich.
W przypadku awarii łącza głównego, powinno nastąpić rozłączenie sesji BGP pomiędzy routerami CPE a PE Wykonawcy. Dzięki włączonemu mechanizmowi BFD, oba routery w ciągu kilku sekund usuną otrzymane przez BGP prefiksy. Router PE Wykonawcy, z którego świadczona będzie usługa w danej lokalizacji, rozgłosi do sieci MPLS, że prefiks nie jest już osiągalny. Centralny router Zamawiającego dostanie tę informację z sąsiadującego routera PE Wykonawcy. Ten sam prefiks będzie jednak osiągalny przez OSFP za pośrednictwem routera agregującego tunele IPSEC, z którym połączony jest router centralny Zamawiającego. Router CPE zacznie korzystać z prefiksów otrzymanych przez OSFP na łączach zapasowych (tunele IPSEC). Tunele pomiędzy CPE, a routerem agregującym będą wtedy zestawione (także wtedy, gdy łącze główne działa). Dzięki temu router CPE cały czas będzie otrzymywał prefiksy na łączu zapasowym i będą one mogły zostać użyte natychmiast po awarii łącza głównego bez oczekiwania na zestawienie tunelu i sąsiedztwa OSPF.
W dyspozytorniach i centrali Zamawiającego routery CPE będą odpowiadać za przełączanie ruchu na łącza zapasowe o takich samych parametrach, jak łącza podstawowe.
Na życzenie Zamawiającego uruchomione zostanie przez Wykonawcę przekierowanie portów w celu zapewnienia możliwości zarządzania routerami CE w sytuacjach awaryjnych przez Internet.
Zamawiający informuje, że nie jest abonentem stacjonarnych linii telefonicznych w lokalizacjach objętych tą częścią zamówienia.
Maksymalny termin usunięcia awarii pojedynczej usługi wynosi 24 godziny w czasie   gotowości służb technicznych. Wykonawca zapewni gotowość służb technicznych  do usunięcia awarii od poniedziałku do piątku w godzinach od 8:00 do 18:00, z wyłączeniem dni ustawowo wolnych od pracy.

6. Dzierżawa ciemnych włókien światłowodowych 

Świadczenie usługi dzierżawy ciemnych włókien światłowodowych, po jednym włóknie na jednej trasie, pomiędzy lokalizacjami Zamawiającego wskazanymi w ad. II bieżącego dokumentu. Obie trasy mają być wzajemnie do siebie redundantne tzn. nie mogą być zestawione w tych samych kablach, na tych samych trasach. Zamawiający dopuszcza jedynie wspólną trasę dla kabli na terenie samych wskazanych lokalizacji. Na czas świadczenia usługi Wykonawca dostarczy Zamawiającemu wkładki światłowodowego SFP, które będą współpracować z posiadanymi przez Zamawiającego przełącznikami firmy HP.
Wymogi ogólne:
Jako punkt świadczenia usługi ze strony Wykonawcy określa się porty urządzeń dostępowych zainstalowanych                   i skonfigurowanych przez Wykonawcę na czas trwania umowy. Wykonawca musi dobrać urządzenia dostępowe zależnie od potrzeb wynikłych w danej lokalizacji.
Ze względu na przyjętą politykę bezpieczeństwa sieci Zamawiający nie dopuszcza świadczenia usług drogą radiową na żadnym odcinku drogi w danej relacji. W uzasadnionych przypadkach Zamawiający dopuszcza świadczenie usług drogą radiową (w paśmie licencjonowanym) dla jednostek Zamawiającego oznaczonych priorytetem NISKI, lecz liczba takich łączy nie może stanowić więcej niż 10% ogółu wszystkich łączy. Obostrzenie to nie dotyczy również usług redundantnego dostępu do Internetu (pkt 5  zamówienia). W przypadku braku warunków na realizację łącza redundantnego inną trasą kablową niż łącze wykorzystywane do realizacji usługi sieci IP-VPN (pkt 3 zamówienia) Zamawiający dopuszcza możliwość zestawienia łącza redundantnego innym medium dostępowym niż kablowym. Zamawiający zastrzega przy tym, że liczba takich łączy nie może stanowić więcej niż 20% ogółu wszystkich łączy redundantnych.
Ponadto do obowiązków Wykonawcy będzie należeć również odtworzenie obecnie istniejącej konfiguracji sieci Zamawiającego z uwzględnieniem systemu łączności głosowej VoIP. Wykonawca wyłoniony w ramach postępowania będzie miał obowiązek współpracy z operatorem (firma 3S S.A.  z siedzibą w Katowicach przy ul. Ligockiej 103 bud. 8) świadczącym aktualnie usługi głosowe w oparciu o VoIP na rzecz Zamawiającego; ewentualne koszty rekonfiguracji urządzeń Zamawiającego poniesie Wykonawca.
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