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1 Opis przedmiotu zamowienia

1.1 Podstawowe informacje - ogolny opis zamowienia

1. Nazwa zamodwienia: ,Przeprowadzenie  niezaleznych — testow  bezpieczenstwa:  Infrastruktury
Teleinformatycznej, Aplikacji Web oraz Aplikacji Mobilnej Zintegrowanego Systemu Zarzqdzania Gming”.

2. ZamOwienie jest czescig projektu pn. ,Rozwdj elektronicznych ustug publicznych w Gminie Wrzesnia”
realizowanego przez Gmine Wrzesnia w ramach Wielkopolskiego Regionalnego Programu Operacyjnego
(WRPO) na lata 2014-2020: OS$ Priorytetowa 2: ,Spotfeczenstwo informacyjne” Dziatanie 2.1 ,Rozwdj
elektronicznych ustug publicznych”, Poddziatanie 2.1.1 ,Rozwdj elektronicznych ustug publicznych”.
Zamowienie stanowi wykonanie zadania projektowego: ,, Zadanie 6. ,,Przeprowadzenie niezaleznych testow
bezpieczeristwa”.

3. Zamawiajacym jest Gmina Wrzesnia. Zamowienie realizowane bedzie w siedzibie Zamawiajgcego: Urzad
Miasta i Gminy Wrzesnia, ul. Ratuszowa 1, 62-300 Wrzesnia.

4. Przedmiot zamdwienia obejmuje przeprowadzenie ,niezaleznych testow bezpieczeristwa - grey box” dla
wdrazanego u Zamawiajgcego Zintegrowanego Systemu Zarzgdzania Gming tj. Systemu RATUSZ w
zakresie:

4.1. Infrastruktury Teleinformatycznej Zamawiajgcego tworzacej srodowisko uruchomieniowe Systemu
obejmujacej oprogramowanie: systemowe, narzedziowe, bazodanowe, w tym infrastrukture
serwerowsq i sieciowg;

4.2. Aplikacji web: Platformy (portalu) e-Urzad;

4.3. Aplikacji Mobilnej i dedykowanego dla tego oprogramowania srodowiska hostujgcego, zewnetrznego
wobec Infrastruktury Technicznej Zamawiajgcego, o ktéorej mowa w pkt. 4.1 (zakres testow
bezpieczenstwa dla srodowiska hostujgcego jest ograniczony wytgcznie do nieinwazyjnego badania
podatnosci).

5. Niezalezne testy bezpieczenstwa bedg prowadzone na ,zywym” organizmie dziatajagcego Systemu w
terminach niezaktécajacych jego normalng prace, przy jednoczesnym zapewnieniu bezpieczenstwa
wszystkich danych oraz infrastruktury technicznej Systemu.

5.1. W uzgodnionym zakresie Zamawiajgcy oczekuje od Pentestera przeprowadzenia testow inwazyjnych,
ktére powinny potwierdzi¢ podatnosé Systemu na atak lub oczekiwang jego odpornosc.

6. Celem testow jest wykazanie zdolnosci Systemu do zagwarantowania:

6.1. podstawowych cech bezpieczenstwa systemu teleinformatycznego w zakresie:
6.1.1. rozliczalnosci i niezaprzeczalnosci zdarzen systemowych oraz dziatan uzytkownikéw Systemu,
6.1.2. integralnos¢ danych,
6.1.3. dostepu do danych i funkcji Systemu wytgcznie dla uprawnionych do tego uzytkownikow.

6.2. spetnienie wymagan w zakresie ochrony danych osobowych, ktére z punktu widzenia przedmiotu
testow powinny by¢ traktowane, jako ,dane wrazliwe”.

7. Zadaniem Pentestera jest wykazanie mozliwosci wykonania skutecznego ataku i przetamania
zastosowanych przez autoréw Systemu mechanizméw bezpieczenistwa w obszarze udostepnionych funkcji
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i przetwarzanych danych Systemu, w tym w zakresie wykorzystywanej przez System Infrastruktury
Teleinformatycznej Zamawiajgcego. W tym celu Zamawiajacy dopuszcza réwniez mozliwos¢ badania
podatnosci Systemu poprzez wykonanie ataku inwazyjnego.

Do realizacji zamdwienia Pentester powinien wykorzysta¢ narzedzia automatyzujgce czynnosci w zakresie:
prowadzenia analiz, badania podatnosci, przeprowadzenia testow bezpieczeristwa, jakie sg dostepne w
formie skaneréw podatnosci oraz narzedzi do przeprowadzenia testow bezpieczeristwa np. w dystrybucji
systemu Kali Linux. Nie mniej jednak, poza powyiszym Zamawiajgcy oczekuje od Pentestera réwniez
przeprowadzenia czynnosci badania oraz testéw prowadzonych ,recznie”, ktére zdecydowanie rozszerzajg
zakres przypadkoéw testowych oraz ujmujg szerszy zakres oceny podatnosci Systemu na obszar
nieujawnionych btedéw, w tym réwniez btedédw projektowo - logicznych.

Testy bezpieczeristwa muszg zosta¢ przeprowadzone zgodnie z ponizszym harmonogramem:

9.1. Etap.1l — Przygotowanie organizacyjno — techniczne realizacji zamdwienia — w terminie nie dfuzszym
niz 3 dni robocze do daty zawarcia umowy.

9.2. Etap.2 - Przeprowadzenie oceny bezpieczenstwa Infrastruktury Teleinformatycznej Zamawiajgcego -
infrastruktury stanowigcej srodowisko uruchomieniowe dla Systemu RATUSZ.

9.3. Etap.3 - Przeprowadzenie testéw bezpieczenstwa Aplikacji Web oraz Aplikacji Mobilnej, w tym
opracowanie raportu z testdw wraz z prezentacjg oraz omowieniem wynikow testéw i wydanych
rekomendacji — w terminie zgodnie z Ofertg Pentestera w terminie do ... dni roboczych od daty
zawarcia umowy.

9.3.1. Jezeli wykonanie Etapu 3 wymaga oceny, badania podatnosci w zakresie, jakie Zamawiajgcy
przewidziat w ramach czynnosci Etapu 2, to ten zakres dziatan Pentester powinien przewidzieé
do wykonania tak, aby zapewnic¢ realizacje Etapu 3 zgodnie z zdeklarowanym przez siebie w
Ofercie terminem na wykonanie catosci przedmiotu zamdéwienia w, tym Etapu 3.

9.4. Etap.4 - Przeprowadzenie retestéw bezpieczenstwa — testow regresyjnych bezpieczeistwa Aplikacji
Web oraz Aplikacji Mobilnej, w tym opracowanie raportu z retestdw wraz z prezentacjy oraz
omowieniem wynikdw retestédw i wydanych rekomendacji — w terminie zgodnie z Ofertg Pentestera
w terminie do .. dni roboczych od daty gotowosci systemu do retestow po okresie 7 dni
kalendarzowych, jakie na czynnosci korekty ustalono w zobowigzaniach dostawcy — producenta
Systemu RATUSZ.

9.4.1. Warunki zwigzane z przystgpieniem Pentestera do retestéw w okolicznosciach wskazanych
powyzej reguluje projekt umowy.

9.4.2. Raport z retestéw powinien obejmowac¢ koricowe wyniki prac wszystkich etapow, w tym z
Etapu.2 obejmujgcego ocene bezpieczenstwa Infrastruktury Teleinformatycznej Zamawiajgcego.

10. Dziatania w zakresie etapéw: Etap.l, Etap.2 i Etap.3 Pentester powinien prowadzi¢ réwnolegle w tym

11.

samym czasie — i w takim zakresie tak, aby zapewni¢ mozliwos$é zaprezentowania (tacznego) raportu z
testow bezpieczenstwa Etapu 2 w terminie okreslonym w Ofercie.

Celem zapewnienia sprawnej organizacji w zakresie prowadzenia testow bezpieczenstwa Pentester jest
zobowigzany do koordynacji dziatan i uzgodnien w zakresie planowanych prac oraz w trakcie realizacji
testow, dotyczy to w szczegdlnosci przygotowania, przeprowadzenia testéw i zwigzanych z tym uzgodnien
technicznych oraz ustalenia termindw wykonania testow. Dziatania te Pentester powinien prowadzi¢ z
osobami wskazanymi przez Zamawiajgcego do bezposredniej wspdtpracy w realizacji zamdwienia.

11.1. Wszelkie ustalenia, wyjasnienia, w tym dodatkowe pytania np. dot. infrastruktury teleinformatycznej
poddawanej testom Systemu RATUSZ, jakie pojawig sie w okresie realizacji zamdwienia powinny by¢
kierowane do Zamawiajacego, przy czym dla usprawnienia realizacji zamdwienia Zamawiajgcy moze
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dopusci¢ bezposredniag komunikacje z Wykonawcg Systemu RATUSZ, w tym korespondencje
elektroniczng, o ile w kazdym przypadku zostanie powiadomiony o podjetych ustaleniach przez
Pentestera i Wykonawce.

12. Opis infrastruktury teleinformatycznej poddawanej testom ,grey box” zostat zawarty w Zataczniku nr 1 —
,Opis Infrastruktury Teleinformatycznej poddawanej testom”.

13. Warunki zdalnego dostepu do infrastruktury teleinformatycznej Zamawiajgcego oraz kwestie dot.
udostepniania zasobdéw na potrzeby przeprowadzenia testéw bezpieczenstwa z wewnatrz infrastruktury
okresla Zatacznik nr 2 — ,,Warunki dostepu zdalnego do infrastruktury teleinformatycznej, w tym dostepne
zasoby”.

14. W realizacji zamdwienia Pentester powinien uwzgledni¢ ponizsze uwarunkowania dotyczace sposobu
wykonania:

14.1. Zamawiajacy dopuszcza mozliwos¢é realizacji zamodwienia przez Wykonawce drogg elektroniczng w
sposob zdalny w formie telekonferencji oraz poprzez zdalny dostep do Infrastruktury Technicznej
Zamawiajacego, o ile zakres ustug, co do ich rodzaju, bedzie mozliwy do wykonania w ten sposéb
oraz, o ile wczedniej zostanie to uzgodnione i zaakceptowane przez Zamawiajgcego.

14.1.1. W tym celu dla realizacji czesci zadan zwigzanych ze wykonaniem ustugi w formie zdalnej
Pentester zapewni dostepnos$¢ dedykowanego rozwigzania do komunikacji na odlegtos¢. Koszt
takiej ustugi / oprogramowania jest w catosci po stronie Pentestera.

14.1.2. W przypadku dostepu zdalnego do Infrastruktury Technicznej Zamawiajacy zapewni
Pentestera czasowy dostep do licencji klienta oprogramowania VPN. Dostep poprzez ustugi VPN
bedzie zapewniony Pentestera wytgcznie w przypadku spetnienia okreslonych warunkéw
organizacyjnych, jakie okresla m.in. Zatgcznik nr 2 - ,Warunki dostepu zdalnego do
infrastruktury teleinformatycznej, w tym dostepne zasoby”.

14.1.3. W zakresie minimum Zamawiajacy oczekuje przynajmniej dwdch bezposrednich spotkan z
wykonawcg ustugi, ktére miatby stuzyé budowaniu kompetencji po stronie Zamawiajgcego z
zakresu zagadnien dot. testdw bezpieczenstwa.

15. W wykonaniu zamdwienia Pentester musi uwzgledni¢ wszystkie wymagania i informacje, jakie zostaty
zawarte w niniejszej specyfikacji, w tym takze wydawane na biezgco zalecenia Zamawiajgcego stanowiace
wytacznie doprecyzowanie sposobu realizacji zamdwienia i jego przedmiotu.

16. Pentester powinien zapewni¢ Zamawiajgcemu mozliwo$¢ otrzymania informacji nt. stanu realizacji podczas
spotkania projektowego, ale takze zamodwienia na jego wniosek Zamawiajgcego. Informacje takg Pentester
powinien przekaza¢ w terminie nie pdzniej niz 2 dni roboczych od daty przedtozenia wniosku.

17. Zamawiajgcy zaznacza, iz Pentester ponosi petng odpowiedzialnosci za szkody, jakie mogg powstac
wskutek:

17.1. dziatania bez zgody i stosownych uzgodnien z Zamawiajgcym,

17.2. btedéw podczas przeprowadzonych testow, ktére doprowadzity do uszkodzenia infrastruktury
technicznej, systemowej lub aplikacyjnej Zamawiajacego, co nie stanowito przedmiotu i celu
prowadzonych testow,

17.3. omytkowych czynnosci Pentestera w obszarze infrastruktury technicznej nieprzewidzianym do
przeprowadzenia testow (np. wykonanie testéw inwazyjnych dla adresdw IP spoza zakresu
ustalonego przez Zamawiajgcego).
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18. W przypadku, o ktérym mowa powyzej Pentester jest zobowigzany do usuniecia powstatej szkody sitami

wtasnym lub zlecajac niezbedne dziatania naprawcze na witasny koszt odpowiednim podmiotom.

1.2 Wymagania prawne, normy techniczne, standardy i zalecenia

1.

W realizacji zamowienie Pentester powinien uwzgledni¢ obowigzujgce Zamawiajgcego przepisy prawa.
Odnosi sie to do wymagan, jakie powinien spetnia¢ dostarczany przez Wykonawce System RATUSZ. W
przypadku zobowigzan Pentestera odnosi sie to do kwestii wydania rekomendacji w raporcie z testéw,
ktory powinien uwzgledniad nie tylko ,czysty” aspekt techniczny wydawanych zalecen, ale takze powinien
uwzglednia¢ w tym zakresie ( o ile jest niezbedne) obowigzujgce Zamawiajgcego przepisy prawa, o ile
odnoszg sie one do implementacji okreslonego rozwigzania lub uzycia wskazanych przez te przepisy metod
lub technik. Chodzi o to, aby rekomendacje, byty zgodne, lub, co najmniej niesprzeczne z obowigzujgcymi
przepisami prawa, m. in. takimi jak:

1.1. Przepisy krajowe:

1.1.1. Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz.U.
2021r., poz. 1797);

1.1.2. Ustawa z 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. z 2020 r. poz. 344) wraz
z aktami wykonawczymi, w tym:

1.1.2.1.Rozporzadzenie Ministra Cyfryzacji z dnia 10 marca 2020 r. w sprawie szczegétowych
warunkow  organizacyjnych i technicznych, ktére powinien spetnia¢ system
teleinformatyczny stuzgcy do uwierzytelniania uzytkownikéw (Dz.U. z 2020 r., poz. 399);

1.1.3. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz.U. z 2021 r. poz. 2070 ze zm.) wraz z aktami wykonawczymi, w tym:

1.1.3.1.Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(t.j. Dz.U. z 2017 r. poz. 2247);

1.1.3.2.Rozporzadzenie Prezesa Rady Ministréw z dnia 14 wrzesnia 2011 r. w sprawie
sporzadzania i doreczania dokumentéw elektronicznych oraz udostepniania formularzy,
wzordw i kopii dokumentéw elektronicznych (t. j. Dz. U. z 2018 r. poz. 180);

1.1.3.3.Rozporzadzenie Rady Ministréw z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu i
trybu udostepniania danych zgromadzonych w rejestrze publicznym (t. j. Dz. U. z 2018 r.
poz. 29);

1.1.3.4.Rozporzadzenie Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie zakresu i
warunkow korzystania z elektronicznej platformy ustug administracji publicznej (Dz. U. z
2018 r. poz. 1750);

1.1.4. Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz.U. z 2019 r. poz. 848 ze zm.);

1.1.5. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tj. Dz.U.2020 1369 ze
zm.);

1.1.6. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781);
1.1.6.1.Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych) (Dz.U. 2016r. L 119/1);
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Rozporzadzenia Parlamentu Europejskiego:

2.1.1.

2.1.2.

Rozporzadzenie Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) zwanego dalej ,,RODO” (Dz. UE. L. 2016. 119. 1 z dnia
2016.05.04);

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE (Dz. Urz. UE L 257 z 28.08.2014,
s. 73).

Ponadto, w realizacji zamowienia Pentester powinien uwzglednic¢ zalecenia dot. stosowania norm oraz
standarddw technicznych w zakresie, jaki wynika z potrzeb prawidtowego wykonania zamdwienia, co w
szczegblnosci moze odnosi¢ sie do takich unormowan, jak: Polskie Normy (PN) wprowadzajace z Sektora
Technika informatyczna — Technika bezpieczenstwa lub norm réwnowaznych, jak:

3.1.1.

3.1.2.
3.1.3.
3.1.4.
3.15.

Z punktu

PN-EN ISO/IEC 27000: 2017-06 Systemy zarzgdzania bezpieczeristwem informacji -- Przeglad
i terminologia,

PN-EN ISO/IEC 27001: 2017-06 Systemy zarzgdzania bezpieczeristwem informacji — Wymagania,
PN-ISO/IEC 27005: 2010 Zarzgdzanie ryzykiem w bezpieczenstwie informacji,

PN-ISO/IEC 29151: 2019-01 Praktyczne zasady ochrony informacji o identyfikowalnych osobach,
PN-ISO/IEC 29134: 2018-11 Wytyczne dotyczgce oceny skutkow dla prywatnosci.

widzenia planowanych do przeprowadzenia niezaleznych testow bezpieczenstwa, Pentester

powinien uwzgledni¢ wytyczne dot. sposobu przeprowadzenia testow bezpieczenstwa dla aplikacji WWW
oraz Aplikacji Mobilnej, jakie s3 wydawane przez:

4.1. Fundacje non-profit OWASP (ang. Open Web Application Security Project) https://owasp.org/), co
w szczegdlnosci dotyczy tzw. listy OWASP — Top Ten oraz Standardu Weryfikacji Bezpieczenstwa
Aplikacji (ang. ASVS - Application Security Verification Standard), ktory okresla grupy wymagan, wg
ktorych nalezy dokonaé oceny podatnosci celem okreslanie rzeczywistego poziomu bezpieczenstwa
danego rozwigzania.

4.1.1.

Zamawiajacy dla testéw Srodowisk aplikacyjnych rekomenduje do testéw poziom ,2” ASVS, dla
ktorego nalezy zatozy¢, iz:

4.1.1.1.wystepuje zgodnos¢ implementacji z architekturg, jakg wskazano w opisie specyfikacji,

4.1.1.2.wdrozone przez producenta mechanizmy bezpieczenstwa powinny funkcjonowaé w

sposob prawidtowy i zostaty zaimplementowane odpowiednio do ich przeznaczenia, aby
zagwarantowaé ustalony poziom bezpieczenstwa aplikacji, przyjmujac, przy tym, iz
przetwarzane dane obejmujg i / lub moga obejmowac , dane wrazliwe”;

4.1.1.3.z oceny bezpieczenstwa — zgodnie z zatozeniami niniejszej specyfikacji, w tym sposobu

przeprowadzenia testéw ,gray box” - na poziomie ,2” wytgcza sie ocene kodu Zrédtowego
aplikaciji.

4.2. SANS Technology Institute https://www.sans.org/emea/ (wymaganie opcjonalne).
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1.3 Kluczowy z punktu widzenia celu obszar bezpieczenstwa - ochrona
danych osobowych

1. Jednym z zasadniczych celéw prowadzenia niezaleznych testéw bezpieczenstwa jest ocena bezpieczenstwa
danych osobowych, jakie bedg gromadzone i przetwarzane w Systemie.

2. Zamawiajacy oczekuje od wykonawcy testow szczegdlnej uwagi na zagadnienia ochrony — bezpieczenstwa
danych osobowych, w ktérych to kluczowa role ogrywajg "Wytyczne 4/2019 w sprawie uwzgledniania
ochrony danych w fazie projektowania oraz domyslnej ochrony danych z artykutu 25" - opracowanie przez
Europejskg Rade Ochrony Danych (EROD) https://uodo.gov.pl/pl/414/1331.

3. W wydanych w raportach rekomendacjach Zamawiajgcy wymaga, aby Pentester:

3.1. wydat ocene poziomu zidentyfikowanych zabezpieczent w zakresie ochrony danych z punktu widzenia
»0bowigzku ochrony danych w fazie projektowania oraz domysinej ochrony danych”, co zgodnie z
wytycznymi 4/2019 obejmuje nie tylko nowe, projektowane systemy teleinformatyczne, ale takze juz
opracowane i dziatajgce (ww. wytyczne pkt. 96 triet 10).

3.2. wydat ewentualne rekomendacje dot. metod i technik zabezpieczenia danych osobowych do Polityki
Ochrony Danych Osobowych, jakg prowadzi Zamawiajgcy oraz bedacych w przygotowaniu zatozen do
Systemu Zarzadzania Bezpieczenstwem Informac;ji (SZBI).

4. Prowadzone testy inwazyjne przez Pentestera powinny by¢ ukierunkowane na kontrolowany dostep do
danych osobowych lub ich modyfikacje (dotyczy to w szczegdlnosci danych osobowych oraz powigzanych z
nimi danych, jakie moga by¢ dostepne w portalu e-urzad, jak zobowigzania finansowe, ptatnosci,
korespondencja).
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2 Realizacja zamowienia - etapy i oczekiwane rezultaty

2.1 Etap.1 Przygotowane organizacyjno - techniczne realizacji zamowienia

1. W ramach czynnosci tego etapu Pentester powinien uzgodni¢ z Zamawiajagcym optymalny z punktu
widzenia celu przedmiotu zamdwienia — sposéb realizacji zamodwienia, co odnosi sie do kwestii:

1.1. Zdefiniowania harmonogramu realizacji zamodwienia tj. termindw poszczegdlnych testow
bezpieczenstwa oraz oceny podatnosci w sposéb ,nieinwazyjny”, niezaktdcajgcy pracy uzytkowanych
systemdw aplikacyjnych Zamawiajgcego tj. Systemu RATUSZ.

1.1.1. Zamawiajacy dopuszcza mozliwos¢ przeprowadzenia testow penetracyjnych w formie
rzeczywistej symulacji ataku hakera, w ramach, ktérego moze dojs¢ do utraty cech integralnosci
danych, niezaprzeczalnosci zdarzen systemowych w szczegdlnosci w obszarze przetwarzania
danych osobowych. Przeprowadzenie tego rodzaju testow musi by¢ kazdorazowo uzgodnione z
Zamawiajacym tak, aby stuzby informatyczne Zamawiajgcy byty przygotowane na takie
zdarzenie.

1.2. Okreslenia zasad organizacyjno — technicznych dot. obustronnej komunikacji oraz dostepu do
Infrastruktury Teleinformatycznej Zamawiajgcego, o ile ustalenia zawarte w niniejszej specyfikacji i w
umowie sg niewystarczajgce i wymagajq dodatkowego doprecyzowania, jak chociazby w kwestii dot.
bezposredniej komunikacji i podania danych kontaktowych osdb odpowiedzialnych za techniczng
realizacje zamodwienia po stronie Pentestera oraz odpowiednie wspdtdziatanie po stronie
Zamawiajacego.

1.3. Uzgodnienia i zamodelowania potencjalnych innych zagrozen / podatnosci, jakie nie zostaty w sposdb
jawny wskazane przez Zamawiajacego w niniejszej specyfikacji, a mogg ujawnic sie w infrastrukturze
aplikacyjnej i systemowej Systemu RATUSZ. Dotyczy to przypadkow, ktérych Zamawiajacy nie mogtby
okresli¢ lub wskazac bez czynnego udziat, konsultacji i sugestii doswiadczonego Pentestera w procesie
przygotowania organizacyjno — technicznego testéw.

2. Uzgodnienia dot. sposobu realizacji zamdwienia powinny by¢ zawarte w formie ,Notatki” obustronnie
podpisanej przez Przedstawicieli Stron umocowanych w Umowie.

3. Wybdr kolejnosci poszczegélnych dziatarh z punktu widzenia celu zamdéwienia lezy w decyzji wykonawcy
testow, ktéry jako profesjonalny podmiot realizujacy tego rodzaju ustugi, posiadajgcy doswiadczenie w
wykonywaniu takich zamdwien jest w stanie dokonaé¢ wtasciwego, optymalnego podziatu i kolejnosci
zadan, podzadan tak, aby optymalnie zrealizowa¢ zamowienie i zapewnié oczekiwane przez Zamawiajgcego
rezultaty przypisane do wyrdznionych logicznych etapow realizacji zamdwienia.

3.1. Powyzsze dotyczy m. in. realizacji etapéw: Etap.2 i Etap.3, ktére mogg by¢é w opinii Zamawiajacego
réwnoczesnie.
3.1.1. Uwaga ta nie dotyczy testow bezpieczenstwa dla Aplikacji Mobilnej, dla ktérej to Srodowisko
hostujgce jest poza Infrastrukturag Techniczng Zamawiajacego.

3.2. Wszystkie wyniki przeprowadzonych badan podatnosci oraz testéw bezpieczenstwa muszg zostac
zawarte w ,Raporcie z badania, oceny podatnosci oraz wynikéw testéw bezpieczenstwa” o ustalone;j
strukturze, jakg okreslono w Rozdziale 2.5.

4. Testy bezpieczeristwa powinny by¢ prowadzone:
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4.1. w srodowisku produkcyjnym Systemu, jakie zostato udostepnione przez Zamawiajgcego.

4.2. po godzinach pracy urzedu oraz, o ile bedzie to mozliwe, za zgodg Zamawiajgcego réwniez w okresie
dni wolnych od pracy, w szczegdlnosci dotyczy to przeprowadzenia testéw inwazyjnych.

5. Testy nieinwazyjne oraz badanie podatnosci, w tym ocena konfiguracji Infrastruktury Teleinformatycznej
Zamawiajacego moga by¢ prowadzone za zgoda Zamawiajacego w dni robocze i w czasie pracy urzedu
(7.00-15.00).

6. Kazdorazowo przed przystgpieniem do testéw inwazyjnych lub dziatan moggcych skutkowaé utratg
stabilnosci Systemu, czy tez integracji danych, Zamawiajacy zgodnie z ustaleniami z Pentesterem zapewni
utworzenie kopii baz danych oraz Srodowiska produkcyjnego dla wszystkich uruchomionych maszyn
wirtualnych stanowigcych Infrastrukture Teleinformatyczng Systemu. Po przeprowadzeniu testéw — wg
podjetych ustalen z Pentesterem, Zamawiajgcy dokona petnego odtworzenia srodowiska produkcyjnego.

2.2 Etap.2 Przeprowadzenie oceny bezpieczenstwa Infrastruktury
Teleinformatycznej Zamawiajacego

1. Badanie bezpieczeristwa Infrastruktury Teleinformatycznej Zamawiajgcego stanowigcej $rodowisko
uruchomieniowe dla Systemu RATUSZ moze zostac przeprowadzone odrebnie lub, jako dziatanie potaczone
z testami bezpieczenstwa dla Aplikacji Web Systemu RATUSZ, co moze by¢ zgodne z metodykami
prowadzenia testdw bezpieczenstwa, w ktérych to wyodrebnia sie tzw. faze rozpoznania. Zakres
niezbednych dziatan i oceny podatnosci zwigzany z realizacjg Etapu 3 lezy w gestii wyboru i decyzji
Pentestera.

2. Przedmiot badania i oceny w zakresie bezpieczeristwa Infrastruktury Teleinformatycznej Zamawiajacego
stanowigcej srodowisko uruchomieniowe dla Systemu RATUSZ, obejmuje, co najmniej:

2.1. Analize topologii sieci komputerowe;j:

2.1.1. Celem tego zadania jest analiza logicznej i fizycznej topologii sieci oraz regut kierowania ruchem
sieciowym. Do analizy nalezy bra¢ pod uwage urzadzenia aktywne i ich zadania w zakresie
kierowania i obstugi ruchu sieciowego, a takze wszystkie urzadzenia budujgce topologie sieci:
routery, systemy firewall, przetaczniki sieciowe, elementy systemu IDS.

2.1.2. W wyniku badania nalezy dokonac oceny:
2.1.2.1.konstrukcji topologii sieci pod katem ogdlnych zasad budowy tego typu rozwigzania,
2.1.2.2.topologii pod katem zasiegu ruchu sieciowego w poszczegélnych segmentach sieci,
2.1.2.3.topologii sieci pod katem niezawodnosci i redundancji poszczegdlnych jej elementéw,
2.1.2.4.topologii pod katem mozliwosci przeprowadzenia ataku zdalnego,
2.1.2.5.potencjalnych celéw ataku i zrédet atakéw,

2.1.2.6.mozliwosci zwiekszenia poziomu bezpieczenstwa sieci poprzez zmiany konfiguracji i / lub
topologii sieci.

2.2. Analize ustug systemowych:

2.2.1. Celem tego zadania jest analiza ustug systemowych udostepnianych w obszarze poddanym
badaniu, co obejmuje:

2.2.1.1. ustugi uruchomione na potrzeby Systemu,
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2.2.1.2.ustugi wymagane dla zapewnienia identyfikowanej funkcjonalnosci,

2.2.1.3.analize ruchu sieciowego przeptywajacego pomiedzy segmentami sieci, jaki jest
generowany w wyniku dziatania ustug systemowych,

2.2.1.4.identyfikacje ustug systemowych uruchomionych nadmiarowo i / lub stwarzajacych realne
niebezpieczenstwo ataku.

2.3. Analize konfiguracji urzadzen aktywnych:

2.3.1. Celem tego zadania jest przeprowadzenie przegladu konfiguracji sprzetowej i programowej
wszystkich urzadzen aktywnych wchodzacych w sktad Infrastruktury Teleinformatycznej
obstugujacej ruch sieciowy badanego Systemu, co obejmuje:

2.3.1.1.identyfikacje komponentdw wymagajgcych uaktualnienia oraz instalacji poprawek
systemowych, co odnosi sie do podatnosci oprogramowania wewnetrznego urzadzen
(tzw. systemdéw operacyjnych urzadzen aktywnych) oraz powigzanego z tym
oprogramowania systeméw operacyjnych hostéw,

2.3.1.2.ocene poprawnosci konfiguracji: routerow i serweréw dostepowych, przeptywéw dla
systemow firewall, elementéw systemu IDS, przetacznikéw sieciowych,

2.3.1.3.0cene konsoli zarzgdzajgcych z puntu widzenia zakresu mozliwosci konfiguracji urzadzen,
2.3.1.4.0cene systemdw operacyjnych poszczegdlnych urzadzen aktywnych systemu.

2.4. Analize konfiguracji hostow (serweréw fizycznych) oraz maszyn wirtualnych:

2.4.1. Celem zadania jest badanie i ocena bezpieczenstwa serweréw oraz maszyn wirtualnych, co
obejmuje:

2.4.1.1.badanie poprawnosci konfiguracji systeméw operacyjnych oraz ich administracji pod
wzgledem bezpieczenstwa;

2.4.1.2.identyfikacje podatnosci, czyli luk bezpieczenstwa przy wykorzystaniu narzedzi do badania
podatnosci (ang. vulnerability scanner).

2.5. Analize zastosowanych rozwigzan w zakresie komunikacji wewnetrznej i zewnetrznej w zakresie
zapewnienia poufnosci danych:

2.5.1. Celem zadania jest ocena zastosowanych rozwigzan zapewaniajgcych minimalny poziom
poufnosci przesytanych i gromadzonych danych. Analizie podlega¢ beda rozwigzania
zaimplementowane w Systemie takie, jak: wykorzystanie protokotu szyfrujgcego SSL, TLS
(szyfrowanie asymetryczne, certyfikaty X.509) lub potgczenia VPN. Poza tym ocenie podlegaé
bedzie tez zakres zastosowania np. do uwierzytelnienie serwera, a niekiedy réwniez klienta
ustugi.

2.6. Analize przeptywnosci sieci:

2.6.1. Celem zadania jest ocena przeptywnosci ruchu pomiedzy strefami bezpieczenstwa z
uwzglednieniem podziatu na wydzielone strefy serweréw bazy danych, serwerdéw aplikacji DMZ
(i inne) z uwzglednieniem wynikéw weryfikacji poziomu logowania na urzadzeniach brzegowych
(firewall) dla sesji nawigzywanych pomiedzy krytycznymi strefami bezpieczenstwa.

2.7. Analize systemu monitorowania ruchu:

2.7.1. Celem zadania jest ocena dostepnych, zaimplementowanych rozwigzan w zakresie systemu
monitorowania ruchu dla segmentow sieci wystawionych na ataki z zewnatrz. Testy powinny by¢
przeprowadzone w obszarach krytycznych na styku potgczen: sie¢ Internet — strefa DMZ, strefa
DMZ - serwery aplikacyjne, serwery aplikacyjne — serwery baz danych.
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2.8. Przeprowadzenie testéw bezpieczenstwa z obszaru infrastruktury:

2.8.1. Celem tego zadania jest ocena odpornosci Infrastruktury Teleinformatycznej Systemu na
wystgpienie okreslonych zdarzen spowodowanych m.in. przez symulowane ataki. Zakres tego
zadania obejmuje:

2.8.1.1.Przeprowadzenie analizy penetracyjnej przez badanie konfiguracji infrastruktury ,z
zewnatrz” i ocene podatnosci na préby penetracji dostepnych ustug, przy czym dziatania
te powinny by¢ przeprowadzone z wykorzystaniem dedykowanych do tego celu skaneréw
sieciowych.

2.8.1.2.Wykonanie kontrolowanego wtamania (ataku) przez przeprowadzenie wtamania przy
uzyciu metod nieinwazyjnych oraz metod inwazyjnych w uzgodnieniu z Zamawiajgcym, co
powinno pozwoli¢ wykry¢ potencjalne Iluki w zabezpieczeniach Infrastruktury
Teleinformatycznej Systemu.

3. Dziatania Pentestera na tym etapie musza by¢ udokumentowane w zakresie, jaki okreslone zostaty przez
potrzeby informacyjne raportu z testow Rozdziat 2.5.

4. Zakres dziatan Pentestera w obszarze dot. Infrastruktury Teleinformatycznej Zamawiajgcego w ramach
niniejszego etapu, a takze testow w zakresie Etap.3 moze zostal rozszerzony o zagadnienia, jakie
Pentester wskaze, jako kluczowe do oceny stanu Infrastruktury Teleinformatycznej oraz aplikacyjnej
Systemu RATUSZ podczas prac przygotowawczych w zakresie tzw. modelowania testow, o czym mowa w
Rozdz. 2.1 pkt. 1.3, Rozdz. 2.3.1 pkt. 3.

2.3 Etap.3 Przeprowadzenie testow bezpieczenstwa Aplikacji Web oraz
Aplikacji Mobilnej

1. Przedmiotem badania oraz oceny podatnosci bedg Aplikacja Web oraz Aplikacja Mobilna Systemu RATUSZ
oraz w ograniczonym zakresie sSrodowisko uruchomieniowe — hostujgce Aplikacji Mobilne;j.

2. Opis dziatania Aplikacji Web, Aplikacji Mobilnej zawiera zewnetrzny do niniejszej specyfikacji:
2.1. Zatgcznik nr 4 - Aplikacja Web — Platforma (portal) e-Urzad;

2.2. Zatgcznik nr 5 — Aplikacja Mobilna.

3. Testy bezpieczenstwa dla ww. aplikacji powinny obejmowac¢ m.in:

3.1.1. badanie luk oprogramowania w szczegdélnosci w zakresie:

3.1.1.1.mozliwosci podniesienia poziomu uprawnied uwierzytelnionego lub anonimowego
uzytkownika,

3.1.1.2.przejecie danych uwierzytelniania lub sesji kont innych uzytkownikéw,

3.1.1.3. uzyskania nieautoryzowanego dostepu do danych lub nieuprawnionej zmiany danych,
3.1.1.4.przejecia kontroli dziatania ustug;

3.1.1.5.zablokowania dziatania ustug,

3.1.1.6.uruchomienia innych ustug nieujetych w specyfikacji / konfiguracji Systemu,

3.1.2. wykrycia wszelkich podatnosci majgcych wptyw na dostepnosé, poufnos$é oraz integralnosé
danych.
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2.3.1 Testy Aplikacji Web

Zakres testow bezpieczenstwa (testéw penetracyjnych) dla Aplikacji Web obejmie, co najmniej 20 testow
bezpieczenstwa, w tym 10 testdw z aktualnej listy dziesieciu najpopularniejszych atakéw sieciowych tzw.
OWASP TOP 10 https://owasp.org/www-project-top-ten/ oraz 10 niepokrywajgcych sie testow z ,top ten”
z ponizszej listy:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

Test penetracyjny styku z Internetem (przy konfiguracji produkcyjnej) — w tym skutecznosci urzadzen
IDS/IPS.

Manipulacje parametrami.
Techniki podstuchu i manipulowania transmisjg (w tym Man in The Middle).

Wywotanie strony serwisu spoza S$ciezki przewidzianej przez projektantéw aplikacji (Forcefull
browsing).

Atak Path Traversal.

Technika Google Hacking (dotyczy aplikacji opublikowanych w sieci Internet).
Filtrowanie danych wejsciowych.

Omijanie filtrowania danych wejsciowych i wyjsciowych.

Ataki na sesje aplikacji webowej (session fixation i session adoption).

Ataki typu Injection (np. SQL/XML/XPath/HTML/LDAP oraz innych zgodnie z technologig aplikacji) i
Blind SQL Injection.

Ataki XSS - Cross Site Scripting (persistent, reflected, itp.), czyli osadzenie obcego skryptu.
Niepoprawna obstuga uwierzytelniania i sesji.

Niezabezpieczone bezposrednie odwotanie do obiektu (Insecure Direct Object References).
Fatszowanie zgdan (CSRF - Cross Site Request Forgery).

Niepoprawne ustawienia (Security Misconfiguration).

Brak zabezpieczen dostepu przez URL (Failure to Restrict URL Access).

Brak walidacji przekierowan (Unvalidated Redirects and Forwards).

Btedy szyfrowania danych (Insecure Crytptographic Storage).

Niedostateczne zabezpieczenia wymiany danych (Insufficent Transport Layer Protection).
Atak typu brute force (sprawdzenie czy konto lub adres IP zostanie zablokowane).

Testy dotyczgce ujawniania informacji o Srodowisku hostujgcym.

Testy typu DoS (np. flooding).

Ataki typu spoofing.

Ocena kompletnosci zbieranych informacji w logach.

Ataki w celu rozpoznania aplikacji i platformy.

Préba podniesienia uprawnien.
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1.27. Przekazanie wrazliwych danych w adresie URL lub podmiana wartosci parametréw UR.
1.28. Modyfikacje tresci strony w aplikacji internetowe;j.

1.29. Wymuszenie koddéw btedéw HTTP500, czy tez HTTP400, HTPP300, aby uzyska¢ informacje o
strukturze katalogow serwera WWW.

1.30. Zdradzenie nadmiarowych danych np. nazwy i wersji serwera aplikacji.

1.31. Nawigzywanie rownolegtych potaczer przy tych samych danych uzytkownika (login / hasto), czy tez
dopuszczenie do préby obejscia zastosowanych zabezpieczer np. blokada konta po nieudanych
prébach logowania itp.

Test bezpieczenstwa z listy OWASP TOP 10 powinny by¢ przeprowadzone w oparciu o wszystkie
scenariusze testowe, jakie zostaty opisane w przedmiotowych wytycznych.

Poza powyziszym na podstawie wytycznych OWASP Testing Guide Pentester zaproponuje oraz uzgodni z
Zamawiajgcym i przeprowadzi jeszcze min. piec (5) testow odpowiednio dobranych do specyfiki Aplikacji
Web dokonujac wyboru testow i oceny podatnosci np. o ktérych mowa w publicznie dostepnych bazach
takich, jak: www.exploit-db.com, www.rapid7.com, www.wuldb.com. Dziatania te wchodzg w zakres
zamodelowania potencjalnych innych zagrozen / podatnosci, jakie nie zostaty w sposdb jawny wskazane
przez Zamawiajgcego w niniejszej specyfikacji.

2.3.2 Testy Aplikacji Mobilnej

1.

2.

Zakres testow bezpieczenstwa (testow penetracyjnych) dla Aplikacji Mobilnej obejmie identyfikacje
podatnosci z aktualnej listy podatnosci OWASP TOP 10 dla aplikacji mobilnych https://owasp.org/www-
project-mobile-top-10/, co na dzien opracowania niniejszej specyfikacji obejmowato nastepujgce
podatnosci:

1.1. M1: Niewtasciwe uzycie platformy

1.2. M2: Niebezpieczne przechowywanie danych

1.3. M3: Niepoprawna komunikacja

1.4. M4: Niepoprawne uwierzytelnianie

1.5. M5: Niewystarczajaca kryptografia

1.6. M6: Niepewna autoryzacja

1.7. M7: Jakosc¢ kodu klienta (podatnosc¢ wytaczona z zakresu testéw)
1.8. M8: Manipulowanie kodem

1.9. MB9: Inzynieria wsteczna

1.10. M10: Zewnetrzna funkcjonalnos$¢
Testy Aplikacji Mobilnej powinny by¢ prowadzona na podstawie wytycznych zawartych w publikacji

OWASP: MASTG (ang. Mobile Application Security Testing Guide) i MASVS (ang. Mobile Application
Security Verification Standard).
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2.4 Etap.4 - Przeprowadzeniem retestow bezpieczenstwa, wnioski
koncowe

Ret

Ret

esty powinny by¢ przeprowadzone w petnym zakresie wymagan, jaki okresla Etap.2.

esty nie moga dotyczyé wytacznie testow regresywnych dla przypadkéw testowych, w ktdrych

zidentyfikowano podatnosci wskazane do korekty / naprawy.

Ret

esty konczy opracowanie raportu.

2.5 Zakres informacyjny raportéw, udokumentowanie wynikéw

1.

Zamawiajacy oczekuje opracowania dwoch raportéw z przeprowadzonych analiz, badan podatnosci oraz
testow bezpieczenstwa, przy czym dopuszcza sie opracowanie raportu z retestow w formie aktualizacji
pierwszego raportu z testoéw. W takim przypadku opisy dot. przypadkdéw testowych dla zidentyfikowanych
podatnosci muszg czytelnie wyrdzniaé uzyskane wyniki w fazie testéw oraz retestow.

Kaz

2.1

2.2.

2.3.

2.4.

2.5.

2.6

2.7

2.8

dy z raportdw powinien obejmowac nastepujace tresci:
Metryka dokumentu
Opis skrécony dla Kierownictwa

Opis zastosowanych metod i technik w zakresie analizy, badania podatnosci i testow (wskazane
odwotanie do dokumentdéw zrédtowych)

Opis skrécony przeprowadzonych analiz, badan podatnosci, testéw bezpieczeristwa odpowiednio do
zakresu przedmiotowego niniejszej specyfikacji.

Opis badan Infrastruktury Teleinformatycznej oraz uzyskanych wynikdw i powigzanych z tym

rekomendacji w zakresie, w jakim wskazane to zostato w Rozdziale 2.2, w uktadzie odpowiednio do

poszczegdlnych obszaréw badania (Rozdz. 2.2 podpunkty od 2.1 do 2.8)

. Opis przypadkéw testowych testow bezpieczenstwa zawierajgcy:

2.6.1. rozdziat / numer wymagania niniejszej specyfikacji,

2.6.2. umiejscowienie podatnosci (Infrastruktura Teleinformatyczna, Aplikacjia Web / Aplikacja
Mobilna: komponent, funkcja / operacja),

2.6.3. warunki brzegowe,

2.6.4. opis podatnosci,

2.6.5. dowody (zrzut ekranu, zatacznik do raportu w formie wydruku, link URL, inne),

2.6.6. poziom zagrozen — ocena poziomu krytycznosci podatnosci wg. wybranego przez wykonawce
testow systemu klasyfikacji podatnosci na zagrozenia, przy czym rekomendowany przez
Zamawiajgcego do zastosowania system oceny istotnosci zagrozen to CVSS (ang. Common
Vulnerability Scoring System) w wersji 3.1 (lub 4.0) wtgcznie z uzyciem kalkulatora online
https://www.first.org/cvss/calculator/3.1

2.6.7. szczegbtowe rekomendacje dot. sposobu usuniecia / naprawy podatnosci.

. Opcjonalnie — opis rozbieznosci pomiedzy specyfikacja infrastruktury teleinformatycznej wskazang w
niniejszym opisie przedmiotu zamdwienia w zakresie obszaréw poddanych testom, a zidentyfikowang
podczas badania podatnosci

. Podsumowanie ilo$ciowe i jakosciowe wynikdéw z testow
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2.9. Whnioski koncowe uwagi i rekomendacje.

Zamawiajacy dopuszcza uzgodnienie z wykonawcg testow innej struktury raportu, w tym w szczegdlnosci
innego sposobu opisu przypadkdéw testowych / podatnosci, ktéry zapewnieni jemu oczekiwany z punktu
widzenia celu okreslony, wymagany zakres rzeczowy informacji.

Raport koncowy po retestach musi zawiera¢ dodatkowo oswiadczenia:

4.1. Oswiadczenie imienne kazdego z cztonkéow zespotu o zachowaniu poufnosci zrealizowanego
zamowienia, w tym wszelkich udostepnionych przez Zamawiajgcego informacji i materiatow.

4.2. Oswiadczenie Pentestera o zachowaniu poufnosci oraz o usunieciu wszystkich kopii danych,
dokumentéw oraz wszelkich materiatéw, ktére znalazty sie w jego wtadaniu w okresie realizacji
zamowienia. Do oswiadczenie nalezy dofgczy¢ protokét zniszczenia kopii materiatéw i dokumentéw.

Kazdy z opracowanych przez Pentestera raportdw, jako dokumentacja z realizacji zamodwienia - posiada
status informacji poufnej.

Zamawiajacy wymaga, aby wszystkie opracowane dokumenty (raporty) charakteryzowaty sie wysoka
jakoscia, na ktdrg beda miaty wptyw takie czynniki jak:

6.1. Struktura dokumentu, rozumiana jako podziat danego dokumentu na rozdziaty, podrozdziaty i sekcje,
w czytelny i zrozumiaty sposdb,

6.2. Zachowanie standardéw w zakresie sposobu pisania, rozumianych jako zachowanie spdéjnej struktury,
formy i sposobu pisania dla poszczegdlnych dokumentéw oraz fragmentow tego samego dokumentu,

6.3. Kompletno$s¢ dokumentu, rozumiana, jako petne, bez wyraznych brakdéw, przedstawienie
omawianego problemu obejmujgce catos¢ z danego zakresu rozpatrywanego zagadnienia,

6.4. Spojnos¢ i niesprzeczno$¢ dokumentu, rozumianych, jako zapewnienie wzajemnej zgodnosci
pomiedzy wszystkimi rodzajami informacji umieszczonymi w dokumencie, jak i brak logicznych
sprzecznosci pomiedzy informacjami zawartymi we wszystkich przekazanych dokumentach oraz we
fragmentach tego samego dokumentu.

Ww. kryteria jakosciowe Zamawiajacy bedzie brat pod uwage podczas procedury odbioru wynikéw testéw
w zakresie dot. oceny przedmiotu opracowania raportu.
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3 Zalacznik nr 1 - Opis Infrastruktury Teleinformatycznej
poddawanej testom

Informacje nt. adresacji IP obszaréw poddawanych testom Zamawiajacy, a takze instrukcje uzytkownika
Aplikacji Mobilnej Zamawiajacy - udostepni wykonawcy testow po zawarciu umowy.

3.1 System RATUSZ - Platforma (portal) e-Urzad

System RATUSZ to dedykowany dla Jednostek Administracji Samorzgdowej (JST) zintegrowany system
informatyczny do zarzadzania, inaczej Zintegrowany System Zarzadzania Gming (ZSZG). W skrdcie w
odniesieniu do catosciowej infrastruktury aplikacyjnej i systemowej w niniejszym opracowaniu (ZSZG) bedzie
przywotywany, jako - System.

System RATUSZ wdrazany w Urzedzie Miasta i Gminy Wrzesnia System RATUSZ obejmuje wiele
rozwigzan aplikacyjnych, ktdre cechuje réznorodnos¢ technologiczna. Architekture logiczng Systemu
przedstawia ponizszy ideogram.

System RATUSZ - Schemat powiazan funkcjonalnych

: KRAJOWY EWIDENCIA
EwoENCIA REJESTH DZALALNOSC!
SADOWY GOSPODARCZEJ

——

h

RATUSZ

oDPADY ™
KOMUNALNE

>— .
v

REJESTRY DOCHODOWE

i
OZERZAWY || TRSCOWRGD || oPATY
REJESTR OPLAT O

1 | | | |
: :

KASA PLATNOSCI REPOZYTORIUM
FOLATIONA DOKUMENTOW

PORTAL A P
PRACOWNIKA I I
nota ksiggow,
ZARZADZANIE 5 PODATKI
M DOKUMENTAMI AT
= [ — Pakiet wrad mansts M
Informacia o zakupach
ce— .
entialnry repests -

.~ oKONCESJE

it itigs Saanicun miss ;
FINANSE administracyjny ZARZADZANIE EWIDENCJE

Qecnorths | organ DOKUMENTAMI
S g~ ©ePROJEKT Jodreani crpanisncyine
BUDZET prczent bunterts

PORTAL
FINANSOWO

Infrastrukture techniczng Systemu RATUSZ, oparta o udostepnione przez Zamawiajgcego te same, co do
rodzaju zasoby techniczne, jakie wskazano do dyspozycji Pentestera - stanowi: siedem (7) maszyn wirtualnych
VM, ktorych czesciowg specyfikacje zawiera ponizsza tabela.
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Serwer aplikacji
wewnetrznych

Serwer EURZAD

Serwer EURZAD

Serwer aplikacji R PORTAL
Bazodanowy udostepnianych X . warstwa warstwa
Bazodanowy wewnetrzny Finansowo budzet. , ) .
FIREBIRD PosteresQL 2W/3W na posrednia prezentacji
ostgre zewnatrz bez VPN
System operacyjny | Redhat7/8/ Redhat 7/8 / Windows Server Windows Server Windows Server Windows Server Windows Server
CentOS 7/8 CentOS 7/8 2021 2021 2021 2021 2021
Serwer o Postgresql oraz o
bazodanowy Firebird PostGIS 3 - - - Firebird -
pozostate - Serwer IS 8.5 lub | - Serwer IS 8.5lub | -SerwerIIS8.5lub | -Serwer|IS8.5Iub | -Serwer IS 8.5 lub
komponenty — nowszy nowszy nowszy nowszy nowszy

oprogramowanie
narzedziowe

- .NET Framework
4.7.1 lub nowszy

- .NET Framework
4.7.1 lub nowszy

- NET Core 2.x - NET Core 2.x
1S 1S

- Certyfikat - Certyfikat
SSL/HTTPS SSL/HTTPS

- .NET Framework
4.7.1 lub nowszy

- .NET Framework
4.7.1 lub nowszy

- .NET Framework
4.7.1 lub nowszy

Opis funkcjonalny Platformy (portalu) eUrzad poddawanej testom bezpieczenistwa zawiera zewnetrzny —

Zatgcznik nr 4 do OPZ — opisujacy funkcje platformy front-office.

3.2 Aplikacja Mobilna

Aplikacja Mobilna ma strukture modutowg i obejmuje dwa moduty (tacznie kilkanascie podstron):

,Kiedy odpady”, gdzie publikowany jest harmonogram odpadow;
,Konsultacje — w kontakcie JST” gdzie zapewniony jest dostep do publikowanych ogtoszen.

Komunikacja pomiedzy modutami odbywa sie poprzez osobne ustugi API z wykorzystaniem proxy
Cloudflare. Wszystkie ustugi APl sg hostowane sg na klastrze, jako ustugi Kubernetes service (sktadajgcym sie z
3 maszyn wirtualnych). Komunikacja miedzy APl a bazg danych odbywa sie w ramach ustugi Virtual network.
Poszczegdlne ustugi korzystajg z komponentéw opartych o platforme Azure oraz jej komponenty bazodanowe
pod Postgresql.

System wykorzystuje infrastrukture Azure w celu przechowywania plikéw graficznych oraz przesytania
danych stuzgcych do monitorowania zachowania aplikacji. Aktualizacja danych z podstawowych, produkcyjnych
baz danych Systemu RATUSZ prowadzona jest na dwa sposoby: recznie wprowadzone zmiany w
harmonogramie wywozu odpaddéw w panelu administratora lub poprzez zaimportowanie pliku xlsx z gotowym
harmonogramem wywozu odpaddéw w panelu administratora.
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4 Zalacznik nr 2 - Warunki dostepu zdalnego do Infrastruktury
Teleinformatycznej Zamawiajgcego, w tym dostepne dla
zasoby

4.1 Zasoby Infrastruktury Teleinformatycznej dostepne dla Pentestera

1. Celem wykonania zamdwienia Zamawiajacy zapewni Pentesterowi do przeprowadzenia testow
bezpieczenstwa po stronie infrastruktury wewnetrznej niezbedne zasoby techniczne w formie maszyn
wirtualnych opartych o techniczne zasoby:

1.1. serweréw fizycznych do wirtualizacji Huawei Fusion 1288H (dwie maszyny dwuprocesorowe):
dostepne wolne zasoby: liczba rdzeni: 4, pamie¢ RAM: 64 GB;

1.2. macierzy dyskowej ,,Metro Storage Cluster” (MSC) zbudowanej przez dwie macierze Huawei Ocean
Dorado 3000: pojemnos¢ dostepna dla Pentestera: do 2TB;

1.3. oprogramowania systemowego: dwie licencje MS Windows Data Center Server 2021 wraz z licencjami
CAL oraz oprogramowanie do wirtualizacji Hyper-V.

2. Zamawiajacy nie ogranicza Pentestera w zdefiniowaniu niezbednych srodowisk uruchomieniowych (VM)
do przeprowadzenia testdow, jednak musi to mie¢ swoje racjonalne uzasadnienie np. w wytycznych
producentéw oprogramowania uzytego do realizacji zamodwienia.

3. Zabezpieczenie kopii maszyn wirtualnych uzytych do realizacji zaméwienia lezy po stronie Zamawiajacego,
ktory posiada do tego niezbedne zasoby oraz licencje oprogramowania: NAKIVO Backup & Replication.
Licencje te postuzg do utworzenia i utrzymywania kopii bezpieczenstwa srodowiska produkcyjnego
Systemu RATUSZ (tj. kopii obrazow maszyn wirtualnych poddawanych testom bezpieczenstwa).

4.2 Wymagania dot. instalacji, administrowania maszynami wirtualnymi

1. Zakres zobowigzan Pentestera obejmuje wszelkie czynnosci dot. instalacji oraz konfiguracji
wykorzystywanego do realizacji zamdwienia Oprogramowania np. pakietu Kali — Linux. Z tego zakresu
zobowigzan Pentestera Zamawiajgcy wytgcza czynnosci podstawowej konfiguracji maszyn wirtualnych
(VM), jakie beda niezbedne do realizacji zamoéwienia.

2. W zwigzku z powyzszym parametry kazdej maszyny wirtualnej (VM) muszg by¢ opisane przez Wykonawce
oraz przekazane Zamawiajgcemu drogg elektroniczng, zgodnie z przyjetymi zasadami komunikacji.

3. Podobne ograniczenia wystepuja w czynnosSciach administrowania, gdzie administrowanie maszynami
wirtualnymi jest wyfacznie w gestii Zamawiajacego, a czynnosci zarzadzania konfiguracjg na poziomie
systemowym, narzedziowym, bazodanowym, aplikacyjnym (o ile jest niezbedne) lezy po stronie
zobowigzan Pentestera.

4. W kazdym przypadku, kiedy niezbedne bedzie podjecie czynnosci zwigzanych z administrowaniem lub
konfiguracjg maszyny wirtualnej, Pentester jest zobowigzany skontaktowac sie z Zamawiajgcym, ktéry te
czynnosci wykonywac bedzie bez zbednej zwtoki.
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5. Zasady wspodtdziatania Pentestera i Zamawiajgcego w zakresie wskazanym powyzej powinny byc
uszczeg6towione i uzgodnione przez Strony na etapie przygotowania realizacji zamdwienia przez
obustronne uzgodnienie zasad komunikacji.

6. Zakres zobowigzan Zamawiajgcego nie moze wykracza¢ poza zakres zobowigzan okreslony w niniejszej
specyfikacji oraz w projekcie umowy.

4.3 Zasady zdalnego dostepu do Infrastruktury Teleinformatycznej

1. Zamawiajgcy zapewni dla Pentestera zdalny dostep do jego Infrastruktury Teleinformatycznej
(Infrastruktury Technicznej) celem realizacji przez niego przedmiotu zamdwienia pod nastepujgcymi
warunkami:

1.1. Dostep dla Pentestera mozliwy bedzie wytgcznie po podpisaniu przez Wykonawce oswiadczenia o
zapewnieniu podczas realizacji zamdwienia zasad okreslonych przez obowigzujagcg w organizacji
Zamawiajgcego Polityke Bezpieczenstwa Informacji (PBI) lub dokumenty stanowigce projektowany
System Zarzadzania Bezpieczenstwem Informacji (SZBI), przy uwzglednieniu, iz:

1.1.1. Zdalny dostep do Infrastruktury Technicznej bedzie wytacznie mozliwy poprzez tagcze VPN
udostepnionego przez Zamawiajgcego klienta oprogramowania VPN;

1.1.2. Dostep posiada¢ bedzie wytgcznie okreslona liczba oséb wskazana przez Wykonawce w
przekazanym i zaakceptowanym przez Zamawiajacego wykazie osob: /imie/nazwisko/e-
mail/tel/firma — o ile jest to podwykonawca;

1.1.3. Dostep bedzie realizowany na zgdanie lub w trybie okreslonym przez harmonogram ustalonych
,okien czasowych” na prowadzone prace;

1.1.4. Dostep do zasobdéw bedzie realizowany przez VPN poprzez konta imienne aktywowane w
oparciu o harmonogram prowadzenia prac w zakresie testowania Systemu.

2. Naruszenie przez Wykonawce przyjetych powyiszych zasad moze skutkowac statym lub czasowym
zablokowaniem dostepu zdalnego.
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5 Zalacznik nr 3 - Wybrane pojecia, definicje

Nazwa

Definicja

Analiza ryzyka (systemu
teleinformatycznego)

Analiza i ocena — zagrozen, zdarzen polegajacych na wykorzystaniu lub
zaistnieniu podatnosci systemu teleinformatycznego przetwarzajgcego dane.

Anonimizacja

Przeksztatcenie danych osobowych w sposdb uniemozliwiajgcy
przyporzadkowanie poszczegdlnych informacji do okreslonej lub mozliwej do
zidentyfikowania osoby fizycznej albo, jezeli przyporzgdkowanie takie
wymagatoby niewspotmiernych kosztéw, czasu lub dziatan (art. 3 pkt 1 ustawy
z dnia 16 wrzesnia 2011 r. o wymianie informacji z organami scigania panstw
cztonkowskich Unii Europejskiej, Dz. U. 2020 Nr 158 t.j.) . Anonimizacja
pozwala na trwate (nieodwracalne) usuniecie powigzan miedzy danymi
osobowymi, a osobg, ktorej dotyczg. W ten sposéb informacje, ktdre byty
danymi osobowymi, przestajg nimi by¢ (odwrotnosé pseudonimizacji).

API

API (ang. Application Programming Interface, interfejs programowania
aplikacji) — scisle okreslony zestaw regut i ich opisow, w jaki programy
komunikuja sie miedzy soba. API definiuje sie na poziomie kodu Zrédtowego
dla takich sktadnikéw oprogramowania jak np. aplikacje, biblioteki czy system
operacyjny. Zadaniem API jest dostarczenie odpowiednich specyfikacji
podprogramow, struktur danych, klas obiektéw i wymaganych protokotéw
komunikacyjnych. Elementem API jest dokumentacja techniczna umozliwiajgca
jego wykorzystanie przez zewnetrzne systemy.

Aplikacja

Wydzielona czes$¢ systemu przetwarzajgcego dane realizujaca cel biznesowy,
zapewniajgca ustalony zakres funkcjonalny dla uzytkownika.

Audyt

Systematyczna i niezalezna ocena danej organizacji, systemu, procesu, projektu
lub produktu. Audyt dzielimy ze wzgledu na osobe/podmiot wykonujgca/y — na
wewnetrzny lub zewnetrzny.

Audyt bezpieczeristwa
systemu
teleinformatycznego

Niezalezny przeglad i ocena systemu przetwarzania danych w celu weryfikacji,
przetestowania adekwatnosci zastosowanych srodkéw nadzoru systemu,
upewnienia sie, czy system dziata zgodnie z ustalong polityka bezpieczenstwa,
procedurami operacyjnymi, w tym dokumentacjg systemu w celu wykrycia
przetaman bezpieczeristwa i wydania zalecen dotyczacych srodkéw
nadzorowania oraz polityki bezpieczenstwa.

Baza danych

Zbidr powigzanych ze sobg logicznie danych, zaprojektowany dla zaspokojenia
potrzeb informacyjnych organizacji w okreslonym zakresie dziedzinowym
objetym funkcjonowaniem dziedzinowego systemu teleinformatycznego.

Dokument elektroniczny

Zgodnie z definicjg zawartg w Art. 3 pkt. 2) Ustawy z 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne (t.j. Dz.
U.z2021r. poz. 670z pdzn. zm.), inaczej Uoinf— stanowigcy odrebng catos¢
znaczeniowa zbidr danych uporzadkowanych w okreslonej strukturze
wewnetrznej i zapisany na informatycznym nosniku danych.

Elektroniczna ustuga
publiczna, inaczej e-ustuga

Na podstawie dyrektywy 77/388/EWG z 2005 roku art. 9 ust. 2 lit. e) / zatgcznik
L dyrektywy: Ustuga, ktéra jest Swiadczona drogg elektroniczng za pomocg sieci
Internet, ktérej wykonanie z jednej strony jest w okreslonym zakresie
zautomatyzowane i wymaga tylko niewielkiego udziatu cztowieka, (jako
ustugobiorcy), a z drugiej strony w takim zakresie, w jakim jest Swiadczone —
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wykonanie jej bez technologii informatycznej jest niemozliwe.

Formularz elektroniczny

Uoinf Art. 3 pkt. 25) formularz elektroniczny — graficzny interfejs uzytkownika
wystawiany przez oprogramowanie, stuzgcy do przygotowania i wygenerowania
dokumentu elektronicznego zgodnego z odpowiadajgcym mu wzorem
dokumentu elektronicznego.

Platforma (portal) e-urzad

Aplikacja sieciowa w formie portalu internetowego z interfejsem
umozliwiajgcym dostep do wybranych danych z rejestréow publicznych, w tym
danych z ewidencji i rejestrow podatkowych oraz optat za posrednictwem
przegladarki internetowej.

Iteracja

Wielokrotne, policzalne powtdrzenie jednostki zachowania w ramach
okreslonych czynnosci.

Infrastruktura Techniczna
Zamawiajacego

Sprzet komputerowy (serwery, macierze, urzgdzenia aktywne i pasywne oraz
pozostate elementy instalacyjno — konfiguracyjne infrastruktury
teleinformatycznej) jak rowniez Oprogramowanie: Aplikacyjne, Systemowe,
Narzedziowe, Bazodanowe, stanowigce srodowisko uruchomieniowe
wdrazanego Systemu RATUSZ

Inwazyjny atak

Symulacja rzeczywistego ataku, ktérego rezultatem jest np. utrata integralnosci
danych, spowodowanie btednego dziatania Systemu lub wytgczenie
okreslonych jego funkcji, ustug, pozyskanie danych - wyptyw wrazliwos¢
danych i / lub ich modyfikacja, zainstalowanie, uruchomienie wirusa,
zaszyfrowanie danych — i inne. Atak moze by¢ uzupetniony zatarciem sladow
ataku.

Komponent

Hermetyczny modut lub cze$¢ oprogramowania systemu informatycznego
przetwarzajgcego dane, realizujacy ustugi za posrednictwem interfejsow.

Krajowe Ramy
Interoperacyjnosci (KRI)

Zbidr uzgodnionych definicji, wymagan, regut architektury systemoéw

teleinformatycznych oraz procedur i zasad, ktérych stosowanie umozliwi
wspotdziatanie systemdw teleinformatycznych podmiotéw realizujgcych
zadania publiczne w procesach realizacji tych zadan drogg elektroniczng.

Metodyka

Zestaw poje¢, notacji, modeli formalnych, jezykdw i sposobow postepowania
stuzacy do analizy rzeczywistosci (stanowigcej przedmiot projektowanego
systemu informatycznego) oraz do projektowania pojeciowego, logicznego
i/lub fizycznego. Zwykle metodyka jest powigzana z odpowiednig notacjg
(diagramami) stuzacymi do zapisywania wyniku poszczegdlnych faz projektu,
jako srodek wspomagajacy ludzka pamieé i wyobraznie, a takze jako Srodek
komunikacji w zespotach oraz pomiedzy projektantami i klientem.

Modut (Aplikacja)

Czes¢ Systemu realizujgca okreslong, logiczng catos¢ funkcji w ramach
infrastruktury aplikacyjnej.

Naruszenie ochrony danych
osobowych

Na podstawie art. 4 pkt 12) RODO — naruszenie ochrony / bezpieczeristwa
danych osobowych to - przypadkowe lub niezgodne z prawem zniszczenie,
utracenie, zmodyfikowanie lub nieuprawnione ujawnienie lub nieuprawniony
dostep do zgromadzonych lub przesytanych lub w inny sposéb przetwarzanych
danych osobowych.

Norma (specyfikacja
techniczna)

Dokument przyjety na zasadzie konsensusu i zatwierdzony przez upowazniong
jednostke organizacyjna, ustalajgcy zasady, wytyczne lub charakterystyki
odnoszace sie do réznych rodzajow dziatalnosci lub zmierzajgcy do okreslenia i
uzyskania optymalnego stopnia uporzagdkowania w okreslonym zakresie.

Oprogramowanie

Oprogramowanie Aplikacyjne, Standardowe, Bazodanowe, Narzedziowe oraz
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Definicja

Systemowe, rozumiane tgcznie jak réwniez kazde z nich z osobna zaleznie od
kontekstu wystgpienia.

Oprogramowanie
Aplikacyjne

Oprogramowanie opracowane i dostarczone przez wykonawce, stanowigce
najwyzszg warstwe w wielowarstwowej architekturze budowanego Systemu,
do ktdérego tenze posiada autorskie prawa majgtkowe. Oprogramowanie
Aplikacyjne obejmuje wszystkie opracowane przez tego Wykonawce
komponenty, procedury majace jakgkolwiek postaé kodu wykonywalnego lub
skryptu uzytego do uruchomienia i funkcjonowania Systemu.

Oprogramowanie
Standardowe

Oprogramowanie wykonawcy, co do ktorego tenze posiada autorskie prawa
majgtkowe lub prawa takie nalezg do osoby trzeciej. Oprogramowanie to
zostato wytworzone przed udzieleniem wykonawcy zamdwienia i stanowi
zamknietg cato$¢ w formie modutu / komponentu / biblioteki programistycznej
oraz stuzy¢ bedzie do budowy i Wdrozenia Systemu.

Oprogramowanie
Bazodanowe

Oprogramowanie zapewniajgce techniczne srodki do bezpiecznego
gromadzenia oraz autoryzowanego dostepu i przetwarzania danych w oparciu
o relacyjng, obiektowa lub obiektowo — relacyjng baze danych.

Oprogramowanie
Narzedziowe

Oprogramowanie zapewniajgce niezbedne funkcje techniczne na rzecz budowy
i Wdrozenia Systemu, stanowigce warstwe posrednig - ustugowg pomiedzy
Oprogramowaniem Aplikacyjnym / Standardowym a Systemowym, z
wytaczeniem Oprogramowania Bazodanowego.

Oprogramowanie

Oprogramowanie zapewniajgce podstawowe funkcje systemowe

Systemowe umozliwiajgce funkcjonowanie infrastruktury sprzetowej zgodnie z jej
przeznaczeniem. W sktad tego oprogramowania wchodzg: oprogramowanie do
wirtualizacji oraz systemy operacyjne.

Podatnos¢ Stabos¢ lub luka w systemie przetwarzania danych. Wady lub luki w strukturze

fizycznej, organizacji, procedurach, zarzadzaniu, administrowaniu, sprzecie,
oprogramowaniu, a takze zamierzone i niezamierzone dziatania personelu,
ktore mogg by¢ wykorzystane do spowodowania szkdd w systemie
informatycznym lub dziatalnosci uzytkownika

Przypadek uzycia

Opis wymagan wobec systemu teleinformatycznego przedstawiajacy interakcje
pomiedzy ,,aktorem”, ktdry inicjuje zdarzenie oraz opisywanym systemem —
zdefiniowany przez opis sekwencji prostych krokéw. Przypadek uzycia moze
by¢ przedstawiony graficznie w formie tzw. diagramu przypadkdéw uzycia.
Uogodlniajac przypadek uzycia moze odnosié sie do zachowania obiektu w
pewnym dziataniu zmierzajacym do osiggniecia okreslonego stanu.

Przypadek testowy

Scisle okreslona ,$ciezka przejécia” w ramach procedury testowej prowadzone;j
zgodnie z planem testéw odnoszgca sie do okreslonego scenariusza
zachowania testowanego produktu lub charakterystycznej klasy danych
wejsciowych. Kluczowe dla wtasciwego okreslenia przypadku testowego jest
jednoznaczne okreslenie oczekiwanego, spodziewanego wyniku wykonania
procedury testowej.

Pseudonimizacja

Przetworzenie danych osobowych w taki sposdb, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych
informacji, pod warunkiem, ze takie dodatkowe informacje sg przechowywane
osobno i sg objete Srodkami technicznymi i organizacyjnymi
uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (RODO). Zalecane techniki pseudonimizacji
zawarte w opinii 05/2014 wydanej przez Grupe Robocza ds. ochrony oséb
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fizycznych w zakresie przetwarzania danych osobowych (RODO Art. 29) to:
szyfrowanie z kluczem; funkcje hash tzw. funkcje skrétu, zastosowanie tokena.
RODO Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE — tzw. ogdlne rozporzadzenie o
ochronie danych.

Rejestr publiczny

Uoinf Art. 3 pkt. 5) rejestr publiczny — rejestr, ewidencja, wykaz, lista, spis albo
inna forma ewidencji, stuzace do realizacji zadan publicznych, prowadzone
przez podmiot publiczny na podstawie odrebnych przepiséw ustawowych.

Schemat aplikacyjny

Schemat pojeciowy dla danych wykorzystywanych przez jedng lub wiecej
aplikacji.

System

W skrécie system teleinformatyczny RATUSZ wdrazany w organizacji
Zamawiajacego

System teleinformatyczny

Uoinf Art. 3 pkt. 3) system teleinformatyczny — zespot wspotpracujgcych ze
sobg urzadzen informatycznych i oprogramowania zapewniajacy
przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez
sieci telekomunikacyjne za pomocg wtasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koricowego w rozumieniu przepiséw ustawy z
dnia 16 lipca 2004 r. — Prawo telekomunikacyjne ( Dz. U. z 2021 r., poz.576 t.].).

Testy bezpieczeristwa

Testy sprawdzajgce podatnos¢ oraz poprawnosc i skutecznosé funkcjonowania
zabezpieczen oprogramowania. Zabezpieczenia sg to srodki o charakterze
fizycznym, technicznym lub organizacyjnym zmniejszajgce ryzyko. Zakres
dziatania Pentestera w obszarze testdow moze obejmowac rowniez dziatania
socjotechniczne.

Testy funkcjonalne

Testy sprawdzajgce zgodnosc ze specyfikacjg lub dokumentacjg techniczng w
zakresie wymagan funkcjonalnych testowanego oprogramowania.

Testy integracyjne —
komunikacji

Testy poprawnosci powigzar miedzy modutami / ustugami oraz systemami
zewnetrznymi

Testy niefunkcjonalne

Testy sprawdzajgce zgodnosc ze specyfikacjg lub dokumentacja techniczng w
zakresie parametréw i cech niefunkcjonalnych testowanego oprogramowania.

Testy penetracyjne

Testy polegajace na autoryzowanej ,sitowej” prébie oceny bezpieczenstwa
infrastruktury teleinformatycznej. Testy penetracyjne mozna nazwac etycznym
hackingiem.

Testy regresyjne

Testy regresyjne, inaczej retesty sg to testy sprawdzajace, czy okreslona
funkcjonalnos¢ lub rozwigzania w zabezpieczen zostaty doprowadzone do
zgodnosci technicznej i zapewniajg wymagane cechy funkcjonalne oraz
ustalony poziom bezpieczenstwa dla danego komponentu programistycznego.

Testy wydajnosciowe

Testy sprawdzajgce zgodnosc ze specyfikacjg lub dokumentacjg techniczng w
zakresie parametréw wydajnosciowych systemu lub jego czesci — stanowia
czesé testow akceptacyjnych lub weryfikacyjnych prowadzonych przez podmiot
trzeci.

Testy black box

Rodzaj testow. Testy te zaktadajg, ze jest znana specyfikacja systemu natomiast
nie jest znana znajomos¢ konstrukcji architektury systemu. Podczas testow
system jest traktowany jak czarna skrzynka. Testy sg symulacjg zewnetrznego
ataku.
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Testy grey box / gray box

Rodzaj testow. Testy te zaktadajg, iz znana jest czesciowo lub w catosci
specyfikacja systemu dot. architektury systemu oraz przyjetych rozwigzan
technologicznych, w tym zastosowanych produktéw. Testy mogg by¢ symulacja
zewnetrznego ataku oraz s3 mogg byc¢ ukierunkowane na ocene zabezpieczen
wnetrza systemu.

Uzycie nazwy ,gray box” (zwrot w jezyku amerykariskim) ma swoje praktyczne,
zwyczajowe uzycie w jezyku branzowym — obie nazwy dla tego rodzaju testow
sg sobie rownowazne.

Ustugi (publiczne)

Ustugi swiadczone przez organy administracji publicznej dla obywateli,
podmiotdw gospodarczych oraz organizacji, a takze inne formy komunikacji
pomigdzy organami administracji publicznej a obywatelami i organizacjami,
stuzgce realizacji zadan administracji publicznej lub wywigzywaniu sie
obywateli i organizacji z obowigzkéw wobec panistwa

Ustuga sieciowa

Komponent / cze$¢ oprogramowania, realizujgcy okreslone funkcje logiki
Systemu. Komponent moze by¢ wywotany zdalnie poprzez zdefiniowany
interfejs.

Wzor dokumentu
elektronicznego

Uoinf Art. 3 pkt. 24) wzér dokumentu elektronicznego — zbiér danych
okreslajgcych zestaw, sposdb oznaczania oraz wymagalnos¢ elementéw tresci i
metadanych dokumentu elektronicznego, a takze mogacych okresla¢ sposéb
zapisu danych dla wskazanych elementéw oraz kolejnos¢ i sposéb wyswietlania
na ekranie lub drukowania poszczegélnych elementdéw (wizualizacji).
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6 Zalacznik nr 4 - Aplikacja Web - Platforma (portal) e-Urzad

Tres¢ zatgcznika zawiera odrebny, zewnetrzny dokument bedacy integralng czescig OPZ o nazwie: Zatgcznik nr 4
— Aplikacja Web — Platforma (portal) e-Urzad
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