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DZIAL. ZAMOWIEN PUBLICZNYCH

UNIWERSYTETU JAGIELLONSKIEGO
ul. Straszewskiego 25/3 i 4, 31-113 Krakow x
tel. +4812-663-39-03

e-mail: bzp@uj.edu.pl
https://www.uj.edu.pl ; https://przetargi.uj.edu.pl

Krakow, dnia 12.07.2024 r.

SPECYFIKACJA WARUNKOW ZAMOWIENIA
zwana dalej w skrocie SWZ

Rozdzial I - Nazwa (firma) oraz adres Zamawiajacego.

1.
2.

Uniwersytet Jagiellonski, ul. Golebia 24, 31-007 Krakow.

Jednostka prowadzaca sprawe:

2.1 Dziat Zamoéwien Publicznych, ul. Straszewskiego 25/3 i 4, 31-113 Krakow;
tel.: +4812 663-39-03;

2.2 godziny urzedowania: od poniedziatku do piatku; od 7:30 do 15:30, z wytaczeniem sobot oraz
dni ustawowo wolnych od pracy;

2.3 strona internetowa (adres url): https://www.uj.edu.pl/

2.4 narzedzie komercyjne do prowadzenia postepowania: https://platformazakupowa.pl

2.5 adres strony internetowej prowadzonego postepowania, na ktérej udostgpniane bedg zmiany
i wyjasnienia tresci SWZ oraz inne dokumenty zamdwienia bezposrednio zwigzane
z postepowaniem (adres profilu nabywcy — narzedzie komercyjne):
https://platformazakupowa.pl/transakcja/954255

Rozdzial II - Tryb udzielenia zamo6wienia.

1.

3.

Postepowanie prowadzone jest w trybie podstawowym bez mozliwo$ci negocjacji na podstawie art.
275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych (t. j. Dz. U. 2023 poz.
1605 ze zm.), zwanej dalej ustawg PZP, oraz zgodnie z wymogami okreslonymi w niniejszej
Specyfikacji Warunkow Zamoéwienia, zwanej dalej ,,SWZ”.

Do czynnosci podejmowanych przez Zamawiajacego i Wykonawcow w postepowaniu o udzielenie
zamowienia stosuje si¢ przepisy powotanej ustawy PZP oraz aktow wykonawczych wydanych na
jej podstawie, a w sprawach nieuregulowanych przepisy ustawy z dnia 23 kwietnia 1964 r. - Kodeks
cywilny (t. j. Dz. U. 2023 poz. 1610 ze zm.).

Postgpowanie prowadzone jest pod znakiem 80.272.206.2024, we wszelkiej korespondencji nalezy
powolywac si¢ na przedmiotowy znak sprawy.

Rozdziatl III - Opis przedmiotu zamoéwienia.

1.

Przedmiotem postgpowania i zamowienia jest wytonienie Wykonawcy w zakresie dostawy 17 000
(siedemnastu tysiecy) licencji na oprogramowanie antywirusowe dla pracownikow UJ. Licencja
musi by¢ wazna w okresie 1 (jednego) roku od momentu wdrozenia przedmiotu umowy.
Szczegodtowy opis przedmiotu zamoOwienia wraz z opisem minimalnych parametrow i wymagan
technicznych oraz funkcjonalnych zawiera Zatacznik A do SWZ.

W przypadku, gdy Wykonawca zapowiada zatrudnienie podwykonawcoéw do oferty musi by¢
zalagczony wykaz z zakresem powierzonych im zadan (czg$ci zamoOwienia), przy czym
niedopuszczalnym jest podzlecanie prac przez podwykonawcoéw dla kolejnych podwykonawcow.
Opis przedmiotu zamoéwienia zgodny z nomenklaturg Wspolnego Stownika Zamowien CPV:
48760000-3 — pakiety oprogramowania do ochrony antywirusowej.
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Rozdzial IV — Przedmiotowe Srodki dowodowe
Zamawiajacy nie wymaga ztozenia przedmiotowych $rodkéw dowodowych.

Rozdzial V - Termin wykonania zamoéwienia

1. Termin wdrozenia przedmiotu Umowy: do 5 dni kalendarzowych liczac od dnia udzielenia
zamoOwienia, tj. zawarcia Umowy.

2.  Wykonawca zapewnia gotowos¢ do realizacji zaméwienia w dniu zawarcia Umowy.

Rozdzial VI - Opis warunkow podmiotowych udzialu w postepowaniu

1. Zdolnos¢ do wystgpowania w obrocie gospodarczym — Zamawiajacy nie wyznacza warunku w tym
zakresie.

2. Uprawnienia do prowadzenia okreslonej dziatalno$ci gospodarczej lub zawodowej, o ile wynika to
z odrgbnych przepisdéw — Zamawiajacy nie wyznacza warunku w tym zakresie.

3. Sytuacja ekonomiczna lub finansowa — Zamawiajacy nie wyznacza warunku w tym zakresie.

4. Zdolno$¢ techniczna lub zawodowa — Zamawiajacy nie wyznacza warunku w tym zakresie.

Rozdziat VII - Podstawy wykluczenia wykonawcow

1. Zamawiajacy wykluczy wykonawce w przypadku zaistnienia okolicznosci przewidzianych
postanowieniami:
1.1 art. 108 ust. 1 PZP, z zastrzezeniem art. 110 ust. 2; tj.:

1.1.1 bedacego osoba fizyczng, ktorego prawomocnie skazano za przestepstwo:

a) udzialu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu
popetnienie przestepstwa lub przestgpstwa skarbowego, o ktorym mowa w art. 258
Kodeksu karnego,

b) handlu ludZzmi, o ktérym mowa w art. 189a Kodeksu karnego,

C) o ktorym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy
z dnia 25 czerwca 2010 r. o sporcie (Dz. U. z 2022 r. poz. 1599 i 2185) lub w art.
54 ust. 1-4 ustawy z dnia 12 maja 2011 r. o refundacji lekow, s$rodkow
spozywczych  specjalnego przeznaczenia zywieniowego oraz wyrobow
medycznych (Dz. U. z 2023 r. poz. 826),

d) finansowania przestgpstwa o charakterze terrorystycznym, o ktérym mowa w art.
165a Kodeksu karnego, lub przestgpstwo udaremniania lub utrudniania
stwierdzenia przestepnego pochodzenia pieniedzy lub ukrywania ich pochodzenia,
o ktorym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 Kodeksu karnego,
lub majace na celu popelnienie tego przestgpstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktorym mowa
w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej (Dz. U. z 2021 r. poz. 1745),

g) przeciwko obrotowi gospodarczemu, o ktorych mowa w art. 296-307 Kodeksu
karnego, przestepstwo oszustwa, o ktorym mowa w art. 286 Kodeksu karnego,
przestepstwo przeciwko wiarygodnosci dokumentéw, o ktorych mowa w art. 270—
277d Kodeksu karnego, lub przestgpstwo skarbowe,

h) o ktorym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o
skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew
przepisom na terytorium Rzeczypospolitej Polskiej

— lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

1.1.2 jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspdlnika
spotki w spotce jawnej lub partnerskiej albo komplementariusza w spotce
komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za
przestepstwo, o ktorym mowa w pkt 1;

1.1.3 wobec ktorego wydano prawomocny wyrok sadu lub ostateczng decyzje
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administracyjng o zaleganiu z uiszczeniem podatkéw, optat lub skladek na
ubezpieczenie spoteczne lub zdrowotne, chyba ze wykonawca odpowiednio przed
uplywem terminu do sktadania wnioskow o dopuszczenie do udziatlu w postgpowaniu
albo przed uplywem terminu skladania ofert dokonal ptatnosci naleznych podatkow,
oplat lub sktadek na ubezpieczenie spoleczne lub zdrowotne wraz z odsetkami lub
grzywnami lub zawarl wigzgce porozumienie w sprawie sptaty tych naleznosci;

1.1.4 wobec ktorego prawomocnie orzeczono zakaz ubiegania si¢ 0 zamowienia publiczne;

1.15 jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze
wykonawca zawarl z innymi wykonawcami porozumienie majace na celu zaktocenie
konkurencji, w szczegdlnosci jezeli nalezac do tej samej grupy kapitalowej w
rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow,
ztozyli odrebne oferty, oferty cze$ciowe lub wnioski o dopuszczenie do udzialu w
postgpowaniu, chyba ze wykaza, ze przygotowali te oferty lub wnioski niezaleznie od
siebie;

1.1.6 jezeli, w przypadkach, o ktéorych mowa w art. 85 ust. 1, doszto do zakldcenia
konkurencji wynikajacego z wczesniejszego zaangazowania tego wykonawcy lub
podmiotu, ktory nalezy z wykonawca do tej samej grupy kapitalowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, chyba ze
spowodowane tym zaktocenie konkurencji moze by¢ wyeliminowane w inny sposob
niz przez wykluczenie wykonawcy z udziatu w postgpowaniu o udzielenie zamowienia.
Wykonaweca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1
pkt1.2i5 lub art. 109 ust. 1 pkt 2-5 i 7-10, jezeli udowodni zamawiajacemu, ze spetnit
acznie przestanki, o ktérych mowa w art. 110 ust. 2 ustawy PZP

art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie

przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa

narodowego (t. j. Dz. U. 2024 poz. 507 ze zm.) — zwanej dalej ,,Ustawa sankcyjna”;

2. Stosownie do tresci art. 109 ust. 1 ustawy PZP, Zamawiajacy wykluczy z postgpowania
Wykonawce:

2.1

2.2

2.3

2.4

2.5

ktory naruszyt obowigzki dotyczace ptatnosci podatkow, optat lub sktadek na ubezpieczenia
spoleczne lub zdrowotne, z wyjatkiem przypadku, o ktorym mowa w art. 108 ust. 1 pkt 3,
chyba ze wykonawca odpowiednio przed uptywem terminu do skladania wnioskow
0 dopuszczenie do udzialu w postepowaniu albo przed uptywem terminu sktadania ofert
dokonat ptatnosci naleznych podatkow, optat Iub sktadek na ubezpieczenia spoteczne lub
zdrowotne wraz z odsetkami lub grzywnami lub zawarl wigzace porozumienie w sprawie
sptaty tych naleznosci (art. 109 ust. 1 pkt 1);

w stosunku, do ktérego otwarto likwidacje, ogtoszono upadtosé, ktorego aktywami zarzadza
likwidator lub sad, zawart uklad z wierzycielami, ktorego dziatalno$¢ gospodarcza jest
zawieszona albo znajduje si¢ on w innej tego rodzaju sytuacji wynikajacej z podobnej
procedury przewidzianej w przepisach miejsca wszczgcia tej procedury (art. 109 ust.1 pkt 4);
ktory w sposOb zawiniony powaznie naruszyl obowigzki zawodowe, co podwaza jego
uczciwo$¢, w szczegdlnosci gdy Wykonawca w wyniku zamierzonego dziatania lub razacego
niedbalstwa nie wykonat lub nienalezycie wykonal zamowienie, co zamawiajacy jest w stanie
wykazaé¢ za pomocg stosownych dowodow w (art. 109 ust. 1 pkt 5);

ktory, z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie wykonat Iub
nienalezycie wykonal albo dilugotrwale nienalezycie wykonywat istotne zobowigzanie
wynikajgce z wezesniejszej Umowy w sprawie zamdwienia publicznego lub Umowy konces;ji,
co doprowadzito do wypowiedzenia lub odstgpienia od Umowy, odszkodowania, wykonania
zastepczego lub realizacji uprawnien z tytutu rekojmi za wady (art. 109 ust. 1 pkt 7);

ktory w wyniku zamierzonego dziatania lub razgcego niedbalstwa wprowadzil zamawiajacego
w blad przy przedstawianiu informacji, ze nie podlega wykluczeniu, spetnia warunki udziatu
w postepowaniu lub kryteria selekcji, co mogto mie¢ istotny wplyw na decyzje podejmowane
przez zamawiajgcego w postepowaniu o udzielenie zamowienia, lub ktory zatait te informacje
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lub nie jest w stanie przedstawi¢ wymaganych podmiotowych srodkow dowodowych (art. 109
ust. 1 pkt 8);

2.6 ktory bezprawnie wptywat lub probowat wptywaé na czynnosci zamawiajacego lub probowat
pozyska¢ lub pozyskal informacje poufne, mogace da¢ mu przewage w postepowaniu
o0 udzielenie zamowienia (art. 109 ust. 1 pkt 9);

2.7 ktéry w wyniku lekkomys$lnosci lub niedbalstwa przedstawit informacje wprowadzajace
w btad, co moglo mie¢ istotny wplyw na decyzje podejmowane przez zamawiajacego
w postepowaniu o udzielenie zamdwienia (art. 109 ust. 1 pkt 10).

3. W przypadkach, o ktorych mowa w ust. 2.1-2.4 niniejszego rozdzialu, zamawiajacy moze nie
wyklucza¢ Wykonawcy, jezeli wykluczenie byloby w sposdb oczywisty nieproporcjonalne,
w szczegdlnosci gdy kwota zaleglych podatkow lub skladek na ubezpieczenie spoteczne jest
niewielka albo sytuacja ekonomiczna lub finansowa Wykonawcy, o ktorym mowa w ust. 2.2
powyzej, jest wystarczajaca do wykonania zamowienia.

Rozdzial VIII - Wykaz o§wiadczen i dokumentéw, jakie majga dostarczy¢ Wykonawcy w celu
potwierdzenia spelnienia warunkéw udzialu w postepowaniu oraz braku podstaw do wykluczenia.
1. Oswiadczenia sktadane obligatoryjnie wraz z oferta:

1.1 W celu potwierdzenia braku podstaw do wykluczenia Wykonawcy z postepowania
0 udzielenie zamowienia publicznego w okoliczno$ciach, o ktérych mowa w Rozdziale VII
SWZ, Wykonawca musi dotagczy¢ do oferty o$wiadczenie Wykonawcy o niepodleganiu
wykluczeniu wedtug wzoru stanowiacego zatacznik nr 1 do formularza oferty.

1.2 Wykonawca, ktory zamierza powierzy¢ wykonanie czesci zamowienia podwykonawcom,

w celu wykazania braku istnienia wobec nich podstaw wykluczenia, jest zobowigzany
do zlozenia o$wiadczenia, o ktorym mowa w punkcie 1.1 w czesci dotyczacej
podwykonawcow.

1.3 W przypadku wspolnego ubiegania si¢ o zamoéwienie przez Wykonawcow, oswiadczenie w
celu potwierdzenia braku podstaw do wykluczenia, o ktorych mowa w punkcie 1.1 sktada
kazdy z wykonawcow wspolnie ubiegajacych si¢ o zamdowienie.

2. Dokumenty i oswiadczenia, ktore Wykonawca bedzie zobowigzany ztozy¢ na wezwanie
Zamawiajacego - dotyczy wykonawcy, ktorego oferta zostata najwyzej oceniona — Nie dotyczy.

3. Jezeli, w toku postgpowania, Wykonawca nie ztozy o§wiadczenia, o§wiadczen lub dokumentow
niezbednych do przeprowadzenia postegpowania, ztozone os$wiadczenia lub dokumenty sa
nieckompletne, zawierajg bledy lub budza wskazane przez Zamawiajgcego watpliwosci,
Zamawiajacy wezwie do ich zlozenia, uzupeklnienia, poprawienia w terminie przez siebie
wskazanym, chyba ze mimo ich zlozenia oferta wykonawcy podlegataby odrzuceniu albo
konieczne byloby uniewaznienie postgpowania.

Rozdzial IX - Informacja o sposobie porozumiewania si¢ Zamawiajacego z Wykonawcami oraz
przekazywania oSwiadczen i dokumentow, a takze wskazanie os6b uprawnionych
do porozumiewania si¢ z Wykonawcami

1. Informacje ogolne.

1.1 Postgpowanie o udzielenie zamdwienia publicznego prowadzone jest przy uzyciu narzedzia
komercyjnego https://platformazakupowa.pl - adres profilu nabywcy:
https://platformazakupowa.pl/pn/uj_edu.

1.2 Wykonawca przyst¢pujac do niniejszego postepowania o udzielenie zamowienia publicznego:
1.2.1 akceptuje warunki korzystania z https://platformazakupowa.pl okre$lone w regulaminie

zamieszczonym w zaktadce ,,Regulamin” oraz uznaje go za wigzacy;

1.2.2 zapozna si¢ z instrukcja korzystania z https://platformazakupowa.pl, a w szczegdlnosci
z zasadami logowania, sktadania wnioskéw o wyjasnienie tre§ci SWZ, sktadania ofert
oraz dokonywania innych czynnosci w niniejszym postepowaniu przy uzyciu
https://platformazakupowa.pl dostepna na https://platformazakupowa.pl — link ponizej:
https://drive.google.com/file/d/1Kd1DttbBeiNWt4q4sIS4t761ZVKPbkyD/view
lub w zakladce: https://platformazakupowa.pl/strona/45-instrukcje oraz bedzie ja
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stosowac.

Wymagania techniczne i organizacyjne sktadania ofert, wysylania i odbierania dokumentoéw

elektronicznych, cyfrowego odwzorowania z dokumentem w postaci papierowej, oSwiadczen

oraz  informacji  przekazywanych z ich  uzyciem opisane zostaly na
https://platformazakupowa.pl, w regulaminie zamieszczonym w zaktadce ,,Regulamin” oraz
instrukcji sktadania ofert (linki w ust. 1.2.2 powyzej).

Wielko$¢ plikow:

1.4.1 w odniesieniu do oferty — maksymalna liczba plikow to 10 po 150 MB kazdy;

1.4.2 w przypadku komunikacji — wiadomo$¢ do Zamawiajgcego max. 500 MB;

Komunikacja migdzy Zamawiajagcym i Wykonawcami odbywa si¢ wylacznie przy uzyciu

narzedzia komercyjnego https://platformazakupowa.pl — adres profilu nabywecy:

https://platformazakupowa.pl/pn/uj_edu

151 W celu skrocenia czasu udzielenia odpowiedzi na pytania komunikacja migdzy
Zamawiajacym a Wykonawcami w zakresie:

a. przesylania Zamawiajacemu pytan do tresci SWZ;

b. przesylania odpowiedzi na wezwanie Zmawiajacego do
ztozenia/poprawienia/uzupetienia o§wiadczenia, o ktorym mowa w art. 125 ust.
1, podmiotowych $rodkéw dowodowych, innych dokumentéw lub o$wiadczen
sktadanych w postgpowaniu;

C. przesylania odpowiedzi na wezwanie Zamawiajacego do zlozenia wyjasnien
dotyczacych tresci oswiadczenia, o ktorym mowa w art. 125 ust. 1 lub ztozonych
podmiotowych $rodkéw dowodowych lub innych dokumentéw lub oswiadczen
sktadanych w postepowaniu;

d. przesytania odpowiedzi na wezwanie Zamawiajacego do zlozenia wyjasnien
dotyczacych tresci przedmiotowych §rodkow dowodowych;

e. przestania odpowiedzi na inne wezwania Zamawiajacego wynikajace z ustawy —
Prawo zamoéwien publicznych;

f.  przesytania wnioskow, informacji, os§wiadczen Wykonawcy;

g. przesylania odwotania/innych

odbywa si¢ za posrednictwem https://platformazakupowa.pl i formularza: ,,Wyslij

wiadomo$¢ do Zamawiajacego”.

Za date przekazania (wptywu) o$wiadczen, wnioskow, zawiadomien oraz informacji

przyjmuje si¢ date ich przestania za posrednictwem https://platformazakupowa.pl

poprzez kliknigcie przycisku: ,,Wyslij wiadomos¢ do Zamawiajgcego”, po ktorym
pojawi sie komunikat, ze wiadomo$¢ zostata wystana do Zamawiajacego.

1.5.2 Zamawiajacy  przekazuje = Wykonawcom  informacje za  posrednictwem
https://platformazakupowa.pl. Informacje dotyczace odpowiedzi na pytania, zmiany
specyfikacji, zmiany terminu sktadania i otwarcia ofert Zamawiajacy zamieszcza na
platformie w sekcji: ,,Komunikaty”. Korespondencja, ktorej zgodnie z obowigzujacymi
przepisami adresatem jest konkretny Wykonawca, bedzie przekazywana
za posrednictwem https://platformazakupowa.pl do konkretnego Wykonawcy.

1.5.3 Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatow
i wiadomosci bezposrednio na https://platformazakupowa.pl przesytanych przez
Zamawiajacego, gdyz system powiadomien moze ulec awarii lub powiadomienie moze
trafi¢ do folderu SPAM.

1.5.4 Zamawiajacy, zgodnie z rozporzadzeniem Prezesa Rady Ministréw z dnia 30 grudnia
2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan
technicznych dla dokumentéw elektronicznych oraz $rodkéw komunikacji
elektronicznej w postepowaniu o udzielenie zamowienia publicznego lub konkursie
(Dz. U. z 2020 r., poz. 2452), okresla niezbedne wymagania sprzetowo-aplikacyjne
umozliwiajace prace na https://platformazakupowa.pl, tj.:

a. staty dostgp do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz
512 kb/s;
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b. komputer klasy PC lub MAC o nastepujacej konfiguracji: pamig¢¢ min. 2 GB Ram,
procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemow operacyjnych
— MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje;

c. zainstalowana dowolna, inna przegladarka internetowa niz Internet Explorer;

d. wlaczona obstuga JavaScript;

e. zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format
plikow .pdf.

1.5.5 Szyfrowanie na https://platformazakupowa.pl odbywa si¢ za pomoca protokotu TLS
1.3.

1.5.6 Oznaczenie czasu odbioru danych przez platform¢ zakupowa stanowi date oraz
doktadny czas (hh:mm:ss) generowany wedlug czasu lokalnego serwera
synchronizowanego z zegarem Glownego Urzedu Miar.

Sposob  sporzadzenia i przekazania dokumentow elektronicznych oraz cyfrowego

odwzorowania z dokumentem w postaci papierowej musi by¢ zgody z wymaganiami

okreslonymi w rozporzadzeniu Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie
sposobu sporzadzania i1 przekazywania informacji oraz wymagan technicznych dla
dokumentow elektronicznych oraz $rodkow komunikacji elektronicznej] w postgpowaniu

o udzielenie zamowienia publicznego lub konkursie (t.j.: Dz. U. 2020 r., poz. 2452 z p6zn.

zm) oraz rozporzadzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r.

w sprawie podmiotowych srodkow dowodowych oraz innych dokumentéw lub o§wiadczen,

jakich moze zada¢ Zamawiajacy od Wykonawcy (t. j.: Dz. U. 2020 r., poz. 2415 z pézn. zm.),

tj.:

a. dokumenty lub o$wiadczenia, w tym oferta, sktadane sag w_oryginale w formie
elektronicznej przy uzyciu kwalifikowanego podpisu elektronicznego lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym. W przypadku
sktadania podpisu kwalifikowanego i1 wykorzystania formatu podpisu XAdES
zewngtrzny, zamawiajacy wymaga dotgczenia odpowiedniej ilosci plikow, .
podpisywanych plikow z danymi oraz plikow podpisu w formacie XAdES. Oferta
ztoZona bez opatrzenia wlasciwym podpisem elektronicznym podlega odrzuceniu na
podstawie art. 226 ust. 1 pkt3 ustawy PZP, 7 uwagi na niezgodnosé 7 art. 63
tej ustawy;

b. dokumenty wystawione w formie elektronicznej przekazuje si¢ jako dokumenty
elektroniczne, zapewniajac Zamawiajgcemu mozliwos¢ weryfikacji podpisoéw;

c. Jezeli oryginal dokumentu, o§wiadczenia lub inne dokumenty sktadane w postgpowaniu
o udzielenie zamowienia, nie zostaly sporzadzone w postaci dokumentu elektronicznego,
wykonawca moze sporzadzi¢ i przekazaé¢ cyfrowe odwzorowanie z dokumentem lub
oswiadczeniem w postaci papierowej, opatrujagc je kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym, co jest rownoznaczne z
po$wiadczeniem przekazywanych dokumentéw lub oswiadczen za zgodno$¢ z
oryginatem;

d. w przypadku przekazywania przez wykonawcg cyfrowego odwzorowania
z dokumentem w postaci papierowej, opatrzenie go kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym przez wykonawce albo
odpowiednio przez podmiot, na ktérego zdolnosciach lub sytuacji polega wykonawca na
zasadach okreslonych wart. 118 ustawy PZP, albo przez podwykonawce jest
réwnoznaczne z poswiadczeniem za zgodno$¢ z oryginatem.

e. Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio wykonawca, podmiot,
na ktorego zdolno$ciach Iub sytuacji polega wykonawca, wykonawcy wspoélnie
ubiegajacy si¢ o udzielenie zamowienia publicznego albo podwykonawca, w zakresie
dokumentow, ktore kazdego z nich dotyczg (w odniesieniu do pelnomocnictw — zgodnie
z zasadg opisang w rozdziale XII ust. 7 niniejszej SWZ).

2. Sposbéb porozumiewania si¢ Zamawiajacego z Wykonawcami w zakresie skutecznego zlozenia
oferty.
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2.1 Oferta musi by¢ sporzadzona z zachowaniem postaci elektronicznej w formacie danych
zgodnym z Obwieszczeniem Prezesa Rady Ministrow z dnia 9 listopada 2017 r. w sprawie
ogloszenia jednolitego tekstu rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych i
podpisana kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym. Zaleca si¢ wykorzystanie formatow: .pdf, .doc., .xIs, .jpg (.jpeg) ze szczegolnym
wskazaniem na .pdf. W celu ewentualnej kompresji danych rekomenduje si¢ wykorzystanie
formatow: .zip, 7Z. Do formatéw powszechnych a nieobjetych trescig rozporzadzenia zalicza
si¢: .rar, .gif, .bmp, .numbers, .pages. Dokumenty ztozone w takich plikach zostang uznane za
ztozone nieskutecznie.

2.2 Wykonawca sktada ofert¢ za posrednictwem https://platformazakupowa.pl — adres profilu
nabywecy https://platformazakupowa.pl/pn/uj_edu, zgodnie z regulaminem, 0 ktorym mowa w
ust. 1 tego rozdzialu. Zamawiajacy nie ponosi odpowiedzialnosci za zlozenie oferty
w  sposob niezgodny z instrukcja  korzystania z https:/platformazakupowa.pl,
w szczegolnosci za sytuacje, gdy Zamawiajacy zapozna si¢ z trescig oferty przed uptywem
terminu sktadania ofert (np. zlozenie oferty w zakladce ,,Wyslij wiadomos$¢ do
zamawiajacego”). Taka oferta zostanie uznana przez Zamawiajacego za oferte handlowa i nie
bedzie brana pod uwage w przedmiotowym postepowaniu, poniewaz nie zostal spetniony
obowiazek narzucony w art. 221 ustawy — Prawo zamdwien publicznych.

2.3 Sposob zaszyfrowania oferty opisany zostal w instrukcji sktadania ofert (linki w ust. 1.2.2
powyzej),_przy czym szyfrowanie ofert ma by¢ dokonywane jedynie za pomoca narzedzia
wbudowanego w platforme zakupowa.

2.4 Po uptywie terminu sktadania ofert Wykonawca nie moze skutecznie dokona¢ zmiany ani
wycofa¢ uprzednio ztozonej oferty.

Do porozumiewania z Wykonawcami upowazniony W zakresie formalno-prawnym jest — mgr Piotr

Porebski, tel.: +48 12 663-39-07.

Rozdzial X - Wymagania dotyczace wadium.

1.

Zamawiajacy nie wymaga ztozenia wadium.

Rozdzial XI - Termin zwigzania oferta.

1.

2.

Wykonawca jest zwigzany ztozong oferta od dnia uptywu terminu sktadania ofert do dnia
20.08.2024 r. wilacznie.

W przypadku gdy wybor najkorzystniejszej oferty nie nastgpi przed uptywem terminu zwigzania
oferta okreslonego w SWZ, Zamawiajacy przed uptywem terminu zwigzania oferta zwraca si¢
jednokrotnie do Wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o wskazywany
przez niego okres, nie dtuzszy niz 30 dni.

Przedtuzenie terminu zwigzania oferta, o ktorym mowa w ust. 2, wymaga zlozenia przez
Wykonawce pisemnego o$wiadczenia o wyrazeniu zgody na przedluzenie terminu zwigzania
oferta.

Rozdzial XII - Opis sposobu przygotowywania ofert.

1.

N

>

Kazdy wykonawca moze ztozy¢ tylko jedng oferte na realizacj¢ catosci przedmiotu zamowienia,
w formie w elektronicznej, tj. opatrzong elektronicznym podpisem kwalifikowanym lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

Oferte sktada si¢ z zachowaniem formy i sposobu opisanych w Rozdziale IX niniejszej SWZ.
Dopuszcza si¢ mozliwos¢ ztozenia oferty przez dwa lub wigcej podmiotow wspdlnie ubiegajacych
si¢ 0 udzielenie zamowienia publicznego na zasadach opisanych w tresci art. 58 ustawy PZP.
Oferta musi by¢ napisana w jezyku polskim.

Oferta wraz ze wszystkimi jej zatagcznikami musi by¢ podpisana przez osobg (osoby) uprawniong
do reprezentacji Wykonawcy, zgodnie z wpisem do Krajowego Rejestru Sagdowego, Centralnej
Ewidencji i Informacji o Dziatalnosci Gospodarczej lub do innego, wlasciwego rejestru. Powyzsze
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dokumenty (wpis do Krajowego Rejestru Sadowego, Centralnej Ewidencji i Informacji
0 Dziatalno$ci Gospodarczej lub do innego, wlasciwego rejestru Wykonawca zatacza wraz z oferta,
chyba ze zmawiajacy moze uzyskac je za pomoca bezptatnych i ogolnodostgpnych baz danych,
a Wykonawca wskazal dane umozliwiajace dostep do tych dokumentéw w tresci oferty. Jezeli
w imieniu Wykonawcy dziata osoba, ktdrej umocowanie nie wynika z ww. dokumentow,
Wykonawca wraz z oferta przedktada pelnomocnictwo lub inny dokument potwierdzajacy
umocowanie do reprezentowania Wykonawcy. Pelnomocnictwa sporzadzone w jezyku obcym
Wykonawca sktada wraz z thumaczeniem na jezyk polski.
W przypadku sktadania oferty przez Wykonawcow wspdlnie ubiegajacych si¢ o udzielenie
zamowienia lub w sytuacji reprezentowania Wykonawcy przez pelnomocnika do oferty musi by¢
dotaczone petnomocnictwo. Wraz z pelnomocnictwem winien by¢ ztozony dokument
potwierdzajacy mozliwo$¢ udzielania petnomocnictwa.
Pelnomocnictwo przekazuje si¢ w postaci elektronicznej, opatrzonej kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym. Pelnomocnictwo sporzadzone jako
dokument w postaci papierowej i opatrzony wlasnorecznym podpisem przekazuje si¢ jako cyfrowe
odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym, poswiadczajacym zgodno$¢ cyfrowego odwzorowania z
dokumentem w postaci papierowej, przy czym po$wiadczenia dokonuje mocodawca lub notariusz,
zgodnie z art. 97 § 2 ustawy z dnia 14 lutego 1991 r. — Prawo o notariacie (t. j. Dz. U. 2022
poz. 1799 ze zm.).
Oferta wraz ze stanowigcymi jej integralng cze$¢ zatgcznikami musi byé sporzadzona przez
wykonawce, wedle treSci postanowien niniejszej SWZ i jej zalacznikéw, a W szczegolnosci musi
zawierac:
8.1 formularz oferty wraz z zatacznikami (wypelionymi i uzupetionymi lub sporzadzonymi
zgodnie z ich trescia), w tym:
8.1.1 oswiadczenie Wykonawcy o niepodleganiu  wykluczeniu z postgpowania —
w przypadku wspolnego ubiegania si¢ o zamoOwienie przez Wykonawcow,
o$wiadczenie o niepodleganiu wykluczeniu sktada kazdy z Wykonawcoéw — zatacznik
nr 1 do formularza oferty;
8.1.2 pelnomocnictwo (zgodnie z ust. 5-7 powyzej) lub inny dokument potwierdzajacy
umocowanie do reprezentowania wykonawcy;
8.1.3 wykaz podwykonawcow (o ile dotyczy);
8.1.4 KRS lub CEIDG - o ile nie podano danych do ogélnodostepnych baz.
Jezeli Wykonawca skladajac ofertg, zastrzega sobie prawo do nie udostgpnienia innym
uczestnikom postgpowania informacji stanowigcych tajemnice przedsi¢biorstwa, w rozumieniu
przepiséw o zwalczaniu nieuczciwej konkurencji, musi to wyraznie wskaza¢ w ofercie, poprzez
ztozZenie stosownego o$§wiadczenia zawierajacego wykaz zastrzezonych dokumentow i wykazanie,
iz zastrzezone informacje stanowia tajemnice przedsiebiorstwa. Dokumenty opatrzone klauzula;
,Dokument zastrzezony” winny by¢ zalaczone tacznie z oswiadczeniem i stanowi¢ odrgbne pliki
zaszyfrowane wraz innymi plikami stanowigcymi oferte. Wykonawca nie moze zastrzec
informacji, o ktérych mowa w art. 222 ust. 5 ustawy PZP.

10. Wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi wykonawca.

Rozdzial X111 — Sposéb oraz termin skladania i otwarcia ofert.

1. Oferty nalezy sktada¢ w terminie do dnia 22.07.2024 r. do godziny 10:00, na zasadach, opisanych
w rozdziale IX ust. 1-2 SWZ.

2. Wykonawca przed uptywem terminu do skladania ofert moze wycofa¢ oferte zgodnie
zregulaminem na https:/platformazakupowa.pl. Sposob wycofania oferty zamieszczono
w instrukcji dostepnej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje. Oferta nie
moze zosta¢ wycofana po uptywie terminu sktadania ofert.

3. Zamawiajacy odrzuci ofert¢ ztozong po terminie sktadania ofert.

4. Otwarcie ofert nastagpi w dniu 22.07.2024 r. o godzinie 11:00 za posrednictwem

https://platformazakupowa.pl.
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W  przypadku zmiany terminu skladania ofert, Zamawiajacy zamie$ci informacje

0 jego przedtuzeniu na https://platformazakupowa.pl — adres profilu nabywcy -

https://platformazakupowa.pl/pn/uj _edu, w zakladce wlasciwej dla prowadzonego postepowania,

w sekcji ,,Komunikaty”.

W przypadku awarii systemu teleinformatycznego, skutkujacej brakiem mozliwos$ci otwarcia ofert

w terminie okre§lonym przez Zamawiajacego, otwarcie ofert nastgpi niezwlocznie po usunigciu

awarii.

Zamawiajacy najpozniej przed otwarciem ofert udostgpni na https://platformazakupowa.pl — adres

profilu nabywcy - https://platformazakupowa.pl/pn/uj_edu, w zakladce wiasciwej dla

prowadzonego postepowania, w sekcji ,,Komunikaty”, informacj¢ o kwocie, jaka zamierza

przeznaczy¢ na sfinansowanie zamdowienia.

Zamawiajacy niezwlocznie po otwarciu ofert, udostgpni na stronie internetowej prowadzonego

postepowania informacje o:

8.1 nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej, albo miejscach zamieszkania wykonawcow, ktorych oferty zostaty otwarte;

8.2 cenach lub kosztach zawartych w ofertach.

Zamawiajacy nie przewiduje przeprowadzania jawnej sesji otwarcia ofert z udziatem wykonawcow,

jak tez transmitowania sesji otwarcia za posrednictwem elektronicznych narzedzi do przekazu

wideo on-line.

Rozdzial XIV - Opis sposobu obliczenia ceny.

1.

2.
3.

Ceng oferty nalezy poda¢ w ztotych polskich, uwzgledniajac podatki oraz rabaty, upusty itp.,
ktérych wykonawca zamierza udzieli¢ oraz wszystkie koszty zwigzane z realizacja Umowy.
Nie przewiduje si¢ zadnych przedptat ani zaliczek na poczet realizacji przedmiotu Umowy.

Ceny muszg by¢ podane i wyliczone w zaokragleniu do dwoch miejsc po przecinku (zasada
zaokraglenia — ponizej 5 nalezy koncoéwke poming¢, powyzej i rowne 5 nalezy zaokragli¢ w gore).
Zamawiajacy przewiduje ptatno$¢ zgodnie z postanowieniami zatagczonego do niniejszej SWZ
wzoru Umowy.

Jezeli ztozono ofertg, ktérej wybor prowadzitby do powstania u Zamawiajgcego obowiazku
podatkowego zgodnie z przepisami o podatku od towardéw i ustug, zamawiajacy w celu oceny takie;j
oferty dolicza do przedstawionej w niej ceny podatek od towarow i ushug, ktory miatby obowigzek
rozliczy¢ zgodnie z tymi przepisami.

W przypadku ztozenia oferty przez Wykonawce niezobowiazanego badz zwolnionego z obowigzku
odprowadzania podatku od towaréw i ustug VAT, podczas czynno$ci poréwnania ofert,
zamawiajacy doliczy do zaoferowanej przez ww. Wykonawce ceny stosowny podatek, do
uiszczenia ktorego bedzie obowigzany. W tym wypadku koszt podatku pokrywa Zamawiajacy.
Wykonaweca, sktadajac ofertg, informuje zamawiajacego, czy wybor oferty bedzie prowadzi¢ do
powstania u zamawiajacego obowigzku podatkowego, wskazujac nazwe (rodzaj) towaru lub ustugi,
ktorych dostawa lub $§wiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich wartos$¢
bez kwoty podatku.

Rozdzial XV - Opis kryteriow, ktéorymi Zamawiajacy bedzie si¢ kierowal przy wyborze oferty
wraz z podaniem znaczenia tych kryteriow i sposobu oceny ofert.

1.

2.

Kryterium oceny ofert:

1.1 Cena brutto za cato$¢ przedmiotu zamowienia— 100%

Punkty przyznawane za kryterium ,,Cena brutto za cato$¢ przedmiotu zamowienia”, beda liczone
Wg nastepujgcego wzoru:

C =(Cnaj /Co) x 100

gdzie:

C — liczba punktow przyznana danej ofercie.

Cnaj — najnizsza cena spos$rod waznych ofert.

Co — cena podana przez Wykonawce, dla ktorego wynik jest obliczany.
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Maksymalna liczba punktoéw do uzyskania w tym kryterium przez Wykonawce wynosi 100.

3. Wszystkie obliczenia punktéw beda dokonywane z doktadnoscig do dwoch miejsc po przecinku
(bez zaokraglen).

Oferta Wykonawcy, ktéra uzyska najwyzsza liczbe punktéw, uznana zostanie za najkorzystniejsza.
Jezeli zostaly ztozone oferty o takiej samej cenie, Zamawiajacy wzywa Wykonawcow, ktorzy
ztozyli te oferty, do ztozenia w terminie okreslonym przez zamawiajgcego ofert dodatkowych.

o &

Rozdzial XVI - Informacje¢ o formalnosciach, jakie powinny zosta¢ dopelnione po wyborze oferty
w celu zawarcia Umowy w sprawie zaméwienia publicznego.
1. Przed podpisaniem Umowy Wykonawca powinien ztozy¢:

1.1 kopie Umowy(-6w) okreslajacej podstawy i zasady wspolnego ubiegania si¢ o udzielenie
zamowienia publicznego — w przypadku zlozenia oferty przez podmioty wystepujace
wspolnie (tj. konsorcjum);

1.2 wykaz podwykonawcdow z zakresem powierzanych im zadan, o ile przewiduje si¢ ich udziat
w realizacji zamowienia;

1.3 oswiadczenie o niepodleganiu wykluczeniu — art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing
oraz shuzacych ochronie bezpieczenstwa narodowego (t. j. Dz. U. 2024 poz. 507 ze zm.) —
w przypadku wykonawcoéw wspoélnie ubiegajacych sie o zamowienie oswiadczenie sktada
kazdy z nich;

2.  Wybrany Wykonawca jest zobowigzany do zawarcia Umowy w terminie i miejscu wyznaczonym
przez Zamawiajacego.

Rozdzial XVII - Wymagania dotyczace zabezpieczenia nalezytego wykonania Umowy.
Zamawiajacy nie przewiduje koniecznos$ci wniesienia zabezpieczenia nalezytego wykonania Umowy.

Rozdzial XVIII - Wzér Umowy — Zalacznik nr 2 do SWZ.

Rozdzial XIX - Pouczenie o Srodkach ochrony prawnej przyshugujacych Wykonawcy w toku

postepowania o udzielenie zaméwienia.

1. Srodki ochrony prawne] przystuguja Wykonawcy, jezeli ma lub mial interes w uzyskaniu
zamOwienia oraz poniodst lub moze ponie$¢ szkode w wyniku naruszenia przez Zamawiajacego
przepisow ustawy PZP.

2. Odwotanie przystuguje na:

1.1 niezgodna z przepisami ustawy czynnos¢ Zamawiajgcego, podjeta w postepowaniu
0 udzielenie zamoéwienia, W tym na projektowane postanowienie Umowy;

1.2 zaniechanie czynno$ci w postepowaniu o udzielenie zamowienia, do ktorej Zamawiajacy byt
obowigzany na podstawie ustawy PZP.

3. Odwolanie wnosi si¢ do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo w formie
elektronicznej, albo w postaci elektronicznej opatrzone podpisem zaufanym.

4. Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Krajowej Izby
Odwotawczej, o ktorym mowa w art. 519 ust. 1 ustawy PZP, stronom oraz uczestnikom
postepowania odwotawczego przystuguje skarga do sadu. Skarge wnosi si¢ do Sadu Okrggowego
w Warszawie, — sadu zamowien publicznych, za posrednictwerh Prezesa Krajowej Izby
Odwotawcze;.

5. Szczegdlowe informacje dotyczace srodkéw ochrony prawnej okreslone sa w Dziale IX ,,Srodki
ochrony prawne;j” ustawy PZP.

Rozdzial XX - Postanowienia ogélne.

1. Zamawiajacy nie dopuszcza sktadania ofert czgsciowych.

2. Powody niedokonania podzialu zamoéwienia na czgéci: zamowienie jest niepodzielne.
3. Zamawiajacy nie przewiduje mozliwosci zawarcia Umowy ramowej.
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Zamawiajacy nie przewiduje mozliwosci udzielenie zamoéwienia polegajacego na powtorzeniu
podobnych dostaw podstawie art. 214 ust. 1 pkt 8 ustawy PZP.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

Rozliczenia pomiedzy Wykonawca a Zamawiajacym beda dokonywane w ztotych polskich (PLN).
Zamawiajacy nie przewiduje aukcji elektroniczne;j.

Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postepowaniu.

Zamawiajacy zada wskazania w ofercie przez wykonawce tego zakresu zaméwienia, odpowiednio
do tresci postanowien SWZ, ktorego wykonanie zamierza powierzy¢ podwykonawcom.

Rozdzial XXI - Informacja o przetwarzaniu danych osobowych - dotyczy Wykonawcy bedacego
osobg fizyczna.

Zgodnie z art. 13 i 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r.w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych, dalej ,RODO”) w zw. z art. 19 ust. 1 ustawy PZP,
Uniwersytet Jagiellonski informuje, ze:

1.

2.

oo

10.

Administratorem  Pani/Pana  danych  osobowych  jest Uniwersytet Jagiellonski,

ul. Gotebia 24, 31-007 Krakow, reprezentowany przez Rektora UJ.

Uniwersytet Jagiellonski wyznaczyl Inspektora Ochrony Danych, ul. Czapskich 4,

31-110 Krakéw, pokoj nr 27. Kontakt z Inspektorem mozliwy jest przez e-mail: iod@uj.edu.pl

lub pod nr telefonu +4812 663 12 25.

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢) RODO w celu

zwigzanym z postgpowaniem o udzielenie zamoéwienia publicznego, nr sprawy 80.272.206.2024

Podanie przez Panig/Pana danych osobowych jest wymogiem ustawowym okreslonym

w przepisach ustawy PZP zwigzanym z udzialem w post¢powaniu o udzielenie zamdwienia

publicznego.

Konsekwencje niepodania danych osobowych wynikaja z ustawy PZP.

Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostgpniona zostanie

dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ust. 3 oraz 4 ustawy PZP,

przy czym udostepnieniu nie podlegaja dane osobowe, o ktorych mowa w art. 9 ust. 1 RODO,
zebrane w toku postepowania o udzielenie zamowienia.

Pani/Pana dane osobowe bedg przechowywane zgodnie z art. 78 ust. 1 ustawy PZP przez okres

co najmniej 4lat liczonych od dnia zakonczenia postepowania o udzielenie zamdwienia

publicznego albo do uplywu terminu mozliwosci kontroli projektu wspdtfinansowanego
lub finansowanego ze S$rodkéw Unii Europejskiej albo jego trwatos$ci takie projektu
badz innych uméw czy zobowiazan wynikajacych z realizowanych projektow.

Posiada Pani/Pan prawo do:

8.1 na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;

8.2 na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

8.3 na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych;

8.4 prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO.

Nie przystuguje Pani/Panu prawo do:

9.1 prawo do usunigcia danych osobowych w zw. z art. 17 ust. 3 lit. b), d) lub ) RODO,

9.2 prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

9.3 prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg prawng
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢) w zw. z art. 21 RODO.

Pana/Pani dane osobowe, o ktorych mowa w art. 10 RODO, moga zosta¢ udostgpnione,

w celu umozliwienia korzystania ze §rodkow ochrony prawnej, o ktérych mowa w Dziale 1X

ustawy PZP, do uptywu terminu na ich wniesienie.
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Zamawiajacy informuje, ze w odniesieniu do Pani/Pana danych osobowych decyzje nie bgda
podejmowane w sposob zautomatyzowany, stosownie do art. 22 RODO.

W przypadku gdy wykonanie obowigzkow, o ktorych mowa w art. 15 ust. 1- 3 RODO,
celem realizacji Pani/Pana uprawnienia wskazanego pkt 8 lit. a) powyzej, wymagaloby
niewspolmiernie duzego wysitku, zamawiajacy moze zada¢ od Pana/Pani, wskazania
dodatkowych informacji majacych na celu sprecyzowanie zadania, w szczegolnosci podania nazwy
lub daty wszczetego albo zakonczonego postgpowania o udzielenie zamowienia publicznego.
Skorzystanie przez Pania/Pana, z uprawnienia wskazanego pkt 8 lit. b) powyzej, do sprostowania
lub uzupetnienia danych osobowych, o ktérym mowa w art. 16 RODO, nie moze skutkowaé¢ zmiana
wyniku postgpowania o udzielenie zamowienia publicznego, ani zmiang postanowien Umowy
w zakresie niezgodnym z ustawa PZP, ani nie moze narusza¢ integralnosci protokotu postepowania
udzielenie zaméwienia publicznego oraz jego zatacznikdw.

Skorzystanie przez Pania/Pana, z uprawnienia wskazanego pkt 8 lit. ¢) powyzej, polegajacym
na zadaniu ograniczenia przetwarzania danych, o ktéorym mowa w art. 18 ust. 1 RODO,
nie ogranicza przetwarzania danych osobowych do czasu zakonczenia postgpowania o udzielenie
zaméwienia publicznego oraz rowniez po postepowania w przypadku wystapienia okolicznosci,
o ktérych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania
w odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej
lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego).

Rozdzial XXII - Zalgczniki do SWZ

Zatacznik nr 1 — Formularz oferty;

Zatgcznik nr 2 — Projektowane postanowienia Umowy
Zakacznik A — Szczegdtowy Opis Przedmiotu Zamowienia.
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Zalacznik nr 1 do SWZ

FORMULARZ OFERTY - Znak sprawy 80.272.206.2024

ZAMAWIAJACY: Uniwersytet Jagiellonski
ul. Golebia 24, 31 — 007 Krakow
Jednostka prowadzgca sprawe: Dzial Zamowien Publicznych UJ
ul. Straszewskiego 25/3 i 4, 31-113 Krakow

Nazwa (Firma) wykonawcy:

Adres siedziby:

Adres do korespondenciji:

Kontakt:
Tl . ittt e i e e e e e e e s sraaeaas
FAX . ittt ittt ittt i e it e s e e st et e sbeereresereesaneeesbeeas
B-MAILL i
Inne dane:
NIP / PESEL *: oottt sies s s snen e
REGON: Lottt siesssbessiressnesaneeas

Dane umozliwiajgce dostep do dokumentow potwierdzajgcych umocowanie osoby dzialajgcej

W imieniu wykonawcy (nalezy zaznaczyé wiasciwe i ewentualnie uzupetnic):

O wyszukiwarka KRS: https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-glowna/,

O  przeglgdanie wpisow CEIDG: https://aplikacja.ceidg.gov.pl/ceidg/ceidg.public.ui/search.aspx,

U znajdujq si¢ w bezplatnych i ogolnodostepnych bazach danych dostepnych pod nastepujgcym
adresem internetowym (poda¢ adres internetowy): WtpS:/...cocvvvvciicviiiiiiinn :

O znajdujg sie w dokumencie/tach dotgczonym/ch do oferty.

Nawiqzujgc do ogloszonego postepowania prowadzonego w_trybie podstawowym na Wylonienie
Wykonawcy w zakresie dostawy 17 000 (siedemnastu tysiecy) licencji na oprogramowanie
antywirusowe dla pracownikow UJ, 80.272.206.2024, skladamy ponizszq oferte:

1) oferujemy wykonanie CALOSCI PRZEDMIOTU ZAMOWIENIA za maksymalng kwote netto
..................... *, plus nalezny podatek VAT w wysokosci .......... * %, co daje kwote brutto
.......................... * (STOWNIE: Lt B,

2) oswiadczamy, ze oferujemy przedmiot zamoéwienia zgodny z wymaganiami i warunkami
okreslonymi przez Zamawiajacego w SWZ i potwierdzamy przyjgcie warunkéw umownych
I warunkow platnosci zawartych w SWZ i w projektowanych postanowieniach umownych
stanowigcym zatgcznik do SWZ,

3) oswiadczamy, iz oferujemy wykonanie przedmiotu zamdwienia w terminie wskazanym
w Rozdziale V SWZ,

4) os$wiadczamy, ze wybor oferty:
- nie bedzie prowadzil do powstania u Zamawiajagcego obowiazku podatkowego zgodnie

z przepisami o podatku od towarow i ushug. *
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- bedzie prowadzit do powstania u Zamawiajacego obowiazku podatkowego zgodnie z
przepisami o podatku od towarow i ustug. Powyzszy obowigzek podatkowy bedzie dotyczyt
(tak zwany ,,odwrocony VAT™) ....ooiiiiiiiiiii i (Wpisac nazwe /rodzaj
towaru lub ustugi, ktore bedq prowadzily do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z przepisami o podatku od towarow i ustug) objetych przedmiotem
zamowienia. *
5) oferujemy termin ptatnosci wynoszacy do 30 dni liczony od dorg¢czenia faktury odpowiednio dla
wymagan okreslonych w SWZ,
6) w przypadku przyznania zaméwienia — zobowigzujemy si¢ do zawarcia Umowy w miejscu
i terminie wyznaczonym przez Zamawiajgcego,
7) o$wiadczamy, ze uwazamy si¢ za zwigzanych niniejsza ofertg na czas wskazany w Rozdz. X1 SWZ,
8) o$wiadczamy, ze wypehiliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14
Rozporzqdzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE wobec osob fizycznych,
od ktorych dane osobowe bezposrednio lub posrednio pozyskaliSmy w celu ubiegania si¢
0 udzielenie zamdwienia publicznego w niniejszym postepowaniu,
9) o$wiadczam, ze jestem (nalezy wybrac z listy):
O mikroprzedsigbiorstwem,
U matym przedsigbiorstwem,
U srednim przedsigbiorstwem,
L] jednoosobowa dziatalno$¢ gospodarcza,
L] osobg fizyczng nieprowadzaca dzialalno$ci gospodarczej,
(I 33113 (o 1o 2 |
10) w przypadku udzielenia zamdwienia — zobowigzujemy si¢ do zawarcia Umowy w miejscu i terminie
wyznaczonym przez Zamawiajacego,
11) osobg upowazniong do kontaktow z zamawiajagcym w zakresie ztozonej oferty oraz w sprawach
zwigzanych z realizacjg zamdwienia jest:

[*wypetni¢ dane personalne i adresowe — tel.; e-mail]
12) zatacznikami do niniejszego formularza oferty sa:

»  Zalgcznik nr 1 — o$wiadczenie Wykonawcey o niepodleganiu wykluczeniu,

»  Zalgcznik nr 2 — wykaz podwykonawcow (o ile dotyczy),

* Inne:
a. pelmomocnictwo (zgodnie z wust. 5-7 rozdziatu XII) lub inny dokument

potwierdzajacy umocowanie do reprezentowania wykonawcy;

b. KRS lub CEIDG - o ile nie podano danych do ogolnodost¢pnych baz;

Uwaga! Miejsca_wykropkowane i/lub _oznaczone ,,*” we wzorze formularza oferty i wzorach jego
zalgcznikow Wykonawca zobowigzany jest odpowiednio do ich tresci wypelnic lub skreslic.
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Zalacznik nr 1 do formularza oferty

OSWIADCZENIE
O NIEPODLEGANIU WYKLUCZENIU Z POSTEPOWANIA

Skladajgc _oferte w_postepowaniu _na_wylonienie  Wykonawcy w_zakresie dostawy licencji _na
oprogramowanie antywirusowe dla pracownikow UJ, 80.272.206.2024:

l. OSWIADCZENIA DOTYCZACE WYKONAWCY

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 ustawy
PZP.

2. Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 109 ust. 1 pkt 1, 4. 5,
i od 7 do 10 ustawy PZP.

3. Oswiadczam, iz nie podlegam wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia
2022 1. o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing
oraz stuzacych ochronie bezpieczenstwa narodowego (t. j. Dz. U. 2024 poz. 507 ze zm.), tj.:

1)  nie jestem wykonawcg wymienionym w wykazach okre$lonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 ani wpisanym na list¢ na podstawie decyzji w sprawie wpisu na
liste rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 cyt. ustawy;

2)  nie jestem wykonawca, ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia
1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz.U
22023 r., poz. 1124, 1285,1723 i 1843) jest osoba wymieniona w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 ani wpisana na liste lub begdaca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na list¢ na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktorym
mowa w art. 1 pkt 3 cyt. ustawy;

3)  nie jestem wykonawca, ktorego jednostka dominujacg w rozumieniu art. 3 ust. 1 pkt 37
ustawy z dnia 29 wrzeénia 1994 r. o rachunkowosci (Dz.U. z 2023 r., poz. 120,295 i 1598),
jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka dominujaca od
dnia 24 lutego 2022 r., o ile zostal wpisany na list¢ na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 cyt. ustawy;

Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie art.
............. ustawy PZP (poda¢ majgcq zastosowanie podstawe wykluczenia sposrod wskazanych
powyzej). Jednoczes$nie o$wiadczam, ze w zwiazku z ww. okolicznoscia, na podstawie art. 110 ust.
2 ustawy PZP podjatem nastepujgce $rodki naprawcze:

Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie art.
7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego (t. j. Dz. U. 2024
poz. 507 ze zm.), (podac majgcq zastosowanie podstawe wykluczenia sposrod wskazanych powyzej)

1. OSWIADCZENIE DOTYCZACE PODWYKONAWCY NIEBEDACEGO
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PODMIOTEM, NA KTOREGO ZASOBY POWOLUJE SIE WYKONAWCA*

Oswiadczam, ze w stosunku do nastgpujacego/ych podmiotu/tow, bedacego/ych podwykonawca/ami:
(nalezy podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG),

nie zachodzg podstawy wykluczenia z postepowania o udzielenie zamowienia.

OSWIADCZENIE
Oswiadczam, ze w stosunku do podmiotu .................. (nalezy podac petng nazwe/firme, adres,
a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG)
zachodza podstawy wykluczenia z postepowania na podstawie art. ............. ustawy PZP (podac

majgcq zastosowanie podstawe wykluczenia sposrod wskazanych powyzej). Jednocze$nie o§wiadczam,
ze w zwigzku z ww. okolicznoscia, na podstawie art. 110 ust. 2 ustawy PZP podjete zostaty nastgpujace
srodki naprawcze:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne
1 zgodne z prawda oraz zostaly przedstawione z pelng $wiadomos$cig konsekwencji wprowadzenia
Zamawiajacego w blad przy przedstawianiu informacji.
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Zalacznik nr 2 do formularza oferty

(Piecze¢ firmowa Wykonawcy)
OSWIADCZENIE
(wykaz podwykonawcéw)
Oswiadczamy, ze:

- powierzamy* nastepujacym podwykonawcom wykonanie nastepujacych czesci (zakresu)
zamoOwienia

1. Podwykonawca (podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu:
NIP/PESEL, KRS/CEIDG) -

zakres zamoOwienia:

2. Podwykonawca (podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG) -

zakres zamoOwienia:

- nie powierzamy* podwykonawcom zadnej cze$ci (zakresu) zamowienia

(jezeli Wykonawca nie wykresli zadnej z powyzszych opcji, Zamawiajacy uzna, ze nie powierza
podwykonawcom wykonania zadnych prac objetych niniejszym zamoéwieniem)

* niepotrzebne skreslic
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Zalacznik nr 2 do SWZ

UMOWA 80.272.206.2024
— wzor (projektowane postanowienia Umowy)

zawarta w Krakowie w dniu ......cceeeee r. pomiedzy:
Uniwersytetem Jagiellonskim z siedziba przy ul. Golebiej 24, 31-007 Krakéw, NIP 675-000-22-36,
zwanym dalej ,,Zamawiajacym”, reprezentowanym przez:

.......................................... UJ, przy kontrasygnacie finansowej Kwestora UJ

a

........................... , wpisanym do .........., NIP: .........., REGON: ........., zwanym dalej
»Wykonawcg”, reprezentowanym przez:

| P

W wyniku przeprowadzenia postegpowania w trybie podstawowym bez negocjacji, zgodnie z art. 275 pkt 1
ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych (t. j. Dz. U. 2023 poz. 1605 ze zm.),
zwanq dalej ustawg PZP, zawarto Umowe nastepujgcej tresci

§1

1. Zamawiajacy powierza a Wykonawca przyjmuje do zrealizowania przedmiot Umowy polegajacy na
dostawie 17 000 (stownie: siedemnastu tysigcy) licencji na oprogramowanie antywirusowe dla
pracownikow UJ, zwanej dalej Oprogramowaniem, ktora bedzie wazna w okresie 1 (jednego) roku od
momentu wdrozenia przedmiotu umowy.

2. Wykonawca o§wiadcza, ze przedmiot Umowy wskazany w ust. 1 powyzej jest wolny od wad prawnych
w rozumieniu art. 556° KC, uniemozliwiajagcych Zamawiajgcemu niezaktdcone korzystanie.

3. Wykonawca udziela r¢kojmi za wady prawne przedmiotu Umowy przez caty okres obowigzywania
Umowy wskazany w ust. 9 niniejszego paragrafu Umowy.

4. Jezeli sad w wydanym prawomocnym wyroku stwierdzi, ze Oprogramowanie ma wady prawne,
Zamawiajacy moze od Umowy odstapi¢ i zada¢ naprawienia poniesionej rzeczywistej szkody.

5. Do zasad odpowiedzialnosci Wykonawcy za wady prawne Oprogramowania, w zakresie
nieuregulowanym postanowieniami niniejszego paragrafu Umowy stosuje si¢ art. 55 ustawy z dnia 4
lutego 1994 r. o prawie autorskim i prawach pokrewnych (t. j. Dz. U. 2022 poz. 2509 ze zm.) oraz
Dziatu II Tytutu XI Ksiegi I1I ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny (t. j. Dz. U. 2023
poz. 1610 ze zm.).

6. Udzielona licencja obejmuje obszar geograficzny krajow Europejskiego Obszaru Geograficznego
(EOG) w zakresie przetwarzania i przechowywania (sktadowania) danych.

7. Wykonawca udziela 12 miesiecznej rekojmi za wady prawne Oprogramowania, liczone od dnia, w
ktorym Zamawiajacy dowiedziat si¢ o istnieniu wady prawnej, a jezeli dowiedziat si¢ on o istnieniu
wady dopiero na skutek powodztwa osoby trzeciej — od dnia, w ktdorym orzeczenie wydane w sporze z
osoba trzecig stato si¢ prawomocne.

8. Przedmiot Umowy bedzie realizowany w terminie 1 (jednego) roku liczac od momentu wdrozenia
przedmiotu Umowy w sposéb wskazany w ust. 17 ponizej.

9. Zamawiajacy zleca a Wykonawca zobowigzuje si¢ wykona¢ wszelkie niezbedne czynnosci dla
zrealizowania przedmiotu Umowy okreslonego w ust. 1.

10. Szczegotowy opis przedmiotu zaméwienia zawiera SWZ wraz z zalacznikami i oferta Wykonawcy z
dnia............ 2024 1.

11. Strony na potrzeby niniejszej Umowy nadaja ponizszym wyrazeniom, nast¢pujace znaczenie:
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11.1 Oprogramowanie” — oznacza program komputerowy/programy komputerowe bedacy/begdace
przedmiotem Licencji;

11.2 »Producent" - osoba fizyczna lub prawna, ktorej przystuguja majatkowe autorskie prawa do
Oprogramowania,

11.3 »Protokot Odbioru" - oznacza dokument podpisany przez przedstawicieli obu Stron sporzadzony

po Dostawie Oprogramowania, stwierdzajacy prawidtowos¢ wykonania Dostawy Oprogramowania
oraz zgodno$¢ Oprogramowania ze specyfikacja zawarta w Ofercie.

12. Wykonawca zapewnia, ze subskrypcja na licencje dostarczona Zamawiajacemu bedzie pochodzita
bezposrednio od Producenta lub z oficjalnych i1 autoryzowanych przez Producenta kanatow
dystrybucyjnych.

13. Wykonawca jest zobowiazany do:

13.1 niezwlocznego zglaszania Zamawiajacemu, w formie pisemnej lub za posrednictwem poczty
elektronicznej Zamawiajacego dostepnej pod adresem wskazanym w ust. 18.1 niniejszego paragrafu
Umowy faktéw naruszania postanowien Umowy,

13.2 przesytania drogg elektroniczng na adres wskazany w ust. 18.1 niniejszego paragrafu Umowy
informacje o aktualizacjach Oprogramowania lub o nowych jego wersjach,

13.3 udzielania, na zadanie Zamawiajgcego, bezplatnych informacji o funkcjonowaniu, opcjach albo
zakresie dzialania Oprogramowania.

14. Wykonawca zobowigzuje si¢ do przestrzegania, w trakcie realizacji Umowy, przepisow powszechnie
obowiazujacego prawa, ktore odnosza si¢ do przedmiotu Umowy.

15. Zamawiajacy zobowiazany jest do korzystania z Oprogramowania zgodnie z Umowa oraz Warunkami
licencji.

16. Zamawiajacy oswiadcza, iz jako uczelnia publiczna jest uprawniony do korzystania z ,licencji” na
warunkach przewidzianych dla jednostek edukacyjnych i akademickich.

17. Wykonawca w terminie do 5 dni kalendarzowych od dnia zawarcia Umowy, wdrozy
Oprogramowanie poprzez przekazanie Zamawiajagcemu dokument potwierdzenia udzielenia
subskrypcji na licencj¢ na Oprogramowanie w formie elektronicznej oraz papierowej, a takze, jezeli
specyfika Licencji tego wymaga, kody niezbedne do zarejestrowania i uruchomienia Oprogramowania
na stronie internetowe;.

18. Strony ustalaja, ze przedstawicielami Zamawiajacego w toku realizacji Umowy beda:

18.1 ze strony Zamawiajacego: ...........eceeeeereenennen , nr telefonu: ................ , adres e-mail:

18.2 ze strony Wykonawcy: ...........ccceeiiiiiinnn.n. , nr telefonu: ................ , adres e-mail:

19. Osoby wymienione w ust. 19 powyzej, nie s3 upowaznione do podejmowania decyzji powodujacych
zmiang postanowien Umowy, w szczegolnosci wzrostu uzgodnionego wynagrodzenia i zwigkszenia
lub zmiany zakresu przedmiotu Umowy, chyba, ze przedstawiciel Zamawiajgcego jest umocowany do
reprezentacji Uniwersytetu Jagiellonskiego w Krakowie, za$ przedstawiciel Wykonawcy wchodzi w
sktad Zarzadu, jest wspolnikiem/partnerem/komplementariuszem Spotki albo jest przedsigbiorca
prowadzacym dziatalno$¢ gospodarczg wpisanym do CEIDG.

20. Integralng czgscig niniejszej Umowy jest:

20.1 dokumentacja zamowienia, w tym w szczegolnosci SWZ wraz z zalacznikami i oferta Wykonawcy

zdnia ......... 2024 r.,

20.2 Zatacznik nr 1 — Warunki licencji na Oprogramowane okres$lone przez jego Producenta, w zakresie
w jakim nie sg one sprzeczne z postanowieniami niniejszej Umowy oraz zapisami SWZ wraz z
zatacznikami,

20.3 Zalgcznik nr 2 — Protokot Odbioru przedmiotu Umowy.

§2
1. Wykonawca o§wiadcza, ze posiada odpowiednig wiedze, doswiadczenie i dysponuje stosowng bazg do
wykonania przedmiotu Umowy, jak réwniez dotrzyma umoéwionych termindéw, przy zachowaniu
nalezytej staranno$ci, uwzgledniajac zawodowy charakter prowadzonej przez niego dziatalnosci.
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2. Przedmiot Umowy bedzie realizowany przez Wykonawce silami wlasnymi / z wudzialem
podwykonawcow.

3. Wykonawca ponosi calkowita odpowiedzialnos¢ materialng i prawng za powstate u Zamawiajacego,
jak 1 0sob trzecich, szkody spowodowane dziataniem lub zaniechaniem Wykonawcy lub oso6b, ktérymi
si¢ poshuguje przy realizacji niniejszej Umowy.

4. Zlecenie wykonania czesci Umowy podwykonawcom nie zmienia zobowigzan Wykonawcy wobec
Zamawiajacego za wykonanie tej czeSci Umowy. Wykonawca jest odpowiedzialny za dzialtania,
uchybienia i zaniedbania podwykonawcow i ich pracownikéw w takim samym stopniu, jakby to byty
dziatania, uchybienia lub zaniedbania wtasne.

§3
1. Wysoko$¢ wynagrodzenia przystugujacego Wykonawcy za wykonanie przedmiotu Umowy ustalona
zostata na podstawie oferty Wykonawcy.

2. Wynagrodzenie za przedmiot Umowy ustala si¢ na kwot¢ netto: ............ PLN (stownie:
................................. 9/,00), a wraz z naleznym podatkiem od towardw i ushug VAT w wysokosci
...% na kwote brutto ............... PLN (stownie: ............cccoevneennn.. 99/100).

3. Wynagrodzenie okreslone w ust. 2 obejmuje wszystkie koszty, ktore Wykonawca powinien byt
przewidzie¢ w celu prawidlowego wykonania Umowy.

4. Zamawiajacy jest podatnikiem VAT i posiada NIP 675-000-22-36.

5. Wykonawca jest podatnikiem VAT i posiada NIP ........c.cccccovviincnnne. lub nie jest podatnikiem VAT
na terytorium Rzeczypospolitej Polskiej.

6. Nalezny od kwoty wynagrodzenia podatek od towarow i ustug VAT, pokryje Zamawiajacy na konto
wiasciwego Urzedu Skarbowego w przypadku powstania u Zamawiajgcego obowigzku podatkowego
zgodnie z przepisami o podatku od towardw i ustug.’

§4

Wynagrodzenie okreslone w § 3 ust. 2 Umowy Wykonawca otrzyma, po uruchomieniu licencji na

Oprogramowania stanowigcego przedmiot Umowy, co potwierdzone w sposob wskazany w § 1 ust. 17

niniejszej Umowy, na podstawie prawidlowo wystawionej Zamawiajagcemu faktury oraz podpisaniu

Protokotu Odbioru niezawierajgcego zastrzezen.

2. Faktura bedzie wystawiona w nastepujacy sposob:

Uniwersytet Jagiellonski, ul. Golebia 24, 31-007 Krakéw NIP 675-000-22-36,
przy czym fakture naleiy ztoZyé w siedzibie Dziatu Ustug Informatycznych UJ w Krakowie (31-
007) przy ul. Golebiej 24.

3. Termin zaptaty faktury za wykonany i odebrany przedmiot Umowy ustala si¢ do 30 dni od daty
dostarczenia prawidtowo wystawionej faktury do siedziby Zamawiajgcego wraz z podpisanym bez
zastrzezen Protokotem Odbioru.

4. Za dzien odbioru przedmiotu Umowy Strony uwaza¢ beda dzien faktycznej realizacji przez
Wykonawce wszelkich czynno$ci sktadajacych si¢ na caty przedmiot zamowienia, ktory zostanie
odnotowany w protokole, to jest po przekazaniu Zamawiajacemu dokumentu potwierdzajacego
udzielenie subskrypcji na licencj¢ na Oprogramowanie w formie elektronicznej oraz papierowej, a
takze, jezeli specyfika Licencji tego wymaga, kody niezbedne do zarejestrowania i uruchomienia
Oprogramowania na stronie internetowe;.

5. Odbioér subskrypcji na licencje zostanie potwierdzony podpisaniem Protokotu Odbioru przez osoby
upowaznione przez Strony po uruchomieniu subskrypcji przez co Strony rozumiejg dzien umozliwienia
Zamawiajacemu dostepu do Oprogramowania za posrednictwem strony internetowej wskazanej w § 1
ust. 17 oraz ust. 4 niniejszego paragrafu Umowy.

6. Zamawiajacy przed podpisaniem Protokolu Odbioru dokona oceny poprawnosci wykonania
przedmiotu Umowy. je$li Zamawiajacy stwierdzi nieprawidtowosci w zakresie funkcjonowania
Oprogramowania i/lub jego niezgodnosci ze SWZ, Zatgcznikiem A do SWZ lub oferta Wykonawcy,

1 Jezeli dotyczy.
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wowczas Zamawiajacy odmowi dokonania odbioru zaznaczajac ten fakt na Protokole Odbioru. W
takim przypadku Strony odnotujg w Protokole Odbioru wykaz niezgodnosci z przedmiotem Umowy.
Wykonawca zobowigzuje si¢ do usunigcia niezgodnosci okreslonych w Protokole Odbioru w terminie
14 dni od dnia sporzadzenia Protokotu Odbioru. Podpisanie ostatecznego Protokotu Odbioru moze
nastapi¢ dopiero po stwierdzeniu przez Zamawiajacego usunigcia wad.

Podpisanie protokotu nie wytacza dochodzenia przez Zamawiajacego roszczen z tytulu nienalezytego
wykonania Umowy, w szczegdlno$ci w przypadku wykrycia wad przedmiotu Umowy przez
Zamawiajacego po dokonaniu odbioru.

Osobami upowaznionymi do udziatu w czynnosciach odbioru sg przedstawiciele Stron wskazani w §
1 ust. 18 Umowy lub inni przedstawiciele stron Umowy.

W przypadku wystawiania przez Wykonawce ustrukturyzowanych faktur elektronicznych w
rozumieniu art. 6 ust. 1 ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w
zamoéwieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno-
prywatnym (t. j. Dz. U. 2020 poz. 1666 ze zm.) za posrednictwem Platformy Elektronicznego
Fakturowania dostepnej pod adresem: https://efaktura.gov.pl/, w polu ,,referencja”, Wykonawca wpisze
nastepujacy adres e-mail: iwona.gajda@uj.edu.pl.

Wynagrodzenie przystugujace Wykonawcy jest ptatne przelewem z rachunku Zamawiajacego na konto
Wykonawcy wskazane na fakturze.

Migjscem platnosci jest Bank Zamawiajacego, a za$ za datg ptatnosci uznaje si¢ date zlecenia przelewu
przez Zamawiajgcego.

W przypadku faktury korygujacej, Wykonawca zobowigzany jest w ciagu 14 dni od daty jej
wystawienia dokona¢ zwrotu §rodkéw na rachunek bankowy, z ktérego nastapita zaptata.
Wykonawca zobowigzany jest do wskazania na fakturze numeru rachunku, ktory zostal ujawniony w
wykazie podmiotéw zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreslonych i
przywroconych do rejestru VAT prowadzonym przez Szefa Krajowej Administracji Skarbowej (tzw.
,Biafa lista” — art. 96b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towardéw i ustug —t. j. Dz.
U. 2024 poz. 361 ze zm.), zwanej dalej ,,p.t.u.”.

W razie braku ujawnienia bankowego rachunku rozliczeniowego Wykonawcy na ,,Bialej liscie”
Zamawiajacy bedzie uprawniony do zaptaty wynagrodzenia na rachunek wskazany w fakturze
Wykonawcy przy zastosowaniu mechanizmu podzielonej ptatno$ci albo do zawiadomienia wlasciwego
naczelnika urzedu skarbowego przy dokonywaniu pierwszej zaplaty wynagrodzenia przelewem na
rachunek wskazany w tej fakturze.

Zamawiajacy w przypadku, gdy Wykonawca jest zarejestrowany jako czynny podatnik podatku od
towardw i ustug Zamawiajacy moze dokona¢ ptatnosci wynagrodzenia z zastosowaniem mechanizmu
podzielonej ptatnosci, to jest w sposob wskazany w art. 108a ust. 2 p.t.u. Postanowien zdania 1. nie
stosuje si¢, gdy przedmiot Umowy stanowi czynno$¢ zwolniong z podatku VAT albo jest on objety 0%
stawka podatku VAT.

Zamawiajacy dokona ptatnos$ci wynagrodzenia przelewem z rachunku Zamawiajacego, na rachunek
bankowy Wykonawcy wskazany w fakturze, z zastrzezeniem ust. 15 oraz 16 powyzej.

Wykonawca potwierdza, iz ujawniony na fakturze bankowy rachunek rozliczeniowy stuzy mu dla
celow rozliczen z tytulu prowadzonej przez niego dziatalnosci gospodarczej, dla ktérego prowadzony
jest rachunek VAT.

Wykonawcy nie przystuguje prawo przenoszenia wierzytelnosci wynikajacych z niniejszej Umowy,
bez uprzedniej Wykonawca.

§5
Strony zastrzegaja sobie prawo do dochodzenia kar umownych za niezgodne z niniejsza Umowa lub
nienalezyte wykonanie zobowigzan z Umowy wynikajacych.
Wykonawca, z wyjatkiem, gdy postawe naliczenia kar umownych stanowig jego zachowania
niezwigzane bezposrednio lub posrednio z przedmiotem Umowy lub jej prawidlowym wykonaniem,
oraz z zastrzezeniem ust. 4 niniejszego paragrafu, zaptaci Zamawiajacemu kar¢ uUmowng w ponizszej
wysokosci w przypadku:
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2.1.odstapienie od Umowy przez Zamawiajacego z przyczyn lezacych po stronie Wykonawcy w
wysokosci 10% wynagrodzenia brutto wskazanego w § 3 ust. 2 Umowy,

2.2.niewykonania lub nienalezytego wykonania Umowy wskutek okolicznosci od Zamawiajgcego
niezaleznych w wysoko$ci 10% wynagrodzenia brutto wskazanego w § 3 ust. 2 Umowy,

2.3. zwtoki w uruchomieniu Oprogramowania na stronie internetowej wskazanej w § 1 ust. 17 Umowy, w
wysokosci 0,5% wynagrodzenia brutto wskazanego w § 3 ust. 2 Umowy za kazdy roboczy dzien
zwtoki, liczac od nastgpnego dnia po uptywie terminu okre$lonego w § 1 ust. 17 niniejszej Umowy,
jednak nie wigcej niz 30% wynagrodzenia brutto wskazanego w § 3 ust. 2 Umowy,

2.4. zwtoki w usunigciu wad Licencji Oprogramowania ujawnionych przy odbiorze, w wysokosci 0,5%
wynagrodzenia brutto wskazanego w § 3 ust. 2 Umowy za kazdy roboczy dzien zwloki, liczac od
nastepnego dnia po uptywie terminu okreslonego w § 4 ust. 7 niniejszej Umowy, jednak nie wigcej
niz 30% wynagrodzenia brutto wskazanego w § 3 ust. 2 Umowy,

2.5.przerwy w dostgpie do Oprogramowania trwajacej powyzej 24 godzin w wysokosci 0,5%
wynagrodzenia brutto wskazanego w § 3 ust. 2 Umowy za kazde rozpoczete 24 godziny przerwy,
jednak nie wigcej niz 30% wynagrodzenia brutto wskazanego w § 3 ust. 2 Umowy,

przy czym laczna maksymalna wysokos¢ kar umownych ze wszystkich tytulow wskazanych powyzej nie

moze przekroczy¢ 30% wynagrodzenia brutto ustalonego w § 3 ust. 2 Umowy.

3. Zamawiajacy zaptaci Wykonawcy kar¢ umowna w wysokosci 10% wynagrodzenia brutto ustalonego
w § 3 ust. 2 Umowy w przypadku odstgpienia od niniejszej Umowy przez Wykonawce z przyczyn
lezacych wylgcznie po stronie Zamawiajacego, z wytaczeniem okolicznosci wskazanej w § 6 ust. 3
oraz 4 Umowy.

4. Zamawiajacy zastrzega sobie prawo do potracenia ewentualnych kar umownych z naleznej faktury lub
innej wymagalnej wierzytelnosci Wykonawcy, na co wyraza on zgode.

5. Jezeli zastrzezona w niniejszej Umowie kara umowna nie pokrywa poniesionej szkody, Strona, ktéra
poniosta szkod¢ moze dochodzi¢ na zasadach ogdlnych odszkodowania uzupehiajacego, przy czym
kary umowne wskazanej w ust. 2 lub 3 powyze] maja charakter zaliczany na poczet ww.
odszkodowania.

6. Roszczenie o zaptate kar umownych staje si¢ wymagalne poczawszy od dnia nastepnego po dniu, w
ktorym miaty miejsce okolicznosci faktyczne okreslone w niniejszej Umowie, stanowigce podstawe
do ich naliczenia.

7. Uiszczanie kar umownych nie zwalnia Wykonawcy z obowiazku dalszego realizowania zamowienia,
zgodnie z postanowieniami niniejszej Umowy.

8. Wykonawcy nie przystuguje odszkodowanie za odstgpienie Zamawiajgcego od Umowy z przyczyn, za
ktore Zamawiajacy nie ponosi odpowiedzialnosci.

9. W przypadku odstagpienia od Umowy, Strony zachowuja prawo egzekucji kar umownych.

§6
1. Oprocz przypadkow wymienionych w Kodeksie cywilnym Stronom przystuguje prawo odstapienia od

niniejszej Umowy w razie zaistnienia okoliczno$ci wskazanej w ust. 2.

2. Zamawiajacy moze odstgpi¢ od Umowy w terminie do 30 dni od dnia powzigcia wiadomosci o
zaistnieniu jednej z ponizszych okolicznosci, to jest gdy:

2.1. Wykonawca na skutek swojej niewyplacalno$ci nie wykonuje zobowigzan pieni¢znych przez okres
co najmniej 3 miesiecy,

2.2.zostanie podjeta likwidacja Wykonawcy lub rozwigzanie Wykonawcy bez przeprowadzenia
likwidacji, badz nastapi zakonczenie prowadzenia dzialalnosci gospodarczej przez Wykonawce
badz wykreslenie Wykonawcy jako przedsigbiorcy z CEIDG albo $mier¢ Wykonawcy bedacego
osobg fizyczna,

2.3.zostal wydany nakaz zajgcia majatku Wykonawcy w stopniu uniemozliwiajacym nalezyte
wykonanie przedmiotu zamowienia,

2.4. wystapity u Wykonawcy duze trudnosci finansowe, w szczegoélnosci wystapily zajecia dokonane
przez uprawnione organy na postawie powszechnie obowigzujacych przepisow prawa o tacznej
warto$ci przekraczajgcej 100 000,00 PLN (stownie: sto tysiecy ztotych %%1q0),

2.5. dostarczyt/uruchomit przedmiot Umowy lub $wiadczyt ustuge niezgodnie z warunkami Umowy

Strona 22 z 54



SWZ — Wylonienie Wykonawcy w zakresie dostawy 17 000 (siedemnastu tysiecy) licencji na oprogramowanie
antywirusowe dla pracownikow UJ.

Nr sprawy: 80.272.206.2024

lub przekroczyt terminu realizacji Umowy o 7 dni, bez koniecznosci wskazania przez
Zamawiajacego dodatkowego terminu dostawy.

3. Zamawiajacemu przyshuguje takze prawo odstgpienia od niniejszej Umowy w terminie 12 miesigcy
liczonym od dnia, w ktorym Zamawiajacy dowiedzial si¢ o istnieniu wady prawnej Oprogramowania,
a jezeli dowiedziat si¢ on o istnieniu wady dopiero na skutek powodztwa osoby trzeciej — od dnia, w
ktérym orzeczenie wydane w sporze z osobg trzecia stato si¢ prawomocne.

4. Zamawiajacy, niezaleznie od postanowien ust. 2 i 3 niniejszego paragrafu Umowy, w razie wystgpienia
ponizej wskazanych okoliczno$ci:

4.1.w terminie 30 dni od dnia powzigcia wiadomosci o zaistnieniu istotnej zmiany okolicznosci
powodujacej, ze wykonanie Umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia Umowy, lub dalsze wykonywanie Umowy moze zagrozié
podstawowemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu (art. 456 ust.
1 pkt 1 PZP),

4.2.gdy dokonano zmiany Umowy z naruszeniem art 454 i art. 455 PZP,

4.3. Wykonawca w chwili zawarcia Umowy podlegat wykluczeniu z postepowania na podstawie
okolicznosci wskazanych Rozdziale VII SWZ,

4.4. Trybunal Sprawiedliwosci Unii Europejskiej stwierdzit, w ramach procedury przewidzianej w art.
258 Traktatu o funkcjonowaniu Unii Europejskiej, ze Rzeczpospolita Polska uchybita
zobowigzaniom, ktore cigza na niej na mocy Traktatow, dyrektywy 2014/24/UE, dyrektywy
2014/25/UE i dyrektywy 2009/81/WE, z uwagi na to, ze Zamawiajacy udzielit zamoéwienia z
naruszeniem prawa Unii Europejskiej.

5. W przypadku odstgpienia od Umowy przez Zamawiajacego z przyczyn lezacych po stronie
Wykonawcy oraz w razie zaistnienia okoliczno$ci wskazanych w ust. 4 powyzej, Wykonawca moze
zada¢ wynagrodzenia tylko za wykonang cze$¢ przedmiotu zamodwienia.

6. Zamawiajacy, korzystajac z umownego lub ustawowego prawa odstapienia od Umowy moze odstapi¢
— zgodnie ze swoim wyborem — od cato$ci Umowy lub od jej czesci.

7. Wykonawcy nie przystluguje kara umowna lub odszkodowanie z tytulu odstgpienia przez
Zamawiajacego od Umowy z powodu okoliczno$ci lezacych po stronie Wykonawcy lub na podstawie
ust. 2, 3 lub 4 powyzej.

8. Odstagpienie od Umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewazno$ci takiego
o$wiadczenia i powinno zawiera¢ uzasadnienie.

9. Odstgpienie od Umowy nie wptywa na istnienie i skutecznos¢ roszczen o zaptate kar umownych.

§7

1. Przez site wyzsza, rozumie si¢ zdarzenie niezalezne od Wykonawcy, nie wynikajace z jego i jego
podwykonawcdw problemoéw organizacyjnych, ktorego wystapienia lub skutkow nie mogt przewidzieé¢
lub ktéremu nie moégt zapobiec, ani ktéremu nie mogt przeciwdziata¢, a ktoére uniemozliwiajg
Wykonawcy wykonanie w czgsci lub w catosci jego zobowigzania wynikajacego z niniejszej Umowy
albo majgcej bezposredni wptyw na terminowos$¢ i sposob wykonywanych Umowy. Strony za
okoliczno$ci sity wyzszej uznaja w szczegdlnosci: ogloszone stany kleski zywiotowej, w tym powodz
1 trzgsienie ziemi, upadek statku powietrznego, strajki generalne lub lokalne, dzialania wojenne lub
ogloszenie stanu wojennego, atak terrorystyczny, ogloszone stany wyjatkowe, ogloszenie stanu
zagrozenia epidemicznego albo ogloszenie stanu epidemii, w tym epidemii choroby zagrazajacej
zdrowiu lub zyciu wielu osob.

2. Jezeli wskutek okolicznosci sity wyzszej Strona nie bedzie mogta wykonywac swoich obowigzkow
umownych w cato$ci lub w czesei, niezwlocznie powiadomi o tym druga strong. W takim przypadku
Strony uzgodnig sposob i zasady dalszego wykonywania Umowy, czasowo zawieszg jej realizacje lub
Umowa zostanie rozwigzana.

3. Bieg terminéw okreslonych w niniejszej Umowie ulega zawieszeniu przez czas trwania przeszkody
spowodowanej sitg wyzsza.
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§8

1. Wszelkie o$wiadczenia Stron Umowy beda sktadane w formie pisemnej pod rygorem niewaznosci
listem poleconym lub za potwierdzeniem ich ztozenia.

2. Strony zobowiazuja si¢ do kazdorazowego powiadamiania listem poleconym o zmianie adresu swojej
siedziby, pod rygorem uznania za skutecznie dorgczong korespondencje wystang pod dotychczas znany
adres.

3. Ewentualna niewazno$¢ jednego lub kilku postanowien niniejszej Umowy nie wpltywa na waznos$¢
Umowy w catosci, a w takim przypadku Strony zastepuja niewazne postanowienie postanowieniem
zgodnym z celem i innymi postanowieniami Umowy, z zastrzezeniem zdania 2. Zmiany Umowy
dokonane niezgodnie z postanowienia § 9 ust. 1 lub 2 niniejszej Umowy podlegaja uniewaznieniu, w
takim przypadku w miejsce uniewaznionych zmodyfikowanych postanowien Umowy stosuje si¢
postanowienia umowne w ich pierwotnym brzmieniu.

§9

1. Strony dopuszczaja mozliwos¢ zmiany Umowy po uprzednim sporzadzeniu protokotu koniecznosci,
przy zachowaniu wynagrodzenia Wykonawcy wskazanego w § 3 ust. 2 Umowy, poprzez podpisanie
aneksu do Umowy, w przypadku zaistnienia okoliczno$ci wskazanych w tresci art. 455 ust. 1 pkt 2 — 4
oraz art. 455 ust. 2 ustawy PZP, oraz w ponizej wskazanych przypadkach:

1.1. zmiany terminu realizacji zamoéwienia (aktywacji wszystkich lub pojedynczego suportu lub
okresu trwania calej asysty technicznej), poprzez jego przedtuzenie ze wzgledu na przyczyny
lezace po stronie Zamawiajacego dotyczace np. braku przygotowania/przekazania miejsca
realizacji/dostawy, oraz inne niezawinione przez Strony przyczyny, w tym spowodowane przez
tzw. sile wyzsza w rozumieniu § 8 Umowy;

1.2. zmiany okre$lonego typu, modelu, nazwy, producenta przedmiotu Umowy badz jego elementow,
poprawy jakosci lub innych parametrow charakterystycznych dla danego elementu dostawy lub
zmiany technologii na rownowazng lub lepsza w szczeg6élnosci w przypadku zakonczenia jego
produkcji lub wstrzymania lub wycofania go z produkcji po przedstawianiu stosownych
dokumentow od producenta lub dystrybutora, z tym Ze cena wskazana w § 3 ust. 2 Umowy nie
moze ulec podwyzszeniu, a parametry techniczne nie mogg by¢ gorsze niz wskazane w tresci
oferty,

1.3. aktualizacji rozwigzan z uwagi na postep technologiczny lub zmiany obowiazujacych przepisow,

1.4. zmiany podwykonawcy, w szczegdlnosci ze wzgledow losowych lub innych korzystnych dla
Zamawiajacego.

2. Ponadto dopuszcza si¢ zastgpienie dotychczasowego Wykonawcy niniejszej Umowy przez inny
podmiot spetniajacy warunki udzialu w postepowaniu oraz niepodlegajacy wykluczeniu z postepowania
na mocy art. 108 ust. 1 ustawy PZP i art. 109 ust. 1 ustawy PZP w zakresie wskazanym w dokumentach
postgpowania przez Zamawiajgcego, w razie gdy nastgpito potgczenie, podzial, przeksztalcenie,
upadtos¢, restrukturyzacja, nabycie dotychczasowego Wykonawcy lub nabycie jego przedsi¢biorstwa
przez ww. podmiot.

3. Niezaleznie od postanowien ust. 1 i 2 powyzej, Strony Umowy mogg dokonywac¢ nieistotnych zmian
Umowy, niestanowigcych istotnej zmiany Umowy w rozumieniu art. 454 ust. 2 ustawy PZP, poprzez
zawarcie pisemnego aneksu pod rygorem niewaznosci.

4. Zmiana wynagrodzenia Wykonawcy wchodzi w zycie z dniem zawarcia aneksu, nastapi od daty
wprowadzenia zmiany w Umowie i dotyczy wylacznie niezrealizowanej czesci Umowy.

5. Strona wystepujaca o zmian¢ postanowien niniejszej Umowy zobowigzana jest do udokumentowania
zaistnienia okolicznosci, o ktorych mowa w ust. 1 Iub 2 powyzej. Wniosek o zmian¢ postanowien
niniejszej Umowy musi by¢ wyrazony w formie pisemnej na zasadach wskazanych w art. 78 lub 78!
Kodeksu cywilnego.

6. Zmiany niedotyczace postanowien umownych np. gdy z przyczyn organizacyjnych skutkujace
konieczno$cig zmiany danych teleadresowych okreSlonych w Umowie, w szczegdlno$ci zmiana
numeru konta bankowego jednej ze Stron, nie wymagajg zawarcia pisemnego aneksu do Umowy,
dlatego nastgpig poprzez przekazanie pisemnego o$wiadczenie Strony, ktorej te zmiany dotycza,
drugiej Stronie.
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§10

1. Strony zgodnie postanawiaja, ze informacje, dane i dokumenty przekazane Wykonawcy przez
Zamawiajacego oraz Zamawiajacemu przez Wykonawce w ramach niniejszej Umowy i oznaczone
klauzulg przy przekazaniu w formie pisemnej jako ,,Informacja Poutna”, stanowia informacje poufne
(zwane dalej ,,Informacjami Poufnymi”). Wykonawca zobowiazuje si¢ do zachowania w bezwzgledne;j
tajemnicy wszelkich Informacji Poufnych dotyczacych Zamawiajacego, w szczegolnosci ma zakaz ich
ujawniania osobom trzecim w jakiejkolwiek formie. Powyzszy zakaz pozostaje w mocy rowniez po
wygasnieciu Umowy przez okres 3 (trzech) lat od daty wygasniecia Umowy.

2. Zakazu, o ktorym mowa w ust. 1, nie stosuje si¢ do informacji:

2.1. podlegajacych ujawnieniu organowi panstwowemu, wlasciwemu sadowi lub innemu
podmiotowi zgodnie z powszechnie obowiazujacymi przepisami prawa;
2.2.  uzgodnionych na pismie pomiedzy Stronami jako podlegajace ujawnieniu.

3. Odpowiednio Wykonawca i Zamawiajacy majg zakaz wykorzystywania Informacji Poufnych
Zamawiajacego i Wykonawcy zgromadzonych w zwiazku z realizacjag Umowy w jakichkolwiek innych
celach oraz w jakikolwiek inny sposob, anizeli w celu i w zwiazku z realizacjag Umowy.

4. Strony majg zakaz udostgpniania zgromadzonych Informacji Poufnych drugiej Strony lub danych
osobowych pracownikow jakimkolwiek osobom trzecim, chyba Ze uzyskaja na to pisemna zgodg
drugiej Strony, z zastrzezeniem ust. 2 powyzej.

§11

1. Zadna ze Stron nie jest uprawniona do przeniesienia swoich praw i zobowigzan z tytutu niniejsze;
Umowy bez uzyskania pisemnej zgody drugiej Strony, w szczeg6lnosci Wykonawcy nie przystuguje
prawo przenoszenia wierzytelnosci wynikajacych z niniejszej Umowy bez uprzedniej pisemnej zgody
Zamawiajacego.

2. Strony zobowiazuja si¢ do kazdorazowego powiadamiania listem poleconym o zmianie adresu swojej
siedziby, pod rygorem uznania za skutecznie dorgczona korespondencje wystang pod dotychczas znany
adres.

3. Wszelkie zmiany lub uzupehlnienia niniejszej Umowy moga nastapi¢ za zgoda Stron w formie
pisemnego aneksu pod rygorem niewaznosci.

4. W sprawach nieuregulowanych niniejsza Umowa maja zastosowanie przepisy ustawy z dnia 11
wrzesnia 2019 r. — Prawo zamowien publicznych (t. j. Dz. U. 2023 poz. 1605 ze zm.), ustawy z dnia 2
marca 2020 r. o szczego6lnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i
zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych (t. j.
Dz. U. 2024 poz. 340 ze zm.) oraz ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny (t. j. Dz. U.
2023 poz. 1610 ze zm.).

5. W przypadku zaistnienia pomigdzy stronami sporu, wynikajgcego z Umowy lub pozostajacego w
zwigzku z Umowa, strony zobowigzuja si¢ do podjecia proby jego rozwigzania w drodze mediacji
prowadzonej przez Mediatorow Statych Sadu Polubownego przy Prokuratorii Generalnej RP, zgodnie
z Regulaminem tego Sadu, a dopiero w przypadku braku zawarcia ugody przed Mediatorem Statym
Sadu Polubownego przy Prokuratorii Generalnej RP, spor bedzie poddany rozstrzygnigciu przez sad
powszechny wlasciwy miejscowo dla siedziby Zamawiajacego.

6. Umowa niniejsza zostala sporzadzona pisemnie na zasadach okre$lonych w art. 78 i 78' Kodeksu
cywilnego tj. opatrzona przez upowaznionych przedstawicieli obu Stron podpisami kwalifikowanymi
lub podpisami wiasnorgcznymi w dwoch (2) jednobrzmigcych egzemplarzach, po jednym (1) dla
kazdej ze Stron, z zastrzezeniem ust. 7 ponizej.

7. Strony zgodnie o$wiadczajg, ze w przypadku zawarcia niniejszej Umowy w formie elektronicznej za
pomoca kwalifikowanego podpisu elektronicznego, bedacej zgodnie z art. 78' KC rownowazng w
stosunku do zwyklej formy pisemnej. Powstaly w ten sposob dokument elektroniczny stanowi
poswiadczenie, iz Strony zgodnie ztozyly o$wiadczenia woli w nim zawarte, za$ datg zawarcia jest
dzien zlozenia ostatniego (pdzniejszego) oSwiadczenia woli o jej zawarciu przez umocowanych
przedstawicieli kazdej ze Stron.
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Zatgcznik do Umowy stanowi:
2. Wzor protokotu odbioru.

Zamawiajgcy Wykonawca
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Zalacznik nr 2 do Umowy nr 80.272.206.2024

pieczatka Jednostki UJ
Protokot odbioru
Wdniu.........ooooi r. w zwigzku z Umowa nr 80.272.206.2024 z dnia ................ r.
DOKONANO / NIE DOKONANO* odbioru:
Dane doStawCy . .....oneeniee e

Lp. Nazwa oprogramowania

Zgodnie z Umowa odbidr powinien nastapi¢ do dnia ........cccceeveeriennennee.
Odbior zostat wykonany w terminie/nie zostat wykonany w terminie*

BEZ UWAG I ZASTRZEZEN / UWAGI I ZASTRZEZENIA*

podpis osoby odbierajacej
w imieniu Zamawiajacego W imieniu Wykonawcy

*Niepotrzebne skresli¢
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Zalacznik A do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
— SPECYFIKACJA TECHNICZNA

Wymagania ogélne

Oferowane rozwigzanie musialo bra¢ udzial w tescie skutecznosci ewaluacji MITRE
ENGENUITY, ATT&CK w ewaluacji Turla nie wcze$niej niz w 2023 roku i uzyskaé mniej niz
25% braku wykry¢ (none detections).

Ochrona stacji roboczych — Windows

Sk wd

8.

Rozwigzanie musi wspiera¢ systemy Windows 10/Windows 11.

Rozwigzanie musi wspiera¢ architekture 32 i 64-bitowg systemu Windows.

Rozwigzanie musi wspiera¢ architekture ARM64.

Rozwigzanie musi by¢ dostgpne co najmniej w jezyku polskim oraz angielskim.
Instalator rozwigzania musi umozliwia¢ wybor wersji jezykowej programu, przed
rozpoczeciem procesu instalacji.

Pomoc w rozwigzaniu (help) i dokumentacja rozwigzania dost¢pna co najmniej w jezyku
polskim oraz angielskim.

Skutecznos$¢ rozwigzania potwierdzona nagrodami VB100 i AVcomparatives.

Ochrona antywirusowa i antyspyware

9.

10.
11.
12.
13.
14.
15.

16.

17.

18.

19.

20.

Rozwigzanie musi zapewnia¢ pelng ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami,

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narze¢dzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami.
Rozwigzanie musi integrowac¢ si¢ z Intel Threat Detection Technology.

Rozwigzanie musi wykrywac potencjalnie niepozadane, niebezpieczne oraz podejrzane
aplikacije.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikéw.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego dysku, wybranych katalogow,
pojedynczych plikéw ,,na zadanie” lub wedtug harmonogramu.

Rozwigzanie musi posiada¢ mozliwos¢ definiowania zadan w harmonogramie, w taki sposob,
aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym, jesli
tak — nie wykonywato danego zadania.

Rozwigzanie musi posiada¢ mozliwo$¢ utworzenia wielu ré6znych zadan skanowania wedhug
harmonogramu (w tym: co godzing, po zalogowaniu i po uruchomieniu komputera). Kazde
zadanie ma mie¢ mozliwo$¢ uruchomienia z innymi ustawieniami (czyli metody skanowania,
obiekty skanowania, czynno$ci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

Rozwigzanie musi posiadaé¢ opcj¢ skanowania ,,na zadanie” pojedynczych plikéw lub
katalogéw przy pomocy skrotu w menu kontekstowym.

Rozwigzanie musi posiada¢ mozliwo$¢ okreslania priorytetu wykorzystania procesora
(CPU) podczas skanowania ,,na zgdanie” i wedtug harmonogramu.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania dyskow sieciowych i dyskow przenosnych.
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21. Rozwigzanie musi posiada¢ mozliwo$¢ skanowania plikow spakowanych i skompresowanych.

22. Rozwiazanie musi posiada¢ mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogow lub plikow o okreslonych rozszerzeniach.

23. Administrator musi mie¢ mozliwo$¢ dodania wykluczenia dla zagrozenia po nazwie, sumie
kontrolnej (SHA1) oraz lokalizacji pliku.

24. Rozwigzanie musi posiada¢ mozliwo$¢ automatycznego wytgczenia komputerapo
zakonczonym skanowaniu.

25. Rozwigzanie nie moze wymaga¢ ponownego uruchomienia (restartu) komputera po instalacji.

26. Uzytkownik musi posiada¢ mozliwo$¢ tymczasowego wytaczenia ochrony na czas co najmniej
10 minut lub do ponownego uruchomienia komputera.

27. W momencie tymczasowego wylgczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacja w interfejsie
aplikacji.

28. Ponowne wiaczenie ochrony antywirusowej nie moze wymagaé od uzytkownika ponownego
uruchomienia komputera.

29. Rozwiazanie musi posiada¢ mozliwos¢ przeniesienia zainfekowanych plikow i zatacznikow
poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki
musza by¢ przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

30. Rozwigzanie musi posiada¢ wbudowany konektor dla programu Microsoft Outlook.

31. Rozwigzanie musi umozliwia¢ skanowanie i 0czyszczanie w czasie rzeczywistym poczty
przychodzacej i wychodzacej obstugiwanej przy pomocy programu Microsoft Outlook.

32. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP

,»W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

33. Rozwigzanie musi automatycznie integrowac skaner POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznos$ci zmian w konfiguracji.

34. Rozwigzanie musi posiada¢ mozliwo$¢ opcjonalnego dotaczenia informacji o przeskanowaniu
do kazdej odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

35. Rozwigzanie musi umozliwia¢ skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany, a uzytkownikowi wy$wietlane jest
stosowne powiadomienie.

36. Rozwigzanie musi posiada¢ mozliwos¢ blokowania mozliwosci przegladania wybranych stron
internetowych. Rozwigzanie musi umozliwi¢ blokowanie danej strony internetowej po podaniu
przynajmniej catego adresu URL strony lub czgséci adresu URL.

37. Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania blokady wszystkich stron internetowych
z wyjatkiem listy stron, ustalonej przez administratora.

38. Rozwiagzanie musi automatycznie integrowac si¢ Z dowolng przegladarka internetowa bez
koniecznosci zmian w konfiguracji.

39. Rozwiazanie musi umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

40. Rozwigzanie musi zapewnia¢ skanowanie ruchu szyfrowanego transparentnie bez potrzeby
konfiguracji zewnetrznych aplikacji, takich jak: przegladarki internetowe oraz programy
pocztowe.

41. Rozwigzanie musi posiada¢ mozliwos¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu
graficznego interfejsu uzytkownika, w celu analizy przez laboratorium producenta.

42. Administrator ma mie¢ mozliwos¢ zdefiniowania portow TCP, na ktorych rozwiagzanie bedzie
realizowato proces skanowania ruchu szyfrowanego.

43. Rozwigzanie musi posiada¢ funkcjonalnosé, ktéra na biezgco bedzie odpytywaé serwery
producenta 0 znane i bezpieczne procesy uruchomione na komputerze uzytkownika.
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Procesy zweryfikowane jako bezpieczne maja by¢ pomijane podczas procesu skanowania oraz
przez moduly ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputacji
bezposrednio z poziomu menu kontekstowego.

W przypadku, gdy stacja robocza nie begdzie posiadata dostgpu do sieci Internet, ma odbywac
si¢ skanowanie wszystkich procesow, rowniez tych, ktore wczesniej zostaly uznane za
bezpieczne.

Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne —jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo§¢ wyboru z jaka
heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi posiada¢ mozliwo$¢ automatycznego wysytania nowych zagrozen do
laboratoriéw producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla plikow, ktére nie beda wysytane
automatycznie.

Rozwigzanie musi posiada¢ mozliwos¢ r¢cznego wystania probki nowego zagrozenia z
katalogu kwarantanny do laboratorium producenta.

Do wystania probki zagrozenia do laboratorium producenta, rozwigzanie nie moze
wykorzystywa¢ klienta pocztowego zainstalowanego na komputerze uzytkownika.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych
zagrozen majg by¢ w pelni anonimowe.

Rozwigzanie musi posiada¢ mozliwo$¢ zabezpieczenia konfiguracji hastem, aby kazdy
uzytkownik przy probie dostepu do konfiguracji, byt proszony o jego podanie.

Rozwigzanie musi posiada¢ mozliwo$¢ zabezpieczenia przed deinstalacjg przez niepowotang
osobg, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy probie
deinstalacji rozwigzanie musi pyta¢ o hasto.

Haslo do zabezpieczenia konfiguracji rozwigzania oraz deinstalacji musi by¢ takie samo.
Rozwiazanie musi mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego
i w przypadku braku aktualizacji — poinformowa¢ o tym uzytkownika i wyswietlenia listy
niezainstalowanych aktualizacji.

Rozwiazanie musi mie¢ mozliwos$¢ definiowania typu aktualizacji systemowych o braku,
ktorych bedzie informowal uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢
mozliwo$¢ dezaktywacji tego mechanizmu.

Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD, DVD
lub pamigci USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowac¢ dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma umozliwiaé

pelng aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma pracowaé w

trybie graficznym.

Rozwigzanie musi posiada¢ umozliwia¢ administratorowi blokowanie zewnetrznych nosnikow
danych na stacji w tym przynajmniej: Pamigci masowych, optycznych pamigci masowych,

pamigci masowych Firewire, urzadzen do tworzenia obrazow, drukarek USB, urzadzen
Bluetooth, czytnikoéw kart inteligentnych, modemow, portow LPT/COM oraz urzadzen
przeno$nych.

Funkcja blokowania nosnikéw wymiennych, badz grup urzadzen, ma umozliwia¢
uzytkownikowi tworzenie regut dla podtaczanych urzadzen, minimum w oparciu o typ, numer
seryjny, dostawcg oraz model urzadzenia.
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Rozwigzanie musi mie¢ mozliwo$¢ utworzenia reguty na podstawie podtaczonego urzadzenia.
Dana funkcjonalno$¢ musi pozwala¢ na automatyczne wypehienie typu, numeru seryjnego,
dostawcy oraz modelu urzadzenia.

Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie uprawnien dla podtaczanych urzadzen,
w tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu do
podtaczanego urzadzenia.

Rozwigzanie musi posiada¢ funkcjonalnos$¢, umozliwiajaca zastosowanie regut dla
podiaczanych urzadzen w zalezno$ci od zalogowanego uzytkownika.

W momencie podigczenia zewnetrznego nosnika, rozwigzanie musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie calej zawartosci
podtaczanego nosnika.

Administrator ma posiada¢ mozliwo$¢ takiej konfiguracji rozwigzania, aby skanowanie catego
no$nika odbywato si¢ automatycznie lub za potwierdzeniem przez uzytkownika.

Rozwiazanie musi by¢ wyposazone W system zapobiegania wtamaniom dziatajacy na hoscie
(HIPS).

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pigciu trybow:

a. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguly wraz z mozliwoscia wykorzystania regut utworzonych przez uzytkownika,

b. tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika 0 akcje w przypadku
wykrycia aktywnosci w systemie,

C. tryb oparty na regulach, gdzie zastosowanie maja jedynie reguty utworzone przez
uzytkownika,

d. tryb uczenia sig, w ktorym rozwigzanie uczy si¢ aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguty w czasie okre§lonym przez uzytkownika. Po
wygasnigciu tego czasu program musi samoczynnie przetaczy¢ si¢ w tryb pracy oparty
na regutach,

e. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o szczeg6lnie
podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywa¢ si¢ co najmniej w oparciu o: aplikacje
zrodlowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.
Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos$¢ wybrania
jednej z trzech akcji: pytaj, blokuj, zezwol.
Rozwigzanie musi posiada¢ zaawansowany skaner pamieci.
Rozwigzanie musi by¢ wyposazone W mechanizm ochrony przed exploitami w popularnych
aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach
internetowych.
Rozwigzanie musi by¢ wyposazone wWe wbudowang funkcje, ktora wygeneruje pelny raport na
temat stacji, na ktorej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzgcie, aktywnych procesow i
polaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.
Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomow filtrowania wynikow pod
katem tego, ktore z nich sg podejrzane dla rozwigzania i mogg stanowic zagrozenie
bezpieczenstwa.
Rozwiazanie musi posiada¢ funkcje, ktora aktywnie monitoruje wszystkie pliki programu, jego
procesy, ushugi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje trzecie.
Rozwigzanie musi posiada¢ automatyczna, inkrementacyjng aktualizacj¢ silnika detekcji.
Rozwigzanie musi posiada¢ mozliwo$¢ utworzenia Kilku zadan aktualizacji. Kazde zadanie musi
by¢ uruchamiane przynajmniej z jedng z opcji: co godzing, po zalogowaniu, po uruchomieniu
komputera.
Rozwigzanie musi posiada¢ mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po
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uptywie ktorego rozwigzanie zglosi posiadanie nieaktualnego silnika detekcji.

Rozwigzanie musi posiada¢ funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji

modutow.

Rozwigzanie musi posiada¢ funkcjonalno$¢ udostgpniania tworzonego repozytorium

aktualizacji moduléw za pomoca wbudowanego w program serwera HTTP.

Rozwiagzanie musi by¢ wyposazone w funkcjonalno$¢, umozliwiajgca tworzenie kopii

weczesniejszych aktualizacji modutéw w celu ich p6zniejszego przywrocenia (rollback).

Rozwigzanie musi by¢ wyposazone tylko w jeden proces uruchamiany w pamigci, Z ktorego

korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiada¢ funkcjonalnos¢, ktora automatycznie wykrywa aplikacje pracujace

w trybie petnoekranowym.

W momencie wykrycia trybu petnoekranowego, rozwigzanie ma wstrzymaé wyswietlanie

wszystkich powiadomien zwigzanych ze swojg pracg oraz wstrzymac zadania znajdujace si¢ W

harmonogramie zadan rozwigzania.

Uzytkownik ma mie¢ mozliwo$¢ skonfigurowania po jakim czasie wiaczone maja zostaé

powiadomienia oraz zadania, pomimo pracy w trybie petnoekranowym.

Rozwigzanie musi by¢ wyposazone w dziennik zdarzen, rejestrujgcy informacje na temat

znalezionych zagrozen, kontroli dostgpu do urzadzen, skanowania oraz zdarzen.

Rozwigzanie musi posiada¢ mozliwo$¢ utworzenia dziennika diagnostycznego z poziomu
interfejsu aplikacii.

Rozwigzanie musi posiada¢ mozliwos¢ aktywacji przy uzyciu co najmniej jednej z trzech

metod: poprzez podanie po§wiadczen administratora licencji, klucza licencyjnego lub

aktywacji programu w trybie offline.

Rozwigzanie musi mie¢ mozliwo$¢ podejrzenia informacji o licencji, ktora znajduje si¢ w

programie.

W trakcie instalacji rozwigzanie ma umozliwia¢ wybor komponentow, ktore majg by¢
instalowane. Instalator ma zezwala¢ na wybor co najmniej nastepujacych modutéw do instalacji:
kontrola dostgpu do urzadzen, zapora osobista, ochrona poczty, ochrona protokotdéw, kontrola
dostepu do stron internetowych, RMM.

W rozwigzaniu musi istnie¢ mozliwo$¢ tymczasowego wstrzymania dziatania polityk,

wystanych z poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umozliwi¢ lokalng zmiang ustawien rozwigzania na stacji koncowe;.

Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas, po ktorym

automatycznie zostang przywrocone dotychczasowe ustawienia.

Administrator ma mozliwo$¢ wstrzymania polityk na 10 minut, 30 minut, 1 godzing lub 4

godziny.

Aktywacja funkcji wstrzymania polityki musi obstugiwac uwierzytelnienie za pomocg hasta lub

konta uzytkownika.

Rozwiazanie musi posiada¢ opcje automatycznego skanowania komputera po wytaczeniu

wstrzymania polityki.

Rozwigzanie musi posiada¢ mozliwo$¢ zmiany konfiguracji programu z poziomu
dedykowanego modutu wiersza polecen. Zmiana konfiguracji jest w takim przypadku
autoryzowana bez hasta lub za pomoca hasta do ustawien zaawansowanych.

Rozwigzanie musi posiada¢ mozliwos¢ definiowana stanéw rozwigzania, jakie beda
wyswietlane uzytkownikowi, co najmniej: ostrzezen o wytaczonych mechanizmach ochrony
czy stanie licencji.

Administrator musi mie¢ mozliwos¢ dodania wtasnego komunikatu do stopki powiadomien,

jakie beda wyswietlane uzytkownikowi na pulpicie.

100. Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez
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wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

101. Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi

by¢ transparentny dla uzytkownika, az do momentu wykrycia zagrozenia.

102. Rozwigzanie musi posiada¢ dedykowany modut, zapewniajacy ochrone przed
oprogramowaniem wymuszajacym okup.

103. Administrator ma mozliwo$¢ dodania wykluczenia dla procesu, wskazujac plik wykonywalny.

104. Rozwigzanie musi posiada¢ mozliwo$¢ przeskanowania pojedynczego pliku, poprzezopcje
»przeciagnij i upusc”

105. Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

106. Administrator musi posiada¢ mozliwo$¢ wytaczenia z przesytania do analizy producenta
okreslonych plikow i folderow.

107. Rozwigzanie musi posiada¢ funkcjonalno$¢ umozliwiajgcg zastosowanie regut dla
podtaczanych urzadzen w zalezno$ciod zdefiniowanego przedziatu czasowego.

108. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakow, anomalii w pracy
sieci oraz wykrywaniem aktywnoS$ci wiruséw sieciowych.

109. Rozwigzanie musi posiada¢ ochrong¢ przed dotgczeniem komputera do sieci botnet.

110. Rozwigzanie musi posiada¢ ochrone przed atakami Brute-Force, ktora zablokuje probe
sitowego dostania si¢ do stacji roboczej za pomocg protokotu RDP i SMB.

111. Rozwiazanie musi posiada¢ pelne wsparcie zarowno dla protokotu IPv4 jak i dla standardu
IPV6.

112. Wsparcie techniczne do programu swiadczone W jezyku polskim przez polskiego dystrybutora,
autoryzowanego przez producenta programu.

Ochrona przed spamem

113. Rozwigzanie musi posiada¢ ochrone antyspamowa dla programu pocztowego Microsoft
Outlook.

114. Rozwigzanie musi umozliwia¢ wylaczenie skanowania baz programu pocztowego po zmianie
zawartosci skrzynki odbiorczej.

115. Rozwigzanie musi umozliwia¢ automatyczne wpisanie do biatej listy wszystkich kontaktow z
ksigzki adresowej programu pocztowego.

116. Rozwigzanie musi posiada¢ mozliwo$¢ recznej zmiany klasyfikacji wiadomosci spamu na
pozadang lub niepozadang bezposrednio z klienta pocztowego.

117. Rozwigzanie musi posiada¢ mozliwo$¢ recznego dodania nadawcy wiadomosci do biatej lub
czarnej listy bezposrednio z klienta pocztowego.

118. Rozwiazanie musi posiada¢ mozliwos¢ definiowania folderu, gdzie program pocztowy bedzie
umieszczacé spam.

119. Rozwiazanie musi mozliwos¢ zdefiniowania dowolnego tekstu, dodawanego do tematu
wiadomosci zakwalifikowanej jako spam.

120. Rozwigzanie musi domyslnie wspotpracowaé z folderem ,,Wiadomosci-$mieci”, dostepnym w
programie Microsoft Outlook.

121. Rozwiazanie ma umozliwia¢ funkcjonalnos¢, ktora po zmianie klasyfikacji wiadomosci typu
spam na pozadana, oznaczy ja jako ,,nieprzeczytana”

122. Rozwiagzanie ma umozliwia¢ funkcjonalno$¢, ktora po zmianie klasyfikacji wiadomosci
pozadanej na spam oznaczy ja jako ,,przeczytana”.

123. Rozwiazanie musi posiada¢ funkcjonalnos¢ wytaczenia modutu antyspamowego na okreslony
czas lub do czasu ponownego uruchomienia komputera.
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Zapora osobista (personal firewall)

124. Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybow:

a. trybautomatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylkona
potaczenia wychodzace,
tryb interaktywny — rozwigzanie pyta si¢ o kazde nowo nawigzywane potaczenie,

C. tryb oparty na regutach — rozwigzanie blokuje caly ruch przychodzacy iwychodzacy,
zezwalajac tylko na potaczenia skonfigurowane przez administratora,

d. tryb uczenia si¢ — rozwigzanie automatycznie tworzy nowe reguly zezwalajace na
polaczenia przychodzgce i wychodzace. Administrator musi posiada¢ mozliwosé
konfigurowania czasu dziatania trybu.

125. Rozwigzanie musi ocenia¢ reguty zapory systemu Windows.

126. Rozwigzanie musi posiada¢ mozliwo$¢ tworzenia list sieci zaufanych.

127. Rozwigzanie musi posiada¢ mozliwo$¢ dezaktywacji funkcji zapory sieciowej poprzez trwate
wylaczenie.

128. Rozwigzanie musi posiada¢ mozliwo$¢ okreslenia W regutach zapory osobistej kierunku ruchu,
portu lub zakresu portow, protokotu, aplikacji, ustugi i adresu lub zakresu adresow komputera
lokalnego lub/i zdalnego.

129. Rozwigzanie musi posiada¢ mozliwo$¢ wyboru jednej z trzech akcji w trakcie tworzenia regut
w trybie interaktywnym: zezwol, zablokuj i pytaj.

130. Rozwigzanie musi posiada¢ mozliwo$¢ powiadomienia uzytkownika 0 nawigzaniu okre$lonych
potaczen oraz odnotowanie faktu nawigzania danego potaczenia w dzienniku zdarzen aplikacji.

131. Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania wielu niezaleznych zestawow regut dla
kazdej sieci, w ktorej pracuje komputer, w tym minimum dla strefy zaufanej i sieci Internet.

132. Rozwigzanie musi wykrywa¢ modyfikacje w aplikacjach, korzystajacych z sieci
i powiadamianie o tym zdarzeniu.

133. Rozwigzanie musi posiada¢ mozliwo$¢ tworzenia profili pracy zapory osobistej w zaleznosci od
wykrytej sieci.

134. Administrator ma mozliwo$¢ sprecyzowania, ktory profil zapory ma zosta¢ zaaplikowany po
wykryciu danej sieci.

135. Profile majg mozliwo$¢ automatycznego przetaczania, bez ingerencji uzytkownika lub
administratora.

136. Autoryzacja stref ma si¢ odbywac min. w oparciu o: zaaplikowany profil potaczenia, adres
serwera DNS, sufiks domeny, adres domyslnej bramy, adres serwera WINS, adres serwera
DHCP, lokalny adres IP, identyfikator SSID, szyfrowania sieci bezprzewodowej lub jego
brak, konkretny interfejs sieciowy w systemie.

137. Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos¢ definiowania adreséw
IP dla lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP
serwera WINS, zarowno z wykorzystaniem adreséw IPv4 jak i IPvo6.

138. Opcje zwigzane z autoryzacjg stref majg posiada¢ mozliwos$¢ taczenia (np. lokalnego adresu IP
z adresem serwera DNS) w dowolnej kombinacji, celem zwickszenia doktadnosci identyfikacji
danej sieci.

139. Rozwiazanie musi posiada¢ kreator, ktory umozliwia rozwigzywanie problemow z
polaczeniem. Musi pozwala¢ na rozwigzanie problemow:

a. zaplikacja lokalna, ktorg administrator wskazuje z listy,

b. zpotaczeniem z urzadzeniem zdalnym, na podstawie jego adresulP.
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Kontrola dostepu do stron internetowych

140.Rozwigzanie musi by¢ wyposazone W zintegrowany modut kontroli dostepu do stron
internetowych.

141.Modut kontroli dostgpu do stron internetowych musi posiada¢ mozliwos¢ utworzenia regut w
oparciu o uzytkownika lub grupe uzytkownikow systemu Windows lub Active Directory.

142.Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adresow URL w oparciu o co najmniej 140
kategorii i podkategorii.

143. Podstawowe kategorie, w jakie rozwigzanie musi by¢ wyposazone to: materiaty dla dorostych,
ushugi biznesowe, komunikacja i sieci spotecznosciowe, dzialalno$¢ przestepcza, oswiata,
rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia i prawo,
wyszukiwarki, bezpieczenstwo i Szkodliwe oprogramowanie, zakupy, hazard, udostepnianie
plikow, zainteresowania dzieci, serwery proxy, alkohol i tyton, szukanie pracy, nieruchomosci,
finanse 1 pienigdze, niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone
do zadnej kategorii.

144, Modut musi posiada¢ mozliwos$¢ grupowania kategorii oraz adresow stron internetowych.

145. Lista adreséw URL znajdujacych sie¢ w poszczegolnych kategoriach, musi by¢automatycznie
aktualizowana przez producenta.

146. Administrator musi posiada¢ mozliwo$¢ wytaczenia integracji modutu kontroli dostgpu do
stron internetowych.

147.Rozwigzanie musi posiada¢ mozliwo$¢ okreslenia przynajmniej jednej z akcji dla reguty
kontroli dostgpu do stron internetowych: zezwol, ostrzez, blokuj.

148.Rozwigzanie musi posiadac¢ takze mozliwo$¢ dodania komunikatu i grafiki w przypadku
zablokowania, okreslonej w regutach, strony internetoweyj.

Bezpieczna przegladarka

149.Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

150.Przegladarka musi automatycznie szyfrowac¢ wszelkie dane wprowadzane przez Uzytkownika.

151.Uzytkownik w momencie wejscia na strong, ktora znajduje si¢ na liscie chronionych witryn,
musi automatycznie zosta¢ przekierowany do okna bezpiecznej przegladarki.

152. Administrator musi mie¢ mozliwos¢ konfiguracji listy chronionych witryn, przez bezpieczna
przegladarke.

153. Administrator musi mie¢ mozliwo$¢ konfiguracji, aby uzytkownik przy probie dostgpudo
strony bankowosci elektronicznej, automatycznie zostal przekierowany do okna bezpiecznej
przegladarki.

154.Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacj¢ na ramce przegladarki.

Ochrona stacji roboczych — macOS

Rozwigzanie musi posiada¢ petne wsparcie dla systeméw macOS 10.12 lub nowszych.
Rozwiazanie musi wspiera¢ architekture Apple Silicon (ARM)

Rozwigzanie musi by¢ dostgpne co najmniej w jezyku polskim oraz angielskim.

Pomoc w rozwiazaniu (help) musi by¢ dostgpna co najmniej w jezyku polskim oraz angielskim.
Rozwigzanie musi zapewnia¢ petng ochrone¢ przed wirusami, trojanami, robakami i innymi
zagrozeniami.

6. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzg¢dzi hakerskich, backdoor.

arwnpE
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Rozwigzanie musi posiada¢ funkcjonalnos¢, ktora w momencie wykrycia trybu
petnoekranowego ma wstrzymaé wyswietlanie wszelkich powiadomien zwigzanych ze swoja
praca oraz wstrzymac swoje zadania znajdujace si¢ w harmonogramie zadan.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikow.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego dysku, wybranych katalogéw lub
pojedynczych plikow "na zadanie" lub wedtug harmonogramu.

Rozwigzanie musi posiada¢ mozliwos$¢ utworzenia wielu réznych zadan skanowania wedtug
harmonogramu (np.: co godzing, po zalogowaniu, po uruchomieniu komputera). Kazde
zadanie moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty
skanowania, czynnosci).

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania dyskow sieciowych i dyskow przenosnych.
Rozwigzanie musi posiada¢ mozliwo$¢ skanowania plikow spakowanych i skompresowanych.
Rozwigzanie musi posiada¢ mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogow lub plikoéw o okreslonych rozszerzeniach.

Rozwigzanie nie moze wymaga¢ ponownego uruchomienia (restartu) komputera po instalacji.
Rozwigzanie musi posiada¢ mozliwos¢ przeniesienia zainfekowanych plikow i zatacznikow
poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki
muszg by¢ przechowywane w katalogu kwarantanny w postaci zaszyfrowane;.

Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne —jeden
wykorzystujacy pasywne metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi
istnie¢ mozliwos¢ wyboru, z jaka heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej
i/lub obu metod jednoczesnie.

Rozwigzanie musi posiada¢ mozliwo$¢ automatycznego wysylania nowych zagrozen
(wykrytych przez metody heurystyczne) do laboratoriéw producenta bezposrednio z

programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos$¢ okreslenia
rozszerzen dla plikow, ktore nie maja by¢ wysylane automatycznie, oraz czy probki zagrozen
beda wysytane w pelni automatycznie czy tez po dodatkowym potwierdzeniu przez
uzytkownika.

Rozwigzanie musi posiada¢ mozliwo$¢ wysytania wraz z probka komentarza dotyczacego
nowego zagrozenia i adresu e-mail uzytkownika, na ktory producent moze wysta¢ dodatkowe
pytania dotyczace zglaszanego zagrozenia. Dane statystyczne zbierane przez producenta na
podstawie otrzymanych probek nowych zagrozen majg by¢ w petni anonimowe.

Rozwigzanie musi posiada¢ mozliwos¢ recznego wystania probki nowego zagrozenia z

katalogu kwarantanny do laboratorium producenta.

Rozwiazanie musi posiada¢ ochrone przed atakami typu ,,phishing”.

Rozwigzanie musi posiada¢ funkcje blokowania nosnikoéw wymiennych. Funkcja musi
umozliwia¢ wytaczenie dostepu do no$nikéw: Ptyta CD/DVD, Pami¢¢ masowa, karty sieciowe,
Drukarka USB, Urzadzenie do tworzenia obrazow, Port szeregowy, Urzadzenie przenos$ne.
Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Aktualizacja silnika detekcji rozwigzania musi by¢ dostepna z Internetu, lokalnego zasobu
sieciowego lub przy pomocy serwera HTTP.

Rozwigzanie musi posiada¢ mozliwo$¢ pobierania aktualizacji za posrednictwem serwera

Proxy.

Rozwigzanie musi umozliwia¢ automatyczne sprawdzanie plikow wykonywanych podczas
uruchamiania systemu operacyjnego.

Rozwigzanie musi by¢ wyposazone tylko w jeden skaner uruchamiany w pamigci, z ktoérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
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Rozwiazanie musi posiada¢ dziennik zdarzen rejestrujacy informacje na temat znalezionych
zagrozen, dokonanych aktualizacji silnika detekcji i samego oprogramowania oraz dokonanym
skanowaniu komputera.
Rozwigzanie musi umozliwia¢ importowanie oraz eksportowanie ustawien. Z poziomu
interfejsu graficznego uzytkownik ma mie¢ mozliwos¢ przywrdcenia wartosci domyslnych
wszystkich ustawien.
Rozwigzanie musi posiada¢ mechanizm Ochrony dostepu do stron internetowych monitoruje
komunikacje w ramach protokotu HTTP.
Rozwigzanie musi pozwala¢ na konfiguracj¢ portow, dla ktorych ma si¢ odbywac skanowanie
protokotu HTTP.
Rozwigzanie musi umozliwia¢ w ramach zdefiniowanej grupy ,,Uprzywilejowani
uzytkownicy” na modyfikacje konfiguracji programu.
Rozwigzanie musi posiada¢ mozliwos¢ zdalnego zarzadzania z poziomu Administracji zdalnej.
Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klientapocztowego).
Rozwigzanie musi automatycznie integrowac skaner POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguracji.
Rozwiazanie musi umozliwia¢ definiowanie réznych portéw dla POP3 i IMAP, na ktérych
ma odbywac si¢ skanowanie.
Rozwigzanie musi posiada¢ mozliwos$¢ opcjonalnego dotaczenia informacji w temacie
zainfekowanej wiadomosci o jej przeskanowaniu.
Rozwigzanie musi posiada¢ mozliwo$¢ opcjonalnego dotaczenia informacji o przeskanowaniu
do kazdej odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.
Wsparcie techniczne dla rozwigzania musi by¢ $wiadczone W jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.
Zapora osobista rozwigzania musi pracowa¢ w jednym z 2 trybow:

a. Automatyczny z wyjatkami - umozliwia administratorowi zdefiniowanie wyjatkow dla

ruchu przychodzacego i wychodzacego w liscie regut,
b. Interaktywny — dla kazdej nieznanej komunikacji generowane jest pytanie dla
uzytkownika o jej odblokowanie.

Rozwigzanie musi mie¢ mozliwo$¢ okreslenia w regutach zapory osobistej kierunku ruchu,
portu lub zakresu portow, protokotu, aplikacji i adresu komputera zdalnego.
Rozwigzanie musi mie¢ mozliwos¢ odnotowania faktu nawigzania danego
potaczenia w dzienniku zdarzen.
Rozwigzanie musi mie¢ mozliwo$¢ zapisywania w dzienniku zdarzen
zwigzanych z zezwoleniem lub zablokowaniem danego typu ruchu.
Rozwigzanie musi mie¢ mozliwo$¢ zdefiniowania wielu niezaleznych zestawow regut dla
kazdej sieci, w ktorej pracuje komputer w tym minimum dla profilu: Publiczny, Praca, Dom.
Rozwigzanie musi oferowac petne wsparcie zar6wno dla protokotu IPv4 jak i dla standardu
IPv6.
Rozwigzanie musi mie¢ mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od
wykrytej sieci.
Administrator ma mozliwos¢ sprecyzowania, ktory profil zapory ma zosta¢ zaaplikowany po
wykryciu danej sieci. Profile majg mozliwo$¢ automatycznego przetaczania, bez ingerencji
uzytkownika lub administratora.
Aktywacja stref ma si¢ odbywac¢ min. w oparciu o: interfejs sieciowy w systemie, Sie¢ WiFi,
Podsie¢ IPv4/IPv6, Zakres adresow IPv4/IPv6, Adres IPv4/IPVv6.
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Kontrola dostepu do stron internetowych:

46

47.

48.

49.
50.

51.

52.

53.

. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli odwiedzanych stron
internetowych.

Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwos$¢ dodawania réznych
uzytkownikow, dla ktorych beda stosowane zdefiniowane reguty.

Dodawanie uzytkownikow musi by¢ mozliwe w oparciu o juz istniejgce konta uzytkownikow
systemu operacyjnego.

Reguly maja by¢ automatycznie aktywowane w zaleznosci od zalogowanego uzytkownika.
Rozwigzanie musi posiada¢ mozliwo$¢ filtrowania URL w oparciu 0 co najmniej 140 kategorii
i podkategorii.

Podstawowe kategorie w jakie rozwigzanie musi by¢ wyposazona to: materiaty dla dorostych,
ustugi biznesowe, komunikacja i sieci spotecznos$ciowe, dziatalno$¢ przestepcza, oswiata,
rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia i prawo,
wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie, zakupy, hazard, udost¢pnianie
plikow, zainteresowania dzieci, serwery proxy, alkohol i tyton, szukanie pracy, nieruchomosci,
finanse i pienigdze, niebezpieczne sporty, nierozpoznane kategorie oraz elementy
niezaliczone do zadnej kategorii.

Lista adresdéw URL, znajdujgcych sie W poszczegodlnych kategoriach, musi by¢ na biezaco
aktualizowana przez producenta.

Uzytkownik musi posiada¢ mozliwos¢ wytaczenia modutu kontroli dostepu do stron
internetowych.

Ochrona urzadzen mobilnych opartych o system Android

ogakrwd

© o N

11.

Rozwigzanie musi wspiera¢ system co najmniej Android 6.0.

Rozwigzanie musi wspiera¢ rozdzielczo$¢ wyswietlacza urzadzenia 480x800px lub wyzsza.
Rozwiazanie musi wspiera¢ procesory: ARM z obstuga ARMv7 lub x86 Intel Atom.
Rozwigzanie musi posiada¢ ochrone plikow w czasie rzeczywistym.

Rozwigzanie musi posiada¢ ochrong przed atakami typu ,,phishing”.

Rozwigzanie musi skanowac wszystkie typow plikow, zarbwno W pamigci wewnetrznej, jak i
na karcie SD, bez wzglgdu na ich rozszerzenie.

Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne idoktadne.
Rozwigzanie musi posiada¢ ochrong proaktywng wykrywajaca nieznane zagrozenia.

W przypadku wykrycia zagrozenia uzytkownik musi otrzymac¢ odpowiednie powiadomienie.

. Rozwigzanie musi umozliwia¢ zdefiniowanie harmonogramu dla petnego skanowania

urzadzenia.
Rozwigzanie musi umozliwia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w
trybie bezczynnos$ci (w petni natadowane i podtaczone do tadowarki).

Skanowanie na zadanie:

12
13
14

15

. Rozwigzanie musi mie¢ mozliwo$¢ skanowania zainstalowanych aplikacji.
. Informacje o skanowaniu majg by¢ przechowywane w plikach dziennika.
. Uzytkownik ma mie¢ mozliwos¢ wyboru akcji jaka ma by¢ podjeta w przypadku wykrycia

zagrozenia, CO najmniej: poddania kwarantannie, usunigcia oraz zignorowania.

. Uzytkownik ma mie¢ mozliwo$¢ wymuszenia przeskanowania catego urzadzenia.

Polityka ustawien:

16

. Administrator musi mie¢ wglad w podstawowe ustawienia urzgdzenia, w tym conajmniej:
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potaczenie Wi-Fi,

GPS,

ustugi lokalizacyjne,
pamigc,

roaming danych,
roaming potaczen,
nieznane zrodla,

tryb debugowania,
komunikacja NFC,
szyfrowanie pamigci masowej,
urzadzenie zrootowane.

Kontrola aplikacji:
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17. Rozwigzanie musi umozliwia¢ administratorowi podejrzenie listy zainstalowanychaplikacji.
18. Administrator musi mie¢ mozliwo$¢ blokowania zdefiniowanych aplikacji i poprosié¢

uzytkownika o odinstalowanie blokowanej aplikacji.

Blokowanie aplikacji musi by¢ mozliwe w oparciu 0:
a.

® oo T

nazwe aplikacji,

nazwg¢ pakietu,

kategorie sklepu Google Play,
uprawnienia aplikaciji,

pochodzenie aplikacji z nieznanego zrodta

Zabezpieczenia urzadzenia:

19. W ramach zabezpieczen administrator musi mie¢ mozliwos¢ uruchomienia polityki

zabezpieczen, w ktorej moze okresli¢ co najmniej:

a. minimalny poziom zabezpieczen i ztozono$¢ blokady ekranu,

b
C.
d.
e

maksymalng dopuszczang liczbe btednych prob odblokowania,
odstep czasu, po ktorym uzytkownik musi zmieni¢ kod odblokowujacy urzadzenie,

czas, po ktorym automatycznie nastapi blokada ekranu,
ograniczenie dostepu do kamery wbudowanejw urzadzenie.

Aktualizacje modulow:

20. Rozwiazanie musi umozliwia¢ wymuszenie pobrania aktualizacji na zadanie ma by¢ dostepne
z poziomu interfejsu aplikacji.

21. Rozwigzanie musi mie¢ mozliwo$¢ okreslenia harmonogramu zgodnie, z ktérym pobierane
beda aktualizacje modutow co najmniej: raz dziennie, co 3 dni, co tydzien, co 6 godzin.

22. Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia hastem konkretnych modutow, w tym
co najmniej: dostepu do ustawien ochrony antywirusowej, ochrony przed kradzieza,
deinstalacjg.

Konfiguracja i zdalne zarzadzanie:

23. Administrator musi mie¢ mozliwos¢ eksportu/importu ustawien z/do pliku w celu przeniesienia

konfiguracji na inne urzadzenie mobilne.

24. Administrator musi mie¢ mozliwo$¢ zabezpieczenia ustawien aplikacji hastem przed ich
modyfikacjg.
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Ochrona serwera Windows
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Rozwigzanie musi posiada¢ wsparcie dla systemow Microsoft Windows Server

2012 i nowszych.

Instalator rozwigzania musi umozliwia¢ wybor wersji jezykowej programu,

przed rozpoczeciem procesu instalacji.

Rozwigzanie musi zapewnia¢ pelng ochrong przed wirusami, trojanami, robakami i
innymi zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologi¢ do ochrony przed rootkitami.
Rozwigzanie musi wykrywaé potencjalnie niepozadane, niebezpieczne oraz
podejrzane aplikacje.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania w czasie rzeczywistym
otwieranych, tworzonych i wykonywanych plikow.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania catego dysku, wybranych
katalogéw, pojedynczych plikoéw ,,na zadanie” lub wedtug harmonogramu.

Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wielu réznych zadan skanowania
wedlug harmonogramu. Kazde zadanie moze by¢ uruchomione z innymi ustawieniami
(metody skanowania, obiekty skanowania, czynno$ci, rozszerzenia przeznaczone do
skanowania,

priorytet skanowania).

Rozwigzanie musi posiada¢ opcje skanowania ,,na zadanie” pojedynczych plikow

lub katalogoéw przy pomocy skrotu w menu kontekstowym.

Rozwigzanie musi posiada¢ mozliwo$¢ okreslania priorytetu wykorzystania procesora
(CPU) podczas skanowania ,,na zagdanie” i wedtug harmonogramu.

Rozwigzanie ma mie¢ mozliwos¢ wykorzystania wielu watkow skanowania w
przypadku maszyn wieloprocesorowych.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania dyskow sieciowych i dyskow przenosnych.
Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow spakowanych i skompresowanych.
Rozwigzanie musi posiada¢ mozliwos¢ umieszczenia na liscie wykluczen ze
skanowania wybranych plikow, katalogéw lub plikow o okre$lonych rozszerzeniach.
Rozwigzanie musi wspiera¢ mechanizm klastrowania.

Rozwigzanie musi by¢ wyposazone W System zapobiegania witamaniom dziatajagcy na
hoscie (HIPS).

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pigciu trybow:

a. tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguly wraz z mozliwoscia wykorzystania regut utworzonych przez
uzytkownika,

b. tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika 0 akcje w
przypadku wykrycia aktywnos$ci w systemie,

c. tryboparty naregutach, gdzie zastosowanie maja jedynie reguty utworzone przez
uzytkownika,

d. tryb uczenia si¢, w ktorym rozwigzanie uczy si¢ aktywnosci Systemu i
uzytkownika oraz tworzy odpowiednie reguly w czasie okreSlonym przez
uzytkownika. PO
wygasnieciu tego czasu program musi samoczynnie przetgczy¢ si¢ w tryb pracy oparty
na regulach,

e. tryb inteligentny, w ktorym rozwigzanie bedzie powiadamialo wylgcznie o
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szczegoblnie podejrzanych zdarzeniach.
Tworzenie regut dla modutu HIPS musi odbywac¢ si¢ co najmniej w oparciu o: aplikacje
zrodtowe, pliki - docelowe, aplikacje docelowe, elementy docelowe rejestru
systemowego.
Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwo$¢
wybrania jednej z trzech akcji: pytaj, blokuj, zezwol.
Rozwigzanie musi posiada¢ zaawansowany skaner pamigci.
Rozwigzanie musi by¢ wyposazone W mechanizm ochrony przed exploitami w
popularnych aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA,
przegladarkach internetowych.
Rozwigzanie musi oferowa¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.
Rozwiagzanie musi posiada¢ funkcjonalnosé, ktéra na biezaco bedzie odpytywac
serwery producenta o znane i bezpieczne procesy uruchomione na serwerze.
Rozwigzanie musi umozliwia¢ administratorowi blokowanie zewnetrznych nos$nikéw
danych na stacji w tym przynajmniej: Pamigci masowych, optycznych pamigci masowych,
pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen
Bluetooth,
czytnikow kart inteligentnych, modemoéw, portéw LPT/COM oraz urzadzen przenos$nych.
Funkcja blokowania nosnikow wymiennych, badz grup urzadzen ma umozliwiacé
uzytkownikowi tworzenie regut dla podigczanych urzadzen minimum w oparciu o typ, numer
seryjny, dostawce lub model urzadzenia.
Rozwigzanie musi mie¢ mozliwos¢ utworzenia reguty na podstawie podiaczonego
urzadzenia. Dana funkcjonalno$¢ musi pozwala¢ na automatyczne wypehienie typu,
numeru seryjnego, dostawcy oraz modelu urzadzenia.
Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie uprawnien dla podiagczanych
urzadzen, w tym co najmniej: dostgp w trybie do odczytu, peten dostep, ostrzezenie, brak
dostepu do podiaczanego urzadzenia.
Rozwigzanie musi posiada¢ funkcjonalno$¢, umozliwiajacg zastosowanie regut
dla podtaczanych urzadzen w zaleznos$ci od zalogowanego uzytkownika.
Rozwigzanie musi posiada¢ funkcjonalnos¢ umozliwiajaca zastosowanie regut
dla podiaczanych urzadzen w zaleznosci od zdefiniowanego przedziatu
Czasowego.
W momencie podlaczenia zewnetrznego nosnika aplikacja musi  wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie
catej zawartosci podtaczanego nosnika.
Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢
dla nich odpowiednie wyjatki.
Zainstalowanie na serwerze nowych wustlug serwerowych ma skutkowaé
automatycznym dodaniem kolejnych wytaczen w systemie ochrony.
Dodanie automatycznych wyltaczen nie wymaga restartu serwera.
Automatyczne wylaczenia majg by¢ aktywne od momentu wykrycia ustug serwerowych.
Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane do wytaczen i ich edycji.
Rozwigzanie nie moze wymaga¢ ponownego uruchomienia (restartu) komputera po instalacji.
Rozwigzanie ma mie¢ mozliwo$¢ zmiany konfiguracji oraz wymuszania zadan z
poziomu dedykowanego modutu CLI (command line).
Rozwigzanie musi posiada¢ mozliwos¢ przeniesienia zainfekowanych plikow i
zalacznikow poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu
dalszej kontroli. Pliki musza by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.
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Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne —jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne
metodyheurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$é
wyboru z jaka heurystyka ma odbywac¢ si¢ skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

Rozwigzanie musi posiada¢ mozliwo$¢ automatycznego wysytania nowych zagrozen do
laboratoriéw producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwos¢ okreSlenia rozszerzen dla plikow, ktore nie beda
wysytane automatycznie.

Rozwigzanie musi posiada¢ mozliwo$¢ wysytania wraz z probka komentarza dotyczacego
nowego zagrozenia i adresu e-mail uzytkownika, na ktory producent moze wystac¢ dodatkowe
pytania dotyczace zglaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych
zagrozen majg by¢ w petni anonimowe.

Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny

do laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika
i/lub administratora poprzez e-mail.

Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia konfiguracji hastem, aby

kazdy uzytkownik przy probie dostgpu do konfiguracji, byt proszony o jego podanie.
Rozwigzanie musi posiada¢ mozliwo$¢ zabezpieczenia programu przed deinstalacja
przez niepowotang osobe, nawet, gdy posiada ona prawa lokalnego lub domenowego
administratora, przy probie deinstalacji program ma pytac o hasto.

Hasto do zabezpieczenia konfiguracji rozwigzania oraz deinstalacji musiby¢ takie samo.
Rozwigzanie musi mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiej$ aktualizacji — poinformowaé o tym uzytkownika i
wyswietli¢ liste niezainstalowanych aktualizacji.

Rozwigzanie musi mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o
braku, ktorych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje
krytyczne, aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o niskim
priorytecie. Ma by¢ mozliwos¢ dezaktywacji tego mechanizmu.

Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwos$¢ przygotowania ptyty CD, DVD
lub pamigci USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowa¢ dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamigci USB, ma
umozliwia¢ petng aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.
System antywirusowy, uruchomiony z ptyty bootowalnej lub pamigci USB, ma pracowac

w trybie graficznym.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktora wygeneruje petny raport
na temat stacji, na ktorej zostal zainstalowany, w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzgcie, aktywnych
procesow i

polaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.
Funkcja, generujaca taki log, ma posiadac¢ przynajmniej 9 pozioméw filtrowania wynikoéw
pod katem tego, ktore z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

Rozwigzanie musi oferowa¢ funkcje, ktora aktywnie monitoruje i skutecznie blokuje
dziatania wszystkich plikow programu, jego procesow, ustug i wpisdéw w rejestrze przed
proba ich modyfikacji przez aplikacje trzecie.
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Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiada¢ mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde zadanie
musi by¢ uruchamiane przynajmniej z jedna z opcji: co godzing, po zalogowaniu, po
uruchomieniu komputera.

Rozwigzanie musi posiada¢ mozliwo$¢ okreslenia maksymalnego wieku dla silnika detekc;ji,
po uptywie ktorego program zglosi posiadanie nieaktualnego silnika detekcji.

Rozwigzanie musi posiada¢ funkcjonalno$¢ tworzenia lokalnego repozytorium
aktualizacji modutow.

Rozwigzanie musi posiada¢ funkcjonalno$¢ udostepniania tworzonego
repozytorium aktualizacji modutow za pomoca wbudowanego w program serwera

HTTP.

Rozwigzanie musi by¢ wyposazone w funkcjonalno$¢ umozliwiajaca tworzenie

kopii wcze$niejszych aktualizacji modutow w celu ich pozniejszego przywrdcenia
(rollback).

Rozwigzanie musi by¢ wyposazone tylko w jeden proces uruchamiany w pamieci, z
ktérego korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania procesow.
Rozwigzanie musi posiada¢ dziennik zdarzen rejestrujacy informacje na temat
znalezionych zagrozen, dokonanych aktualizacji modutow i samego oprogramowania.
Rozwigzanie musi oferowac¢ mozliwo$¢ przeskanowania pojedynczego pliku poprzez opcje
»przeciagnij i upusc”.

Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

Whbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi
by¢ transparentny dla uzytkownika az do momentu wykrycia zagrozenia.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja prob atakow, anomalii w
pracy sieci oraz wykrywaniem aktywno$ci wiruséw sieciowych.

Administrator musi posiada¢ mozliwo$¢ dodawania wyjatkow dla systemu IDS, co najmniej
W oparciu o wystepujacy alert, kierunek, aplikacje, czynnos$¢ oraz adres IP.

Rozwigzanie musi posiada¢ ochrone przed przytaczeniem komputera do sieci botnet.
Rozwigzanie musi mie¢ mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogéw lub plikoéw o okre§lonych rozszerzeniach.

Rozwigzanie musi oferowa¢ mechanizm przesylania zainfekowanych plikoéw do
laboratorium producenta, celem ich analizy, przy czym administrator musi mie¢ mozliwo$¢
okre$lenia, czy wysylane majg by¢ wszystkie zainfekowane probki lub wszystkie z
wylaczeniem dokumentow.

Administrator musi posiada¢ mozliwos$¢ okreslenia typu podejrzanych plikoéw, jakie
bedg przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

Administrator musi posiada¢ mozliwos¢ wylaczenia z przesylania do analizy
producenta okreslonych plikow i folderow.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderow, znajdujacych

si¢ w ustudze chmurowej OneDrive.

Wsparcie techniczne do programu swiadczone W jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu
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Ochrona serwera — Linux

Architektura rozwigzania

Lo

Rozwigzanie musi posiada¢ skaner antywirusowy i antyspyware.
2. Rozwigzanie musi umozliwia¢ skanowanie plikow, plikow spakowanych i
archiwow samorozpakowujacych.

3. Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwisow.
Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentow rozwigzania, nie spowoduje to przerwania pracy calego procesu, a
jedynie wymusi restart zawieszonego mikro-serwisu.

4. Rozwiazanie musi posiada¢ wbudowany mechanizm typu ,,watchdog”. Monitoruje on tzw.

stan zdrowia poszczegolnych mikro-serwisow i automatycznie przetadowuje je w
przypadku wykrycia zaktocen w pracy mikro-serwisu.

5. Architektura rozwigzania musi pozwala¢ na uruchamianie poszczegdlnych
mikroserwisow, tylko na czas realizacji funkcjonalnosci przez nie realizowanych, co
pozwala w znaczacym stopniu ograniczy¢ wykorzystanie zasobow Systemu
operacyjnego.

6. Rozwigzanie musi wspiera¢ wieloprocesorows i wielordzeniowsg architekture, w

celu zapewnienia maksymalnego zwigkszenia wydajnosci.

Rozwigzanie musi posiada¢ wsparcie dla SecureBoot-a.

Rozwigzanie musi by¢ wyposazone W modut ochrony systemu plikow w czasie rzeczywistym.

Modut nie moze wymagac¢ instalowania jakichkolwiek dodatkowych komponentéw w

systemie operacyjnym. Wszystkie komponenty musza by¢ instalowane w systemie,

podczas instalacji z dostarczonego instalatora binarnego.

9. Silnik ochrony systemu plikow w czasie rzeczywistym musi stanowi¢ dodatkowy modut
jadra systemu Linux i musi by¢ dodawany do jadra, podczas procesu instalacji
oprogramowania antywirusowego.

10. Ochrona systemu plikéw w czasie rzeczywistym musi by¢ zapewniona nieprzerwanie
od uruchomienia produktu i obejmuje skanowanie zarowno dyskow lokalnych jak i
zmapowanych dyskow sieciowych.

11. Silnik skanujacy musi dziata¢ wylacznie z wykorzystaniem 64-bitowej architektury.

12. Rozwigzanie musi by¢ w petni zgodne z modutem SELinux, pracujagcym zaréwno wtrybie

,Permissive” jak i ,,Enforcing”.

o N

13. Rozwigzanie podczas procesu instalacji, musi dodawaé i konfigurowaé wtasne polityki
modutu SELinux, ktore sg kompatybilne z nastepujagcymi dystrybucjami systemoéw Linux:
RedHat Enterprise Linux 7, Red Hat Enterprise Linux 8, Centos 7.

14. Wszystkie mechanizmy bezpieczenstwa rozwigzania musza wspiera¢ system informowania
o zagrozeniach w czasie rzeczywistym. System ten pozwala na weryfikowanie reputacji
plikow oraz procesow i identyfikacj¢ nowych i nieznanych zagrozen.

15. Skaner systemu plikow w czasie rzeczywistym musi dziata¢ dla operacji obstugi plikow, dla
€0 najmniej takich operacji jak: dostep do pliku, utworzenie (zapisanie) pliku.

16. Mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikéw, katalogow
lub plikéw o okreslonych rozszerzeniach.

17. Administrator ma mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie, sumie
kontrolnej (SHA1) oraz lokalizacji pliku.

18. Rozwiazanie musi by¢ wyposazone we wiasny wiersz polecenia (CLI). Polecenia musza
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by¢ odpowiedzialne €0 najmniej za: skanowanie na zadanie, konfiguracj¢ mechanizméw
bezpieczenstwa, uruchamianie aktualizacji, przegladanie logow aplikacji, konfiguracje
graficznego interfejsu uzytkownika, obstuge kwarantanny plikow.

19. Rozwigzanie musi wspiera¢ system plikow zamontowany z flagg ,,noexec”.
20. Rozwigzanie musi pozwala¢ na uruchamianie zadan skanowania dziatajacych ,,w

tle”,z mozliwos$cig ustawienia dla nich niskiego priorytetu.

21. Zadania skanowania nie mogg zmienia¢ znacznika dostgpu do

plikow

Interfejs graficzny

1.

Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej,
dziatajacej z poziomu przegladarki internetowe;j.

Lokalna konsola administracyjna musi dziala¢ w oparciu o dynamicznie generowang
zawarto$¢ tworzong z wykorzystaniem nastepujacych technologii: React/Node.js,
HTMLS5.

Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera \Web.

Lokalna konsola administracyjna musi zapewnia¢ bezpieczne potaczenie dziatajace w
oparciu o protokot HTTPS.

Lokalna konsola administracyjna musi umozliwia¢ uruchomienie jej, na wskazanym
porcie TCP.

Logowanie do lokalnej konsoli administracyjnej musi by¢ realizowane, poprzez
podanie danych w postaci nazwy uzytkownika i zdefiniowanego dla niego hasta.

Lokalna konsola administracyjna musi zapewnia¢ funkcjonalnos¢ zweryfikowania
stanu licencji i informacji na jej temat.

Z poziomu lokalnej konsoli administracyjnej musi by¢é mozliwo$¢é zarzadzania,
wbudowanym modutem menadzera kwarantanny.

Lokalna konsola administracyjna musi zapewnia¢ mozliwo$¢ przetaczenia wersji
jezykowej konsoli, na etapie logowania. Lokalna konsola administracyjna musi posiadaé¢
interfejs, co najmniej jezyku: polskim, angielskim, niemieckim, francuskim,
hiszpanskim, japonskim.

Skanowanie sieciowych systemow plikow

1. Rozwigzanie musi pozwala¢ na skanowanie plikow sktadowanych i obstugiwanych
przez zewngtrzne rozwigzania obstugi danych typu NAS / SAN.

2. Rozwigzanie nie moze wymagac instalacji jakichkolwiek dodatkowych modutéw na
rozwigzaniach typu NAS / SAN, a skanowanie plikéw musi si¢ odbywaé wytgcznie w oparciu
o protokot ICAP.

3. Rozwigzanie musi umozliwia¢ zmian¢ domys$lnego portu protokotu ICAP.

4. Rozwigzanie, do celow skanowania plikow na macierzach NAS / SAN, musi w petni
wspiera¢ rozwigzanie Dell EMC Isilon.

Instalacja

1. Rozwigzanie musi wspiera¢ mechanizm instalacji zdalnej, realizowanej przez narzedzia
do orkiestracji systemami operacyjnymi. Wspieranymi narzedziami muszg by¢ co
najmniej: Puppet, Chef, Ansible.

2. Rozwigzanie musi by¢ wyposazone W mechanizm automatycznej aktualizacji
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komponentéw programu.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi wspiera¢ nastgpujace Systemy operacyjne: RedHat Enterprise Linux

(RHEL), CentOS, Ubuntu Server, Debian, SUSE Linux Enterprise Server (SLES), Oracle

Linux, Amazon Linux oraz Alma Linux.

Licencjonowanie

1.

2.

Wsparcie techniczne do programu s$wiadczone W jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programul.

Rozwigzanie musi posiada¢ mozliwo$é aktywacji przy uzyciu co najmniej jednej z
trzech metod: poprzez podanie poswiadczen administratora licencji, klucza
licencyjnego lub aktywacji rozwigzania w trybie offline.

Administracja zdalna

© ® N

11.
12.
13.
14.
15.
16.
17.
18.
19.

20.

Serwer administracyjny musi posiada¢ mozliwo$¢ instalacji na systemach Windows
Server 2012, 2016, 2019, 2022 oraz systemach Linux.

Serwer zarzadzajacy musi by¢ dostgpny w postaci gotowej maszyny wirtualnej w
formacie OVA (Open Virtual Appliance) oraz dysku wirtualnego w formacie VHD.
Serwer administracyjny musi wspiera¢ instalacje z uzyciem nowego lub istniejacego
serwera bazy danych MS SQL i MySQL.

Konsola administracyjna musi umozliwia¢ podglad szczegoétow, dotyczacych bazy
danych takich jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, uzytkownik.

Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji zadania cyklicznego
czyszczenia bazy danych.

Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych
elementow serwera centralnej administracji w postaci jednego pakietu instalacyjnego

i kazdego z modutéw oddzielnie bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzadzania musi odbywac si¢ z poziomu interfejsu WWW.
Narzedzie administracyjne musi wspiera¢ potaczenia poprzez serwer proxy.

Narzgdzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz IPV6.

. Podczas logowania do konsoli, administrator musi mie¢ mozliwo$¢ wyboru jezyka, w

jakim zostanie wyswietlony interfejs.

Zmiana jezyka interfejsu konsoli nie moze wymagac jej zatrzymania, ani reinstalacji.
Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Konsola administracyjna musi ostrzega¢ administratora, kiedy uzywa
niewspieranej przegladarki, do administracji rozwigzaniem antywirusowym.

Narzegdzie do administracji zdalnej musi posiada¢ modul, pozwalajacy na
wykrycie niezarzadzanych stacji roboczych w Sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na
stacjach roboczych.

Serwer administracyjny musi posiada¢ mechanizm wykrywajacy sklonowane maszyny
na podstawie unikatowego identyfikatora sprzgtowego stacji.

Serwer administracyjny musi posiada¢ wsparcie dla ,,VDI” oraz ,,Golden Master Image”.
Serwer administracyjny musi posiada¢ mozliwo$¢ podtaczenia 250 000 hostow.
Instalacja serwera administracyjnego powinna posiada¢ mozliwos$¢ pracy w

sieci rozproszonej, nie wymagajac dodatkowego serwera proxy.

Rozwigzanie ma posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
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Administrator musi posiada¢ mozliwos¢ instalacji serwera HTTP Proxy, pozwalajacego
na pobieranie aktualizacji silnika detekcji oraz pakietow instalacyjnych na stacjach
roboczych.

Serwer HTTP Proxy musi posiada¢ mechanizm zapisywania w pamigci podrgcznej
(cache) pobieranych elementow.

Komunikacja pomigdzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona

za pomocg certyfikatow.

Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia wlasnego CA
(Certification Authority) oraz dowolnej liczby certyfikatow z podzialem na typ
elementu: agent, serwer zarzadzajacy.

Serwer administracyjny musi pozwala¢ na zarzadzanie programami zabezpieczajacymi

na maszynach z systemami Windows, MacOS, Linux.

Serwer administracyjny musi pozwala¢ na centralng konfiguracj¢ i zarzadzanie
przynajmniej takimi modutami jak: ochrona antywirusowa, zapora osobista, kontrola
dostepu do stron internetowych, ktore dziatajg na stacjach roboczych w sieci.

Zarzadzanie oprogramowaniem zabezpieczajacym na stacjach roboczych musi odbywac sie
za posrednictwem dedykowanego agenta.

Administrator musi posiada¢ mozliwo$¢ zarzadzania stacjami roboczymi za pomoca
dedykowanego agenta, na ktorych nie jest zainstalowane oprogramowanie zabezpieczajace.
Z poziomu konsoli zarzadzania administrator ma mie¢ mozliwo$¢ weryfikacji podzespotow
zarzadzanego komputera (w tym przynajmniej: producent, model, numer seryjny, typ i wersja
oprogramowania uktadowego, informacje o systemie, procesor, pami¢¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne,
urzadzenia audio, drukarki, Kkarty sieciowe, urzagdzenia masowe) oraz wylistowanie
zainstalowanego oprogramowania firm trzecich dla systemow Windows oraz MacOS z
mozliwoscia jego odinstalowania.

Serwer administracyjny musi posiada¢ mozliwos¢ wymuszenia potaczenia agenta do
serwera administracyjnego z pominieciem domyslnego czasu oczekiwania na potaczenie.
Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze wymagaé
okreslenia architektury systemu (32 lub 64 bitowy) oraz jego rodzaju (Windows, MacOS,
Linux), awybor odpowiedniego pakietu musi by¢ w petni automatyczny.

Administrator musi posiada¢ mozliwos$¢ utworzenia uzytkownika serwera administracyjnego.
Administrator musi posiada¢ mozliwos¢ dodania grupy uzytkownikow z Active
Directory do serwera administracyjnego. Uzytkownik grupy ustugi katalogowej

Active Directory musi mie¢ mozliwos¢ logowania sie do konsoli administracyjnej

swoimi poswiadczeniami domenowymi. Administrator musi posiada¢ mozliwo$é
wymuszenia dwufazowej autoryzacji podczas logowania do  konsoli
administracyjnej.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla
uzytkownikdw w oparciu co najmniej o funkcje zarzadzania: politykami, instalacjg agentow,
raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi
posiada¢ mozliwos$¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawéw uprawnien do
jednego uzytkownika.

Uzytkownik musi posiada¢ mozliwo$¢ zmiany hasta dla swojego konta, bez
koniecznosci logowania si¢ do konsoli administracyjnej.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu bezczynnos$ci, po
ktorym uzytkownik zostanie automatycznie wylogowany.

Serwer administracyjny musi posiada¢ zadania Kklienta oraz zadania serwera. Zadania
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serwera musza zawiera¢ przynajmniej zadanie instalacji agenta, generowania raportow oraz
synchronizacji elementow z Active Directory. Zadania klienta muszg by¢ wykonywane

za posrednictwem agenta na stacji robocze;j.

Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w Sswojej pamigci
wewnetrznej w celu ich poézniejszego wykonania bez wzgledu na stan potaczenia z serwerem
centralnej administracji.

Serwer administracyjny musi posiada¢ mozliwo$¢ instalacji oprogramowania z
uzyciem parametrow instalacyjnych.

Serwer  administracyjny musi  posiada¢ mozliwos¢  deinstalacji  programu
zabezpieczajgcego firm trzecich, zgodnych z technologia OPSWAT.

Serwer administracyjny musi posiada¢ mozliwos¢ wysltania polecenia: wyswietlenia
komunikatu, aktualizacji systemu operacyjnego, zamkniecia komputera,
uruchomienia ponownego komputera oraz uruchomienia komendy na stacji
klienckiej.

Serwer administracyjny musi posiada¢ mozliwo$¢ uruchomienia zadania automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesigcznie, corocznie, po wystapieniu nowego zdarzenia oraz umieszczeniu agenta

w grupie dynamicznej.

Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup statycznych i
dynamicznych komputerow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajacego warunki,
jakie musi speti¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawieraé
co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespolty komputera.

Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia polityk dla
programéw zabezpieczajacych i komponentow srodowiska serwera centralnego
zarzadzania.

Serwer administracyjny musi posiada¢ mozliwos¢ przypisania polityki dla
pojedynczego Klienta lub dla grupy komputerow.

Serwer administracyjny musi posiada¢ mozliwos$¢ przypisania kilku polityk z

innymi priorytetami dla pojedynczego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien w
programie zabezpieczajagcym na stacji robocze;j.

Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktore sa przypisane dostacji.
Z poziomu konsoli musi istnie¢ mozliwo$¢ scalania regut zapory osobistej,
harmonogramu, modutu HIPS z juz istniejacymi regulami na stacji roboczej lub innej
polityce.

Serwer administracyjny musi posiada¢ minimum 120 szablonéw raportow,
przygotowanych przez producenta.

Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia wlasnych raportéw.

Serwer administracyjny musi posiada¢ mozliwos$¢ wyboru formy przedstawienia danych

w raporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu elementow
jednoczesnie.

Serwer administracyjny musi posiada¢ mozliwos¢ wyboru jednego z kilku typow
wykresow: kotowy, pierscieniowy, liniowy, stupkowy, punktowy.

Serwer administracyjny musi posiada¢ mozliwos¢ okreslenia danych, jakie
powinny znajdowa¢ si¢ w poszczegdlnych kolumnach tabeli lub na osiach

wykresu oraz ich odfiltrowania i posortowania.

Serwer administracyjny musi by¢ wyposazony W mechanizm importu oraz
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eksportu szablonow raportow.

Serwer administracyjny powinien posiada¢ panel kontrolny z raportami, pozwalajacy

na szybki dostgpu do najbardziej interesujacych danych. Panel ten musi by¢
edytowalny.

Serwer administracyjny musi posiada¢ mozliwo$¢ wygenerowania raportu na zadanie,
zgodnie z harmonogramem lub umieszczenia raportu na panelu kontrolnym. Raport moze
zosta¢ wystany za posrednictwem wiadomosci email, zapisany do pliku w formacie PDF
lub CSV.

Raport na panelu kontrolnym musi by¢ w petni interaktywny, pozwalajac przejsé

do zarzadzania stacja/stacjami, ktorej raport dotyczy.

Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia wiasnych powiadomien
lub skorzystania z predefiniowanych wzorow.

Powiadomienia mailowe majg by¢ wysytane w formacie HTML.

Powiadomienia musza by¢ wywotywane po zmianie ilosci cztonkow danej

grupy dynamicznej, wzroscie liczby klientow grupy w stosunku do innej grupy,
pojawienia si¢ dziennika zagrozen.Administrator musi posiada¢ mozliwos¢
wystania powiadomienia przynajmniej za posrednictwem wiadomosci email,
komunikatu SNMP oraz do dziennika syslog.

Serwer administracyjny musi posiada¢ mozliwo$¢ agregacji identycznych
powiadomien wystgpujacych w zadanym przez administratora okresie czasul.

Serwer administracyjny musi posiada¢ mozliwos¢ synchronizacji danych dotyczacych licencji.
Serwer administracyjny musi posiada¢ mozliwo$¢ dodania licencji przynajmniej przy
uzyciu klucza licencyjnego, pliku offline licencji oraz konta systemu zarzadzania
licencjami.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej ilosci licencji
produktéw zarzadzanych.

W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzgdzania ma by¢
ona wybierana automatycznie podczas konfiguracji zadania aktywacji lub instalacji
produktu.

Serwer administracyjny musi posiada¢ mozliwos¢ weryfikacji identyfikatora publicznego
licencji, ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktory
jest licencja oraz jej wlasciciela.

Serwer administracyjny musi posiada¢ mozliwo$¢ wybudzania stacji roboczych przy
uzyciu Wake on Lan.

Serwer musi umozliwi¢ podziat uprawnien administratorow W taki sposob, aby kazdy z
nich mial mozliwo$¢ zarzgdzania konkretnymi grupami komputeréw, politykami oraz
zadaniami.

Serwer ma posiada¢ mozliwo$¢ wygenerowania dziennika diagnostycznego na stacji
roboczej, ktory moze zosta¢ pobrany bezposrednio z konsoli.

W szczegotach stacji roboczej, z poziomu konsoli, musza by¢ dostepne zaawansowane
logi diagnostyczne, przynajmniej z modulow produktu zabezpieczajacego, takich jak:
HIPS, kontrola dostepu do urzadzen.

Konsola webowa musi zawiera¢ informacje, dotyczace wystanych plikéw do
analizy producenta.

Administrator musi mie¢ mozliwos¢ pobrania pliku z parametrami potaczenia RDP do
stacji roboczej bezposrednio z poziomu konsoli.

Na panelu kontrolnym musi by¢ dostgpny dziennik zmian, dotyczacy
produktéw zabezpieczajacych 1 komponentéw Srodowiska centralnego
zarzadzania.
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Serwer musi wspiera¢ wysylanie logéw do systemu SIEM IBM gRadar w jego
natywnym formacie.

Konsola administracyjna musi umozliwia¢ personalizacje interfejsu webowego.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow, W tym
przynajmniej: polityki, zadania, komputery oraz szablony grupy dynamicznych.

Konsola administracyjna musi mie¢ mozliwos$¢ zarzadzania rozwigzaniem do szyfrowania
catej powierzchni dysku, ktére pochodzi od tego samego producenta oraz posiadac
mozliwo$¢ zarzadzania natywnym szyfrowaniem dla systemow macOS (FileVault).
Konsola administracyjna musi pozwala¢ na utworzenie wykluczen globalnych,

bez koniecznos$ci przypisywania ich do konkretnych polityk.

Serwer administracyjny musi oferowa¢ mozliwos$¢ bezposredniego sprawdzenia SHA-1
pliku, wykrytego przez produkt antywirusowy, na portalach stuzacych do weryfikacji
bezpieczenstwa (co najmniej VirusTotal).

Konsola administracyjna musi posiada¢ mozliwos¢ wyswietlania dziennika audytu
czynno$ci wykonanych przez administratorow serwera. Dziennik musi pozwala¢ na
wyswietlanie informacji co najmniej ze zmian dotyczacych: certyfikatow, zadan,
wyzwalaczy, konfiguracji, grup, uprawnien administratorow, wykluczen, powiadomien,
raportow.

Szyfrowanie

1.

10.

11.

System szyfrowania danych musi wspiera¢ instalacj¢ aplikacji klienckiej w
srodowisku Microsoft Windows 10 i Microsoft Windows 11.
System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w systemach
macOS (FileVault).
Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwo$¢ catkowitego
lub czasowego wylaczenia tego uwierzytelnienia.
Aplikacja musi by¢ dostgpna, przynajmniej w jezyku polskim i angielskim.
Szyfrowanie pelnej powierzchni dysku musi umozliwia¢ wykorzystanie modutu TPM.
Aplikacja musi mie¢ mozliwo$¢ korzystania z technologii TCG OPAL - dyski
sprzetowo szyfrowane.
Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.
W przypadku utraty hasta, aplikacja musi umozliwia¢ uzytkownikowi odzyskanie dostgpu
do zaszyfrowanego dysku, poprzez uzycie otrzymanego od administratora jednorazowego
hasta, wygenerowanego z poziomu konsoli centralnego zarzadzania.
Aplikacja do szyfrowania musi by¢ zarzadzana z poziomu konsoli webowej,
wykorzystywanej do zarzadzania produktem do ochrony antywirusowej.
Konsola centralnego zarzadzania musi pozwala¢ na wygenerowanie, dla kazdej
zaszyfrowanej stacji, dysku ratunkowego.
Musi istnie¢ mozliwos¢ konfiguracji ztozonosci hasta dla uzytkownikéw na stacjach
roboczych, w oparciu 0 przynajmniej:

a. ilos¢ znakow,
czy hasto ma zawiera¢ wielkie litery,
czy hasto ma zawiera¢ mate litery,
czy hasto ma zawiera¢ cyfry,
czy hasto ma zawiera¢ znaki specjalne,
okres waznosci,
ilo$¢ nieudanych logowan,

Q@+eoo0oT
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h. mozliwo$¢ zmiany hasta.
Aplikacja musi posiada¢ mozliwos¢ ograniczenia wyswietlania interfejsu
graficznego uzytkownikom.
Administrator musi posiada¢ mozliwo$¢ zablokowania dostepudo zaszyfrowanego dysku.

Extended detection & response (XDR)

10.

11.
12.

13.

14.

15.

16.

17.
18.

19.

20.
21.

Serwer administracyjny musi posiada¢ mozliwos$¢ instalacji na systemach Windows
Server 2012 i nowszych.

Serwer administracyjny musi wspiera¢ instalacje z uzyciem nowego lub istniejacego
serwera bazy danych MS SQL i MySQL.

System musi wspotpracowaé z serwerem administracyjnym produktu antywirusowego,
tego samego producenta.

Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW.
Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji zadania cyklicznego
czyszczenia bazy danych.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptow na
stacjach roboczych, wraz z informacja dotyczaca parametrow uruchomienia.
Administrator musi posiada¢ mozliwo$¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

W ramach przegladania wykonanego skryptu, administrator musi posiadac¢
mozliwos¢ szczegdtowego podgladu wykonanych przez skrypt czynnosci w formie
tekstowej. W ramach przegladania wykonanego skryptu lub pliku exe, administrator

musi posiada¢

Serwer administracyjny musi posiada¢ mozliwos¢ wysylania zdarzen do

konsoli administracyjnej tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Serwer administracyjny musi posiada¢ mozliwo$¢ wprowadzania wykluczen, po ktérych
nie zostanie wyzwolony alarm bezpieczenstwa.

Wykluczenia musza dotyczy¢ procesu lub procesu ,,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktore pasuja

do utworzonego wykluczenia.

Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu,
Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera,
grupe, uzytkownika.

Serwer administracyjny musi posiada¢ mozliwos¢ instalacji na systemach Windows
Server 2012 i nowszych.

Serwer administracyjny musi wspiera¢ instalacje z uzyciem nowego lub istniejacego
serwera bazy danych MS SQL i MySQL.

System musi wspotpracowaé z serwerem administracyjnym produktu antywirusowego,
tego samego producenta.

Dostep do konsoli centralnego zarzadzania musi odbywac si¢ z poziomu interfejsu WWW.
Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji zadania cyklicznego
czyszczenia bazy danych.

Serwer administracyjny musi posiada¢ mozliwos¢ wysylania zdarzen do

konsoli administracyjnej tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Serwer administracyjny musi posiada¢ mozliwo$¢ wprowadzania wykluczen, po ktorych
nie zostanie wyzwolony alarm bezpieczenstwa.
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Wykluczenia musza dotyczy¢ procesu lub procesu ,,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktore pasuja

do utworzonego wykluczenia.

Kryteria wykluczen musza by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu,
$ciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera,
grupe, uzytkownika.

Serwer musi posiada¢ wbudowane reguly, po ktérych wystapieniu, nastapi

wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwo$¢ utworzenia
wlasnych regut i edycji regut dodanych przez producenta.

Serwer administracyjny musi posiada¢ mozliwos¢ uruchomienia regut w oparciu o

dane historyczne.

Serwer administracyjny musi oferowa¢ mozliwo$¢ blokowania plikéw po sumach kontrolnych.
W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji
wykonywanej czynnosci, po wykryciu wprowadzonej sumy kontrolne;.

Serwer musi posiada¢ mozliwos$¢ ustawiania priorytetu zdarzen z uzyciem 4-stopniowej skali.
Administrator musi posiada¢ mozliwos¢  weryfikacji uruchomionych  plikéw
wykonywalnych na stacji roboczej z mozliwoscia podgladu szczegdétow wybranego procesu
przynajmniej o: SHA-1, typ podpisu, wydawcg, opis pliku, wersje pliku, nazwe firmy, nazwe
produktu, wersj¢ produktu, oryginalng nazwe pliku, rozmiar pliku oraz reputacj¢ i
popularnos¢ pliku.

Administrator, w ramach plikow wykonywalnych oraz plikow DLL, musi posiada¢
mozliwo$¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.
mozliwos¢ weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji
plikow i rejestru, zestawionych potaczen sieciowych 1 utworzonych plikow
wykonywalnych.

Serwer administracyjny musi posiada¢ funkcje¢ wyszukiwarki, w ktorej administrator jest

w stanie wyszuka¢ dowolny element lub zdarzenie na podstawie wprowadzonej nazwy.
Serwer administracyjny musi oferowac¢ mozliwos¢ przekierowania do konsoli zarzadzajacej
produktu antywirusowego tego samego producenta, w celu weryfikacji szczegotow
wybranej stacji roboczej. W konsoli zarzadzajacej produktu antywirusowego, administrator
musi mie¢ mozliwo$¢ podgladu informacji dotyczacych przynajmniej: podzespotéw
zarzgdzanego komputera (w tym przynajmniej: producent, model, numer Seryjny,
informacje o systemie, procesor, pami¢¢ RAM, wykorzystanie dysku twardego, informacje
0 wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe,
urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich.
Serwer administracyjny musi oferowa¢ mozliwos¢ bezposredniego sprawdzenia SHA-1
pliku, na portalach stuzacych do weryfikacji bezpieczenstwa (np. VirusTotal).
Administrator musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji

podczas logowania do konsoli administracyjnej.

Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektow.

Konsola administracyjna musi umozliwia¢ audytowanie innych administratoréw konsoli.
Konsola administracyjna musi pozwala¢ na wiaczenie izolacji komputera od sieci.

Konsola administracyjna musi umozliwia¢ potaczenie si¢ do stacji roboczej z

mozliwo$cig wykonywania polecen powershell.

Konsola administracyjna musi umozliwia¢ dodawanie emotikon do co najmniej
komentarzy, tagdw, nazw regut.
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Konektor

1. Pelne wsparcie dla systemu Windows 10/ Windows 11 oraz Windows
Server 2012/2012R2/2016/2019/2022.

2. Pelne wsparcie dla systemoéw macOS 10.15 i nowszych.

3. Pelne wsparcie dla systemow Linux RHEL 7.6+/RHEL 8/RHEL 9/Ubuntu
18.04/Ubuntu 20.04/Ubuntu 22.04/Debian 10/Debian 11/Debian 12

4. Wsparcie dla 32 i 64-bitowej wersji systemu Windows.

5. Konektor musi wspotpracowaé z produktem antywirusowym tego samego producenta.

6. Konektor nie moze dziata¢ bez produktu antywirusowego tego samego producenta.

7. W ramach wprowadzonych regut administracyjnych dotyczacych blokowania/usuwania
plikéw, uzytkownik musi otrzymac¢ stosowne powiadomienie, dotyczace czynnosci
wykonane przez konektor.

8. Polaczenie konektora do serwera zarzadzajacego musi by¢ szyfrowane.

9. Administrator musi posiada¢ mozliwos¢ utworzenia polityki z konsoli

administracyjnej zawierajacej wykluczenia dla procesow, ktore nie beda
analizowane.

Sandbox w chmurze

10.
11.

12.

13.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.
Rozwigzanie musi wykorzystywaé¢ do dziatania chmurg producenta.
Rozwigzanie musi posiada¢ mozliwo$¢ okreSlenia jakie pliki majg zosta¢ przestane do
chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg, .msi.
Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki
musza zosta¢ usuniete z serwero6w producenta.
Administrator musi mie¢ mozliwo$¢ zdefiniowania maksymalnego rozmiaru
przesytanych probek.
Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikow lub
folderow z przesylania.
Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do
wszystkich wspieranych produktow.
Administrator musi mie¢ mozliwo$¢ podejrzenia listy plikow, ktore zostaty przestane
do analizy.
Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwlocznie chronione.
Rozwiazanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.
Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi moc podejrzec jakie
pliki zostaty wystane do analizy oraz przez kogo.
Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢
si¢ z wynikiem:

a. Czysty,

b. Podejrzany,

c. Bardzo podejrzany,

d. Szkodliwy.
W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania

Strona 53 z 54



SWZ — Wylonienie Wykonawcy w zakresie dostawy 17 000 (siedemnastu tysiecy) licencji na oprogramowanie
antywirusowe dla pracownikow UJ.

Nr sprawy: 80.272.206.2024

uruchamiania pobieranych plikow za posrednictwem przegladarek internetowych, klientow
poczty e-mail, z no$nikéw wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serwerow pocztowych rozwigzanie musi posiadaé mozliwosé
wstrzymania dostarczania wiadomos$ci do momentu zakonczenia analizy probki.

15. Wykryte zagrozenia musza by¢ przeniesione w bezpieczny obszar kwarantanny, z
ktorej administrator moze przywroci¢ dowolne pliki oraz utworzy¢ dla niej

wylaczenia.
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