[image: image1.png]SZPITAL UNIWERSYTECKI
W KRAKOWIE





Kraków, dnia 02.11.2023 r.
Nr sprawy: DFP.271.127.2023.BM
Do wszystkich Wykonawców biorących udział w postępowaniu

Dotyczy: postępowania o udzielenie zamówienia publicznego na dostawę produktów do dializy otrzewnowej wraz z dzierżawą urządzeń. 
Zgodnie z art. 135 ust. 6 ustawy Prawo zamówień publicznych przedstawiam odpowiedzi na pytania wykonawców oraz zgodnie z art. 137 ust. 1 ustawy Prawo zamówień publicznych modyfikuję specyfikację warunków zamówienia: 
Pytanie 1
Czy Zamawiający w cześci nr 1 dopuści możliwość podania w załaczniku nr 1a do oferty na etapie skadania oferty przez wykonawcę nr seryjnych cyklerów i podgrzewaczy tylko tych, które obecnie znajdują się na terenie szpitala oraz w domach u pacjentów ?

Kolejne numery seryjne wykonawca będzie wykazywać po wcześniejszym zapotrzebowaniu uzyczenia wskazanych sprzętów przez oddział na etapie realizacji Umowy.
Odpowiedź: Zamawiający nie wymaga na etapie składania ofert podania numerów seryjnych dzierżawionych aparatów. Zamawiający modyfikuje Arkusz cenowy w zakresie części 1 i 2 poprzez wprowadzenie wymogu zaoferowania dzierżawionych urządzeń z min. rokiem produkcji 2022.  
Pytanie 2
Informujemy, że Wykonawca w czasie świadczenia usług oraz po ich zakończeniu dokonuje anonimizacji kopii danych, dla wykorzystania takich „danych anonimowych” w celu zapewnienia bezpieczeństwa i stabilności i powiązanych z tym analiz systemu oraz we własnych celach prowadzenia analiz użytkowania i rozwoju poziomu świadczonych usług oraz systemu.

Podkreślenia wymaga fakt, iż wskazane powyżej czynności są elementem niezbędnym wymaganym przez Wykonawcę dla funkcjonowania Portalu.
Zwracamy również uwagę, że, zgodnie z motywem 26 RODO „Zasady ochrony danych nie powinny więc mieć zastosowania do informacji anonimowych, czyli informacji, które nie wiążą się ze zidentyfikowaną lub możliwą do zidentyfikowania osobą fizyczną, ani do danych osobowych zanonimizowanych w taki sposób, że osób, których dane dotyczą, w ogóle nie można zidentyfikować lub już nie można zidentyfikować. Niniejsze rozporządzenie nie dotyczy więc przetwarzania takich anonimowych informacji, w tym przetwarzania do celów statystycznych lub naukowych”.
Czy, mając na uwadze powyższe oraz dla uniknięcia niejasności, Zamawiający wyrazi zgodę na zmianę §2 Umowy powierzenia poprzez dodanie nowego ust. 5 o następującej treści?

„5. Dla uniknięcia wątpliwości, Administrator potwierdza, że Podmiot przetwarzający może dokonać anonimizacji kopii danych osobowych zawartych w Portalu, co oznacza, że wszystkie identyfikatory osobowe zostaną trwale usunięte (w taki sposób, że nie będą one przechowywane i nie będą one mogły być odzyskane) („Dane zanonimizowane”). Po przekształceniu danych osobowych w Dane zanonimizowane, dane te nie podlegają już warunkom niniejszej umowy.”

Odpowiedź: Zamawiający nie wyraża zgody na zmianę umowy powierzenia oraz na wykorzystanie przez Wykonawcę powierzanych danych (w tym również danych poddanych anonimizacji ) do celów własnych.
Pytanie 3
Informujemy, że w celu realizacji przedmiotu umowy istnieje konieczność korzystania z dalszych podmiotów przetwarzających, w celu realizacji dostaw domowych oraz wsparcia systemów informatycznych udostępnianych Zamawiającemu. Informujemy, że w odniesieniu do Portalu, stosowany system informatyczny jest systemem wystandaryzowanym, wykorzystującym infrastrukturę chmury obliczeniowej. System wykorzystuje wspólną infrastrukturę, zapewniając jednocześnie odseparowanie środowisk oraz danych poszczególnych klientów Wykonawcy. Celem zapewnienia bezpieczeństwa oraz ciągłości pracy systemu, Wykonawca korzysta z dalszych podwykonawców. Podkreślenia wymaga fakt, iż system przechowuje dane na terenie UE/EOG. Dla zapewnienia bezawaryjnej, ciągłej pracy systemu oraz jego bezpieczeństwa, Wykonawca korzysta jednak z dalszych podmiotów przetwarzających mających siedzibę również poza UE/EOG. W celu zapewnienia bezpieczeństwa oraz zgodności przetwarzania z wymaganiami Rozdziału V RODO, Wykonawca wdrożył, poza środkami umownymi, niezbędne dodatkowe środki ochrony, w tym szyfrowanie, pseudonimizację oraz ograniczenie dostępu do treści danych dla podmiotów spoza UE/EOG, niemniej uznaje takie podmioty za dalsze podmioty przetwarzające. Pełna lista dalszych podmiotów przetwarzających z których będzie korzystać Wykonawca zostanie przedstawiona przy podpisaniu umowy. Informacja o planowanej zmianie dostawców wspierających system jako dalsze podmioty przetwarzające może być przekazywana Zamawiającemu z wyprzedzeniem umożliwiającym podjęcie przez niego decyzji o zgłoszeniu sprzeciwu wobec takiej zmiany.

Zwracamy uwagę, że projektowane w §6 Umowy powierzenia rozwiązanie przewiduje model oparty o tzw. „uprzednią szczegółową zgodę” administratora na korzystanie z dalszych podmiotów przetwarzających. Taki model wiąże się z koniecznością uzyskiwania pisemnej zgody administratora każdorazowo dla każdego z nowych dalszych podmiotów przetwarzających. Podkreślić warto również, że z proponowanej treści §6 Umowy powierzenia nie wynika, jakie konsekwencje dla realizacji przedmiotu Umowy głównej pociąga brak wyrażenia zgody Zamawiającego na zmiany wśród dalszych podmiotów przetwarzających. Zwracamy uwagę, że taka forma współpracy może prowadzić do sytuacji, w której wykonanie umowy nie będzie możliwe lub nie będzie możliwa jej dalsza realizacja, bez dodatkowego oświadczenia ze strony Zamawiającego. Zapobiegnięcie wskazanej sytuacji jest możliwe dzięki dopuszczalnemu zgodnie z art. 28 ust. 2 RODO, jak również przez Komisję Europejską oraz Europejską Radę Ochrony Danych modelowi opartemu na tzw. „ogólnej pisemnej zgodzie” administratora na korzystanie z dalszych podmiotów przetwarzających. W modelu tym, wskazanym jako opcja w pkt 7.7.a) Decyzji wykonawczej Komisji Europejskiej 2021/915 dopuszcza się możliwość podjęcia dalszego powierzenia przetwarzania danych osobowych w braku sprzeciwu ze strony poprawnie powiadomionego uprzednio administratora. Rekomendujemy zastosowanie powyższego modelu „ogólnej pisemnej zgody”.

Mając na uwadze powyższe prosimy o rozważenie zmiany projektowanego postanowienia §6 ust. Umowy powierzenia poprzez nadanie mu następującej treści:
„§6

Międzynarodowe przekazywanie danych i korzystanie z usług innego podmiotu przetwarzającego

1. Powierzone do przetwarzania dane osobowe będą przechowywane wyłącznie na terenie Europejskiego Obszaru Gospodarczego. Przekazanie powierzonych danych osobowych do państwa trzeciego w rozumieniu rozdziału V RODO może nastąpić jedynie z zastosowaniem środków ochrony, o których mowa w rozdziale V RODO oraz po spełnieniu warunków o których mowa w niniejszym paragrafie. Jeżeli obowiązek przekazania danych do państwa trzeciego nakładają na Podmiot Przetwarzający przepisy prawa, przed rozpoczęciem przetwarzania Podmiot Przetwarzający informuje Administratora Danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.

2. Podmiot Przetwarzający nie może powierzyć danych osobowych do dalszego przetwarzania podwykonawcom bez uzyskania uprzedniej szczegółowej lub ogólnej zgody Administratora Danych. Administrator danych wyraża zgodę na powierzenie przez Podmiot Przetwarzający danych osobowych do dalszego przetwarzania podwykonawcom wskazanym w Załączniku nr 3 do niniejszej Umowy Powierzenia, jedynie w celu i zakresie niezbędnym do wykonania Umowy Głównej oraz na warunkach określonych w niniejszym paragrafie.

3. Podmiot przetwarzający informuje Administratora danych o zamierzonych zmianach dotyczących dodania lub zastąpienia podwykonawców, w terminie nie krótszym niż 30 dni przed wprowadzeniem zamierzonych zmian oraz udziela dodatkowych informacji niezbędnych dla wykazania spełniania przez nowych podwykonawców wymogów spoczywających na podmiotach przetwarzających, dając tym samym Administratorowi danych możliwość wyrażenia uzasadnionego sprzeciwu wobec takich zmian.
4. Administrator danych przyjmuje do wiadomości i akceptuje, że sprzeciw na korzystanie z wybranych podwykonawców może ograniczyć lub uniemożliwić wykonanie w całości lub części przedmiotu Umowy lub Umowy głównej przez Podmiot przetwarzający, bez negatywnych konsekwencji dla Podmiotu przetwarzającego (dla uniknięcia wątpliwości przyczyna ta nie będzie stanowiła podstawy do rozwiązania umowy z przyczyn leżących po stronie Podmiotu przetwarzającego lub z jego winy).
5. Dalsze powierzenie przetwarzania danych podwykonawcy wymaga zawarcia umowy w formie pisemnej przez Podmiot Przetwarzający z podwykonawcą. Zawarta umowa powinna precyzować: przedmiot, czas, charakter i cel przetwarzania danych oraz rodzaj danych i kategorie osób, których dane dotyczą, oraz zobowiązywać podwykonawcę, do spełniania tych samych obowiązków, jakie zostały nałożone na Podmiot Przetwarzający w art. 28 RODO oraz niniejszej Umowie Przetwarzania, w szczególności obowiązku zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom RODO.
6. Podmiot Przetwarzający zapewnia, że podwykonawca, z którym Podmiot Przetwarzający zawarł umowę dalszego powierzenia przetwarzania danych, wdrożył środki techniczne i organizacyjne zapewniające, by przetwarzanie danych odpowiadało wymogom RODO.

7. Podmiot Przetwarzający ponosi wobec Administratora Danych pełną odpowiedzialność w razie niewywiązywania się podwykonawcy ze spoczywających na nim obowiązków ochrony danych.”
Odpowiedź: Zamawiający nie wyraża zgody na zmianę umowy powierzenia. Zgodnie z obecnymi zapisami umowy powierzenia (par. 6) Wykonawca ma możliwość wskazania podwykonawców przetwarzających dane osobowe w celu realizacji usług w momencie podpisywania umowy (w załączniku nr 3 do umowy), na co Zamawiający wyraża zgodę. Zważywszy na charakter danych powierzanych do przetwarzania (dane o stanie zdrowia) w przypadku konieczności korzystania z nowych podwykonawców / podmiotów podprzetwarzających, Wykonawca powinien wystąpić o wyrażenie zgody przez Zamawiającego tak, aby Zamawiający miał możliwość weryfikacji tych podwykonawców.
W załączeniu przekazuję Arkusz cenowy (stanowiący załącznik nr 1a do SWZ)  uwzględniający powyższe odpowiedzi i wprowadzone zmiany.
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