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Opis przedmiotu zamdéwienia:

1. Przedmiot zamoéwienia:
Diagnoza cybezpieczenstwa

1.
2.

4.

5.

Wykonawca przeprowadzi diagnoze cyberbezpieczenstwa — Urzedu Miejskiego w Bolkowie.
Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w ,Formularzu informacji
zwigzanych z przeprowadzeniem diagnozy cyberbezpieczeristwa” stanowigcym zatgcznik nr
8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina (zatacznik nr 3 do zapytania —
diagnoza)

Diagnoza musi by¢ przeprowadzona przez osobe posiadajgcg certyfikat uprawniajgcy do
przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia
audytu.

Wykonawca przekaze wynik przeprowadzonej diagnozy w postaci pliku wypetnionego
arkusza kalkulacyjnego formularza, o ktérym mowa w pkt. 2, podpisanego podpisem
cyfrowym (weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu
zaufanego) przez osobe posiadajacg uprawnienia, o ktérych mowa w pkt. 3.

Jednostki samorzadu terytorialnego biorgce udziat w projekcie ,Cyfrowa Gmina” s3
zobowigzane do przeprowadzenia diagnozy cyberbezpieczeristwa bedacej przedmiotem
niniejszego zamowienia. Niezwtocznie po jej przeprowadzeniu, jej wyniki majg byé
przekazane przez Zamawiajgcego do Naukowej i Akademickiej Sieci Komputerowej —
Paristwowego Instytutu Badawczego (NASK) za posrednictwem platformy ePUAP. Dane z
diagnozy przekazane przez JST do NASK postuzg do opracowania raportu na temat stanu
bezpieczenstwa systeméw jednosteksamorzadowych. Wykonawca jest zobowigzany mieé
na uwadze powyzszy cel przeprowadzenia diagnozy i jej przeznaczenia.

Szkolenia
Wykonawca przeprowadzi szkolenia z cyberbezpieczeristwa dla pracownikéw Urzedu Miejskiego
w Bolkowie oraz Zaktadu Gospodarki Komunalnej Bolkowie.

Wymagania ogodlne dla szkolen:

1.
2.
3.

4,
5.
6.

Planowany czas trwania zajec ok. 2,5 godziny zegarowe na kazdg grupe,

W ramach ustugi zostanie przeszkolonych ok. 48 osdb.

Ze wzgledu na koniecznos$é zachowania ciggtosci pracy obu jednostek szkolenia zostang
przeprowadzone w grupach. Planowy jest podziat na 4 grupy szkoleniowe.

Termin planowanych szkolen - po przeprowadzeniu diagnozy ceyberbezpieczenstwa.
Wydanie Uczestnikom szkolenia zaswiadczen o ukonczeniu danego szkolenia.
Zamawiajgcy dopuszcza przeprowadzenie szkolenia przez wideokonferencje.

Ramowy zakres szkolenia:

1.

2.
3.
4

Gtéwne zatozenia i wymagania prawne cyberbezpieczenstwa w pracy urzednika.

Polityka bezpieczeristwa w organizacji.

Definicja incydentu bezpieczeristwa i zasady postepowania z incydentem.

Rodzaje atakdéw: ataki socjotechniczne, ataki komputerowe, ataki przez sieci
bezprzewodowe, ataki przez poczte e-mail (fatszywe e-maile), ataki przez strony WWW,
ataki przez telefon, phishing, spoofing, spam.

Bezpieczenstwo fizyczne - urzagdzenia, dokumenty, ,,czyste biurko”.
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bezpieczenstwo stacji roboczych (komputery uzytkownika).

Zabezpieczenie informatycznych nos$nikdw danych — pendrivy i pamieci zewnetrzne.
Zdalny dostep do zasobdéw jednostki i korzystanie z urzadzen prywatnych przez
pracownikdw oraz zwigzane z tym potencjalne zagrozenia.

Przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcow ustug
informatycznych.

10. Prawidtowe korzystanie z oprogramowania antywirusowego.

11. Zasady aktualizacji programoéw i aplikacji.

12. Szyfrowanie dokumentdéw i poczty elektronicznej.

13. Polityka haset, zarzadzanie dostepem i tozsamoscia.

14. Bezpieczenstwo sieci LAN i Wi-Fi.

15. Bezpieczenstwo aplikacji ministerialnych oraz wewnatrzorganizacyjnych.
16. Bezpieczenstwo stacji roboczych (komputery uzytkownika).

17. Zarzadzanie tozsamoscig w internecie oraz wewnatrz organizacji.
18. Bezpieczenstwo baz danych i infrastruktury.

19. Bezpieczeristwo mobilne.

20. Odpowiednie zabezpieczenie techniczne sieci.

21. Optymalna architektura systemowo-serwerowa.

22. Techniki socjotechniki (inzynieria spoteczna).

23. Bezpieczenstwo sieci LAN i Wi-Fi.

24. Zarzadzanie tozsamoscig w internecie oraz wewnatrz organizacji.
25. Bezpieczenstwo baz danych i infrastruktury.

26. Odzyskiwanie po awarii — planowanie ciggtosci dziatania.

27. Optymalna architektura systemowo-serwerowa.

2. Warunki udziatu w postepowaniu
O udzielenie niniejszego zamdwienia mogg ubiegac sie wykonawcy, ktorzy spetniajg ponizsze
warunki:

1. Diagnoza musi by¢ przeprowadzona przez osobe posiadajacg certyfikat uprawniajacy do

w

przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajgcych do przeprowadzenia
audytu.
W celu potwierdzenia wymaganych wyzej warunkéw wraz z ofertg nalezy dostarczy¢
dokumenty potwierdzajgce wymagane kwalifikacje do przeprowadzenia audytu wymienione
w pkt 2 ust 1.
Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
Do udziatu w postepowaniu dopuszczeni sg jedynie Wykonawcy, ktérzy nie sg powigzani z
Zamawiajgcym osobowo lub kapitatowo. Przez powigzania osobowe lub kapitatowe rozumie
sie  wzajemne powigzania miedzy beneficjentem (Zamawiajgcym) Ilub osobami
upowaznionymi do zaciggania zobowigzan w imieniu beneficjenta Iub osobami
wykonujgcymi w imieniu beneficjenta czynnosci zwigzanych z przeprowadzeniem procedury
wyboru wykonawcy a Wykonawcg, polegajgce w szczegdlnosci na:

a) uczestniczeniu w spotce jako wspolnik spotki cywilnej lub spotki osobowej,

b) posiadaniu co najmniej 10 % udziatdw lub akcji, o ile nizszy prég nie wynika

z przepisow prawa lub nie zostat okreslony w wytycznych programowych,



c)

d)
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petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta,
petnomocnika,

pozostawaniu w zwigzku matzeidskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa
drugiego stopnia w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli.

Weryfikacja nastgpi w oparciu o oswiadczenie Wykonawcy o braku w/w powigzan
osobowych lub kapitatowych z Zamawiajgcym — zatgcznik nr 3.

W sytuacji wystgpienia powigzania, o ktérym mowa w pkt. 4 Wykonawca bedzie
podlegat wykluczeniu z postepowania.

5. Podstawy wykluczenia Wykonawcy z udziatu w postepowaniu. Zamawiajgcy wykluczy z
udziatu w postepowaniu Wykonawce, ktory:

a)

b)

d)

w wyniku lekkomysinosci lub niedbalstwa przedstawit informacje wprowadzajgce w
btad Zamawiajgcego, mogace miec istotny wptyw na decyzje podejmowane przez
Zamawiajgcego w postepowaniu o udzielenie zamdwienia,

bezprawnie wptywat lub prébowat wptyngé na czynnosci Zamawiajgcego lub
pozyskac¢ poufne informacje, mogace da¢ mu przewage w postepowaniu o udzielenie
zamowienia,

z innymi wykonawcami zawart porozumienie majgce na celu zaktécenie konkurencji
miedzy wykonawcami w postepowaniu o udzielenie zamdwienia, co Zamawiajacy jest
w stanie wykazac za pomocg stosownych srodkéw dowodowych,

w sposOb zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza jego
uczciwos$é, w szczegdlnosci gdy Wykonawca w wyniku zamierzonego dziatania lub
razgcego niedbalstwa nie wykonat lub nienalezycie wykonat zamodwienie, co
Zamawiajacy jest w stanie wykaza¢ za pomocg stosownych srodkéw dowodowych,

Weryfikacja nastgpi w oparciu o oswiadczenie Wykonawcy o braku podstaw do
wykluczenia — zatgcznik nr 4.

Osoba uprawniona do porozumiewania sie z Wykonawca
Osobg uprawniong do porozumiewania sie z Wykonawcami jest:
Rafat Bonna — inspektor ds. informatyki Urzedu Miejskiego w Bolkowie, Rynek 1,
59-420 Bolkéw, tel. 75 74 13 215 wew. 313, email: informatyk@bolkow.pl

Zawartosc oferty
Wykonawca powinien dostarczy¢ nastepujgce dokumenty:

a)

b)
c)
d)
e)

Oferte cenowg przygotowang zgodnie ze wzorem stanowigcym zatgcznik nr 2, z
podaniem ceny ryczattowej powiekszonej o nalezny podatek VAT,

Oswiadczenie — zatgcznik nr 3

Oswiadczenie — zatgcznik nr 4

Oswiadczenie — zatacznik nr 5

Dokument  potwierdzajagcy  posiadanie  certyfikatu  uprawniajacego  do
przeprowadzenia audytu

Oferty, w sktad ktorych nie bedg wchodzi¢ wszystkie zatgczniki zostang odrzucone.
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Oferta, aby byta wazna, musi by¢é podpisana przez upowaznionych przedstawicieli
Wykonawcy, wymienionych w aktualnych dokumentach rejestracyjnych firmy lub przez
osoby posiadajgce pisemne petnomocnictwo. Wyzej wskazane petnomocnictwo nalezy
dotgczy¢ do oferty.

Postanowienia koficowe
Zamawiajacy informuje Wykonawcow, ze nie przystugujg im srodki ochrony prawnej,
okreslone ustawg Prawo zaméwien publicznych. Niniejsze postepowanie nie jest prowadzone na
podstawie ustawy z 11 wrzesnia 2019 r. Prawo zamowien publicznych, w zwigzku z tym procedury
nie przewidujg mozliwosci sktadania protestu, odwotania lub skargi w odniesieniu do prowadzonej
przez Inwestora procedury wyboru wykonawcy danej ustugi.
Zamawiajgcy zastrzega sobie prawo do:
— swobodnego wyboru ofert w ramach kryteridw okreslonych powyzej lub uznania, ze
postepowanie nie dato rezultatu,
— odwotania postepowania, uniewaznienia go w catosci lub czesci w kazdym czasie,
— zamkniecia postepowania bez dokonania wyboru oferty,
— zmiany termindw wyznaczonych w ogtoszeniu,
— zadania szczegdétowych informacji i wyjasnien od Wykonawcdéw na kazdym etapie
postepowania,
— Wyltgcznej interpretacji zapisow ogtoszenia, jak rowniez jego zatacznikow.
Okres zwigzania ofertg: 30 dni od daty terminu sktadania ofert.



