Zatacznik nr 3 do SWz

Cze$¢ 1. Model 1 - Przetgcznik sieci komputerowej L2/L3 (wymagania minimalne)

LP. | Wymagana ilo$¢: 30szt.
1. Przetgcznik musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do montowania
w szafie RACK. Wymagane dostarczenie z przetgcznikiem zestawu montazowego
2. Wymagane parametry fizyczne:
a) przeznaczony do montazu w stelazu/szafie 19”7,
b) wysoko$¢ maksymalna 1U
c) maksymalna gtebokosé urzadzenia: 23 cm (wymagana ograniczeniami w posiadanych
szafach)
d) wewnetrzny zasilacz 230V
e) zakres temperatur pracy ciggtej co najmniej 0 — 50 °C
f) ochrona przed przepieciami: 4 kV
g) port USB umozliwiajgcy podtgczenie zewnetrznej pamieci flash w celu aktualizacji
oprogramowania, przenoszenia plikdw konfiguracyjnych czy certyfikatow
elektronicznych
h) Wszystkie porty (komunikacyjne, USB, konsola i inne) muszg by¢ dostepne od frontu
urzadzenia. Wyjatek stanowi gniazdo zasilania, ktére moze byé zlokalizowane z tytu
urzadzenia.
3. Przetgcznik musi posiada¢ minimum 48 portéw 10/100/1000Base-T oraz minimum 4 porty
1000BASE-X SFP. Urzadzenie musi umozliwia¢ jednoczesne wykorzystanie minimum 52 portow.
Jezeli do obstugi wymaganych portéw potrzebna jest licencja to nalezy jg dostarczy¢ w ramach
niniejszego postepowania.
4, Przetgcznik musi posiada¢ dodatkowy port Ethernet RJ45 (off band) stosowany m.in. do lokalne;j
konfiguracji urzadzenia.
5. Porty SFP muszg mie¢ mozliwos$¢ obstugi wktadek wg standardéw 1GBase-LX, 1GBase-SX, kable
DAC o dtugosci minimum 1m oraz kable DAC o dtugosci 3m.
6. Przetgcznik musi posiadac funkcjonalno$c tgczenia w stosy (stack) z zachowaniem nastepujacej
funkcjonalnosci
a) Zarzadzanie stosem poprzez jeden adres IP
b) Mozliwos¢ tworzenia potaczen link aggregation zgodnie z 802.3ad dla portéw
nalezgcych do réznych jednostek w stosie (ang. cross-stack link aggregation).
c) Stos przetgcznikdow powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne
d) Jezeli realizacja funkcji tgczenia w stosy wymaga dodatkowych modutéw stackujgcych
lub licencji to w ramach niniejszego postepowania Zamawiajgcy wymaga ich
dostarczenia. Zamawiajgcy dopuszcza aby mozliwos¢ tgczenia w stosy byta realizowana
za pomocg portow typu uplink.
7. Matryca przetgczajgca pojedynczego urzadzenia o wydajnosci min. 100 Gbps, wydajnosc
przetgczania przynajmniej 75 Mpps
8. Wbudowana pamie¢ RAM min. 1GB
9. Urzadzenie musi mie¢ wbudowang pamie¢ flash o pojemnosci min. 512MB
10. | Obstuga min. 16 000 adreséw MAC
11. | Obstuga min. 4000 sieci VLAN jednoczesnie
12. | Obstuga GuestVLAN i VoiceVLAN
13. | Obstuga protokotu GVRP
14. | Wsparcie dla protokotow IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance
Spanning Tree. Musi posiada¢ funkcjonalnosé BPDU protection, root protection i loop
protection.
15. | Obstuga min. 4 000 tras dla routingu IPv4
16. | Obstuga min. 1 000 tras dla routingu IPv6




17. | Obstuga protokotéw routingu RIP, OSPF, OSPFv3. Jezeli do obstugi powyzszych funkcjonalnosci
wymagane sg licencje, to Zamawiajgcy wymaga ich dostarczenia w ramach niniejszego
postepowania. Obstuga wirtualnych tablic routingu-forwardingu (VRF).

18. | Obstuga protokotéw LLDP i LLDP-MED

19. | Obstuga protokotéw LACP i DLDP

20. | Przefacznik musi posiadac¢ funkcjonalnos$¢ DHCP Server, DHCP snooping, DHCP relay

21. | Obstuga ruchu multicast — IGMP v1, v2iv3

22. | Mechanizmy zwigzane z zapewnieniem bezpieczeristwa sieci

a) autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu
oraz dynamicznego przypisania listy ACL

b) mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC, z uzyciem
serwera RADIUS oraz wspoétpracy z serwerem NAC

c) zarzadzanie urzadzeniem przez HTTPS, SNMP, SSH za pomocg protokotéw IPv4 i IPv6
oraz przez dedykowany port konsoli

d) powiadamianie o alarmach (m.in. SNMP trap)

e) mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IP, porty TCP/UDP, typy
protokotow, VLAN ID

f) obstuga mechanizmdéw Port Security, voice VLAN oraz private VLAN (lub réwnowazny),

g) kontrola ruchu broadcast i multicast

h) definiowanie maksymalnej liczby pakietéw na sekunde na kazdym porcie

i) mechanizmy “ochrony” CPU

i) mechanizmy ochrony przed atakami typu SYN flood, ICMP flood, Land, Smurf, DHCP
request flood, IP/MAC address spoofing

k) kontrola liczby obstugiwanych adreséw MAC na danym porcie

I) mozliwos¢ synchronizacji czasu z NTP

23. | Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie wyjsciowym z
mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach; klasyfikacja ruchu do klas réznej
jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych parametrow: zrodtowy adres MAC,
docelowy adres MAC, Zrédtowy adres IP, docelowy adres IP, Zrédtowy port TCP, docelowy port
TCP. Wsparcie dla minimum dwdch réznych mechanizméw QoS z wykorzystaniem algorytmu
karuzelowego, np. WDRR, WRR

24. | Urzadzenie musi posiadac funkcjonalnosé sFlow.

25. | Wymagane opcje zarzadzania:

a) mozliwosc lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajaca na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do urzadzenia
monitorujgcego przytgczonego do innego portu oraz poprzez okreslony VLAN

b) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym komputerze zewnetrznym),

c) dedykowany port konsoli oraz dedykowany port zarzgdzajgcy out-of-band 10/100Base-
T Ethernet

26. | Wraz z urzadzeniami muszg zostac dostarczone:

a) petna dokumentacja w jezyku polskim lub angielskim

b) uchwyty montazowe do stelaza RACK 19’

c) kabel zasilajgcy w standardzie EU

d) wszelkie licencje niezbedne do pracy zgodnie z wymaganiami wymienionymi w tym
dokumencie

27. | Urzadzenie musi mie¢ mozliwos¢ poprawnej pracy z wktadkami SFP innych producentdw.

28. | Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,

wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej

pracy




29.

Urzadzenia muszg pochodzié z autoryzowanego kanatu dystrybucji producenta przeznaczonego
na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie
moze stanowié naruszenia majatkowych praw autorskich oséb trzecich. Zamawiajgcy wymaga
dostarczenia wraz z urzadzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego
waznos¢ uprawnien gwarancyjnych na terenie Polski

30.

Zamawiajgcy wymaga, aby przetacznik posiadat min. roczny serwis gwarancyjny, Swiadczony
przez Wykonawce na bazie wsparcia serwisowego producenta lub bezposrednio przez
producenta. Wymiana uszkodzonego elementu w trybie 8x5xNBD. Okres gwarancji liczony
bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu zamédwienia.
Gwarancja obejmuje sprzet i oprogramowanie oraz pozwala na korzystanie z oferowanych
przez producenta aktualizacji oprogramowania. Wymagany jest bezptatny dostep do
najnowszych wersji oprogramowania na stronie producenta przez caty okres gwarancji
urzadzenia. Poza tym wymagany jest serwis gwarancyjny life-time polegajacy na bezptatnej
naprawie/wymianie uszkodzonego produktu na sprawny w czasie do 30 dni od daty zgtoszenia
reklamacji.

31.

Oferowany przefacznik musi by¢ kompatybilny z przetagcznikami funkcjonujacymi w sieci
Zamawiajgcego (Huawei S5735-L48T4s-Al) w celu zapewnienia jak najlepszej integracji
pomiedzy urzagdzeniami - mozliwos¢ stackowania.

32.

Dostarczany przetgcznik musi posiada¢ mozliwosé pracy w sieci SDN (z kontrolerem lokalnym i
w chmurze) po aktualizacji oprogramowania urzadzenia




Czesc 2. Model 2 - Punkt dostepowy WLAN (wymagania minimalne)

llos¢

estetyczna obudowa przystosowana do montazu sufitowego, wraz z odpowiednimi
akcesoriami, z mozliwoscig wyboru rodzaju obudowy (sufitowa lub $cienna - dostepna
w komplecie)

wbudowane dookdlne anteny radiowe

port 1GbE min. 2szt.

pamie¢ RAM min. 128MB

wbudowana pamie¢ NAND min. 16 MB

zasilanie PoE 802.3af/at

mozliwos$¢ zasilania kolejnego urzadzenia przez port passive PoE

dwa moduty radiowe dual stream 2.4GHz (802.11b/g/n, zakres czestotliwosci 2412-
2484MHz) i 5GHz (802.11a/n/ac, zakres czestotliwosci 5150MHz-5875MHz)

Funkcjonalnosé

wymagana mozliwos¢ pracy jako samodzielny punkt dostepowy WLAN lub jako punkt
dostepowy kontrolowany za pomoca ustugi CapsMAN v2 firmy Mikrotik

obstuga protokotédw routingu RIP, RIPv2, OSPF, BGP

obstuga NAT

interfejsy typu most, obstuga VLAN-6w tagowanych, grupy interfejséw (bonding)

w petni programowalna zapora sieciowa z funkcjg NAT dla protokotow 3 warstwy
osobna, w petni programowalna zapora sieciowa z funkcjg NAT dla protokotéw 2
warstwy

obstuga IPv6, osobna zapora sieciowa IPv6

policy routing

obstuga IPsec

tunele - IP-IP, Ethernet Over IP

VPN - serwer i klient L2TP, PPTP, OpenVPN, IPsec

serwer i klient PPPoE

regulacja przeptywnosci i QoS bazujgca na HTB, SFQ, RED, z mozliwoscig ustalenia CIR
i EIR, pozwalajgca budowac drzewiaste hierarchie klas ustug, z bardzo rozbudowanymi
opcjami filtrowania (dzieki funkcjonalnosci zapory "packet mark")

serwer i klient DHCP

mozliwos¢ filtracji ruchu p2p

HotSpot

trasowanie dynamiczne RIP, OSPF, BGP

Web proxy (Posrednik HTTP)

SOCKS proxy

DNS cache

serwer i klient RADIUS

serwer i klient NTP

zdalna administracja z uzyciem dedykowanej aplikacji dziatajgcej w systemie
Microsoft Windows posiadanym przez Zamawiajgcego

safe mode - tryb bezpieczny konfigurowania, pozwalajgcy cofngé zmiany, gdy na
skutek btednej konfiguracji urzadzenie zostanie odciete od sieci, lub zostanie
przerwane potgczenie sieciowe z osobg konfigurujgca

zdalna administracja poprzez Telnet, SSH, WWW

zdalne zarzadzanie i monitorowanie poprzez SNMP

wiasny jezyk skryptowy oraz harmonogram systemowy pozwalajgcy na automatyzacje
zadan

APl umozliwiajace tworzenie wtasnych aplikacji zarzgdzajgcych i monitorujacych
wykresy i statystyki do kazdej mierzalnej wartosci (np. ruch na interfejsach,
dopasowanie regut zapory, wykorzystanie zasobdw sprzetowych)

30 szt.




narzedzia diagnostyczne: packet sniffer (rejestrowanie przesytanych pakietéw 2 i/lub
3 warstwy), ping speed, bandwidth test, torch (monitorowanie ruchu w czasie
rzeczywistym), traffic monitor, IP Scan, inne

MetaROUTER - obstuga kilku wirtualnych ruteréw w jednym urzadzeniu fizycznym




Czesc 3. Model 3 - Przetacznik sieciowy Gigabit Ethernet PoE+ (wymagania minimalne)

llos¢

mozliwos¢ pracy jako samodzielny przetgcznik lub jako router w zaleznosci od
uruchomionego systemu operacyjnego

port 1GbE min. 24szt.

port SFP+ min. 4szt.

port szeregowy konsoli RJ45

obstuga PoE+ 802.3af/at i 26V passive PoE na portach 1GbE z mozliwoscig wyboru
trybu zasilania per port

obudowa do montazu w szafie RACK 19” 1U

Funkcjonalnosé w trybie przetacznika

Non-blocking Layer 2 switching
16K host table

IEEE 802.1Q VLAN

obstuga do 4K jednoczesnych VLAN
izolacja portow

port security

broadcast storm control

port mirroring

STP / RSTP / MSTP

lista kontroli dostepu (ACL)
SNMP

obstuga jumbo frames 10218b
IGMP snooping

agregacja portéw IEEE 802.3ad

Wydajnos¢

Non-Blocking throughput: min. 64 Gbps
Switching capacity: min. 128 Gbps
Forwarding rate: min. 95 Mpps

Funkcjonalnosé w trybie routera

mozliwosé pracy jako samodzielny punkt dostepowy WLAN lub jako punkt dostepowy
kontrolowany za pomocg ustugi CapsMAN v2 firmy Mikrotik

obstuga protokotéw routingu RIP, RIPv2, OSPF, BGP

obstuga NAT

interfejsy typu most, obstuga VLAN-6w tagowanych, grupy interfejséw (bonding)

w petni programowalna zapora sieciowa z funkcjg NAT dla protokotow 3 warstwy
osobna, w petni programowalna zapora sieciowa z funkcjg NAT dla protokotéw 2
warstwy

obstuga IPv6, osobna zapora sieciowa IPv6

policy routing

obstuga IPsec

tunele - IP-IP, Ethernet Over IP

VPN - serwer i klient L2TP, PPTP, OpenVPN, IPsec (tylko TCP)

serwer i klient PPPoE

regulacja przeptywnosci i QoS bazujgca na HTB, SFQ, RED, z mozliwoscig ustalenia CIR
i EIR, pozwalajgca budowac drzewiaste hierarchie klas ustug, z bardzo rozbudowanymi
opcjami filtrowania (dzieki funkcjonalnosci zapory "packet mark")

serwer i klient DHCP

mozliwos¢ filtracji ruchu p2p

HotSpot

trasowanie dynamiczne RIP, OSPF, BGP

Web proxy (Posrednik HTTP)

3szt.




SOCKS proxy

DNS cache

serwer i klient RADIUS

serwer i klient NTP

zdalna administracja z uzyciem dedykowanej aplikacji dziatajgcej w systemie
Microsoft Windows posiadanym przez Zamawiajacego

safe mode - tryb bezpieczny konfigurowania, pozwalajacy cofngé zmiany, gdy na
skutek btednej konfiguracji urzadzenie zostanie odciete od sieci, lub zostanie
przerwane potfaczenie sieciowe z osobg konfigurujaca

zdalna administracja poprzez Telnet, SSH, WWW

zdalne zarzadzanie i monitorowanie poprzez SNMP

wiasny jezyk skryptowy oraz harmonogram systemowy pozwalajgcy na automatyzacje
zadan

APl umozliwiajace tworzenie wtasnych aplikacji zarzgdzajgcych i monitorujacych
wykresy i statystyki do kazdej mierzalnej wartosci (np. ruch na interfejsach,
dopasowanie regut zapory, wykorzystanie zasobdw sprzetowych)

narzedzia diagnostyczne: packet sniffer (rejestrowanie przesytanych pakietéw 2 i/lub
3 warstwy), ping speed, bandwidth test, torch (monitorowanie ruchu w czasie
rzeczywistym), traffic monitor, IP Scan, inne

MetaROUTER - obstuga kilku wirtualnych ruteréw w jednym urzadzeniu fizycznym




