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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(WZOR)

zawarta w Warszawie, dnia .....cccooeeee e e

pomiedzy Skarbem Panstwa — Dyrekcjg Generalng Lasow Panstwowych z siedzibg

w Warszawie, ul. Gréjecka 127, 02-124 Warszawa, NIP: 525-00-10-901, REGON:
000115772

rePreZENtOWANYIM  PIZEZ .....einiie ittt e ettt e e et e e e e enenans , Zwanym

w dalszej tresci umowy ,Administratorem danych" lub ,Administratorem”

zwanym w dalszej treSci umowy ,,Podmiotem przetwarzajgcym”,

zwanymi dalej tgcznie ,,Stronami” lub osobno ,,Strong”

Strony postanawiajg zawrze¢ umowe o nastepujacej tresci (,Umowa”):

§1

Preambuta

1. Niniejsza Umowa zostata sporzgdzona w oparciu 0 wymogi wskazane:

a. w art. 28 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016, str.
1, Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 4.03.2021, str. 35),dalej
RODO.

b. w Decyzji wykonawczej Komisji (UE) 2021/915 z dnia 4 czerwca 2021 r. w sprawie

standardowych klauzul umownych miedzy administratorami a podmiotami przetwarzajgcymi
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na podstawie art. 28 ust. 7 RODO oraz art. 29 ust. 7 rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2018/1725 (Dz.Urz. UE L 199/18 z 7.06.2021),
C. w innych przepisach prawa powszechnie obowigzujgcego, ktére chronig prawa osob,
ktorych dane dotyczg.

§2

Postanowienia ogdélne

1. W zwigzku z zawarciem i realizacjg Umowy (dalej jako ,Umowy Gidéwnej’) z dnia
..................... O numerze: ....................... dotyczgcej Swiadczenia ustug ochrony dla
Dyrekcji Generalnej Lasow Panstwowych w Warszawie, Administrator danych powierza
Podmiotowi przetwarzajgcemu, w trybie art. 28 RODQO”), dane osobowe do przetwarzania
na zasadach i w celu okreslonych w niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe

zgodnie z niniejszg Umowg, rozporzgdzeniem RODO oraz z innymi przepisami prawa

powszechnie obowigzujgcego, ktére chronig prawa oséb, ktérych dane dotyczg.

3. Podmiot przetwarzajgcy moze przetwarza¢ dane osobowe wytgcznie w zakresie

i celu okreslonym w niniejszej Umowie oraz w celu i zakresie niezbednym do swiadczenia

ustug okreslonych w Umowie Giéwne|. Przetwarzanie danych osobowych przez Podmiot

Przetwarzajgcy odbywa sie wylgcznie w czasie obowigzywania niniejszej Umowy.

§3

Cel i zakres przetwarzania danych

1. Kategorie o0séb, ktorych dane osobowe sg przetwarzane: osoby fizyczne
przebywajgce na terenie obiektow Administratora.
2. Kategorie przetwarzanych danych osobowych:

1) imie;

2) nazwisko;

3) dane kontaktowe;

4) data i godzina wejscia/wyjscia;

5) cel wizyty;

6) wizerunek;

7) numer tablic rejestracyjnych pojazdu, marka i model pojazdu.

3. Przetwarzane dane wrazZliwe (w stosownych przypadkach) oraz stosowane

ograniczenia lub zabezpieczenia, ktére w petni uwzgledniajg charakter danych i zwigzane z
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nimi zagrozenia, takie jak na przyktad Sciste ograniczenie celu, ograniczenia dostepu (w tym

dostep wytgcznie dla personelu, ktéry odbyt specjalistyczne szkolenie), prowadzenie rejestru

dostepu do danych, ograniczenia dotyczgce dalszego przekazywania danych lub dodatkowe

Srodki bezpieczenstwa. ..o, nie dotyCZy ......ocovviiieiiiiiiieieen,

4, Charakter przetwarzania: przetwarzanie danych osobowych dokonywane bedzie
w formie papierowej oraz przy wykorzystaniu systemow informatycznych
z wykonywaniem takich operacji jak: zbieranie, utrwalanie, organizowanie,
przechowywanie, przegladanie, udostepnianie, usuwanie.

5. Cel(-e), w ktorym(-ych) dane osobowe sg przetwarzane w imieniu Administratora:
realizacja umowy na Swiadczenie ustug ochrony dla Dyrekcji Generalnej Laséw
Panstwowych w Warszawie.

6. Czas trwania przetwarzania: okres obowigzywania umowy gtéwne;.

§4
Oswiadczenia i obowiagzki stron

1. Podmiot przetwarzajgcy niniejszym oswiadcza, ze posiada zasoby infrastrukturalne,
doswiadczenie, wiedze oraz wykwalifikowany personel w zakresie umozliwiajgcym nalezyte
wykonanie niniejszej Umowy, w zgodzie 2z obowigzujgcymi przepisami prawa.
W szczegdlnosci Podmiot przetwarzajgcy oswiadcza, ze znane sg mu zasady
przetwarzania i zabezpieczenia danych osobowych wynikajgcych z RODO.
2. Administrator oswiadcza, ze dane osobowe, ktorych przetwarzanie powierza mocg
niniejszej Umowy, zostaly pozyskane i sg przetwarzane zgodnie z obowigzujgcymi
przepisami prawa w zakresie ochrony danych osobowych, rzetelnie i w sposob przejrzysty
dla osoby, ktérej dane dotyczg oraz, ze dane te sg prawidiowe i w razie potrzeby bedag
uaktualniane.
3. Podmiot przetwarzajgcy oswiadcza, ze stosuje $rodki organizacyjne i techniczne
majgce na celu nalezyte zabezpieczenie danych osobowych, odpowiednie do zagrozeh
oraz kategorii powierzonych danych osobowych, w szczegdlnosci zobowigzany jest
zabezpieczy¢ dane osobowe przed ich ujawnieniem osobom nieupowaznionym lub
dostepem do nich oséb nieupowaznionych, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem obowigzujgcych przepisow prawa w zakresie przetwarzania
danych osobowych, zmiang, utratg, uszkodzeniem.

4. Podmiot przetwarzajgcy przetwarza dane osobowe wytgcznie na udokumentowane

polecenie Administratora, chyba Zze obowigzek taki naktada na niego prawo Unii lub prawo

panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajagcy. W takim przypadku

przed rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje Administratora o tym
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obowigzku prawnym, o ile prawo nie zabrania udzielenia takiejinformacji z uwagi na wazny
interes publiczny. Administrator moze wydawacC kolejne polecenia przez caty okres
przetwarzania danych osobowych. Polecenia te sg zawsze dokumentowane.

5. Podmiot przetwarzajgcy bezzwlocznie powiadamia Administratora, jezeli w opinii
Podmiotu przetwarzajgcego  polecenie wydane przez Administratora narusza
rozporzgdzenie RODO lub obowigzujgce przepisy Unii, lub krajowe przepisy o ochronie
danych.

6. Podmiot przetwarzajgcy przetwarza dane osobowe wytgcznie w konkretnym celu lub
celach przetwarzania, okreslonych w paragrafie 3 ust. 5, chyba Ze otrzyma dalsze polecenia
od Administratora.

7. Przetwarzanie przez Podmiot przetwarzajgcy odbywa sie wytgcznie przez okres
okreslony w paragrafie 3 ust. 6.

8. Podmiot przetwarzajgcy niezwlocznie i odpowiednio rozpatruje zapytania
Administratora dotyczgce przetwarzania danych zgodnie z niniejszg Umowa.

9. Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowigzkow, ktore sg okreslone w niniejszej Umowie i wynikajg
bezposrednio z rozporzgdzenia RODO.

10. Na wniosek Administratora Podmiot przetwarzajgcy zezwala réwniez na audyty
czynno$ci przetwarzania objetych niniejszg Umowg i uczestniczy w tych audytach. Audyty
te przeprowadza sie w rozsgdnych odstepach czasu lub jezeli istniejg przestanki wskazujgce
na niezgodnos¢. Podejmujgc decyzje w sprawie przeglagdu lub audytu, Administrator moze
wzigé pod uwage odpowiednie certyfikaty, jakie ma Podmiot przetwarzajgcy.

11. Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego
przeprowadzenia niezaleznego audytora. Audyty mogg rowniez obejmowacé inspekcje
w pomieszczeniach lub obiektach fizycznych Podmiotu przetwarzajgcego. Audyty
te przeprowadza sie, informujgc o nich, w stosownych przypadkach, z odpowiednim
wyprzedzeniem.

12.  Stosownie do ust. 10 Administrator poinformuje Podmiot przetwarzajgcy co najmniej
na 14 dni roboczych przed planowang datg audytu o zamiarze jego przeprowadzenia,
chyba, ze z uwagi na wysokie ryzyko zagrozenia praw i wolnosci oséb, ktérych dane
dotyczg, audyt powinien zostaC przeprowadzony niezwtocznie.

13. Podmiot przetwarzajgcy ma obowigzek wspotpracowac z Administratorem
i upowaznionymi przez niego audytorami, w szczegolnosci zapewni¢ im dostep
do pomieszczen i dokumentéw obejmujgcych dane osobowe oraz informacje o sposobie

przetwarzania danych osobowych, infrastruktury teleinformatycznej oraz systemoéw IT,
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a takze do os6b majgcych wiedze na temat procesow przetwarzania danych osobowych
realizowanych przez Podmiot przetwarzajgcy.
14.  Administrator bedzie prowadz¢ audyt z poszanowaniem tajemnic przedsiebiorstwa
Podmiotu przetwarzajgcego.
15. Po przeprowadzonym audycie przedstawiciel Administratora sporzgdza protokot
pokontrolny, ktéry podpisujg przedstawiciele obu Stron. Podmiot przetwarzajgcy
zobowigzuje sie w rozsgdnym czasie, w terminie uzgodnionym z Administratorem,
dostosowac do zalecen pokontrolnych zawartych w protokole, majgcych na celu usuniecie
uchybien i poprawe bezpieczenstwa przetwarzania danych osobowych. W przypadku, gdy
wdrozenie tych zalecen bedzie wigzac sie z dodatkowymi kosztami, Strony wspdlnie ustalg
sposob ich ponoszenia przez Strony, chyba Zze koniecznos¢ wdrozenia zaleceh wynika
z niedopemienia przez Podmiot przetwarzajgcy obowigzkéw okreslonych w niniejszej
Umowie; w takim wypadku koszty wdrozenia zalecen ponosi w catosci Podmiot
przetwarzajgcy.
16. Z zastrzezeniem ust. 13 zdanie ostatnie, koszty zwigzane z przeprowadzeniem
audytu ponosi kazda ze Stron we witasnym zakresie, przy czym Podmiot przetwarzajgcy nie
ma prawa do zgdania zwrotu takich kosztow ani zapfaty jakiegokolwiek dodatkowego
wynagrodzenia z tytutu poniesienia takich kosztow.
17. Administrator ma takze prawo zgdaé¢ od Podmiotu przetwarzajgcego skiadania
pisemnych wyjasnien dotyczgcych realizacji niniejszej Umowy. Podmiot przetwarzajgcy
zobowigzuje sie odpowiedzie¢ niezwlocznie, jednak nie pdzniej niz w terminie 7 dni
roboczych, na kazde pytanie Administratora dotyczgce przetwarzania powierzonych mu
na podstawie niniejszej Umowy danych osobowych
18. Podmiot przetwarzajgcy jest zobowigzany zapewni¢ w umowie z Podmiotem
podprzetwarzajgcym mozliwosé przeprowadzania przez Administratora audytu zgodnosSci
przetwarzania danych osobowych przez Podmiot podprzetwarzajgcy z niniejszg Umowag na
zasadach okreslonych w niniejszym paragrafie.
19. Na wniosek wlasciwego organu nadzorczego strony udostepniajg mu informacje,
o ktorych mowa w niniejszej Umowie, w tym wyniki wszelkich audytow.
§5

Bezpieczenstwo przetwarzania
1. W celu zapewnienia bezpieczenstwa danych osobowych Podmiot przetwarzajgcy
wdraza co najmniej srodki techniczne iorganizacyjne okreslone w zatgczniku |. Zapewnienie
bezpieczenstwa danych obejmuje ochrone danych przed naruszeniem bezpieczenstwa

prowadzagcym do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
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zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
(naruszenie ochrony danych osobowych). Oceniajgc odpowiedni poziom bezpieczenstwa,
strony nalezycie uwzgledniajg stan wiedzy technicznej, koszty wdrazania, charakter, zakres,
kontekst i cele przetwarzania oraz zwigzane z tym ryzyko dla oséb, ktorych dane dotycza.
2. Podmiot przetwarzajgcy udziela cztonkom swojego personelu dostepu do danych
osobowych podlegajgcych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do
wykonania niniejszej Umowy, zarzgdzania nig i jej monitorowania. Podmiot przetwarzajgcy
zapewnia, by osoby upowaznione do przetwarzania otrzymanych danych osobowych
zobowigzaty sie do zachowania poufnosci lub by podlegatly odpowiedniemu ustawowemu
obowigzkowi zachowania poufnosci.
3. Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopoglagdowe, przynaleznos¢ do
zwigzkéw zawodowych, dane genetyczne lub dane biometryczne do celéw jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczgce zdrowia, seksualnosci lub orientacji
seksualnej danej osoby bgdz dane dotyczace wyrokdéw skazujgcych i czyndw zabronionych
(,dane wrazliwe”), Podmiot przetwarzajgcy stosuje szczegolne ograniczenia lub dodatkowe
zabezpieczenia.

§6

Dalsze powierzenie danych do przetwarzania

1. OPCJA 1: UPRZEDNIA SZCZEGOL.OWA ZGODA: Podmiot przetwarzajgcy nie moze
podzleca¢ ZzZadnych operacji przetwarzania dokonywanych w imieniu Administratora
zgodnie z niniejszg Umowg Podmiotowi podprzetwarzajgcemu bez uprzedniej szczegdtowe]
pisemnej zgody Administratora. Podmiot przetwarzajgcy skiada wniosek o udzielenie
szczegdlowej zgody co najmniej [NALEZY PODAC TERMIN] przed rozpoczeciem
korzystania z ustug danego Podmiotu podprzetwarzajgcego wraz z informacjami
niezbednymi do tego, by Administrator mégt podjgé decyzje w sprawie zgody. Zatgcznik |l
zawiera wykaz Podmiotéw podprzetwarzajgcych upowaznionych przez Administratora.
Strony sg obowigzane do aktualizacji zatgcznika Il.

2. OPCJA 2: OGOLNA PISEMNA ZGODA: Podmiot przetwarzajgcy ma ogding zgode
Administratora na korzystanie z ustug Podmiotéw podprzetwarzajgcych wpisanych do
uzgodnionego wykazu. Podmiot przetwarzajgcy informuje Administratora na pismie o
wszelkich zamierzonych zmianach w tym wykazie polegajgcych na dodaniu lub zastgpieniu
Podmiotéw podprzetwarzajgcych z wyprzedzeniem co najmniej [NALEZY PODAC

TERMIN], dajgc tym samym Administratorowi wystarczajgco duzo czasu na wyrazenie
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sprzeciwu wobec takich zmian przed rozpoczeciem korzystania z ustug danego Podmiotu
podprzetwarzajgcego  (Podmiotéw podprzetwarzajgcych). Podmiot przetwarzajgcy
przekazuje Administratorowi niezbedne informacje umozliwiajgce mu skorzystanie z prawa
sprzeciwu.

3. Jezeli Podmiot przetwarzajgcy korzysta z ustug Podmiotu podprzetwarzajgcego
w celu przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu Administratora),
dokonuje tego w drodze umowy, ktéra naktada na Podmiot podprzetwarzajgcy zasadniczo
takie same obowigzki w zakresie ochrony danych jak obowigzki natozone na Podmiot
przetwarzajgcy dane zgodnie z niniejszg Umowg. Podmiot przetwarzajgcy zapewnia, aby
Podmiot podprzetwarzajgcy wypemiat obowigzki, ktérym podlega Podmiot przetwarzajgcy
na mocy niniejszej Umowy oraz rozporzgdzenia RODO.

4. Na wniosek Administratora Podmiot przetwarzajgcy przekazuje Administratorowi
kopie umowy, jakg zawart z Podmiotem podprzetwarzajgcym, a w razie wprowadzenia
zmian przekazuje Administratorowi jej zaktualizowang wersje. W zakresie niezbednym
do ochrony tajemnicy handlowej lub innych informacji poufnych, w tym danych osobowych,
Podmiot przetwarzajgcy moze utajni¢ tekst umowy przed jej udostepnieniem.

5. Podmiot przetwarzajgcy pozostaje w petni odpowiedzialny przed Administratorem
za wykonanie obowigzkdw Podmiotu podprzetwarzajgcego zgodnie z jego umowag
z Podmiotem przetwarzajgcym. Podmiot przetwarzajgcy powiadamia Administratora
o kazdym przypadku niewywigzania sie przez Podmiot podprzetwarzajgcy z jego
zobowigzah umownych. Jezeli po stronie Administratora powstata szkoda z przyczyn
lezgcych po stronie Podmiotu podprzetwarzajgcego, ktéremu Podmiot przetwarzajgcy
podpowierzyt przetwarzanie danych osobowych, Podmiot przetwarzajgcy nie bedzie mogt
powotaé sie na wylgczenia odpowiedzialnosci, o ktorych mowa w art. 429 Kodeksu
cywilnego, w zwigzku z podpowierzeniem danych osobowych takiemu Podmiotowi.

6. Podmiot przetwarzajgcy uzgadnia z Podmiotem podprzetwarzajgcym klauzule
dotyczgca beneficjenta bedgcegoosobg trzecig, zgodnie z ktdrg to klauzulg —jezeli Podmiot
przetwarzajgcy przestanie istnieC faktycznie lub formalnie lub stanie sie niewyptacalny —
Administrator ma prawo rozwigza¢ umowe z Podmiotem podprzetwarzajgcym i nakaza¢ mu
usuniecie lub zwrot danych osobowych.

7. Podmiot przetwarzajgcy zobowigzany jest zapewni¢, aby Podmiot podprzetwarzajgcy
usunat lub zwrdcit dane osobowe, w zaleznosci od decyzji Administratora, réwniez w innych
niz wymienione w ust. 6 przypadkach rozwigzania igczgcej Podmiot przetwarzajgcy

I podprzetwarzajgcy umowy, niezaleznie od przyczyny, przy czym Administrator nie ponosi
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odpowiedzialnosci za szkody wyrzgdzone tym Podmiotom na skutek braku moZliwosci

realizacji uméw zawartych z nimi przez Podmiot przetwarzajacy.

§7

Pomoc dla Administratora

1. Podmiot przetwarzajgcy niezwtocznie zawiadamia Administratora o kazdym wniosku
otrzymanym od osoby, ktorej dane dotyczg. Podmiot przetwarzajgcy nie odpowiada na taki
wniosek samodzielnie, chyba ze Administrator wyrazit na to zgode.

2. Podmiot przetwarzajgcy pomaga Administratorowi w wypetianiu jego obowigzkow
dotyczgcych udzielania odpowiedzi na wnioski 0osob, ktérych dane dotyczg, o skorzystanie
z przystugujacych im praw, z uwzglednieniem charakteru przetwarzania. Wypemiajgc swoje
obowigzki zgodnie zust. 1 i 2, Podmiot przetwarzajgcy stosuje sie do polecen
Administratora.

3. Oprécz spoczywajgcego na Podmiocie przetwarzajgcym obowigzku pomagania
Administratorowi zgodnie zust. 2 Podmiot przetwarzajgcy pomaga mu ponadto
w zapewnieniu wypetniania nastepujgcych obowigzkéw, z uwzglednieniem charakteru
przetwarzania danych oraz informaciji, ktérymi dysponuje Podmiot przetwarzajgcy:

a. obowigzek przeprowadzenia oceny wptywu planowanych operacji przetwarzania na
ochrone danych osobowych (,ocena skutkow dla ochrony danych”), jezeli dany rodzaj
przetwarzania moze powodowaé wysokie ryzyko naruszenia praw iwolnosci oséb
fizycznych;

b. obowigzek skonsultowania sie z organem nadzorczym przed rozpoczeciem
przetwarzania, jezeli ocena skutkbw dla ochrony danych wskaze, Ze przetwarzanie
powodowatoby wysokie ryzyko, gdyby Administrator nie zastosowat srodkow w celu jego
ograniczenia,;

C. obowigzek zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez
niezwtoczne poinformowanie Administratora, jezeli Podmiot przetwarzajgcy stwierdzi, ze
przetwarzane przez niego dane osobowe sg nieprawidiowe lub nieaktualne

d. obowigzki okreslone w art. 32 rozporzadzenia (UE) 2016/679

4. Strony okreslajg w zatgczniku Il odpowiednie Srodki techniczne i organizacyjne, za
pomocg ktérych Podmiot przetwarzajgcy jest zobowigzany pomaga¢ Administratorowi
w stosowaniu niniejszej Umowy, jak rowniez zakres wymaganej pomocy.

5. W odniesieniu do danych osobowych przetwarzanych w zwigzku z niniejszg Umowg

Podmiot przetwarzajgcy zobowigzany jest niezwtocznie poinformowaé Administratora (o ile
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nie doprowadzi to do naruszenia przepisOw obowigzujgcego prawa) o jakimkolwiek
postepowaniu , w szczegblnosci administracyjnym lub sgdowym, dotyczgcym przetwarzania
przez Podmiot przetwarzajgcy powierzonych danych osobowych, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczgcym przetwarzania powierzonych danych,
skierowanych do Podmiotu Przetwarzajgcego o kontrolach i inspekcjach dotyczagcych
przetwarzania powierzonych danych osobowych przez Podmiot przetwarzajgcy,
w szczegoblnosci prowadzonych przez organ nadzoru, a takze o wszelkich skargach oséb,

ktorych dane dotyczg, zwigzanych z przetwarzaniem ich danych osobowych.

§8

Zglaszanie naruszen ochrony danych osobowych

1. W przypadku naruszenia ochrony danych osobowych Podmiot przetwarzajgcy
wspotpracuje  z Administratorem i pomaga mu w wypetnianiu  jego obowigzkoéw
wynikajgcych zart. 33 i34 rozporzgdzenia RODO, z uwzglednieniem charakteru
przetwarzania i informaciji, ktéorymi dysponuje Podmiot przetwarzajgcy.

2. W przypadku naruszenia ochrony danych osobowych dotyczagcego danych
przetwarzanych przez Administratora Podmiot przetwarzajgcy wspomaga Administratora:
a. przy zgtaszaniu naruszenia ochrony danych osobowych organowi nadzorczemu
niezwtocznie po tym, jak Administrator dowiedziat sie o naruszeniu, w stosownych
przypadkach/(chyba ZzZe jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci osoéb fizycznych);

b. przy uzyskiwaniu nastepujgcych informacji, ktére zgodnie z art. 33 ust. 3
rozporzagdzenia RODO powinny byé zawarte w zgtoszeniu Administratora i obejmowac co
najmnie;j:

1) charakter danych osobowych, wtym w miare mozliwosci kategorie i przyblizong
liczbe osbéb, ktérych dane dotyczg oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktorych dotyczy naruszenie;

2) mozliwe konsekwencje naruszenia ochrony danych osobowych;

3) Srodki zastosowane Ilub proponowane przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw

Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne
zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych

informacji przekazuje sie je bez zbednej zwioki;
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C. przy wypetnianiu — zgodnie z art. 34 rozporzgdzenia RODO- obowigzku zawiadomienia
bez zbednej zwtoki osoby, ktorej dane dotyczg, o naruszeniu ochrony danych osobowych,
jezeli naruszenie to moze powodowaé wysokie ryzyko naruszenia praw i wolnosci osob
fizycznych.

3. W przypadku naruszenia ochrony danych osobowych dotyczacego danych
przetwarzanych przez Podmiot przetwarzajgcy Podmiot przetwarzajgcy zgtasza naruszenie
Administratorowi niezwlocznie po tym, jak dowiedziat sie o naruszeniu, , jednak nie pozniej

niz w ciggu 12 godzin od wykrycia naruszenia na adres e-mail: dane.osobowe@lasy.gov.pl

lub sekretariat@lasy.gov.pl.

4. Zgtoszenie to powinno zawieraC co najmniej:

a. opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizong liczbe
0s0b, ktérych dane dotyczg, oraz wpiséw danych, ktérych dotyczy naruszenie);

b. dane punktu kontaktowego, w ktorym mozna uzyskaC wiecej informacji na temat
naruszenia ochrony danych osobowych;

C. wskazanie prawdopodobnych konsekwencji naruszenia oraz srodkow, ktore zostaty
lub majg zostaC wprowadzone wcelu zaradzenia naruszeniu, wtym wcelu
zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich informacji wymienionych w ust. 3 lit a-c rownoczesnie nie jest
mozliwe, pierwotne zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu
dostepu do dalszych informacji przekazuje sie je bez zbednej zwioki.

5. Podmiot przetwarzajgcy bez zbednej zwtoki podejmuje wszelkie rozsgdne dziatania
majgce na celu ograniczenie i naprawienie negatywnych skutkow naruszenia

6. Podmiot przetwarzajgcy jest zobowigzany do dokumentowania wszelkich naruszen
ochrony powierzonych mu danych osobowych, w tym okolicznosci naruszenia ochrony
danych, jego skutkdw oraz podjetych dziatan zaradczych. Podmiot przetwarzajgcy jest
zobowigzany na kazde zgdanie Administratora niezwlocznie udostepni¢ mu dokumentacje,

o ktérej mowa w zdaniu poprzednim.

§9

Transfer danych osobowych

1. Wszelkie przekazywanie danych do panstwa trzeciego Ilub organizacji
miedzynarodowej przez Podmiot przetwarzajgcy odbywa sie wylgcznie na

udokumentowane polecenie Administratora lub w celu spetnienia szczegdélnego wymogu na
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mocy prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega Podmiot
przetwarzajgcy, i odbywa sie zgodnie z rozdziatem V rozporzgdzenia RODO.

2. Jezeli zgodnie z paragrafem 6 Podmiot przetwarzajgcy korzysta z ustug Podmiotu
podprzetwarzajgcego, w celu przeprowadzenia okreSlonych czynnosci przetwarzania
(wimieniu Administratora), ktére wigzg sie z przekazywaniem danych osobowych
w rozumieniu rozdziatu V rozporzadzenia RODO, Administrator wyraza zgode na to, by
Podmioty te mogty zapewni¢ zgodnos¢ z rozdziatem V rozporzadzenia RODO za pomocg
standardowych klauzul umownych dotyczacych przekazywania danych osobowych do
panstw trzecich, przyjetych przez Komisje (UE) zgodnie z art. 46 ust. 2 rozporzgdzenia
RODO , pod warunkiem ze spetnione sg warunki stosowania tych standardowych klauzul

umownych.
§10

Postanowienia koncowe

1. Bez uszczerbku dla przepiséw rozporzgdzenia RODO, w przypadku gdy Podmiol
przetwarzajgcy narusza swoje obowigzki wynikajgce z niniejszej Umowy, Administrator
moze poleci¢ mu, by zawiesit przetwarzanie danych osobowych do czasu, gdy Podmiot
przetwarzajgcy zapewni zgodnos$¢ z niniejszg Umowa, lub Umowa ulega rozwigzaniu.
Podmiot przetwarzajgcy niezwtocznie zawiadamia Administratora, jezeli z jakiegokolwiek
powodu nie jest w stanie zastosowac sie do niniejszej Umowy.

2. Administrator jest uprawniony do rozwigzania niniejszej Umowy w zakresie, w jakim
dotyczy ona przetwarzania danych osobowych zgodnie z niniejszg Umowa, jezeli:

a. Administrator  zawiesit przetwarzanie danych osobowych przez Podmiot
przetwarzajgcy zgodnie z ust. 1 ijezeli zgodnos¢ zniniejszg Umowg nie zostanie
przywrocona w rozsgdnym terminie, a w kazdym razie w terminie jednego miesigca od
zawieszenia;

b. Podmiot przetwarzajgcy powaznie lub stale narusza niniejszg Umowe lub swoje
obowigzki wynikajgce zrozporzadzenia RODO Ilub innych obowigzujgcych przepisow
z zakresu ochrony danych osobowych.

C. Podmiot przetwarzajgcy nie stosuje sie do wigzacej decyzji wtasciwego sadu lub
wlasciwego organu nadzorczego dotyczgcej jego obowigzkéw wynikajgcych z niniejsze]
Umowy lub zrozporzgdzenia RODO lub innych obowigzujgcych przepisow z zakresu
ochrony danych osobowych.

3. Podmiot przetwarzajgcy ma prawo rozwigza¢ Umowe Gtéwng w zakresie, w jakim
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dotyczy ona przetwarzania danych osobowych zgodnie z niniejszg Umowg, jezeli po
zawiadomieniu Administratora o tym, Zze jego polecenie narusza obowigzujgce wymogi
prawne zgodnie z paragrafem 4 ust 2 niniejszej Umowy Administrator nalega na
wypetienie polecenia.

4, Po rozwigzaniu niniejszej Umowy Podmiot przetwarzajgcy, zaleznie od decyzji
Administratora, usuwa wszystkie dane osobowe przetwarzane w imieniu Administratora
i poswiadcza Administratorowi, ze tego dokonat, lub zwraca Administratorowi wszystkie
dane osobowe iusuwa istniejgce kopie, chyba Zze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych. Podmiot przetwarzajgcy
zapewnia przestrzeganie niniejszej Umowy do czasu usuniecia lub zwrotu danych.

5. Z tytulu zawarcia niniejszej Umowy Podmiotowi przetwarzajgcemu nie przystuguje
wynagrodzenie.

6. Wszelka komunikacja Stron w sprawach zwigzanych z niniejszg Umowg bedzie
kierowana na adresy Stron wskazane w Zatgczniku |Il.

7. Podmiot Przetwarzajgcy w kontaktach z Administratorem oraz Administratora
w kontaktach z Podmiotem przetwarzajgcym w zakresie ustalen niniejszej Umowy
reprezentowac bedg osoby wskazane w Zatgczniku lll. Zmiana adreséw i danych tych oséb
nie stanowi zmiany niniejszej Umowy. O kazdej zmianie powyzszych danych Strony
powiadomig sie na pismie, za potwierdzeniem odbioru lub drogg elektroniczng (w tym e-
mailowg).

8. Zatgczniki stanowig integralng czes¢ niniejszej Umowy. Lista zalgcznikdéw jest
nastepujgca:

Zatgcznik | — Srodki techniczne i organizacyjne, w tym $rodki techniczne i organizacyjne

w celu zapewnienia bezpieczenstwa danych;

Zatgcznik Il — Wykaz Podmiotéw podprzetwarzajgcych;

Zatgcznik |l - Dane kontaktowe stron
9. Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem
niewaznosci.

10. W sprawach nieuregulowanych niniejszg Umowg zastosowanie znajdujg przepisy
Kodeksu Cywilnego, RODO oraz innych obowigzujgcych przepisow z zakresu ochrony
danych osobowych.

11. Wszelkie spory, jakie mogg wynikng¢ w zwigzku z wykonywaniem niniejszej Umowy,
bedg rozstrzygane przede wszystkim w trybie polubownym. Strony zobowigzujg sie dazyc
w dobrej wierze do zakonczenia wszelkich sporéw miedzy nimi ugodg, uwzgledniajgcg cel

tej Umowy, z rbwnym poszanowaniem ich zastugujgcych na ochrone interesow.
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12. W przypadku nie rozstrzygniecia sporow wynikajgcych z realizacji Umowy powierzenia,
w trybie przewidzianym w ust. 11, Strony poddajg je rozstrzygnieciu przez sgd powszechny
wlasciwy ze wzgledu na siedzibe Administratora.

13. Niniejszg Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, jeden dla

Podmiotu przetwarzajgcego oraz dwa dla Administratora.

ZALACZNIK |

Srodki techniczne i organizacyjne, w tym srodki techniczne i organizacyjne w celu

zapewnienia bezpieczenstwa danych

UWAGA WYJASNIAJACA:

Srodki techniczne i organizacyjne nalezy opisac¢ szczegétowo, a nie w sposéb ogdiny.

Opis technicznych i organizacyjnych srodkow bezpieczenstwa wdrozonych przez Podmiot
przetwarzajgcy (Podmioty przetwarzajgce) (w tym wszelkie stosowne certyfikaty) w celu
zapewnienia odpowedniego poziomu bezpieczenstwa, z uwzglednieniem charakteru,
zakresu, kontekstu i celu przetwarzania, a takze ryzyka naruszenia praw i wolnosci 0Sob

fizycznych.
Przyktady mozZliwych Srodkow:

1. Srodki umozliniajgce pseudonimizacje i szyfronanie danych osobowych

2. Srodki zapewniajgce zdolno$é do ciggtego zapewnienia poufnosci, integralno$ci,
dostepnosci i odpornosci systemow i ustug przetwarzania

3. Srodki zapewniajgce zdolno$é do szybkiego przywocenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego

4. Procesy umoZliviajgce regularne testowanie, mierzenie i ocenianie skutecznoSci

srodkow technicznych iorganizacyjnych majgcych zapewni¢ bezpieczenstwo

przetwarzania

Srodki umozliwiajgce identyfikacje i autoryzacje uzytkownikow

Srodki zapewniajgce ochrone danych w czasie ich przekazywania

Srodki zapewniajgce ochrone danych w czasie ich przechowywania

© N o O

Srodki stuzagce zapewnieniu bezpieczenstwa fizycznego migjsc, w ktorych

przetwarzane sg dane osobowe
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9. Srodki umozliniajgce rejestronanie zdarzen

10. Srodki stuzgce do konfiguracji systemu, w tym konfiguracji domysinej

11. Srodki dotyczace zarzadzania wewnetrznym systemem IT i bezpieczeristnem IT
12. Srodki dotyczgce certyfikacji / zapewnienia jako$ci proceséw i produktéw

13. Srodki zapewniajgce minimalizacje danych

14. Srodki zapewniajgce odpowiednig jako$¢ danych

15. Srodki zapewniajgce ograniczone zatrzymywanie danych

16. Srodki zapewniajgce rozliczalno$é

17. Srodki umozliniajgce przenoszenie danych i zapewnienie ich usuwania

W przypadku przekazywania danych Podmiotom przetwarzajgcym lub podprzetwarzajagcym

nalezy rowniez opisac konkretne Srodki techniczne iorganizacyjne, jakie pownien

zastosowa¢ Podmiot przetwarzajgcy Ilub podprzetwarzajgcy, aby moc udzielic pomocy
Administratorow.

Opis konkretnych sSrodkéw technicznych i organizacyjnych, jakie powinien

zastosowac Podmiot przetwarzajacy, aby méc udzieli¢ pomocy Administratorowi:
ZALACZNIK 1l
Wykaz Podmiotéw podprzetwarzajacych:

UWAGA WYJASNIAJACA:

Niniejszy zatgcznik nalezy wypetni¢ w razie udzielenia szczegotowej zgody na korzystanie
z ustug Podmiotoéw podprzetwarzajgcych (paragraf 6 ust. 1), opcja 1).

Przyktad:

Administrator  zezwolit na  korzystanie  z ustug  nastepujgcych  Podmiotow

podprzetwarzajgcych:

1.Imie i nazwisko lub nazva: ...
Adres: ...
Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow: ...
Opis przetwarzania (w tym jasne okreSlenie zakresu odpowiedzialnoSci w przypadku

upowaznienia kilku Podmiotow podprzetwarzajgcych): ...
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ZALACZNIK il

Dane kontaktowe stron:

a) Wszelka korespondencja w sprawach zwigzanych z niniejszg Umowg bedzie
kierowana do Administratora na nastepujgce dane kontaktowe: adres [e], tel. [e], e-mail [e].
Administratora w kontaktach z Podmiotem przetwarzajgcym w zakresie ustalen niniejszej
Umowy reprezentowaC bedg nastepujgce osoby: [e].

b) Wszelka korespondencja w sprawach zwigzanych z niniejszg Umowg bedzie
kierowana do Podmiotu przetwarzajgcego na nastepujgce dane kontaktowe: adres [e], tel.
[e], e-mail [e].

Podmiot przetwarzajgcy w kontaktach z Administratorem w zakresie ustalen niniejsze]

Umowy reprezentowa¢ bedg nastepujgce osoby: [e].

Administrator danych Podmiot Przetwarzajgcy



