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UMOWA nr SPWZ/.../12025
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta z datg ztozenia ostatniego podpisu przez Strony Umowy pomiedzy:

Starostg Warszawskim Zachodnim — Romualdem Reszkg z siedzibg w Ozarowie Mazowieckim
ul. Poznanska 129/133, zwanym dalej Zleceniodawca lub Administratorem,
a

(imie i nazwisko) ...........coeeiinn. , dziatajgcym pod firmg ... Z siedzibg
W o, przy ulicy ..., , wpisanym do ewidencji dziatalnosci
goSPOdarCze]  ......ccoieiiiiiiiiiiieeeae pod  NUMEremMm  ......cocoiiiiiiiiiiiinnnnns ., NIP
............................ , REGON................., zwanym dalej Zleceniobiorcg lub Podmiotem
przetwarzajacym,

zwanymi tgcznie Stronami.

§ 1.

Przedmiot umowy

1. Niniejsza umowa (dalej ,Umowa powierzenia”), zostaje zawarta w zwigzku z zawarciem
Umowy nr ... narealizacje ustugi wykonania prac geodezyjnych w ramach modernizacji
ewidencji gruntéw i budynkéw na obszarze obrebu ewidencyjnego ........ w gminie ........... ,
w powiecie warszawskim zachodnim, (dalej ,,Umowa gtéwna”), pomiedzy Stronami. Umowa
powierzenia zostaje zawarta w ramach, celu i na czas realizacji Umowy gtowne;j.

2. Strony niniejszym os$wiadczaja, ze:

1) Zleceniodawca petni funkcje Administratora danych osobowych przetwarzanych w wers;ji
papierowej oraz w systemach informatycznych wymienionych w Zatgczniku | do Umowy
powierzenia i ponosi odpowiedzialnos¢ za przestrzeganie przepisow prawa w zakresie
przetwarzania iochrony danych osobowych wedlug Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych,
zwane w dalej RODO) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz. U.z 2019 r. poz. 1781 z p6zn. zm.).

2) Administrator i Podmiot przetwarzajgcy zawierajg Umowe powierzenia, na mocy ktorej
Administrator powierza Podmiotowi przetwarzajgcemu w trybie art. 28 RODO, przetwarzanie
danych osobowych, rozumianych jako informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,0sobie, ktdrej dane dotycza”) w zakresie i celach
okreslonych w Zatgczniku I.

3) Dane osobowe bedg przetwarzane przez Podmiot przetwarzajgcy na terenie Rzeczpospolitej
Polskie;j.

4) Powierzenie danych osobowych Podmiotowi przetwarzajgcemu nastepuje w celu wykonania
zawartej pomiedzy Stronami Umowy gtéwne;.

5) Strony zobowigzujg sie wykonywa¢ zobowigzania wynikajgce z Umowy powierzenia
Z najwyzszg starannoscig zawodowag w celu zabezpieczenia prawnego, organizacyjnego
i technicznego intereséw Stron w zakresie przetwarzania powierzonych danych osobowych.
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§ 2.

Bezpieczenstwo przetwarzania danych osobowych

1. W celu zapewnienia bezpieczenstwa danych osobowych Podmiot przetwarzajgcy wdraza
co najmniej Srodki techniczne i organizacyjne zadeklarowane w Zatgczniku Il. Zapewnienie
bezpieczenstwa danych obejmuje ochrone danych przed naruszeniem bezpieczehstwa
prowadzgcym do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych (naruszenie
ochrony danych osobowych). Oceniajgc odpowiedni poziom bezpieczenstwa, strony nalezycie
uwzgledniajg stan wiedzy technicznej, koszty wdrazania, charakter, zakres, kontekst icele
przetwarzania oraz zwigzane z tym ryzyko dla osob, ktorych dane dotycza.

2. Podmiot przetwarzajgcy udziela swoim pracownikom dostepu do danych osobowych
podlegajacych przetwarzaniu jedynie w zakresie niezbednym do wykonania umowy gtdwnej,
zarzadzania nig i jej monitorowania. Podmiot przetwarzajgcy zapewnia, by osoby upowaznione
do przetwarzania otrzymanych danych osobowych zobowigzaty sie do zachowania poufnosci
zaréwno w trakcie zatrudnienia, jak i po jego ustaniu.

§ 3.

Oswiadczenia i obowigzki Podmiotu przetwarzajgcego

1. Podmiot przetwarzajagcy o$wiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze
oraz wykwalifikowany personel, w zakresie umozliwiajgcym nalezyte wykonanie Umowy
powierzenia, w zgodzie z obowigzujgcymi przepisami prawa. W szczegolnosci Podmiot
przetwarzajgcy oswiadcza, ze znane mu sg zasady przetwarzania izabezpieczenia danych
osobowych wynikajgcych z RODO, a takze ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych.

2. Zakres powierzenia okreslony w Zatgczniku |, moze zostaé w kazdym momencie rozszerzony
lub ograniczony przez Administratora. Ograniczenie lub rozszerzenie moze by¢ dokonane poprzez
przestanie przez Administratora do Podmiotu przetwarzajgcego nowej wersji Zatgcznika l,
za posrednictwem poczty elektronicznej na adres wskazany w tym Zatgczniku. W przypadku braku
reakcji Podmiotu przetwarzajacego w ciggu 5 dni roboczych (na potrzeby Umowy powierzenia ,dni
robocze” nalezy rozumie¢ dni od poniedziatku do pigtku, poza dniami ustawowo wolnymi od pracy
w Polsce) od daty wystania wiadomosci przez Administratora przyjmuje sie, ze Podmiot
przetwarzajgcy zaakceptowat zmiane zakresu danych osobowych podlegajgcych powierzeniu.

3. Podmiot przetwarzajacy jest zobowigzany:

1) przetwarza¢ dane osobowe wyigcznie na udokumentowane polecenie Administratora, chyba
ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa czionkowskiego, ktéremu
podlega Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy informuje Administratora o tym obowigzku prawnym, o ile prawo nie zabrania
udzielenia takiej informacji z uwagi na wazny interes publiczny. Administrator moze w sposéb
udokumentowany wydawac kolejne polecenia przez caty okres przetwarzania danych osobowych;
2) bezzwtocznie powiadomi¢ Administratora, jezeli w opinii Podmiotu przetwarzajgcego polecenie
wydane przez Administratora narusza RODO Ilub obowigzujgce przepisy Unii lub panstwa
cztonkowskiego o ochronie danych;

3) przetwarza¢ dane osobowe zgodnie z RODO oraz innymi obowigzujgcymi przepisami prawa,
Umowg powierzenia oraz poleceniami Administratora. Polecenia sg przekazywane przez
Administratora drogg elektroniczng na adresy e-mail Podmiotu przetwarzajgcego wskazane
w Zatgczniku |.
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4) przetwarza¢ dane osobowe wylgcznie na urzadzeniach zarzadzanych przez Podmiot
przetwarzajgcy, inny podmiot przetwarzajgcy w przypadku podpowierzenia danych osobowych i ich
pracownikéw lub Administratora, z zachowaniem najwyzszych zasad bezpieczenstwa i ochrony
danych osobowych wymaganych przez obowigzujgce przepisy prawa;

5) udziela¢ dostepu do danych osobowych wytgcznie osobom, ktére ze wzgledu na zakres
wykonywanych zadan otrzymaty od Podmiotu przetwarzajgcego upowaznienie do ich przetwarzania
oraz wytgcznie w celu wykonywania obowigzkow wynikajacych z Umowy gtownej oraz podjgc
dziatania majgce na celu zapewnienie, by kazda osoba fizyczna dziatajgca z upowaznienia
Podmiotu przetwarzajgcego, ktéra ma dostep do danych osobowych, przetwarzata je wytgcznie na
polecenie Administratora, chyba ze przetwarzanie jest wymagane przez wtasciwe przepisy krajowe
i unijne;

6) zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie
do zachowania ich w tajemnicy. Na zgdanie Administratora, nie pdzniej niz w terminie 5 dni
roboczych, Podmiot przetwarzajgcy zobowigzany jest do przekazania kopii upowaznien
do przetwarzania danych osobowych oraz kopii o$wiadczen o zobowigzaniu do zachowania
poufnosci, oséb przez niego upowaznionych i realizujgcych Umowe gtéwna;

7) wdrozy¢ srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo danych osobowych;

8) biorgc pod uwage charakter przetwarzania w miare mozliwosci wspieraé Administratora,
w szczegolnosci poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych
w realizacji obowigzku odpowiadania na Zadania oséb, ktorych dane dotyczg, w zakresie
wykonywania ich praw okreslonych w rozdziale Il RODO. Wspétpraca Podmiotu przetwarzajgcego
z Administratorem, w zakresie wskazanym w zdaniu poprzedzajgcym, powinna odbywac sie
w formie i terminie umozliwiajgcym realizacje tych obowigzkéw Administratora. W zwigzku
z realizacjg tego obowigzku Podmiot przetwarzajgcy jest w szczegdlnosci zobowigzany do
udzielania informacji oraz ujawnienia powierzonych danych osobowych (lub ich kopii) na zgdanie
Administratora w terminie 5 dni roboczych w formie okreslonej przez Administratora; Podmiot
przetwarzajgcy powinien rowniez niezwtocznie, jednak nie pozniej niz w terminie 2 dni roboczych,
poinformowa¢ Administratora o wniosku dotyczacym realizacji praw osoby, ktérej dane dotycza,
ztozonym do Podmiotu przetwarzajgcego; Podmiot przetwarzajacy nie bedzie jednak odpowiadat na
taki wniosek bez uprzedniej zgodny lub wyraznego polecenia Administratora;

9) uwzgledniajgc charakter przetwarzania oraz dostepne informacje pomagac¢ Administratorowi
wywigzac sie z obowigzkéw okreslonych w RODO, w tym w szczegdlnosci w art. 32-36 RODO, m.in.
w zakresie:

a) zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez wdrozenie stosowanych
Srodkéw technicznych oraz organizacyjnych;

b) na zlecenie Administratora dokonywania zgtaszania naruszen ochrony danych osobowych
organowi nadzorczemu oraz zawiadamiania osob, ktorych dane dotyczg o takim naruszeniu
w porozumieniu z Administratorem;

c) dokonywania przez Administratora oceny skutkéw dla ochrony danych oraz przeprowadzania
konsultacji Administratora z organem nadzorczym;

10) prowadzi¢ w formie pisemnej, w tym elektronicznej Rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu Administratora, zawierajgcy informacje o:

a) nazwie oraz danych kontaktowych Podmiotu przetwarzania oraz innych podmiotow
przetwarzajgcych, w przypadku podpowierzenia danych osobowych, o ktérym mowa w § 4 Umowy
powierzenia oraz Administratora, a takze Inspektora Ochrony Danych, gdy ma to zastosowanie;

b) kategoriach przetwarzan dokonywanych w imieniu Administratora;

c) ogolnym opisie technicznych i organizacyjnych srodkéw bezpieczenstwa, stuzgcych
do zabezpieczenia powierzonych danych osobowych;

11) umozliwia¢ Administratorowi Ilub audytorowi upowaznionemu przez Administratora
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przeprowadzanie audytéw na zasadach okreslonych w § 6 Umowy powierzenia;
12) niezwtocznie informowaé Administratora, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw krajowych lub unijnych o ochronie danych. Informacja
w tym zakresie przekazana powinna zosta¢ Administratorowi w formie elektronicznej na adresy
e-mail wskazane w Zatgczniku | oraz powinna zawiera¢ stosowne uzasadnienie i wskazanie
przepisu prawa, ktéry zdaniem Podmiotu przetwarzajgcego zostat naruszony;
13) niezwtocznie, jednak nie pdzniej niz w terminie 5 dni roboczych, informowaé Administratora
o jakimkolwiek postepowaniu dotyczgcym realizacji Umowy powierzenia oraz Umowy gtéwnej,
w szczegolnosci administracyjnym lub sgdowym, dotyczgcym przetwarzania danych osobowych
przez Podmiot przetwarzajgcy, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczagcym
przetwarzania danych, skierowanej do Podmiotu przetwarzajgcego o wszelkich kontrolach
i inspekcjach dotyczacych przetwarzania danych osobowych przez Podmiot przetwarzajgcy,
w szczegolnosci prowadzonych przez organ nadzoru, a takze o wszelkich skargach osdb, ktorych
dane dotyczg zwigzanych z przetwarzaniem ich danych osobowych;
14) przechowywa¢ dane osobowe tylko tak dtugo, jak to okreslit Administrator, a takze, bez zbednej
zwtoki, aktualizowaé, poprawia¢, zmienia¢, anonimizowac, ogranicza¢ przetwarzanie lub usuwac
wskazane dane osobowe zgodnie z wytycznymi Administratora i Umowg powierzenia.

§ 4.

Podpowierzenie

1. Administrator wyraza zgode na dalsze powierzenie przez Podmiot przetwarzajgcy przetwarzania
danych osobowych innym podmiotom przetwarzajgcym wskazanym w Zatgczniku Ill do Umowy
powierzenia w zakresie oraz celu zgodnym z Umowg powierzenia i Umowa gtéwng. Podmiot
przetwarzajgcy jest zobowigzany do informowania o wszelkich zamierzonych zmianach dotyczacych
dodania lub zastgpienia dalszych podmiotow przetwarzajgcych. Administrator moze sprzeciwic¢ sie
dalszemu powierzeniu przez Podmiot przetwarzajgcy danych osobowych, w terminie 5 dni
roboczych od otrzymania informacji, o ktérej mowa w zdaniu poprzedzajgcym. W przypadku
wyrazenia sprzeciwu przez Administratora, Podmiot przetwarzajgcy nie jest uprawniony do
powierzenia przetwarzania danych osobowych podmiotowi przetwarzajgcemu, ktérego sprzeciw
dotyczy.

2. Podmiot przetwarzajgcy zobowigzuje sie korzysta¢ wigcznie z ustug takich dalszych podmiotow
przetwarzajgcych, ktore zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich Srodkéw
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO oraz przepiséw ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych, a takze zapewniato ochrone praw o0sob,
ktérych dane dotycza.

3. Podmiot przetwarzajgcy zapewni w umowie z dalszym podmiotem przetwarzajgcym,
ze na podmiot ten zostang natozone obowigzki odpowiadajgce obowigzkom Podmiotu
przetwarzajgcego okreslonym w Umowie powierzenia, w szczegolnosci obowigzek zapewnienia
wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
by przetwarzanie odpowiadato wymogom RODO.

4. Podmiot przetwarzajgcy zapewni réwniez w umowie z dalszym podmiotem przetwarzajgcym
mozliwos¢ realizacji przez Administratora bezposredniej kontroli wzgledem dalszego podmiotu
przetwarzajgcego, w tym mozliwos¢ przeprowadzania audytéow, o ktérych mowa w § 6 Umowy
powierzenia.

5. Podmiot przetwarzajgcy jest w petni odpowiedzialny przed Administratorem za spetnienie
obowigzkow wynikajacych z Umowy powierzenia. Jezeli dalszy podmiot przetwarzajgcy nie wywigze
sie ze spoczywajgcych na nim obowigzkéw ochrony danych, petna odpowiedzialno$¢é wobec
Administratora za wypetnienie obowigzkdw tego dalszego podmiotu przetwarzajgcego spoczywa na
Podmiocie przetwarzajgcym.
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6. Podmiot przetwarzajgcy zobowigzany jest zapewnic¢, by dalszy podmiot przetwarzajgcy zaprzestat
przetwarzania danych w kazdym wypadku rozwigzania Umowy powierzenia, niezaleznie od
przyczyny oraz w przypadku uptywu okresu przetwarzania danych na podstawie Umowy gtowne;.

§ 5.

Transfer danych osobowych

1. Podmiot przetwarzajgcy nie moze przekazywaé (transferowac¢) danych osobowych do panstwa
trzeciego, ktére znajduje sie poza Europejskim Obszarem Gospodarczym, chyba ze Administrator
udzieli mu uprzedniej, pisemnej pod rygorem nieskutecznosci, zgody zezwalajgcej na taki transfer.
2. Jesli Administrator udzieli Podmiotowi przetwarzajgcemu uprzedniej zgodny na przekazanie
danych osobowych do panstwa trzeciego, ktére znajduje sie poza Europejskim Obszarem
Gospodarczym, Podmiot przetwarzajgcy moze dokona¢ transferu tych danych osobowych tylko
wtedy, gdy:

1) Panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do tego, ktory
obowigzuje w Unii Europejskiej lub

2) Administrator i Podmiot przetwarzajgcy lub dalszy podmiot przetwarzajgcy zawarli umowe
w oparciu o standardowe klauzule umowne lub wdrozyli inny mechanizm, ktory zgodnie z przepisami
prawa legalizuje transfer danych do panstwa trzeciego.

§ 6.
Audyt

1. Administrator jest w kazdym momencie upowazniony do przeprowadzenia audytu zgodnosci
przetwarzania danych osobowych przez Podmiot przetwarzajgcy z Umowg powierzenia oraz
obowigzujgcymi przepisami prawa, w szczegolnosci Administrator moze przeprowadzi¢ weryfikacje
zgodnosci i adekwatnosci srodkéw technicznych i organizacyjnych, zabezpieczajgcych
przetwarzanie danych osobowych wdrozonych przez Podmiot przetwarzajgcy.

2. Administrator poinformuje Podmiot przetwarzajgcy co najmniej na 5 dni roboczych przed
planowang datg audytu o zamiarze jego przeprowadzenia, chyba Zze z uwagi na wysokie ryzyko
zagrozenia praw iwolnosci oséb, ktorych dane dotyczg, audyt powinien by¢ przeprowadzony
niezwtocznie. Jezeli w ocenie Podmiotu przetwarzajgcego audyt nie moze zostaé przeprowadzony
we wskazanym terminie Podmiot przetwarzajgcy powinien poinformowaé otym fakcie
Administratora. W takim przypadku Strony wspolnie ustalg pozniejszy termin audytu.

3. Podmiot przetwarzajgcy zobowigzuje sie wspotpracowaé z Administratorem i upowaznionymi
przez niego audytorami, w szczegolnosci zapewnia¢ im dostep do pomieszczen i dokumentow
obejmujgcych dane osobowe oraz informacje o sposobie przetwarzania danych osobowych,
infrastruktury teleinformatycznej oraz systeméw IT, a takze do os6b majgcych wiedze na temat
procesow przetwarzania danych osobowych realizowanych przez Podmiot przetwarzajgcy.

4. Po przeprowadzonym audycie upowazniony przez Administratora audytor sporzgdza raport
z audytu, ktéry podpisujg przedstawiciele obu Stron. Podmiot przetwarzajgcy zobowigzuje sie
w terminie wskazanym w raporcie z audytu, dostosowac sie do zalecen zawartych w raporcie,
majgcych na celu usuniecie uchybien i poprawe bezpieczenstwa przetwarzania danych osobowych.
5. Administrator ma takze prawo zgda¢ od Podmiotu przetwarzajgcego sktadania pisemnych
wyjasnien dotyczacych realizacji Umowy powierzenia. Podmiot przetwarzajgcy zobowigzuje sie
odpowiedzie¢ niezwtocznie, jednak nie pozniej niz w terminie 5 dni roboczych, na kazde pytanie
Administratora dotyczgce przetwarzania powierzonych mu na podstawie Umowy powierzenia
danych osobowych.

6. Administrator lub upowazniony przez niego audytor realizowa¢ bedzie prawo audytu w godzinach
pracy Podmiotu przetwarzajgcego, w taki sposob aby nie zaktdci¢ jego pracy.
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§7.

Zgtaszanie naruszen

1. Podmiot przetwarzajgcy jest zobowigzany do wdrozenia i stosowania procedur stuzgcych
wykrywaniu naruszen ochrony danych osobowych oraz wdrazaniu witasciwych $rodkéw
naprawczych.

2. Po stwierdzeniu naruszenia ochrony powierzonych Podmiotowi przetwarzajgcemu przez
Administratora danych osobowych Podmiot przetwarzajacy, bez zbednej zwitoki, jednak nie pdzniej
niz w ciggu 24 godzin od wykrycia naruszenia, zgtasza je Administratorowi. Zgtoszenie powinno
zawiera€ co najmniej:

1) date, czas trwania oraz lokalizacje naruszenia ochrony danych osobowych;

2) opis charakteru i skali naruszenia, tj. w szczegdlnosci kategorie i przyblizong liczbe oséb, ktérych
dane dotyczg, oraz wpiséw danych osobowych, ktérych dotyczy naruszenie;

3) wskazanie prawdopodobnych konsekwencji naruszenia oraz $rodkow, ktére zostaty
wprowadzone w celu zminimalizowania konsekwencji naruszenia oraz proponowanych dziataniach
zapobiegawczych i naprawczych;

4) danych kontaktowych osoby mogacej udzieli¢ dalszych informacji na temat naruszenia ochrony
danych osobowych.

3. Jesli podmiot przetwarzajgcy nie jest w stanie w tym samym czasie przekaza¢ Administratorowi
wszystkich informaciji, o ktérych mowa powyzej, powinien ich udziela¢ sukcesywnie bez zbednej
zwtoki.

4. Podmiot przetwarzajgcy bez zbednej zwioki podejmuje wszelkie dziatania majgce na celu
ograniczenie i naprawienie negatywnych skutkdbw naruszenia.

§ 8.

Czas trwania przetwarzania oraz zasady odpowiedzialnosci

1. Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych osobowych na czas
obowigzywania Umowy gtéwnej w zakresie okreslonym w Zatgczniku | do Umowy powierzenia.

2. Administrator uprawniony jest do wypowiedzenia Umowy powierzenia ze skutkiem
natychmiastowym w przypadku razgcego naruszenia Umowy powierzenia, w tym takze w razie
naruszenia przez Podmiot przetwarzajgcy lub dalszy podmiot przetwarzajgcy przepiséw RODO,
innych obowigzujgcych przepiséw prawa lub Umowy powierzenia, w szczegdlnosci, gdy:

1) organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzi,
ze Podmiot przetwarzajgcy lub dalszy podmiot przetwarzajgcy nie przestrzega zasad przetwarzania
danych osobowych;

2) prawomocne orzeczenie sgdu powszechnego wykaze, ze Podmiot przetwarzajgcy
nie przestrzega zasad przetwarzania danych osobowych;

3) Administrator, w wyniku przeprowadzenia audytu, o ktérym mowa w § 6 Umowy powierzenia,
stwierdzi, ze Podmiot przetwarzajgcy nie przestrzega zasad przetwarzania danych osobowych
wynikajagcych z Umowy powierzenia lub obowigzujgcych przepisow prawa lub Podmiot
przetwarzajgcy nie zastosowat sie do zaleceh poaudytowych.

3. Naruszenie przez Podmiot przetwarzajgcy postanowien Umowy powierzenia, RODO lub innych
obowigzujgcych przepiséw prawa z zakresu ochrony danych osobowych stanowi podstawe
do wypowiedzenia Umowy gtéwnej, po uprzednim wyznaczeniu terminu usuniecia tego naruszenia
i bezskutecznym jego uptywie.

4. W dniu zakonczenia obowigzywania Umowy powierzenia Podmiot przetwarzajgcy zgodnie
z dyspozycjg Administratora zwrdci lub  trwale usunie, w sposéb odrebnie ustalony
z Administratorem, wszelkie dane osobowe i ich kopie, chyba ze wtasciwe przepisy prawa krajowego
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lub unijnego nakazujg przechowywanie tych danych osobowych.
5. Na prosbe Administratora Podmiot przetwarzajgcy zobowigzuje sie przesta¢ pisemne
potwierdzenie trwatego usuniecia danych osobowych w terminie przez niego wskazanym.
6. W przypadku dalszego powierzenia przetwarzania danych osobowych Podmiot przetwarzajgcy
zobowigzuje sie do zawarcia w umowach z dalszymi podmiotami przetwarzajgcymi postanowien,
zgodnie z ktérymi dalszy podmiot przetwarzajgcy zaprzestanie przetwarzania powierzonych danych
osobowych w kazdym wypadku rozwigzania Umowy powierzenia — z dniem jej rozwigzania oraz
w przypadku uptywu okresu przetwarzania danych osobowych na podstawie Umowy gtowne;j.
7. Podmiot przetwarzajgcy odpowiada za szkody jakie powstang u Administratora, oséb, ktérych
dane dotyczg lub innych osoéb trzecich w wyniku niezgodnego z Umowg powierzenia przetwarzania
lub przepisami prawa przetwarzania przez Podmiot przetwarzajgcy danych osobowych,
a w szczegolnosci w zwigzku z udostepnieniem danych osobowych osobom nieupowaznionym.
8. Podmiot przetwarzajgcy ponosi wzgledem Administratora odpowiedzialno$¢ na zasadach Umowy
gtébwnej oraz na zasadach ogdlnych.

§9.

Dane kontaktowe

1. Wszelka korespondencja zwigzana z Umowg powierzenia bedzie kierowana na adresy Stron
wskazane w Zatgczniku |.

2. Podmiot przetwarzajacy w kontaktach z Administratorem oraz Administratora w kontaktach
z Podmiotem przetwarzajgcym w zakresie ustalen Umowy powierzenia reprezentowac bedg osoby,
ktorych adresy e-mail zostaty wskazane w Zatgczniku |. Zmiana adresow i danych tych osob nie
stanowi zmiany Umowy powierzenia. O kazdej zmianie powyzszych danych Strony powiadamiajg
sie wzajemnie drogg elektroniczna.

§ 10.
Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informaciji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora i od
wspotpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

2. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora w innym celu niz wykonanie Umowy, chyba ze koniecznos$¢ ujawnienia posiadanych
informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.

§ 1.
Postanowienia koncowe

1. W sprawach nieuregulowanych w Umowie powierzenia zastosowanie bedg mialy przepisy
Kodeksu cywilnego oraz ustawy o ochronie danych osobowych, przepisy wykonawcze do ustawy,
w tym RODO.

2. W celu rozstrzygniecia wszelkich ewentualnych sporéw dotyczacych wykonywania niniejszej
umowy Strony podejmg wzajemne negocjacje.

3. Zmiany Umowy sg mozliwe wylgcznie w formie pisemnej pod rygorem niewaznosci,
z zastrzezeniem sytuacji, w ktérych Umowa powierzenia wprost przewiduje inng forme dokonywania
Zmian.

4. Podmiot przetwarzajgcy nie moze przenie$¢ praw lub obowigzkéw wynikajagcych z Umowy
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powierzenia bez uprzedniej zgodny Administratora wyrazonej w formie pisemnej pod rygorem
niewaznosci.

5. Wszelkie spory w zwigzku z Umowg powierzenia zostang poddane pod rozstrzygniecie Sadu
powszechnego wtasciwego miejscowo dla Administratora.

6. Umowa zostaje zawarta w dniu jej podpisania przez ostatnia ze stron.

7. Umowa powierzenia zostata sporzgdzona w dwoch egzemplarzach, po jednym dla Administratora
i Podmiotu przetwarzajgcego.

Zalaczniki do Umowy powierzenia stanowig jej integralng czesé:

1) Zatacznik | — Zakres powierzonych danych osobowych oraz dane kontaktowe Stron

2) Zatgcznik [l — Wymagania dla podmiotow przetwarzajgcych w zakresie wdrozenia odpowiednich
Srodkéw technicznych i organizacyjnych aby przetwarzanie spetniato wymogi przepiséw prawa oraz
chronito prawa oséb, ktérych dane bedg przetwarzane — art. 28 RODO

3) Zatgcznik 11l — Wykaz podmiotéw podprzetwarzajgcych

Administrator Danych Osobowych

Podmiot przetwarzajgcy
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ZAY ACZNIK | do umowy powierzenia

ZAKRES POWIERZONYCH DANYCH OSOBOWYCH ORAZ DANE KONTAKTOWE STRON

. Kategorie oséb, ktorych dane osobowe bedg przetwarzane:

osoby fizyczne ujawnione w ewidencji gruntow i budynkéw prowadzonej przez Administratora.

. Kategorie przetwarzanych danych osobowych:

imie i nazwisko, imiona rodzicow, numer ewidencyjny PESEL, adres e-mail, numery telefonow,
adres zamieszkania, adres do korespondencji, data urodzenia, NIP, seria i nhumer dokumentu
tozsamosci, numer ksiegi wieczystej.

. Przetwarzane dane osobowe szczegodlnej kategorii (w okreslonych przypadkach) oraz stosowane

ograniczenia lub zabezpieczenia, ktére w petni uwzglednig charakter danych i zwigzane z nimi
zagrozenia: nie dotyczy.

. Charakter przetwarzania:

podmiot przetwarzajgcy jest upowazniony do przetwarzania powierzonych danych osobowych
wytacznie poprzez ich: wglad, zbieranie, przechowywanie, modyfikowanie, przesytanie,
usuwanie.

. Cele, w ktérych dane osobowe sg przetwarzane w imieniu Administratora:

prawidtowe wykonywanie prac zgodnie z umowg gtéwna.

. Czas trwania przetwarzania:

czas trwania umowy gtéwnej.

Dane przedstawicieli Stron:

1) Wszelka korespondencja w sprawach zwigzanych z Umowg powierzenia bedzie kierowana do
Administratora na nastepujgce dane kontaktowe:

- Aleksandra Stromecka — Gtéwny Specjalista, e-mail: astromecka@podgik.pwz.pl,

nrtel.: (22) 733 73 76

- imie i nazwisko Inspektora Ochrony Danych, dane kontaktowe: Justyna Rytel-Kuc, Starostwo
Powiatu Warszawskiego Zachodniego ul. Poznahnska 129/133, 05-850 Ozaréw Mazowiecki, e-mail:
iod@pwz.pl, tel.: 602-345-795.

2) Wszelka korespondencja w sprawach zwigzanych z Umowag powierzenia bedzie kierowana do
Podmiotu przetwarzajgcego na nastepujgce dane kontaktowe:

- imie i nazwisko pracownika merytorycznego wyznaczonego do kontaktu, stanowisko, dane
kontaktowe: e-mail ...... , humer telefonu ................... ,

- imie i nazwisko Inspektora Ochrony Danych, dane kontaktowe: e-mail ......... , humer telefonu:.....
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ZALACZNIK 1l do umowy powierzenia

Wymagania dla podmiotéw przetwarzajacych w zakresie wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych aby przetwarzanie spetniatlo wymogi przepiséw prawa oraz
chronito prawa osoéb, ktérych dane beda przetwarzane
- art. 28 Rozporzadzenia RODO

Ponizsza analiza dotyczy spetnienia przez potencjalny podmiot przetwarzajgcy okreslonych
Srodkéw bezpieczenstwa ochrony danych osobowych i dokonywana jest przed podpisaniem
umowy powierzenia przetwarzania danych osobowych.

Lp. Wymoég dla potencjalnego TAK / NIE NIE DOTYCZY
wykonawcy/kontrahenta/
1. Posiada dokument okreslajgcy polityke

ochrony danych osobowych lub inne
dokumenty wewnetrzne okreslajgce zasady
ochrony danych osobowych, w tym
informowania Administratora
0 naruszeniach i realizacji praw podmiotow
danych

2. | Osoby upowaznione do przetwarzania danych
osobowych zobowigzaty sie do zachowania
tajemnicy/poufnosci lub podlegajg
odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy

3. Pracownicy, ktérzy przetwarzajg dane
osobowe posiadajg odpowiednie upowaznienia

4. Wdrozono adekwatne srodki techniczne

i organizacyjne, takie jak: szyfrowanie danych,

regularne testowanie, ocenianie skutecznosci

tych srodkéw, aby zapewni¢ bezpieczenstwo
danych osobowych

5. Zapewnia monitorowanie i systematyczne
badanie (co najmniej raz na rok) skutecznosci
wdrozonych srodkéw technicznych
i organizacyjnych aby zapewni¢ w najwyzszym
stopniu bezpieczenhstwo przetwarzanych
danych osobowych

6. Posiada wdrozong procedure zarzgdzania
ryzykiem

7. Stosuje zatwierdzone kodeksy postepowania

8. Posiada zabezpieczenia systemu
informatycznego zapewniajgce
bezpieczenstwo przetwarzanych danych
osobowych

9. Zabezpiecza posiadane sieci poprzez
odpowiednig konfiguracje urzadzen i systemow
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umozliwiajgcg blokowanie podejrzanych
transmisji danych

10.

Zarzgdza dostepem zaréwno do pomieszczen
jak i systeméw oraz programéw
komputerowych poprzez proces nadawania,
przegladu i odbierania uprawnien, stosowanie
bezpiecznych mechanizmow uwierzytelniania

11.

Uzywa silnego szyfrowania danych na
urzadzeniach przenosnych oraz szyfrowania
komunikacji odbywajgcej sie przy pomocy
internetu

12.

Przechowuje kopie bezpieczenstwa
posiadanych informacji/danych osobowych
w bezpiecznej lokalizacji i zabezpiecza je

przed nieautoryzowanym dostepem

13.

Zapewnia kontrolowany sposéb zarzadzania
cyklem zycia informacji zaréwno w formie
elektronicznej jak i papierowe;j,

w szczegolnosci: jej bezpieczne pozyskiwanie,
przetwarzanie i usuwanie

14.

Przestrzega warunkow korzystania z ustug
innych podmiotow przetwarzajgcych

15.

Posiada zdolnos¢ do ciggtego zapewnienia
poufnosci, integralnosci, dostepnosci
i odpornosci systemoéw i ustug przetwarzania

16.

Posiada zdolnos¢ do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub
technicznego

17.

Zostat wyznaczony Inspektor Ochrony Danych
(w przypadku potwierdzenia prosimy o podanie
danych kontaktowych do I0OD)

Srodki ochrony fizycznej i technicznej zabezpieczania danych:

Dostep do pomieszczen, w ktorych

1. przetwarzane sg dane osobowe objete sg
systemem kontroli dostepu
Pomieszczenia, w ktérych przetwarzane sg
2. dane osobowe wyposazone sg w system
alarmowy przeciwwtamaniowy
Zastosowano monitoring wizyjny
3.
Zastosowano system kontroli dostepu do
4, wydzielonych stref
Pomieszczenia, w ktérych przetwarzane sg
5. dane osobowe nadzorowane sg przez stuzbe

ochrony
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Pomieszczenia, w ktérych przetwarzane sg
dane osobowe zabezpieczone sg kratami,
roletami lub foliami antywtamaniowymi

Drzwi w pomieszczeniach, w ktérych
przetwarzane sg dane osobowe posiadajg
podwyzszong klase odpornosci na wlamanie

Dane osobowe przechowywane sg
w zamknietej metalowej szafie

Dane osobowe przetwarzane sg przy uzyciu
komputera przenosnego

10.

Dokumenty zawierajgce dane osobowe po
ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomocg niszczarek
dokumentéw

11.

Zastosowano urzgdzenia chronigce system
informatyczny stuzgcy do przetwarzania
danych osobowych przed skutkami awarii
zasilania, jesli tak to prosze wymieni¢ jakie?

12.

Dostep do systemu operacyjnego komputera,
w ktérym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu
uwierzytelniania z wykorzystaniem
identyfikatora uzytkownika i hasta

13.

Uzyto system Firewall do ochrony dostepu do
sieci komputerowej

14.

Zastosowano systemowe mechanizmy
wymuszajgce okresowg zmiane haset

15.

Zastosowano srodki ochrony przed
szkodliwym oprogramowaniem

16.

Zainstalowano wygaszacze ekrandéw na
stanowiskach, na ktérych przetwarzane sg
dane osobowe
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ZALACZNIK 11l do umowy powierzenia

WYKAZ PODMIOTOW PODPRZETWARZAJACYCH

Administrator Danych osobowych zezwolit na korzystanie z ustug nastepujgcych podmiotéw
podprzetwarzajgcych:

1. Imie i nazwisko lub nazwa: ...
AP
Gl
Podpowierzenie obejmuje zakres wskazany w Zatgczniku |.

2. Imie i nazwisko lub nazwa: ..............cooooiiii
AArES:
Gl
Podpowierzenie obejmuje zakres wskazany w Zatgczniku |.
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