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Nazwa obszaru

Opis dziatan skutkujgcych podniesieniu poziomu bezpieczenstwa
teleinformatycznego u $wiadczeniodawcy

Skuteczno$¢ dziatania

- Urzadzenia i konfiguracja w zakresie ochrony poczty

infrastruktury - Urzadzenia i konfiguracja w zakresie ochrony sieci

- Urzadzenia i konfiguracja w zakresie systemdw serwerowych

- Urzadzenia i konfiguracja w zakresie stacji roboczych

- Urzadzenia i konfiguracja w zakresie systemow bezpieczenstwa
Procesy zarzadzania - Nosniki wymienne- udokumentowany sposob postgpowania
bezpieczenstwem - Zarzadzanie tozsamoscig / dostep do systemow w zakresie:
informacji e przydzielanie dostepu

e odbieranie dostgpu

Monitorowanie |
reagowanie na incydenty
bezpieczenstwa

- Procedury zarzadzania incydentami

- Dokumentacja dotyczaca przekazywania informacji do wilasciwego zespolu
CSIRT poziomu krajowego / sektorowego zespotu cyberbezpieczenstwa

- Monitorowanie i wykrycie incydentéw bezpieczenstwa

- Identyfikacja i dokumentowanie przyczyn wystgpienia incydentow

Zarzadzanie ciagloscia
dziatania

- Procedury wykonywania i przechowywania kopii zapasowych
- Strategia i polityka cigglosci dziatania, awaryjne oraz odtwarzania po katastrofie
(DRP)

Utrzymanie systemow

- Harmonogramy skanowania podatnosci

informacyjnych - Aktualny status realizacji postepowania z podatno§ciami

- Procedury zwigzane ze z identyfikowaniem (wykryciem) podatnosci

- Wspolpraca z osobami odpowiedzialnymi za procesy zarzadzania incydentami
Zarzadzanie - Polityka bezpieczenstwa w relacjach z dostawcami

bezpieczenstwem [
ciagloscia dziatania
fancucha ushug

- Standardy i wymagania naktadane na dostawcow w umowach w zakresie
cyberbezpieczenstwa

- Dostep zdalny

- Metody uwierzytelniania




