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Zatacznik nr 2 do SWZ - Szczegétowy Opis Przedmiotu Zamoéwienia

1. Wykonawca zobowigzuje sie dostarczy¢ przedmiot zamdwienia fabrycznie nowy, zakupiony w oficjalnym
kanale sprzedazy producenta na rynek polski lub UE, nie bedacy uprzednio przedmiotem ekspozycji lub
wystaw, wyprodukowany roku 2021 lub w 2022, nie przewidziany przez producenta do wycofania z produkcji
lub sprzedazy, wolny od wad fizycznych i prawnych, sprawny technicznie, nieuszkodzony, kompletny i gotowy
do uzytku, zgodnie z jego przeznaczeniem oraz spetniajagcy wymagania okreslone w SWZ.

2. Wykonawca zainstaluje oprogramowania na dostarczonym sprzecie komputerowym oraz przekaze klucze
licencyjne odpowiadajace zaoferowanemu i zainstalowanemu oprogramowaniu.

3. Wykonawca zobowigzany jest ustali¢ z Zamawiajgcym dzien oraz godzine dostawy uwzgledniajac godziny
pracy Zamawiajacego.

4. Zamawiajacy wymaga udzielenia minimum 2 lat gwarancji jakosci na przedmiot zamdwienia liczgc od daty
podpisania protokotu odbioru.

Dostawa sprzetu i oprogramowania IT w ramach projektu CYFROWA GMINA
1. Serwer —1 szt.
Nazwa komponentu Wymagane parametry techniczne
Obudowa Maksymalnie 2U RACK 19 cali (wraz z szynami montazowymi). Mozliwo$é
wyposazenia serwera w zamontowany czujnika otwarcia obudowy
wspotpracujgcego z modutem zarzgdzania serwera.

Ptyta gtéwna Ptyta gtdwna musi by¢ zaprojektowana przez producenta oferowanego
serwera i oznaczona jego znakiem firmowym (logo).
Procesor Min. jeden procesor 16-rdzeniowy dedykowany dla serwerdw x86 - 64 bity

minimalna czestotliwos¢ taktowania 2.1 GHz pamie¢ cache procesora L2
minimum 12 MB lub réwnowazny procesor 16-rdzeniowy, osiggajacy w
testach https://www.cpubenchmark.net/cpu_list.php wynik nie gorszy niz
20 000 punktow.

Pamieé operacyjna Min. 64 GB w modutach o pojemnosci minimum 32GB kazdy. Ptyta gtéwna z
minimum 4 slotami na pamiec i umozliwiajgca instalacje do minimum 128GB.
Obstuga zabezpieczen: ECC

Sloty rozszerzen Min. 2 aktywne gniazda PCl-Express generacji 4, w tym min. 2 gniazda
szybkosci x8 (szybkos¢ slotu — bus width).
Dysk twardy Zatoki dyskowe z zainstalowanymi min. 2 dyskami o pojemnosci co najmniej

2 TB LFF typu Non-Hot Plug, SAS/SATA. Zainstalowane min. dwa dyski M.2
NVMe o pojemnosci min. 480GB SSD zestawione w sprzetowy RAID1,
umieszczone na dedykowanej karcie PCI-Express.

Wymagane oswiadczenie od realizujgcego serwis lub producenta sprzetu iz
w przypadku wystgpienia awarii serwera ktéra uniemozliwia naprawe w
siedzibie zamawiajgcego, dyski twarde pozostajg u zamawiajgcego.

Interfejsy sieciowe Minimum 2 wbudowane porty Ethernet 1GbE, niezajmujgce wymaganych
slotow PCI-E. Minimum 2 porty Ethernet 10GbE (RJ-45) umieszczone w slocie
PCI-E.

Karta graficzna Zintegrowana karta graficzna

Porty Min. 4 x USB (w tym 1 port wewnetrzny), 1 x USB (dedykowany port USB z

przodu serwera do zarzgdzania serwerem), 1 x VGA. Mozliwos¢ rozbudowy
o port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz
obudowy bez posrednictwa portu USB/RJ45. Nie dopuszcza sie tez
stosowania przejsciéwek na kartach PCI.

Zasilacz Min. 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 500W.
Karta/modut zarzgdzajacy Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli)
pozwalajgcej na: wigczenie, wytgczenie i restart serwera, podglad logow
sprzetowych serwera i karty, przejecie petnej konsoli tekstowe] serwera
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niezaleznie od jego stanu (takze podczas startu, restartu OS). Mozliwosé
wyposazenia serwera w przejecie zdalnej konsoli graficznej i podtgczanie
wirtualnych napedéw CD/DVD/ISO i wirtualnych folderéw. Mozliwo$¢é auto-
konfiguracji sieci karty zarzagdzajgcej (DNS/DHCP)

Wsparcie dla systemow
operacyjnych i systemow
wirtualizacyjnych

e Microsoft Windows Server 2019, 2022

e Red Hat Enterprise Linux (RHEL) 8.4

e SUSE Linux Enterprise Server (SLES) 12 SP5, 15 SP3
e VMware ESXi 7.0 U3

e HYPER-V

Wsparcie techniczne

Min. 5-letnia gwarancja producenta w miejscu instalacji.
Czas reakcji w miejscu instalacji to kolejny dzien roboczy. Wsparcie
techniczne realizowane jest przez serwis producenta oferowanego serwera.

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Wykonawca musi przedstawi¢ oswiadczenie producenta
oferowanego serwera, potwierdzajgce pochodzenie urzadzenia z oficjalnego
kanatu  dystrybucyjnego producenta. Wymagane s3 dokumenty
poswiadczajgce, ze sprzet jest produkowany zgodnie z normami ISO
9001:2015.

2. System operacyjny do serwera z licencjami dostepowymi — 1 szt.

Serwerowy system operacyjny.
W ofercie nalezy podac

nazwe oferowanego systemu
operacyjnego.

Licencja pokrywajgca wszystkie fizyczne rdzenie na procesorze.
Serwerowy system operacyjny musi by¢ zainstalowany na dostarczonym
serwerze. Musi posiadac nastepujgce, wbudowane cechy:

e Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w srodowisku fizycznym.

e  Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

e Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztéw,
z mozliwoscig uruchamiania 7000 maszyn wirtualnych.

e  Mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

e Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

e Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy.

e Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosSci przeprowadzone
przez producenta systemu operacyjnego.

e Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy. Mechanizm ten
musi uwzglednia¢ specyfike procesorow wyposazonych w
mechanizmy Hyper-Threading.

e Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

o pozwalajg na zmiane rozmiaru w czasie pracy systemu,

o umozliwiajg tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom konncowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikéw i folderow,

o umozliwiajg kompresje "w locie" dla wybranych plikéw
i/lub folderdw,
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o umozliwiaja zdefiniowanie list kontroli dostepu (ACL).

e Wbudowany mechanizm klasyfikowania i indeksowania plikdw
(dokumentéw) w oparciu o ich zawartosc.

e Whbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany przez
NIST lub inng agende rzadowa zajmujgcg sie bezpieczenstwem
informaciji.

e  Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych
technologie ASP.NET

e  Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

e Whbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony potaczen internetowych i intranetowych.

e Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

o Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i
myszy,

o Dotykowy umozliwiajgcy sterowanie dotykiem na
monitorach dotykowych.

o Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe,

e  Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla
co najmniej 10 jezykdw poprzez wybér z listy dostepnych lokalizacji.

e Mechanizmy logowania w oparciu o:

o Logini hasto,

o Karty z certyfikatami (smartcard),

o Wirtualne karty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

e Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli
dostepu dla: okreslonych grup uzytkownikéw, zastosowanej
klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw
do wykorzystywania szyfrowanych danych..

e Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

e  Mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

e Dostepnosc bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

e Pochodzacy od producenta systemu serwis zarzadzania polityka
dostepu do informacji w dokumentach (Digital Rights Management).

e Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwosé
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

e Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania)
innych producentéw wymagajgcych dodatkowych licencji:

e Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

e  Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
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zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscia wykorzystania nastepujgcych
funkcji:

e Podtaczenie do domeny w trybie offline —bez dostepnego potaczenia
sieciowego z domeng,

e Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

e Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza.

e Bezpieczny mechanizm dotgczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych opartych o iOS
i Windows 8.1.

e Zdalna dystrybucja oprogramowania na stacje robocze.

e Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

e Centrum Certyfikatbw (CA), obstuga klucza publicznego i
prywatnego) umozliwiajace:

o Dystrybucje certyfikatow poprzez http

o Konsolidacje CA dla wielu laséw domeny,

o Automatyczne rejestrowania certyfikatbw pomiedzy
réznymi lasami domen,

o Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.

e Szyfrowanie plikéw i folderow.

e Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

e  Mozliwos¢é tworzenia systemow wysokiej dostepnosci (klastry typu
fail-over) oraz roztozenia obcigzenia serwerow.

e Serwis udostepniania stron WWW.

e Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

e  Wsparcie dla algorytmow Suite B (RFC 4869),

e  Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej

liczcby réwnoczesnych potgczenn i niewymagajgce instalacji
dodatkowego oprogramowania na komputerach z systemem
Windows,

e  Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie do 1000 aktywnych srodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji
majg zapewnic wsparcie dla:

o Dynamicznego podfaczania zasobdw dyskowych typu hot-
plug do maszyn wirtualnych,
o  Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

Obstugi 4-KB sektorow dyskéw

o Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

o Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika,
ktérego funkcjonalnosé moze byé rozszerzana jednoczesnie

O
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poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

o Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunkmode)

e Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potaczenia z siecig Internet.

e Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek
(Multipath).

e Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

e Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajace zdalnie) administracji przez skrypty.

Mozliwo$¢ zarzadzania przez wbudowane mechanizmy
standardami WBEM oraz WS-Management organizacji DMTF.

zgodne ze

Licencje dostepowe

40 szt. licencji dostepowych dla urzadzen do oferowanego systemu
operacyjnego. Licencje bezterminowe.

3. UPS (RACK) —1 szt.

Nazwa komponentu

Wymagane parametry techniczne

Moc pozorna

Min. 2000 VA

Moc rzeczywista

Min. 2000 W

Topologia (klasyfikacja IEC

62040-3)

Podwdjna konwersja on-line z korekcjg wejsciowego wspdtczynnika mocy
systemu

Ksztatt napiecia wyjsciowego
(przy pracy na akumulatorach/
sieciowej)

Sinusoidalny/sinusoidalny

Czas przetgczenia na baterie

0Oms

Liczba, typ gniazd wyjsciowych

Min. 8 gniazd IEC C13 (10A) + 2 gniazda IEC C19 (16A), w tym 2 zarzgdzalne
grupy wraz z pomiarem energii

Typ gniazda wejsciowego

1 1EC C20 (16A)

Napiecie znamionowe

200/208/220/230/240 V

Czestotliwos$¢ znamionowa

50/60 Hz autodetekcja

Interfejs komunikacyjny

Min: 1 x USB, RS232 DB-9 zenski,

Sygnaty akustyczne

e Awaria

¢ Niski stan natadowania baterii
® Przecigzenie

® Serwis

Przyciski sterujgce i wskazniki
diodowe LED

® Przycisk Escape (anulowanie)

e Przyciski funkcyjne (przewijanie w gére i w dot)
® Przycisk Enter (potwierdzajacy)

* Przycisk ON/OFF zatgczenia i wytgczenia

e LED trybu online

¢ LED trybu bateryjnego

¢ LED usterki

e LED trybu obejscia

Wyposazenie

Min: 1x instrukcja obstugi, kabel szeregowy RS-232, kabel komunikacyjny
USB, karta sieciowa SNMP/Web.
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Dane techniczne karty SNMP

e Network Support: Ethernet /10Mbps - Half duplex - 10Mbps - Full duplex
- 100Mbps - Half duplex - 100Mbps - Full duplex - 1.0 Gbps - Full duplex
/HTTP 1.1, SNMP V1, SNMP V3/ NTP, SMTP, DHCP/

e Tymczasowe hasta: Nadawanie uzytkownikowi dostepu za pomoca
konta. Konto moze wygasac po odpowiedniej, wprowadzonej liczbie dni
(hasto przestaje by¢ aktywne). Blokowanie konta: Po okreslonej liczbie
nieudanych préb wpisania hasta lub okreslone;j liczbie dni.

e  Protokoty: MQTT/RNDIS/LDAP/NVD/SSH/PKI

e  Kompatybilno$é: SNMP v1/v3iIP v4/v6

e Interfejs: HTML5

e Adresowanie IP: DHCP/BootP/Manualne

e Szyfrowanie: pakiet szyfrow TLS 1.2 z minimum SHA256
Dostepny port USB (microUSB - port serwisowy)

e  Certyfikaty: CA, UL 2900-1, 2900-2-2

Dotaczone oprogramowanie

Monitorujace i zarzadzajace UPS, umozliwiajgce automatyczne zamykanie
serwerow zasilanych z systemu i pracujgcych pod kontrolg systemoéw
operacyjnych:

e  Windows, Microsoft SCYMM 2012

e Linux: Debian GNU Linux: Lenny, SUSE/Novell: SLES, OpenSUSE, Redhat
Enterprise Linux: RHEL, Ubuntu

e VMWare: vCenter / ESXi

e  Citrix

System zarzadzania pracg
baterii

System nieciggtego tadowania baterii. Do oferty dotgczy¢ nalezy opis
algorytmu tfadowania nieciggtego baterii. W opisie znalezé sie muszg
informacje nt. trwania okreséw tadowania forsujgcego, konserwujgcego i
okresu spoczynkowego (tzw. restingu). Okres spoczynkowy w jednym cyklu
nie moze by¢ krotszy niz 14 dni. Opis powinien by¢ materiatem firmowym
producenta lub musi by¢ przez niego potwierdzony.

Maksymalny ciezar

40 kg

Gwarancja producenta

Min. 36 miesiecy dla elektroniki, 24 miesigce na baterie akumulatoréw

4. NAS do backupu danych - 1 szt.

Nazwa komponentu

Wymagane parametry techniczne

Typ Serwer plikdw NAS

Typ obudowy Obudowa o wysokosci maks. 2U montowana na szynach statych w szafie
RACK.

Procesor Min.: 4 rdzeniowy, 2.2 GHz

Mechanizm szyfrowania sprzetowego (AES-NI)

Pamie¢ systemowa

Min. 4GB DDR4 ECC ,mozliwos¢ rozszerzenia do 32 GB

Dyski

Min. 8 kieszeni na dyski 3,5” HDD lub 2,5” SATA HDD/SSD
Wymieniane podczas pracy(Hot-swap)

Wejscia/wyj$cia

Min.: 2 ztgcza USB 3.2.1, 4 ztacza Gigabit Ethernet, 1 gniazdo PCle Gen3 x8.

Zasilanie

Max. zasilacz 300W

Obstuga RAID

Basic, JBOD, RAID 0, 1, 5, 6, 10, Hybrid RAID

System plikéw dla dyskow
wewnetrznych

Btrfs, EXT4

System plikéw dla dyskow
zewnetrznych

Btrfs, ext4, ext3, FAT32, NTFS, HFS+, exFAT
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Protokoty sieciowe

SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP,
OpenVPN™, L2TP), HTTP/HTTPS

Wspierane przegladarki

Google Chrome, Firefox, Microsoft Edge, Internet Explorer, Safari

Gwarancja

Min. 36 miesiecy

5. Dyski do serwera NAS - 4 szt.
Format 3.5" lub 2.5”, kompatybilne z dostarczonym serwerem NAS
Pojemnos¢ dysku Min. 4 TB
Interfejs SATA Ill (6 Gb/s)

Pamie¢ podreczna

Min. 64 MB

Predkos¢ obrotowa

Min. 5900 obr./min.

Gwarancja

Min. 24 miesigce

6.

Rzutnik multimedialny — 1 szt.

Nazwa komponentu

Wymagane parametry techniczne

Jasnos$¢ [ANSI lumen] Min. 3500
Rozdzielczo$¢ podstawowa Min. Full HD (1920 x 1080)
Zywotno$¢ lampy [h] Min. 5 000
Minimalna ilo$¢ gniazd we/wy | 1 x 15-pin D-Sub
1 x HDMI
1x USB

Dodatkowe

Min. jeden wbudowany gtosnik

Akcesoria w zestawie

Min. 1 x przewdd zasilajacy AC, pilot, podstawowa instrukcja obstugi

Pozostate parametry

Funkcje:
e Automatyczne wyszukiwanie zrédta obrazu

e Pozioma i pionowa korekcja geometrii obrazu

Gwarancja Min. 24 miesigce
7. Ekran do rzutnika ze stojakiem, przenosny — 1 szt.
Nazwa komponentu Wymagane parametry techniczne
Typ Statywowy
Powierzchnia projekcyjna Biata, matowa
Obszar roboczy [cm] Min. 190 x 125
Sterownie Reczne
Gwarancja Min. 24 miesigce
8. Komputer stacjonarny typu ALL IN ONE z systemem operacyjnym — 9 szt.

Nazwa komponentu

Wymagane parametry techniczne

Typ

Komputer stacjonarny. Typu All in One, komputer fabrycznie wbudowany w
obudowe monitora. W ofercie wymagane jest podanie modelu producenta
komputera.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Wydajnos¢ obliczeniowa

Komputer w oferowanej konfiguracji musi osigga¢ w tescie wydajnosciowym
BAPCO wyniki nie gorsze niz: SYSmark 25 Overall Rating — co najmniej wynik
1100 punktéw. Dokumentem potwierdzajgcym spetnianie ww. wymagan
bedzie dotgczony do oferty wydruk raportu z oprogramowania testujacego,
potwierdzony za zgodnosc z oryginatem przez Wykonawce. Wymagane testy
wydajnosciowe wykonawca musi przeprowadzi¢c na automatycznych
ustawieniach konfiguratora dotgczonego przez firme BAPCO i przy natywne;j
rozdzielczosci wyswietlacza oraz wiaczonych wszystkich urzadzaniach. Nie
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dopuszcza sie stosowanie overclokingu, oprogramowania wspomagajacego
pochodzgcego z innego iZrodta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wytaczanie urzadzen stanowigcych petng konfiguracje) jak rowniez w samym
Srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu
itp.).

Pamieé¢ RAM

Min. 16GB, mozliwos¢ rozbudowy do 64GB RAM.

Pamie¢ masowa

Min. 480GB SSD M.2, lub SSD SATA, mozliwos¢ instalacji dodatkowego dysku
twardego M.2 lub SATA lub 2.5”

Wydajnos¢ grafiki Grafika zintegrowana z procesorem powinna umozliwia¢ prace min.
dwumonitorowa, wspdtdzielona i dynamicznie przydzielana pamie¢ z RAM.
Karta osiggajgca w tescie PC Mark 10 Digital Content Creation wynik min.
3000 punktéw — wynik zatgczy¢ do oferty.

Matryca Rozmiar matrycy min. 23.5”, rozdzielczos¢ minimalna 1920x1080, jasnos¢

typowa min. 250 cd/m?, rodzaj: matowa IPS.

Wyposazenie multimedialne

Karta dZwiekowa zintegrowana z ptytg gtéwna, wbudowane dwa gtosniki
min. 2W na kanat. Wbudowana w obudowe matrycy cyfrowa kamera 1,0 MP
z diodg LED informujgcg uzytkownika o pracy. Kamera mechanicznie
chowana w obudowie lub z mechaniczng przestong kamery. Wbudowane w
obudowe dwa mikrofony.

Obudowa

Typu All-in-One zintegrowana z monitorem min. 23.0”. Obudowa musi
umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej lub ktddki (oczko w obudowie do zatozenia ktédki). Komputer
musi posiada¢ mozliwos¢ zainstalowania na S$cianie przy wykorzystaniu
Sciennego systemu montazowego VESA 100. Zasilacz o mocy min. 120W o
efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o
efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie 100%,
Wbudowany w obudowie system diagnostyczny, stuzgcy do sygnalizowania i
diagnozowania probleméw z komputerem i jego komponentami, w
szczegdlnosci: uszkodzenia lub braku pamieci RAM, uszkodzenia ptyty
gtéwnej, awarii procesora. System musi zapisywac logi zdarzen w BIOS.
System diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci wolnych
slotow wymaganych w specyfikacji. Kazdy komputer musi by¢ oznaczony
niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz
wpisanym na state w BIOS. Podstawa jednostki typu All — in — One musi
umozliwiaé: regulacje pochytu pionowego oraz regulacje wysokosci.

Zdalne zarzadzanie

Wbudowana w ptyte gtdéwng technologia zarzadzania i monitorowania
komputerem na poziomie sprzetowym dziatajaca niezaleznie od stanu czy
obecnosci systemu operacyjnego oraz stanu wiaczenia komputera podczas
pracy na zasilaczu sieciowym AC, obstugujgca zdalng komunikacje sieciowg
w oparciu o protokot IPv4 oraz IPv6, a takze zapewniajgca min.:

e Monitorowanie konfiguracji komponentéw komputera - CPU,
Pamie¢, HDD wersja BIOS ptyty gtdwnej;

e Zdalng konfiguracje ustawien BIOS,

e Zdalne przejecie konsoli tekstowej systemu, przekierowanie
procesu tadowania systemu operacyjnego z wirtualnego CD ROM
lub FDD z serwera zarzgdzajgcego;

e Zapis i przechowywanie dodatkowych informacji o wersji
zainstalowanego oprogramowania i zdalny odczyt tych informacji
(wersja, zainstalowane uaktualnienia, sygnatury wiruséw, itp.) z
wbudowanej pamieci nieulotne;j.
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Bezpieczenstwo

Ptyta gtéwna zawierajgca uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
musi  posiada¢  mozliwos¢  szyfrowania  poufnych  dokumentow
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego.
Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika dostepny z poziomu BIOS lub szybkiego menu boot’owania,
umozliwiajacy przetestowanie w celu wykrycia usterki zainstalowanych
komponentéw bez koniecznosci uruchamiania systemu operacyjnego.
System musi posiada¢ wszystkie swoje funkcjonalnosci w przypadku: braku
dysku, uszkodzenia dysku, sformatowania dysku, braku dostepu do sieci,
internetu. Nie dopuszcza sie stosowania wewnetrznych i zewnetrznych
urzadzen w celu uzyskania funkcjonalnosci systemu diagnostycznego.
Czujnik otwarcia obudowy, musi zbiera¢ zdarzenia i zapisywac je w BIOS.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane facznie
w procesorze, chipsecie ptyty gtdwnej oraz w BIOS systemu.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera. Petna obstuga BIOS za pomocg myszy.
(przez petng obstuge za pomocg myszy rozumie sie mozliwos¢ swobodnego
poruszania sie po menu we/wy oraz wi/wy funkcji bez uzywania klawiatury).
Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji: wersja
BIOS, nr seryjny, data produkcji komputera, pamie¢ RAM (taktowanie,
wielkos¢, obsadzenie kosci w slotach, procesor (typ, nazwa, typowa
predkos¢, minimalna, maksymalna, cache L2 i L3) , pojemnosci
zainstalowanego lub zainstalowanych dyskéw twardych MAC adres
zintegrowanej karty sieciowej, zintegrowany ukfad graficzny, kontroler
audio. Informacje dostepne w samym menu BIOS bez stosowania
dodatkowego  oprogramowania jak i wbudowanego systemu
diagnostycznego. Mozliwos¢, ustawienia hasta na poziomie:

e administratora [hasto nadrzedne]

e uzytkownika/systemowego [hasto umozliwiajgce uzytkownikowi
zmiane swojego hasta i zgodnie z uprawnieniami nadanymi przez
administratora dokonywac zmian ustawien BIOS], rozruch systemu
operacyjnego [hasto blokuje start systemu operacyjnego].

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen. Mozliwos¢ wytgczenia/wtaczenia karty sieciowej.
Mozliwosé wigczenia/wytaczenia kontrolera SATA. Mozliwosé
wiaczenia/wytaczenia kontrolera audio. Mozliwo$é¢ wtaczenia/wytgczenia
uktadu TPM. Mozliwo$é wtaczenia/wytgczenia wbudowanej kamery i
czytnika kart multimedialnych. Mozliwo$¢ wtaczenia/wytaczenia czujnika
otwarcia obudowy, ustawienia go w tryb cichy. Mozliwos$¢ przypisania w
BIOS numeru nadawanego przez Administratora oraz mozliwos¢ weryfikacji
tego numeru w oprogramowaniu diagnostyczno-zarzadzajagcym. [ musi
umozliwiaé znaki specjalne (@#5$%")]. Mozliwos¢ zdefiniowania
automatycznego uruchamiania komputera w min. dwdch trybach:
codziennie lub w wybrane dni tygodnia. Mozliwos¢ ustawienia portéw USB
w trybie ,,no BOOT”, czyli podczas startu komputer nie wykrywa urzadzen
bootujgcych typu USB, natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne. Mozliwos¢ wytgczania portéw USB w szczegdlnosci
pojedynczo w dowolnej kombinacja. BIOS musi nanosi¢ automatycznie
wszystkie zmiany konfiguracji dotyczagce w szczegdlnosci: pamieci,
procesora, dysku.
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Certyfikaty i standardy

Certyfikat 1SO9001 dla producenta sprzetu (zatgczy¢ do oferty). Certyfikat
ISO 50001 dla producenta sprzetu. Deklaracja zgodnosci CE (zatgczy¢ do
oferty). Potwierdzenie spetnienia kryteriow s$rodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki (wg
wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w
dokumencie ,Opracowanie propozycji kryteriéw srodowiskowych dla
produktéw zuzywajacych energie mozliwych do wykorzystania przy
formutowaniu specyfikacji na potrzeby zamdwien publicznych”, pkt. 3.4.2.1;
dokument z grudnia 2006), w szczegdlnosci zgodnosci z norma ISO 1043-4
dla ptyty gtéwnej oraz elementéw wykonanych z tworzyw sztucznych o
masie powyzej 25 gram.

System operacyjny —

w formularzu oferty nalezy
podac petng nazwe
oferowanego
oprogramowania

System operacyjny klasy PC, ktéry spetnia nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
e Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
o Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury
i myszy,
o Dotykowy umozliwiajagcy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych.

Funkcje zwigzane z obstugg komputeréw typu tablet, z

wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga

jezyka polskiego.

o Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w
tym polskim i angielskim

e Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za
pomoca skrétow klawiaturowych lub GUI.

e Zintegrowany z systemem modut wyszukiwania informac;ji (plikéw
réznego typu, tekstdw, metadanych) dostepny z kilku poziomédw:
poziom menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdw lokalnych,

o  Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

e  Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim

e Wbudowany system pomocy w jezyku polskim.

o Mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych
(np. stabo widzacych).

o Mozliwosé dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu
Zamawiajgcego.

o Mozliwosé dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

o  Mozliwosé sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo$¢ centralnego opdzniania dostarczania
nowej wersji 0 minimum 4 miesigce.

e  Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikéw.

e Mozliwosé dotgczenia systemu do ustugi katalogowej on-premise
lub w chmurze.
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e Umozliwienie zablokowania urzadzenia w ramach danego konta
tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

e Mozliwos¢ automatycznej synchronizacji plikow i folderow
roboczych znajdujacych sie na firmowym serwerze plikow w
centrum danych z prywatnym urzadzeniem, bez koniecznosci
taczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

e Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

e Transakcyjny system plikbw pozwalajagcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wiekszg niezawodnos¢ i pozwalajacy tworzy¢ kopie
zapasowe.

e Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikbw z mozliwoscig
automatycznego przywrdcenia wersji wczesniejszej.

o  Mozliwosé przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.

e Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikow uzytkownika.

o Mozliwosé blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numerdw identyfikacyjnych sprzetu)."

e Whbudowany mechanizm wirtualizacji typu hypervisor."

o  Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

o Dostepnosc bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

e Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

e Identyfikacja sieci komputerowych, do ktérych jest podtgczony
system operacyjny, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikdéw
itp.).

o  Mozliwosé zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikow.
Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzagdzanymi a niezarzadzanymi.

e  Whbudowany system uwierzytelnienia dwuskfadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

e Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

e  Whbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

e Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

o Mozliwosé tworzenia wirtualnych kart inteligentnych.

Projekt “Cyfrowa gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w
ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
str. 11



Fundusze
Europejskie
Polska Cyfrowa

- Polska Rozwoju Regionalnego

Unia Europejska

Rzeczpospollta Europejski Fundusz

e  Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)

e Whbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

e Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujgcych ustawienia zarzadzanych w
sposob centralny.

e Mechanizmy logowania w oparciu o:

o Logini hasto,

o Karty inteligentne i certyfikaty (smartcard),

o Wirtualne karty inteligentne i certyfikaty (logowanie w
oparciu o certyfikat chroniony poprzez modut TPM),

o Certyfikat/Klucz i PIN

o Certyfikat/Klucz i uwierzytelnienie biometryczne

e  Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

e  Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

e Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach

e Wsparcie dla VBScript — mozliwo$é¢ uruchamiania interpretera
polecen

e Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania
interpretera polecen.

Wymagania dodatkowe

Minimalna ilos¢ wbudowanych portéw:

1x HDMI, 1x DisplayPort, 4x USB. Wymagane porty USB wbudowane, nie
dopuszcza sie stosowania rozgateziaczy, hub’ow itp. Wszystkie porty
dostepne dla uzytkownika w najnizszej mozliwej regulacji wysokosci.

1x Universal audio jack, 1x One Line-out audio, 1x RJ-45 port 10/100/1000
Mbps. Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona logo producenta oferowanej
jednostki, dedykowana dla danego urzadzenia; wyposazona w min. 2 ztgcza
DIMM z obstugg do min. 64GB DDR4 pamieci RAM, min. 1 ztacza M.2 2280
dla dysku twardego oraz 1 zfacze M.2 karty WiFi, slot PCle x16.
Bezprzewodowa klawiatura USB w ukfadzie polski programisty.
Bezprzewodowa mysz optyczna USB z dwoma przyciskami oraz rolka (scroll).

Dodatkowe oprogramowanie
—w formularzu oferty nalezy
podac petng nazwe
oferowanego
oprogramowania

Oprogramowanie producenta komputera z nieograniczong czasowo licencjg
na uzytkowanie umozliwiajgce:

e upgrade i instalacje wszystkich sterownikow, aplikacji
dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u
z certyfikatem zgodnosci producenta do najnowszej dostepnej
wersji,

e sprawdzenie przed zainstalowaniem wszystkich sterownikéw,
aplikacji oraz BIOS bezposrednio na stronie producenta przy uzyciu
potaczenia internetowego z automatycznym przekierowaniem w
celu uzyskania informacji o: poprawkach i usprawnieniach
dotyczacych aktualizacji, dacie wydania ostatniej aktualizacji,
priorytecie aktualizacji, zgodnosci z systemami operacyjnymi

e dostep do wykazu najnowszych aktualizacji z podziatem na
krytyczne (wymagajace natychmiastowe;j instalacji),
rekomendowane i opcjonalne

e wlagczenie/wytaczenie funkcji automatycznego restartu  w
przypadku, kiedy jest wymagany przy instalacji sterownika, aplikacji
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e sprawdzenie historii aktualizacji z informacjg, jakie sterowniki byty
instalowane z doktadna datg i wersja (rewizja wydania)

e dostep do wykaz wymaganych sterownikéw, aplikacji, BIOS'u z
informacjag o zainstalowanej obecnie wersji dla oferowanego
komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml

e dostep do raportu uwzgledniajgcego informacje o znalezionych,
pobranych i zainstalowanych aktualizacjach z informacja, jakich
komponentéw dotyczyly, mozliwos¢ exportu takiego raportu do
pliku *.xml

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/zadan w
przedziale czasowym min. 1 roku. W ofercie nalezy poda¢ nazwe
oprogramowania. System chronigcy przed zagrozeniami, posiadajacy
certyfikaty VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik
musi umozliwia¢ co najmniej:

e wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikdw, ktére uzywajg czasie
rzeczywistym algorytmdéw kompresji,

e wykrywanie i usuwanie plikéw typu rootkit oraz ztodliwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,

e stosowanie kwarantanny,

e wykrywanie i usuwanie  fatszywego oprogramowania
bezpieczenstwa (roguewear)

e skanowanie urzadzen USB natychmiast po podtaczeniu,

e automatyczne odfaczanie zainfekowanej koricéwki od sieci,

e skanowanie plikbw w czasie rzeczywistym, na zadanie, w
interwatach czasowych lub poprzez harmonogram, w sposéb w
petni konfigurowalny w stosunku do podejmowanych akcji w
przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu
pliku lub lokalizacji.

e  Zarzadzanie ,aktywami” stacji klienckiej, zbierajgce informacje co
najmniej o nazwie komputera, producencie i modelu komputera,
przynaleznosci do grupy roboczej/domeny, szczegdtach systemu
operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach
sprzetowych (proc.,RAM, SN, storage), BIOS, interfejsach
sieciowych, dotgczonych peryferiach.

e  Musi posiada¢ modut ochrony IDS/IPS

e Musi posiada¢ mechanizm wykrywania skanowania portéw

e  Musi pozwala¢ na wykluczenie adreséw IP oraz PORTOw TCP/IP z
modutu wykrywania skanowania portow

e  Modut wykrywania atakéw DDoS musi posiadac kilka pozioméw
wrazliwosci

Szyfrowanie danych:

e  Oprogramowanie do szyfrowania, chronigce dane rezydujgce na
punktach koncowych za pomocg silnych algorytmoéw szyfrowania
takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskow
dziatajgcych m.in. na komputerach z systemem Windows.

e Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu
koncowego. Oprogramowanie szyfruje cata zawarto$¢ na
urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB i
udostepnia je tylko autoryzowanym uzytkownikom.
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Oprogramowanie umozliwia blokowanie wybranych przez administratora
urzadzen zewnetrznych podtaczanych do stacji koncowej. Oprogramowanie
umozliwia zdefiniowanie listy zaufanych urzadzen, ktore nie bedg blokowane
podczas podtaczanie do stacji koncowej. Istnieje mozliwos¢ blokady
zapisywanie plikéw na zewnetrznych dyskach USB oraz blokada mozliwosci
uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna
umozliwia¢ korzystanie z pozostatych danych zapisanych na takich dyskach.
Interfejs zarzadzania wyswietla monity o zblizajgcym sie zakonczeniu licencji,
a takze powiadamia o zakonczeniu licencji. Dodatkowy modut chronigcy
dane uzytkownika przed dziataniem oprogramowania ransomware.
Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania
chronionych plikéw, tylko procesom systemowym oraz zaufanym
aplikacjom. Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych
folderéw zawierajacych  wrazliwe dane uzytkownika. Mozliwosé
zdefiniowania zaufanych folderédw. Aplikacje uruchamiane z zaufanych
folderow maja mozliwos¢ modyfikowania plikéw objetych dodatkowa
ochrong any ransomware. Zaawansowane monitorowanie krytycznych
danych uzytkownika zapewniajace zapobiegajgce prze niezamierzonymi
manipulacjami — ataki ransomware. Centralna konsola zarzadzajaca
zainstalowana na serwerze musi umozliwia¢ co najmniej:

e  Przechowywanie danych w bazie typu SQL, z ktorej korzysta
funkcjonalnosc¢ raportowania konsoli

e Zdalng instalacje lub deinstalacje oprogramowania ochronnego
na stacjach klienckich, na pojedynczych punktach, zakresie adreséw
IP lub grupie z ActiveDirectory

e Tworzenie paczek instalacyjnych oprogramowania klienckiego, z
rozroznieniem docelowe] platformy systemowej (w tym 32 lub
64bit dla systemdw Windows i Linux), w formie plikdw .exe lub
.msi dla Windows oraz formatach dla systemdéw Linux

e Centralng dystrybucje na zarzadzanych klientach uaktualnien
definicji ochronnych, ktérych zrédtem bedzie plik lub pliki wgrane
na serwer konsoli przez administratora, bez dostepu do sieci
Internet.

e Raportowanie dostepne przez dedykowany panel w konsoli, z
prezentacjg tabelaryczng i graficzng, z mozliwoscig automatycznego
czyszczenia starych raportéw, z mozliwoscig eksportu do formatéw
CSV i PDF, prezentujagce dane zaréwno z logowania zdarzen serwera
konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym
raporty o oprogramowaniu zainstalowanym na stacjach klienckich

e Definiowanie struktury zarzadzanie opartej o role i polityki, w
ktorych kazda z funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji

e Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa
konsolidacyjnego urzadzen korncowych zainstalowanych w réznych
biurach

e Musi posiada¢ zdolnos¢ do tworzenia kopii zapasowych i
przywracania plikdw konfiguracyjnych z serwera chmury

e Musi posiadac zdolnos¢ do promowania skutecznej polityki lokalnej
do globalnej i zastosowac ja globalnie do wszystkich biur

e Musi mie¢ mozliwos¢ tworzenia wielu pozioméw dostepu do
hierarchii aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem
do grupy

e Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w
nagtych przypadkach
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e  Musi posiadac mozliwosc przegladania raportow

podsumowujgcych dla wszystkich urzadzen
e Musi posiada¢ zdolnos¢ do uzyskania raportéw i powiadomien za
pomocg poczty elektronicznej
Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych
woluminéw dyskowych, dystrybucji szyfrowania, polityk i centralnie
zarzadzanie informacjami odzyskiwania, niezbednymi do uzyskania dostepu
do zaszyfrowanych danych w nagtych przypadkach. Aktualizacja
oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych
Sciggnietych z dedykowanej witryny producenta oprogramowania. Serwer,
centralna konsola zarzgdzajgca oraz oprogramowanie chronigce serwer
Oprogramowanie klienckie, zarzadzane z poziomu serwera. System musi
umozliwiaé, w sposob centralnie zarzadzany z konsoli na serwerze, co
najmnie;j:
e rdzne ustawienia dostepu dla urzadzen: petny dostep, tylko do
odczytu i blokowanie
e funkcje przyznania praw dostepu dla nosnikdw pamieci tj. USB, CD
e funkcje regulowania pofaczen WiFi i Bluetooth
e funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych
typu: drukarki, skanery i kamery internetowe
e funkcje blokady lub zezwolenia na potaczenie sie z urzadzeniami
mobilnymi
o funkcje blokowania dostepu dowolnemu urzadzeniu
e mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez
administratora
o zdolno$¢ do szyfrowania zawartosci USB i udostepniania go na
punktach koncowych z zainstalowanym oprogramowaniem
klienckim systemu
e mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujac
dostep urzgdzeniom innym niz klawiatura i myszka
e mozliwos¢ zezwalania na dostep tylko urzadzeniom wczesniej
dodanym przez administratora
e mozliwos¢ zarzadzani urzgdzeniami podtgczanymi do koncéwki,
takimi jak iPhone, iPad, iPod, Webcam, card reader, BlackBerry
e mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych, wtym
urzadzen wskazanych na koincéwkach klienckich
e funkcje wirtualnej klawiatury
e mozliwos¢ blokowania kazdej aplikacji
e mozliwos¢ zablokowania aplikacji w oparciu o kategorie
e mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych
e zdolnos¢ do tworzenia kompletne;j listy aplikacji zainstalowanych na
komputerach klientach poprzez konsole administracyjna na
serwerze
e dodawanie innych aplikacji, dodawanie aplikacji w formie portable
e mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji
e dodawanie aplikacji, ktorych rozmiar pliku wykonywalnego ma
wielko$¢ do 200MB
e  kategorie aplikacji typu: tuning software, toolbars, proxy, network
tools, file sharing application, backup software, encrypting tool
e mozliwo$¢ generowania i wysytania raportow o aktywnosci na
roznych kanatach transmisji danych, takich jak wymienne
urzadzenia, udziaty sieciowe czy schowki.
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e mozliwos¢ zablokowania funkcji Printscreen

e funkcje monitorowania przesytu danych miedzy aplikacjami
zaréwno na systemie operacyjnym Windows jak i OSx

e funkcje monitorowania i kontroli przeptywu poufnych informacji

e mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do
wyszukania w réznych typdéw plikow

e mozliwos¢ blokowania plikdbw w oparciu o ich rozszerzenie lub
rodzaj

e mozliwos¢ monitorowania i zarzadzania danymi udostepnianymi
poprzez zasoby sieciowe

e ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

e ochrona zawartosci schowka systemu

e ochrona przed wyciekiem informacji w poczcie e-mail w
komunikacji SSL

e mozliwos¢ dodawania wyjatkow dla domen, aplikacji i lokalizacji
sieciowych

e ochrona plikdw zamknietych w archiwach

e Zmiana rozszerzenia pliku nie moze mieé¢ znaczenia w ochronie
plikéw przed wyciekiem

e mozliwos¢ tworzenia profilu DLP dla kazdej polityki

e wyswietlanie alertu dla uzytkownika w chwili préoby wykonania
niepozadanego dziatania

e ochrona przez wyciekiem plikdw poprzez programy typu p2p

Monitorowanie zmian w plikach:

e Mozliwos¢é monitorowania dziatan zwigzanych z obstugg plikéw,
takich jak kopiowanie, usuwanie, przenoszenie na dyskach
lokalnych, dyskach  wymiennych i sieciowych. Funkcje
monitorowania okreslonych rodzajow plikow.

e Mozliwosé wykluczenia okreslonych plikow/folderéw dla procedury
monitorowania.

e  Generator raportéw do funkcjonalnosci monitora zmian w plikach.

e mozliwos¢ sledzenia zmian we wszystkich plikach

e mozliwos¢ $ledzenia zmian w oprogramowaniu zainstalowanym na
koncéwkach

e mozliwos¢ definiowana wtasnych typow plikdw

Optymalizacja systemu operacyjnego stacji klienckich:

e usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych
wpiséw do rejestru oraz defragmentacji dysku

e optymalizacja w chwili startu systemu operacyjnego, przed jego
catkowitym uruchomieniem

e mozliwo$¢ zaplanowania optymalizacje na wskazanych stacjach
klienckich

e instruktaz stanowiskowy pracownikéw Zamawiajacego

e dokumentacja techniczna w jezyku polskim

Platforma do zarzadzania:

e Musi zapewni¢ kompleksowy system ochrony i zarzgdzania
urzgdzeniami mobilnymi z systemami Android oraz iOS a takze ich
ochrone

e Musi umozliwia¢ zarzadzanie uzytkownikami przypisanymi do
numeréw telefondw oraz adreséw email

e Musi umozliwia¢ przypisanie atrybutéw do uzytkownikéw, co
najmniej: Imie, Nazwisko, adres email, Departament, numer
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telefonu stacjonarnego, numer telefonu komérkowego, typ
uzytkownika
e  Musi posiada¢ mozliwosé sprawdzenia listy urzadzen przypisanych
uzytkownikowi
e Musi posiada¢ mozliwos¢ eksportu danych uzytkownika
e  Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO
e  Musi umozliwiaé import listy urzadzen z pliku CSV
e Musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych
e  Musi umozliwia¢ podglad co najmniej nastepujgcych informacji
konfiguracji: Data wdrozenia, typ wdrozenia, status wdrozenia,
status urzadzenia, numer telefonu, witasciciel, typ wiasciciela,
grupa, reguty, konfiguracja geolokacji, wersja agenta
e  Musi umozliwiaé podglad co najmniej nastepujacych informacji
sprzetowych: model, producent, system, IMEl, ID SIM, dostawca
SIM, adres MAC, bluetooth, Sie¢, wolna przestrzen na dysku,
catkowita przesztos¢ na dysku, bateria, zuzycie procesora, sygnat
e Musiumozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj,
ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres
e Musi zawierac¢ podglad aktualnie zainstalowanych aplikacji
e Musi zawierac informacje o zuzyciu tgcza danych, a w tym: Ogdlne
zuzycie danych, zuzycie danych wedtug aplikacji, wykres zuzycia
danych,
e  Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz
naruszenia regut
e  Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj,
ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres
Oprogramowanie pozwalajgce na  wykrywaniu oraz zarzadzaniu
podatnosciami bezpieczenstwa. Dostep do rozwigzania realizowany jest za
pomocy dedykowanego portalu zarzadzajagcego dostepnego przez
przegladarke internetowa. Portal zarzgdzajgcy musi by¢ dostepny w postaci
ustugi hostowanej na serwerach producenta. Dostep do portalu
zarzadzajgcego odbywa sie za pomocg wspieranych przeglgdarek
internetowych. Rozwigzanie realizuje skany podatnosci za pomoca
dedykowanych nodéw skanujgcych. Nod skanujacy musi by¢ dostepny w
postaci ustugi hostowanej na serwerach producenta oraz w postaci aplikacji
instalowanej lokalnie. Nod skanujgcy w postaci aplikacji instalowanej
lokalnie. Portal zarzgdzajgcy musi umozliwiaé:
e przeglad wybranych danych na podstawie konfigurowalnych
widgetow
e zablokowania mozliwosci zmiany konfiguracji widgetow
e zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportow.
e tworzenie grup skanéw z odpowiednig konfiguracjg poszczegdlnych
skanéw podatnosci
o eksport wszystkich skanéw podatnosci do pliku CSV

Warunki gwarangji
Wsparcie techniczne

Minimum 3-letnia gwarancja producenta, Czas reakcji serwisu - do konca
nastepnego dnia roboczego. W przypadku awarii dyskéw twardych dysk
pozostaje u Zamawiajgcego — wymagane jest dofaczenie do oferty
oswiadczenia o spetnieniu tego warunku. Firma serwisujgca musi posiadac
ISO 9001:2015 na swiadczenie ustug serwisowych oraz posiada¢ autoryzacje
producenta komputera — dokumenty potwierdzajgce zatgczy¢ do oferty.
Serwis urzadzen musi by¢é realizowany przez Producenta lub
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Autoryzowanego Partnera Serwisowego Producenta — wymagane
dotgczenie do oferty oswiadczenia potwierdzonego, ze serwis bedzie
realizowany przez Autoryzowanego Partnera Serwisowego Producenta lub
bezposrednio przez Producenta Dedykowany portal techniczny
producenta umozliwiajgcy Zamawiajgcemu zgtaszanie awarii oraz
samodzielne zamawianie zamiennych komponentéw. Mozliwosé
sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezgca, Rodzaj gwarancji,
data wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery
systemu operacyjnego)

9. Pakiet biurowy -9 szt.

Pakiet biurowy

W ofercie nalezy poda¢ nazwe
oferowanego pakietu
biurowego.

Licencje wieczyste w wersji pudetkowej, ktére musza spetniaé nastepujgce
wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:

e Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajacej
wykorzystanie ponad 2 GB przestrzeni adresowej.

e Wymagania odnosnie interfejsu uzytkownika:

o Petna polska wersja jezykowa interfejsu uzytkownika.
o Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace
osobom nieposiadajgcym umiejetnosci technicznych.

e Oprogramowanie musi umozliwiaé tworzenie i edycje dokumentéw
elektronicznych w ustalonym formacie, ktéry spetnia nastepujace
warunki:

o Posiada kompletny i publicznie dostepny opis formatu.
o Pozwala zapisywac¢ dokumenty w formacie XML.

e Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw
i szablonéw do potrzeb Zamawiajgcego.

e W skfad oprogramowania muszg wchodzi¢  narzedzia
programistyczne umozliwiajagce automatyzacje pracy i wymiane
danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen,
jezyk skryptowy).

e Do aplikacji pakietu musi by¢ dostepna petna dokumentacja w jezyku
polskim.

e Pakiet zintegrowanych aplikacji biurowych musi zawierac:

o Edytor tekstow.

o  Arkusz kalkulacyjny.

o Narzedzie do przygotowywania i prowadzenia prezentacji.

o Narzedzie do zarzadzania informacjg prywatg (pocztag
elektroniczng, kalendarzem, kontaktami i zadaniami).

e  Edytor tekstow musi umozliwiac:

o Edycje i formatowanie tekstu w jezyku polskim wraz
z obstugg jezyka polskiego w zakresie sprawdzania pisowni
i poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazdéw bliskoznacznych i autokorekty.
o Wstawianie oraz formatowanie tabel.
Wstawianie oraz formatowanie obiektéw graficznych.
o Wstawianie wykresow i tabel z arkusza kalkulacyjnego

(wliczajgc tabele przestawne).

o Automatyczne numerowanie rozdziatéw, punktéw,
akapitéw, tabel i rysunkow.

O
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Automatyczne tworzenie spiséw tresci.

Formatowanie nagtdwkdw i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez
uzytkownikow w dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma), niezaleznie
dla kazdej sekcji dokumentu.

Wydruk dokumentow.

Wykonywanie korespondencji seryjnej bazujac na danych
adresowych pochodzacych z arkusza kalkulacyjnego
i z narzedzia do zarzgdzania informacjg prywatna.

Prace na dokumentach utworzonych przy pomocy
Microsoft Word 2007 lub Microsoft Word 2010, 2013, 2016
i 2019 z zapewnieniem bezproblemowej konwersji
wszystkich elementdw i atrybutéw dokumentu.
Zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikacji.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajgcych wykorzystanie go,
jako  Srodowiska kreowania aktéw normatywnych
i prawnych, zgodnie z obowigzujgcym prawem.

Wymagana jest dostepnos¢ mechanizméw umozliwiajgcych
podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego
zgodnie z wymaganiami obowigzujacego
w Polsce prawa.

e  Arkusz kalkulacyjny musi umozliwiac:

Tworzenie raportdw tabelarycznych.

Tworzenie wykresow liniowych (wraz linig trendu),
stupkowych, kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty,
dane liczbowe oraz formuty przeprowadzajgce operacje
matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.
Tworzenie raportéw z zewnetrznych zrédet danych (inne
arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych. Narzedzia wspomagajgce
analize statystyczng i finansowa, analize wariantowa
i rozwigzywanie problemow optymalizacyjnych.

Tworzenie raportéw tabeli przestawnych umozliwiajgcych
dynamiczng zmiane wymiaréw oraz wykreséw bazujacych
na danych z tabeli przestawnych.

Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania
warunkowego.

Nazywanie komorek arkusza i odwotywanie sie w formutach
po takiej nazwie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci.
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Fundusze
Europejskie
Polska Cyfrowa

- Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

o Formatowanie czasu, daty i wartosci finansowych z polskim

formatem.

o  Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

o Zachowanie petnej zgodnosci z formatami plikow

utworzonych za pomocg oprogramowania Microsoft Excel
2007 oraz Microsoft Excel 2010, 2013, 2016 i 2019,
z uwzglednieniem poprawnej realizacji uzytych w nich
funkcji specjalnych i makropolecen.

o Zabezpieczenie dokumentow hastem przed odczytem oraz

przed wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi

umozliwiaé:

o Przygotowywanie prezentacji multimedialnych, ktére beda:
Prezentowanie przy uzyciu projektora multimedialnego.
Drukowanie w formacie umozliwiajgcym robienie notatek.
Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji.

Opatrywanie slajdéw notatkami dla prezentera.

Umieszczanie i formatowanie tekstow,

graficznych, tabel, nagran dzwiekowych i wideo.

o Umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego.

o Odswiezenie wykresu znajdujgcego sie w prezentacji po
zmianie danych w zrédtowym arkuszu kalkulacyjnym.

o Mozliwos¢ tworzenia animacji obiektéw i catych slajdow.

o Prowadzenie prezentacji w trybie prezentera, gdzie slajdy
sg widoczne na jednym monitorze lub projektorze, a na
drugim widoczne sg slajdy i notatki prezentera.

o Petna zgodno$¢ z formatami plikéw utworzonych za
pomocg oprogramowania MS PowerPoint 2007, MS
PowerPoint 2010, 2013, 2016, 2019.

O O O O O O

obiektow

Narzedzie do zarzadzania informacjg prywatng (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami) musi
umozliwiaé:
o Pobieranie i wysytanie poczty elektronicznej z serwera
pocztowego.

o Przechowywanie wiadomosci na serwerze lub w lokalnym
pliku tworzonym z zastosowaniem efektywnej kompresji
danych.

o Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcéw.

o Tworzenie katalogéw, pozwalajacych katalogowaé poczte
elektroniczna.

o Automatyczne grupowanie wiadomosci poczty o tym
samym tytule.

o Tworzenie regut przenoszacych automatycznie nowa
poczte elektroniczng do okreslonych katalogdéw bazujac na
stowach zawartych w tytule, adresie nadawcy i odbiorcy.

o Oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatow.

o Mechanizm ustalania liczby wiadomosci, ktére majg by¢
synchronizowane lokalnie.

o Zarzadzanie kalendarzem.
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Rzeczpospolita Unia Europejska REEH
Polska Europejski Fundusz 21 x
- Rozwoju Regionalnego Xk

o Udostepnianie kalendarza innym uzytkownikom
z mozliwoscig okreslania uprawnien uzytkownikéw.

o Przegladanie kalendarza innych uzytkownikow.

o Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji

powoduje automatyczne wprowadzenie spotkania w ich

kalendarzach.

Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktéw.

Udostepnianie listy kontaktéw innym uzytkownikom.

Przegladanie listy kontaktow innych uzytkownikow.

Mozliwos¢ przesytania kontaktow innym uzytkownikéw.

Mozliwos¢ wykorzystania do komunikacji z serwerem

pocztowym mechanizmu MAPI poprzez http.

o 0O 0O o0 0 O O

10. Urzadzenie wielofunkcyjne kolorowe, laserowe, a3 — 1 szt.

Nazwa komponentu

Wymagane parametry techniczne

Technologia druku

technologia laserowa, czterobebnowa

Format oryginatu i kopii

A6-A3

Predkos¢ drukowania

Min. 25 stron A4 / min. w kolorze i mono

Obstugiwane rozdzielczosci
drukowania

600 x 600 dpi oraz 1200x1200 dpi

Czas wydruku pierwszej
strony

kolorowej maks. 9,2 sek., czarno-biatej maks. 7 sek.

Czas nagrzewania

maks. 18 sek. od wiaczenia zasilania

Kopiowanie wielokrotne

0Od 1 do 9999 kopii

Pamieé¢ RAM min. 4 GB
Dysk SSD lub HDD min. 32 GB SSD, opcjonalnie 1 TB
Zoom 25-400%

Panel operatora

Panel operatora wyposazony w kolorowy ekran dotykowy LCD, o przekatnej
min. 10 cali, w jezyku polskim. Panel z regulacja kata nachylenia. Integracja
urzadzenia z aplikacjami zewnetrznymi poprzez ekran dotykowy urzadzenia.

Dupleks

automatyczny, obstuga papieru 60-256 g/m2

Podajnik dokumentéw
(podajnik gérny oryginatow)

Skanujgcy dwustronnie - pojemnos$¢ tacy podajgcej min. 140 ark. (A4, 80
g/m2)

Podajniki papieru

podajnik automatyczny min. 2 x 500 ark. (80 g/m2), obstuga papieru 52-300
g/m2 (w tym min. jeden obstugujgcy papier formatu A3);

taca boczna na min. 150 ark. (A4, 80 g/m2), obstuga papieru A6-A3, 52-300
g/m2

Odbidér wydrukéw i kopii

Taca odbiorcza na min. 500 arkuszy (80 g/m2)

Podstawa mobilna

Dedykowana, podstawa producenta urzadzenia z katalogu dostepnych
fabrycznie opcji, zamykana, na kotkach. Dopasowana kolorystycznie,
wzorniczo i ksztattem do obudowy urzadzenia.

Jezyk opisu strony

PCL 6, Post Script Level 3 (dopuszcza sie emulacje)

Interfejsy

Min. 1 x USB 2.0, Ethernet 10/100/1000 Mb

Funkcje skanowania

skanowanie do PC, do e-mail, do FTP, TWAIN (sieciowy), do pamieci
przenosnej USB, WIA, SMB, do skrzynki dokumentéw

Rozdzielczos¢ skanowania

Min. 600 dpi

Predkos¢ skanowania

kolor: min. 80 str. / min. (300 dpi/A4)

Typy plikéw

PDF, PDF/A, PDF szyfrowany, PDF kompresowany, JPEG, TIFF, XPS,
opcjonalnie: PDF przeszukiwalny, docx, xIsx, pptx

Dotaczone oprogramowanie

Monitorowanie i zarzadzanie urzgdzeniem przez sie¢ komputerowa:
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Fundusze
Europejskie
Polska Cyfrowa

- Polska Rozwoju Regionalnego

Unia Europejska

Rzeczpospollta Europejski Fundusz

Automatyczne wykrywanie urzadzen pracujacych w sieci
Kompleksowe wyswietlanie informacji o urzadzeniu (ustawienia, liczniki,
uzytkownicy, ksigzki adresowe, logi i inne.)
Zdalna konfiguracja urzadzen i wtasciwosci
Wykonywanie aktualizacji oprogramowania dla pojedynczego urzadzenia i
grupy urzadzen
Powiadamianie o stanie urzadzenia poprzez e-mail (np. zaciecie papieru,
niski poziom tonera)
Personalizacja widoku dla grup urzadzen zgodnie z kryteriami (np. wszystkie
urzadzenia z niskim poziomem tonera)
Mapowanie wyswietlacza z ustawieniami uzytkownika
Eksport danych o urzadzeniach oraz licznikach do analizy kosztow
i aktywnosci uzytkownikow
Funkcje Kontaktu z Serwisem Technicznym
Funkcja zgtaszania usterek z panelu urzadzenia na konfigurowalny adres e-
mail Serwisu Technicznego z mozliwoscia:
e podania danych osoby zgtaszajacej (minimum: imie i nazwisko,
numer telefonu oraz adres e-mail),
e zamieszczenia opisu usterki,
e dodania zatacznika do zgtoszenia w formie zeskanowanego
dokumentu.
Funkcja zarzadzania zamawianiem toneréw z panelu urzadzenia na
konfigurowalny adres e-mail, z mozliwoscia:
o  blokowania wielokrotnego zamawianie tego samego typu tonera
poprzez weryfikacje, czy zamowiony toner zostat juz wymieniony,
e definiowania poziomu minimalnego, ponizej ktérego dopuszczalne
jest zamowienie nowego tonera.
Funkcja personalizacji widoku na urzadzeniu poprzez dodanie wtasnej tresci
na ekranie zgtaszania usterek/zamawiania toneréw (krétkich instrukgji, etc.)

Materiaty eksploatacyjne jako
wyposazenie standardowe
(dostarczone w komplecie

z urzadzeniem)

Tonery: w ilosci, ktéra zapewni wydrukowanie minimum 50 000 stron
czarno-biatych A4 (zgodnie z ISO 19798). Materiaty eksploatacyjne (za
wyjatkiem toneréw) w ilosci, ktéra zapewni wydrukowanie minimum
200 000 stron kolorowych A4. Dostarczone materiaty muszg byé nowe
i nieuzywane oraz wyprodukowane przez producenta oferowanych
urzadzen.

Mozliwos$¢é rozbudowy

Podajnik papieru na min. 3000 ark. (A4, 80 g/m2). Standardowy faks klasy
Super G3. Finiszer zszywajacy, min. 1 taca odbiorcza o pojemnosci min. 4.000
ark. (A4, 80 g/m2), obstuga papieru o wadze 60-300 g/m2, zszywacz min. 100
ark. (A4, 80 g/m2), funkcja sktadania i zszywania broszur.

Gwarancja

Typu on-site $wiadczona co najmniej przez 3 lata.

Instrukcja obstugi

Mozliwa do pobrania ze strony producenta w jezyku polskim.
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