	
Załącznik nr 2  do SWZ

	Opis przedmiotu zamówienia



1. Wymagania na dostawę i instalację Serwera klastrowego

Do obowiązków Wykonawcy w ramach niniejszego zadania należy dostawa serwera klastrowego do siedziby Zamawiającego, spełniającego minimalne wymagania techniczne i funkcjonalne określone poniżej oraz jego instalacja, i konfiguracja.
A         	Wymagane minimalne parametry techniczne:
	L.p.
	Parametry

	1.
	Obudowa Rack o wysokości max 2U z możliwością instalacji do 8 dysków 3,5” Hot-Plug wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych oraz organizatorem do kabli.

	2.
	Płyta główna z możliwością zainstalowania do dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	3.
	Chipset dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

	4.
	Zainstalowane dwa procesory dwudziestordzeniowe x 86 min. 3.0GHz, dedykowane do pracy
z zaoferowanym serwerem.

	5.
	256GB DDR4 RDIMM 3200MT/s, na płycie głównej powinny znajdować się minimum 24 sloty przeznaczone do rozbudowy pamięci. Płyta główna powinna obsługiwać do min. 3TB pamięci RAM.

	6.
	Zabezpieczenia pamięci RAM: Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory AddressParityProtection, Memory ThermalThrottling

	7.
	Gniazda PCI minimum pięć slotów generacji 3, w tym min. 3 sloty o prędkości x16 i 3 sloty o prędkości x8

	8.
	Wbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe 10Gb Ethernet ze złączami w standardzie SFP+.
Dodatkowa karta dwuportowa 10GbE SFP+.
Dodatkowa karta czteroportowa 1Gb Ethernet w standardzie BaseT.
Dodatkowe 2 karty jednoportowe FC 16Gb HBA do podłączenia dostarczanego serwera do posiadanej przez Zamawiającego macierzy.

	9.
	Możliwość instalacji dysków SATA, SAS, SSD, NVMe.
Zainstalowane dyski: 3x1,2TB 10k RPM, 2,5” dysk twardy w hybrydowym koszyku 3,5“; HotPlug 12Gb/s;
Możliwość zainstalowania dedykowanego modułu dla hypervisorawirtualizacyjnego, wyposażonego w nośniki typu flash o pojemności min. 32GB, z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	10.
	Sprzętowy kontroler dyskowy, umożliwiający konfigurację wszystkich poziomów RAID: 0, 1, 5, 10, 50. 

	11.
	Wentylatory redundantne

	12.
	Zasilacze redundantne, Hot-Plug maksymalnie 1100W każdy z dedykowanymi przewodami zasilającymi.

	13.
	Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą

	14.
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet karta zarządzająca umożliwiająca:
1.       zdalny dostęp do graficznego interfejsu Web karty zarządzającej
2.       zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera)
3.       szyfrowane połączenie (SSLv3) oraz autentykacje i autoryzację użytkownika
4.       możliwość podmontowania zdalnych wirtualnych napędów
5.       wirtualną konsolę z dostępem do myszy, klawiatury
6.       wsparcie dla IPv6
7.       wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH
8.       możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer
9.       możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer
10.    integracja z Active Directory
11.    możliwość obsługi przez dwóch administratorów jednocześnie
12.    wsparcie dla dynamic DNS
13.    wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej
14.    możliwość podłączenia lokalnego poprzez złącze RS-232.
15.    możliwość zarządzania bezpośredniego poprzez złącze USB umieszczone na froncie obudowy.
16.    możliwość konfiguracji przepływu powietrza na każdym slocie PCIe
17.    możliwość zablokowania konfiguracji oraz odnowienia oprogramowania karty zarządzającej poprzez jednego z administratorów. Podczas trwania blokady musi być ona wyświetlana dla wszystkich administratorów, którzy obecnie korzystają z karty.

	15
	1.       Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2008 oraz ISO-14001 lub równoważne.
2.       Serwer musi posiadać deklaracja CE.
3.       Serwer musi znajdować się na liście Windows Server Catalog
4.       Serwer musi posiadać status „Certified for Windows” dla systemów Microsoft Windows 2012, Microsoft Windows 2012 R2 x64, Microsoft Windows 2016.



B	Wyposażenie dodatkowe łącznie:
	1
	2 szt. miniGBIC SFP+ singlemode 10Base-L R/LW LC 10km

	2
	2 szt. patchcord światłowodowy LC/LC multimode o długości 5m

	3
	7 szt. patchcordethernet RJ-45 Cat6 długości 5m

	4
	2 szt. patchcord światłowodowy LC/LC singlemode o długości 5m



C         	Serwery muszą zostać zainstalowane i  skonfigurowane w następujący sposób:
1. Montaż serwera w szafie rack na potrzeby środowiska przetwarzania danych w pomieszczeniu udostępnionym przez Zamawiającego.
2. Podłączenie serwera do listew zasilających PDU.
3. Konfiguracja BIOS.
4. Aktualizacja oprogramowania układowego.
5. Konfiguracja systemu zarządzania.
6. Podłączenie urządzeń do infrastruktury.
7. Konfiguracja zasobów dyskowych, konfiguracja RAID.
8. Podłączenie do obecnie posiadanej macierzy.
9. Instalacja i konfiguracja systemu wirtualizacji.
10. Instalacja i konfiguracja wirtualnego serwera proxyVeeam.
11. Konfiguracja maszyn wirtualnych mająca na celu włączenie dostarczanego serwera do użytkowanego przez zamawiającego środowiska Vmware jako serwera węzłowego.
12. Migracja aktualnie działających maszyn systemu HIS i przydzielenie dodatkowych zasobów dla maszyn wirtualnych systemu HIS.
13. Konfiguracja nowych węzłów klastra jboss na utworzonych wolumenach.






2.Wymagania na dostawę i instalację zestaw router:
Do obowiązków Wykonawcy w ramach niniejszego zadania należy dostawa 3 (trzech) zestawów router do siedziby Zamawiającego, spełniającego minimalne wymagania techniczne i funkcjonalne określone poniżej oraz jego instalacja i konfiguracja.

A         	Wymagane minimalne parametry techniczne:
1. Zestaw router:
	Interfejs

	LAN/WAN
	2 x 10G/2.5G/1G SFP+
2 x 2.5G/1G/100M/10M Ethernet, RJ-45
4 x 1G/100M/10M Ethernet, RJ-45

	LAN Port
	4 x 1G/100M/10M Ethernet, RJ-45

	USB Port
	2 x USB 3.0

	Console Port
	1 x RJ-45

	Przyciski
	1 x Fabryczny Reset

	Wydajność

	Min. Przepustowość NAT
	9.4 Gbps

	IPsec VPN
	3.3 Gbps.

	SSL VPN
	1.6 Gbps

	Min. Ilość sesji NAT
	1 000 000

	Min. ilość aktywnych tuneli VPN
	500

	Min. Ilość aktywnych OpenVPN+SSL VPN
	200

	Zarządzanie LAN

	Min. Ilość VLAN
	50

	Serwer DHCP
	Tworzenie wielu podsieci IP

	Liczba adresów IP
	Do 4k na podsieci LAN

	VPN

	Protokoły
	PPTP, L2TP, IPsec, L2TP overIPsec, SSL,
GRE, IKEv2, IPsec-XAuth, OpenVPN

	Uwierzytelnianie użytkownika
	Local, RADIUS, LDAP, TACACS+, mOTP

	Uwierzytelnianie IKE
	Pre-Shared Key, X.509, XAuth, EAP

	Uwierzytelnianie Ipsec
	SHA-1, SHA-256, MD5

	Szyfrowanie
	MPPE, DES, 3DES, AES

	Połączenie

	IPv4
	PPPoE, DHCP, Static IP

	IPv6
	PPP, DHCPv6, Static IPv6, TSPC,
AICCU, 6rd, 6in4 StaticTunnel

	Równoważenie Obciążenia
	IP-based, Session-based

	Wykrywanie połączenia
	PPP, Ping, ARP

	Zarządzanie przepustowością

	QoS (Quality of Service)
	TOS, DSCP, 802.1p, IP Address,
Service Type

	Zapora oraz filtrowanie treści

	NAT
	Przekierowywanie portów Open Ports, Port Triggering

	ALG
	SIP, RTSP, FTP, H.323

	VPN 
	PPTP, L2TP, IPsec

	Filtrowanie zawartości
	Aplikacje, adresy URL, DNS,

	Zarządzanie

	Usługi Lokalne
	HTTP, HTTPS, Telnet, SSH, FTP, TR-069

	Aktualizacja oprogramowania
	TFTP, HTTP, TR-069

	Kontrola dostępu
	Access List, Brute Force Protection

	Powiadomienia
	SMS, E-Mail

	SNMP
	V1, v2, v3

	Funkcje sieciowe

	Routing
	IPv4 Static Routing, IPv6 Static Routing,
Inter-VLAN Routing, RIP v1/v2/ng,
OSPFv2, BGP

	Policy-based Routing
	Protocol, IP Address, Port, Domain,
Country

	Dostępność 
	Active-Standby, Hot-Standby

	Multicast
	IGMP Proxy, Bonjour

	Wymagania dodatkowe

	Obudowa
	Typu Rack


	

B	Wyposażenie dodatkowe:

	1.Switch:
	24 porty Gigabit i 4 porty 10G SFP +

	24 porty Gigabit PoE+ o mocy 400 watów

	Konfiguracja sieci VLAN na podstawie tagu 802.1q, adresu MAC i protokołu

	Auto Voice VLAN i Auto Surveillance VLAN w celu optymalizacji jakości połączeń 

	Bezpieczna sieć lokalna dzięki zabezpieczeniom portów 802.1x, ACL, IP Source Guard i DHCP Snooping

	Obsługa protokołów SNMP v1 / v2c / v3, RMON i Syslog do monitorowania sieci

	Obsługa protokołu IPv6 z MLD Snooping, IPv6 ACL i IPv6 DNS Resolver

	Zgodność z IEEE 802.3az (Energy-Efficient Ethernet)

	Obudowa typu Rack





C         	Zestaw router muszą zostać zainstalowane i  skonfigurowane w następujący sposób:
1. Dostawa i montaż urządzeń w lokalizacjach wskazanych przez Zamawiającego (placówki satelitarne Zamawiającego)
2. Podłączenie urządzeń do infrastruktury Zamawiającego
3. Konfiguracja urządzeń, zapewniająca zestawienie szyfrowanego tunelu między lokalizacjami zdalnymi
4. Ruch między zdalnymi lokalizacjami musi być przesyłany przez szyfrowany tunel
5. Zapewnienie dostępu do aplikacji HIS w lokalizacjach zdalnych Zamawiającego bez konieczności instalowania dodatkowego oprogramowania klienckiego VPN na stacjach roboczych.








3. Wymagania na  dostawę i instalację Dysków do macierzy DELL ME4024 posiadanych przez  Zamawiającego:

Do obowiązków Wykonawcy w ramach niniejszego zadania należy dostawa 12 (dwunastu) rekomendowanych przez producenta Dysków do macierzy Dell ME4024 do siedziby Zamawiającego, spełniającego wymagania techniczne i funkcjonalne określone poniżej oraz ich instalacja, i konfiguracja.
A         	Wymagane parametry techniczne:
Dyski do macierzy DELL ME4024 (S/T JN2CF13):
	W związku z posiadaną aktywną gwarancją macierzy DELL ME4024 posiadanych przez Zamawiajacego oraz wymaganiami producenta związanymi z wykorzystywaniem rekomendowanych podzespołów  Zamawiający wymaga dostarczenia Dysków serwerowych DELL 401-ABHQ.
Dyski wyposażone w ramki montażowe do macierzy.
B	Wyposażenie dodatkowe łącznie:
brak
C         	Dyski muszą zostać zainstalowane i  skonfigurowane w następujący sposób:
1. Dostawa i montaż dysków.
2. Konfiguracja RAID macierzy, wirtualnych dysków, hostów i grup hostów zgodnie z wymaganiami Zamawiającego.
3. Konfiguracja wolumenów w ramach nowo skonfigurowanych grup dyskowych (ADAPT) na potrzeby repozytorium EDM.
4. Migracja repozytorium EDM na nowo utworzone wolumeny.
5. Konfiguracja wykonywania kopii zapasowej bazy repozytorium na zasoby sieciowe.
6. Konfiguracja wolumenów w ramach nowo skonfigurowanych grup dyskowych (ADAPT) na potrzeby klastra VMware.
7. Migracja maszyn wirtualnych na nowo utworzone wolumeny.






























4. Wymagania na  dostawę i instalację zestawu komputerowego nr 1:
Do obowiązków Wykonawcy w ramach niniejszego zadania należy dostawa 50 (pięćdziesięciu) zestawów komputerowych wraz z drukarką do siedziby Zamawiającego, spełniającego minimalne wymagania techniczne i funkcjonalne określone poniżej oraz ich instalacja, konfiguracja i Instruktarz.

A         	Wymagane minimalne parametry techniczne:

1. [bookmark: _Hlk64368087]Stacja Robocza:
	Obudowa 
	Typu small form factor z obsługą kart PCI Express wyłącznie o niskim profilu.
Fabrycznie umożliwiająca montaż min. 2 kieszeni: 1 szt. na napęd optyczny (dopuszcza się stosowanie napędów slim) zewnętrzna, 1 szt. 3,5”na standardowy dysk twardy.
- Obudowa trwale oznaczona nazwą producenta, nazwą komputera, numerem MTM, PN, numerem seryjnym
- Wyposażona w budowany głośnik o mocy min. 1.5W

	Procesor
	Osiągający min 12,486 punktów wydajności na podstawie PerformanceTest w teście CPU Mark według wyników opublikowanych na http://www.cpubenchmark.net/. Wykonawca w składanej ofercie winien podać dokładny model oferowanego podzespołu.

	RAM
	Min. 8GB DDR4 min 2666MHz z możliwością rozszerzenia do 32 GB 
Ilość banków pamięci: min. 2 szt.
Ilość wolnych banków pamięci: min. 1 szt.

	Karta grafiki
	Zintegrowana karta graficzna wykorzystująca pamięć RAM systemu dynamicznie przydzielaną na potrzeby grafiki w trybie UMA.

	Audio
	Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition. 

	Karta sieciowa
	LAN 10/100/1000 Mbit/s z funkcją PXE oraz Wake on LAN

	Dysk twardy
	Min 256GB SSD M.2 PCIe NVMe zawierający RECOVERY umożliwiającą odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

	Napęd optyczny
	Nagrywarka DVD +/-RW

	Czytnik kart pamięci
	Wymagany 7 w 1 (Karta Pamięci,Memory Stick PRO,MultiMediaCard,karta pamięci SD,MultiMediaCardplus,karta pamięci SDHC,Karta Pamięci SDXC)

	Porty/złącza
	Wbudowane porty/złącza: 
- Wideo różnego typu umożliwiające elastyczne podłączenie urządzenia bez stosowania przejściówek lub adapterów za pomocą min:
- 1 x VGA, 
- 1 x HDMI
- Pozostałe porty/złącza:
- 8 x USB w tym:
- z przodu obudowy min. 4 x USB3.2
- z tyłu obudowy min. 4 x USB z czego min.  2x USB3.2
- port sieciowy RJ-45, 
- porty słuchawek i mikrofonu na przednim lub tylnym panelu obudowy
- port szeregowy
- czytnik kart pamięci 7-in-1 

Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.

	Płyta główna
	Zaprojektowana i wyprodukowana przez producenta komputera.
Wyposażona w złącza min.:
-	1 x PCI Express 3.0 x16,
-	1 x PCI Express 3.0 x1,
-	2 x M.2 z czego min. 1 przeznaczona dla dysku SSD z obsługą PCIeNVMe

	Zasilanie
	AC 230 V (50/60 Hz), max 260 Wat, wydajność min. 85%

	Kolor obudowy
	Ciemny

	Waga
	max 4,5 kg

	Klawiatura
	dołączona do zestawu, USB

	Mysz
	dołączona do zestawu, USB

	Zainstalowany system operacyjny
	System operacyjny klasy PC musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:
1.	Dostępne dwa rodzaje graficznego interfejsu użytkownika:
a.	Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,
b.	Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych
2.	Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego
3.	Interfejs użytkownika dostępny w wielu językach do wyboru – w tym polskim i angielskim
4.	Możliwość tworzenia pulpitów wirtualnych, przenoszenia aplikacji pomiędzy pulpitami i przełączanie się pomiędzy pulpitami za pomocą skrótów klawiaturowych lub GUI.
5.	Wbudowane w system operacyjny minimum dwie przeglądarki Internetowe
6.	Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,
7.	Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, pomoc, komunikaty systemowe, menedżer plików.
8.	Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim
9.	Wbudowany system pomocy w języku polskim.
10.	Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).
11.	Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego.
12.	Możliwość dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.
13.	Możliwość sterowania czasem dostarczania nowych wersji systemu operacyjnego, możliwość centralnego opóźniania dostarczania nowej wersji o minimum 4 miesiące.
14.	Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.
15.	Możliwość dołączenia systemu do usługi katalogowej on-premise lub w chmurze.
16.	Umożliwienie zablokowania urządzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".
17.	Możliwość automatycznej synchronizacji plików i folderów roboczych znajdujących się na firmowym serwerze plików w centrum danych z prywatnym urządzeniem, bez konieczności łączenia się z siecią VPN z poziomu folderu użytkownika zlokalizowanego w centrum danych firmy.
18.	Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem.
19.	Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe.
20.	Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.
21.	Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.
22.	Możliwość przywracania systemu operacyjnego do stanu początkowego z pozostawieniem plików użytkownika.
23.	Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu)."
24.	Wbudowany mechanizm wirtualizacji typu hypervisor."
25.	Wbudowana możliwość zdalnego dostępu do systemu i pracy zdalnej z wykorzystaniem pełnego interfejsu graficznego.
26.	Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.
27.	Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych, zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.
28.	Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).
29.	Możliwość zdefiniowania zarządzanych aplikacji w taki sposób aby automatycznie szyfrowały pliki na poziomie systemu plików. Blokowanie bezpośredniego kopiowania treści między aplikacjami zarządzanymi a niezarządzanymi.
30.	Wbudowany system uwierzytelnienia dwuskładnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31.	Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.
32.	Wbudowany system szyfrowania dysku twardego ze wsparciem modułu TPM
33.	Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w usługach katalogowych.
34.	Możliwość tworzenia wirtualnych kart inteligentnych.
35.	Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (SecureBoot)
36.	Wbudowany w system, wykorzystywany automatycznie przez wbudowane przeglądarki filtr reputacyjny URL.
37.	Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.
38.	Mechanizmy logowania w oparciu o:
a.	Login i hasło,
b.	Karty inteligentne i certyfikaty (smartcard),
c.	Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),
d.	Certyfikat/Klucz i PIN
e.	Certyfikat/Klucz i uwierzytelnienie biometryczne
39.	Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40.	Wbudowany agent do zbierania danych na temat zagrożeń na stacji roboczej.
41.	Wsparcie .NET Framework 2.x, 3.x i 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach
42.	Wsparcie dla VBScript – możliwość uruchamiania interpretera poleceń
43.	Wsparcie dla PowerShell 5.x – możliwość uruchamiania interpretera poleceń 

	BIOS  
	BIOS zgodny ze specyfikacją UEFI 
- Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych informacji o: 
- modelu komputera, PN
- numerze seryjnym,
- AssetTag,
- MAC Adres karty sieciowej,
- wersja Biosu wraz z datą produkcji,
- zainstalowanym procesorze, jego taktowaniu i ilości rdzeni
- ilości pamięci RAM wraz z taktowaniem,
- stanie pracy wentylatora na procesorze 
- napędach lub dyskach podłączonych do portów SATA oraz M.2 (model dysku i napędu optycznego)

Możliwość z poziomu Bios:
- wyłączania/włączania portów USB zarówno z przodu jak i z tyłu obudowy
- wyłączenia selektywnego (pojedynczego) portów SATA,
- wyłączenia karty sieciowej, karty audio, portu szeregowego,
- możliwość ustawienia portów USB w jednym z dwóch trybów:
1. użytkownik może kopiować dane z urządzenia pamięci masowej podłączonego do pamięci USB na komputer ale nie może kopiować danych z komputera na urządzenia pamięci masowej podłączone do portu USB
2. użytkownik nie może kopiować danych z urządzenia pamięci masowej podłączonego do portu USB na komputer oraz nie może kopiować danych z komputera na urządzenia pamięci masowej 
- ustawienia hasła: administratora, Power-On, HDD,
- blokady aktualizacji BIOS bez podania hasła administratora
- wglądu w system zbierania logów (min. Informacja o update Bios, błędzie wentylatora na procesorze, wyczyszczeniu logów) z możliwością czyszczenia logów
- alertowania zmiany konfiguracji sprzętowej komputera 
- załadowania optymalnych ustawień Bios
- obsługa Bios za pomocą klawiatury i myszy

	Zintegrowany System Diagnostyczny
	Wizualny system diagnostyczny producenta działający nawet w przypadku uszkodzenia dysku twardego z systemem operacyjnym komputera umożliwiający na wykonanie diagnostyki następujących podzespołów:
· wykonanie testu pamięci RAM 
· test dysku twardego lub SSD
· test monitora 
· test magistrali PCI-e
· test portów USB
· test płyty głównej 
· test myszy i klawiatury
· test procesora
Wizualna lub dźwiękowa sygnalizacja w przypadku błędów któregokolwiek z powyższych podzespołów komputera.
Ponadto system powinien umożliwiać identyfikacje testowanej jednostki i jej komponentów w następującym zakresie:
· PC: Producent, model
· BIOS: Wersja oraz data wydania Bios
· Procesor: Nazwa, taktowanie
· Pamięć RAM: Ilość zainstalowanej pamięci RAM, producent oraz numer seryjny poszczególnych kości pamięci
· Dysk: model, numer seryjny, wersja firmowane, pojemność, temperatura pracy
· Monitor: producent, model, rozdzielczość
System Diagnostyczny działający nawet w przypadku uszkodzenia dysku twardego z systemem operacyjnym komputera.

	Gwarancja producenta
	Min 3 lata

	Naprawa
	na miejscu - min3 lata (zgodnie z okresem gwarancji)

	 Ochrona przeciwkradzieżowa
	Gniazdo blokady bezpieczeństwa typu Kensington

	Certyfikaty
	- Certyfikat ISO9001 lub równoważny dla producenta sprzętu 
Deklaracja zgodności CE 




2. Drukarka:
	 
	Drukarka czarno-biała A4

	Szybkość druku
	40 str/min

	Druk dwustronny
	automatyczny

	Pojemność podajników papieru
	250 arkuszy, podajnik boczny na 50 arkuszy

	Obsługiwana gramatura papieru
	60-220gm/m2

	Rozmiar nośnika
	min. 76 mm x 127 mm max. 216 mm x 356 mm

	Języki opisu strony
	PCL 6, Postscript

	Procesor
	1GHz

	Pamięć
	512MB z możliwością przechowywania wydruków poufnych w pamięci urządzenia

	Złącza
	USB, Ethernet 10/100/1000, WiFi

	Wyświetlacz
	LCD, w języku polskim

	Maksymalne obciążenie miesięczne
	75 000 stron

	Inne
	Z urządzeniem musi być dołączony oryginalny toner na 10 000 stron 

	Toner
	możliwość zainstalowania tonera o pojemności minimum 13000 stron




3. Monitor:
	Proporcje obrazu
	16:09

	Przekątna ekranu
	21.5"

	Typ matrycy
	TFT-TN

	Technologia podświetlania
	Diody LED

	Rozdzielczość
	1920 x 1080 (FHD 1080)

	Czas reakcji
	1 ms

	Jasność
	250 cd/m²

	Częstotliwość pozioma min.
	30 kHz

	Częstotliwość pozioma max.
	83 kHz

	Częstotliwość pionowa min.
	48 Hz

	Częstotliwość pionowa max.
	76 Hz

	Kąt widzenia poziomy
	170 °

	Kąt widzenia pionowy
	160 °

	Ilość kolorów
	16,7 mln

	Gniazda we/wy
	1 x 15-pin D-Sub

	
	1 x HDMI

	
	1 x DisplayPort

	Certyfikaty
	CE

	
	EPEAT

	
	TCO

	
	TUV

	Standard VESA
	100 x 100

	Pobór mocy max
	20 W

	Kolor
	Ciemny



B	Wyposażenie dodatkowe:
		Przeciwprzepięciowa listwa zasilająca do każdego komputera
1. Kabel sieciowy cat. 6 o długości 5m do każdego komputera 
2. Kabel sieciowy cat. 6 o długości 5m do każdej drukarki
3. Kabel USB do każdej drukarki
4. Kabel HDMI o długości 2m do każdego monitora 

C         	Wykonawca zobowiązany jest do zainstalowania, konfiguracji oraz wdrożenia stanowiskowego:

1. [bookmark: _Hlk64367419]Dostawa zestawu komputerowego do siedziby Zamawiającego.
2. Podłączenie zestawu komputerowego w docelowym miejscu użytkowania wskazanym przez Zamawiającego.
3. Podłączenie i skonfigurowanie drukarki w docelowym miejscu użytkowania wskazanym przez Zamawiającego.
4. Podłączenie zestawu komputerowego do infrastruktury sieciowej Zamawiającego.
5. Konfiguracja dostarczonej drukarki w zestawie komputerowym.
6. Konfiguracja konta użytkownika według wymagań Zamawiającego.
7. Instalacja oprogramowania niezbędnego do pracy komputeraw nowymsystemieERP lub HIS Zamawiającego.
8. Wdrożenie stanowiska pracy w ramach instalacji nowego systemu ERP lub HIS Zamawiającego na zasadach:
8.1. Ilość godzin: 300h
8.2. Zakres czynności: 
8.2.1.  Konfiguracja nowego systemu ERP lub HIS
8.2.2.  Instruktarz stanowiskowy z nowego systemu ERP lub HIS

































5. Wymagania na dostawę i instalację zestawu komputerowego nr 2:

Do obowiązków Wykonawcy w ramach niniejszego zadania należy dostawa 100 (stu) zestawów komputerowych do siedziby Zamawiającego, spełniających minimalne wymagania techniczne i funkcjonalne określone poniżej oraz ich instalacja, konfiguracja i instruktarz.

A         	Wymagane minimalne parametry techniczne:

3. Stacja Robocza:
	Obudowa 
	Typu small form factor z obsługą kart PCI Express wyłącznie o niskim profilu.
Fabrycznie umożliwiająca montaż min. 2 kieszeni: 1 szt. na napęd optyczny (dopuszcza się stosowanie napędów slim) zewnętrzna, 1 szt. 3,5”na standardowy dysk twardy.
- Obudowa trwale oznaczona nazwą producenta, nazwą komputera, numerem MTM, PN, numerem seryjnym
- Wyposażona w budowany głośnik o mocy min. 1.5W

	Procesor
	Osiągający min 12,486 punktów wydajności na podstawie PerformanceTest w teście CPU Mark według wyników opublikowanych na http://www.cpubenchmark.net/. Wykonawca w składanej ofercie winien podać dokładny model oferowanego podzespołu.

	RAM
	Min. 8GB DDR4 min 2666MHz z możliwością rozszerzenia do 32 GB 
Ilość banków pamięci: min. 2 szt.
[bookmark: _GoBack]Ilość wolnych banków pamięci: min. 1 szt.

	Karta grafiki
	Zintegrowana karta graficzna wykorzystująca pamięć RAM systemu dynamicznie przydzielaną na potrzeby grafiki w trybie UMA.

	Audio
	Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition. 

	Karta sieciowa
	LAN 10/100/1000 Mbit/s z funkcją PXE oraz Wake on LAN

	Dysk twardy
	Min 256GB SSD M.2 PCIe NVMe zawierający RECOVERY umożliwiającą odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

	Napęd optyczny
	Nagrywarka DVD +/-RW

	Czytnik kart pamięci
	Wymagany 7 w 1 (Karta Pamięci, Memory Stick PRO, MultiMediaCard, karta pamięci SD,MultiMediaCardplus,karta pamięci SDHC,Karta Pamięci SDXC)

	Porty/złącza
	Wbudowane porty/złącza: 
- Wideo różnego typu umożliwiające elastyczne podłączenie urządzenia bez stosowania przejściówek lub adapterów za pomocą min:
- 1 x VGA, 
- 1 x HDMI
- Pozostałe porty/złącza:
- 8 x USB w tym:
- z przodu obudowy min. 4 x USB3.2
- z tyłu obudowy min. 4 x USB z czego min.  2x USB3.2
- port sieciowy RJ-45, 
- porty słuchawek i mikrofonu na przednim lub tylnym panelu obudowy
- port szeregowy
- czytnik kart pamięci 7-in-1 
Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.

	Płyta główna
	Zaprojektowana i wyprodukowana przez producenta komputera.
Wyposażona w złącza min.:
-	1 x PCI Express 3.0 x16,
-	1 x PCI Express 3.0 x1,
-	2 x M.2 z czego min. 1 przeznaczona dla dysku SSD z obsługą PCIeNVMe

	Zasilanie
	AC 230 V (50/60 Hz), max 260 Wat, wydajność min. 85%

	Kolor obudowy
	Ciemny

	Waga
	max 4,5 kg

	Klawiatura
	dołączona do zestawu,  USB

	Mysz
	dołączona do zestawu, USB

	Zainstalowany system operacyjny
	System operacyjny klasy PC musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:
1.	Dostępne dwa rodzaje graficznego interfejsu użytkownika:
a.	Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,
b.	Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych
2.	Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego
3.	Interfejs użytkownika dostępny w wielu językach do wyboru – w tym polskim i angielskim
4.	Możliwość tworzenia pulpitów wirtualnych, przenoszenia aplikacji pomiędzy pulpitami i przełączanie się pomiędzy pulpitami za pomocą skrótów klawiaturowych lub GUI.
5.	Wbudowane w system operacyjny minimum dwie przeglądarki Internetowe
6.	Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,
7.	Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, pomoc, komunikaty systemowe, menedżer plików.
8.	Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim
9.	Wbudowany system pomocy w języku polskim.
10.	Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).
11.	Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego.
12.	Możliwość dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.
13.	Możliwość sterowania czasem dostarczania nowych wersji systemu operacyjnego, możliwość centralnego opóźniania dostarczania nowej wersji o minimum 4 miesiące.
14.	Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.
15.	Możliwość dołączenia systemu do usługi katalogowej on-premise lub w chmurze.
16.	Umożliwienie zablokowania urządzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".
17.	Możliwość automatycznej synchronizacji plików i folderów roboczych znajdujących się na firmowym serwerze plików w centrum danych z prywatnym urządzeniem, bez konieczności łączenia się z siecią VPN z poziomu folderu użytkownika zlokalizowanego w centrum danych firmy.
18.	Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem.
19.	Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe.
20.	Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.
21.	Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.
22.	Możliwość przywracania systemu operacyjnego do stanu początkowego z pozostawieniem plików użytkownika.
23.	Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu)."
24.	Wbudowany mechanizm wirtualizacji typu hypervisor."
25.	Wbudowana możliwość zdalnego dostępu do systemu i pracy zdalnej z wykorzystaniem pełnego interfejsu graficznego.
26.	Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.
27.	Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych, zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.
28.	Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).
29.	Możliwość zdefiniowania zarządzanych aplikacji w taki sposób aby automatycznie szyfrowały pliki na poziomie systemu plików. Blokowanie bezpośredniego kopiowania treści między aplikacjami zarządzanymi a niezarządzanymi.
30.	Wbudowany system uwierzytelnienia dwuskładnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31.	Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.
32.	Wbudowany system szyfrowania dysku twardego ze wsparciem modułu TPM
33.	Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w usługach katalogowych.
34.	Możliwość tworzenia wirtualnych kart inteligentnych.
35.	Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (SecureBoot)
36.	Wbudowany w system, wykorzystywany automatycznie przez wbudowane przeglądarki filtr reputacyjny URL.
37.	Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.
38.	Mechanizmy logowania w oparciu o:
a.	Login i hasło,
b.	Karty inteligentne i certyfikaty (smartcard),
c.	Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),
d.	Certyfikat/Klucz i PIN
e.	Certyfikat/Klucz i uwierzytelnienie biometryczne
39.	Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40.	Wbudowany agent do zbierania danych na temat zagrożeń na stacji roboczej.
41.	Wsparcie .NET Framework 2.x, 3.x i 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach
42.	Wsparcie dla VBScript – możliwość uruchamiania interpretera poleceń
43.	Wsparcie dla PowerShell 5.x – możliwość uruchamiania interpretera poleceń 

	BIOS  
	BIOS zgodny ze specyfikacją UEFI 
- Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych informacji o: 
- modelu komputera, PN
- numerze seryjnym,
- AssetTag,
- MAC Adres karty sieciowej,
- wersja Biosu wraz z datą produkcji,
- zainstalowanym procesorze, jego taktowaniu i ilości rdzeni
- ilości pamięci RAM wraz z taktowaniem,
- stanie pracy wentylatora na procesorze 
- napędach lub dyskach podłączonych do portów SATA oraz M.2 (model dysku i napędu optycznego)

Możliwość z poziomu Bios:
- wyłączania/włączania portów USB zarówno z przodu jak i z tyłu obudowy
- wyłączenia selektywnego (pojedynczego) portów SATA,
- wyłączenia karty sieciowej, karty audio, portu szeregowego,
- możliwość ustawienia portów USB w jednym z dwóch trybów:
3. użytkownik może kopiować dane z urządzenia pamięci masowej podłączonego do pamięci USB na komputer ale nie może kopiować danych z komputera na urządzenia pamięci masowej podłączone do portu USB
4. użytkownik nie może kopiować danych z urządzenia pamięci masowej podłączonego do portu USB na komputer oraz nie może kopiować danych z komputera na urządzenia pamięci masowej 
- ustawienia hasła: administratora, Power-On, HDD,
- blokady aktualizacji BIOS bez podania hasła administratora
- wglądu w system zbierania logów (min. Informacja o update Bios, błędzie wentylatora na procesorze, wyczyszczeniu logów) z możliwością czyszczenia logów
- alertowania zmiany konfiguracji sprzętowej komputera 
- załadowania optymalnych ustawień Bios
- obsługa Bios za pomocą klawiatury i myszy

	Zintegrowany System Diagnostyczny
	Wizualny system diagnostyczny producenta działający nawet w przypadku uszkodzenia dysku twardego z systemem operacyjnym komputera umożliwiający na wykonanie diagnostyki następujących podzespołów:
· wykonanie testu pamięci RAM 
· test dysku twardego lub SSD
· test monitora 
· test magistrali PCI-e
· test portów USB
· test płyty głównej 
· test myszy i klawiatury
· test procesora
Wizualna lub dźwiękowa sygnalizacja w przypadku błędów któregokolwiek z powyższych podzespołów komputera.
Ponadto system powinien umożliwiać identyfikacje testowanej jednostki i jej komponentów w następującym zakresie:
· PC: Producent, model
· BIOS: Wersja oraz data wydania Bios
· Procesor: Nazwa, taktowanie
· Pamięć RAM: Ilość zainstalowanej pamięci RAM, producent oraz numer seryjny poszczególnych kości pamięci
· Dysk: model, numer seryjny, wersja firmowane, pojemność, temperatura pracy
· Monitor: producent, model, rozdzielczość
System Diagnostyczny działający nawet w przypadku uszkodzenia dysku twardego z systemem operacyjnym komputera.

	Gwarancja producenta
	Min 3 lata

	Naprawa
	na miejscu - min3 lata (zgodnie z okresem gwarancji)

	 Ochrona przeciwkradzieżowa
	Gniazdo blokady bezpieczeństwa typu Kensington

	Certyfikaty
	- Certyfikat ISO9001 lub równoważny dla producenta sprzętu 
Deklaracja zgodności CE 



2. Monitor:
	Proporcje obrazu
	16:09

	Przekątna ekranu
	21.5"

	Typ matrycy
	TFT-TN

	Technologia podświetlania
	Diody LED

	Rozdzielczość
	1920 x 1080 (FHD 1080)

	Czas reakcji
	1 ms

	Jasność
	250 cd/m²

	Częstotliwość pozioma min.
	30 kHz

	Częstotliwość pozioma max.
	83 kHz

	Częstotliwość pionowa min.
	48 Hz

	Częstotliwość pionowa max.
	76 Hz

	Kąt widzenia poziomy
	170 °

	Kąt widzenia pionowy
	160 °

	Ilość kolorów
	16,7 mln

	Gniazda we/wy
	1 x 15-pin D-Sub

	
	1 x HDMI

	
	1 x DisplayPort

	Certyfikaty
	CE

	
	EPEAT

	
	TCO

	
	TUV

	Standard VESA
	100 x 100

	Pobór mocy
	20 W

	Kolor
	Ciemny




B	Wyposażenie dodatkowe:
		
1. Przeciwprzepięciowa listwa zasilająca do każdego komputera
2. Kabel sieciowy cat. 6 o długości 5m do każdego komputera
3. Kabel HDMI o długości 2m do każdego monitora 


C         	Wykonawca zobowiązany jest do zainstalowania, konfiguracji oraz wdrożenia stanowiskowego:

                1. Dostawa zestawu komputerowego do siedziby Zamawiającego.
                2.  Podłączenie zestawu komputerowego w docelowym miejscu użytkowania wskazanym przez Zamawiającego.
                3.  Skonfigurowanie drukarki.
                4.  Podłączenie zestawu komputerowego do infrastruktury sieciowej Zamawiającego.
                5. Konfiguracja konta użytkownika według wymagań Zamawiającego.
                6. Instalacja oprogramowania niezbędnego do pracy komputera nowym w systemie HIS Zamawiającego.
                7. Wdrożenie stanowiska pracy w ramach instalacji nowego systemu HIS Zamawiającego na zasadach:
7.1. Ilość godzin: 570h
7.2. Zakres czynności:
7.2.1. Konfiguracja nowego systemu HIS
7.2.2. Instruktarz stanowiskowy z nowego systemu HIS


6. Wymagania na dostawę i instalację Switche 10Gbps:

Do obowiązków Wykonawcy w ramach niniejszego zadania należy dostawa 2 (dwóch) przełączników sieciowych do siedziby Zamawiającego, spełniającego minimalne wymagania techniczne i funkcjonalne określone poniżej oraz jego instalacja i konfiguracja.

A    Wymagane minimalne parametry techniczne:
	Charakterystyka sprzętowa

	1
	Porty 10GBase-T/SFP+ typu Combo (IEEE 802.3ae) - liczba portów co najmniej 4.

	2
	Porty muszą wspierać standard IEEE 802.3x Flow Control dla trybu Full-Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie (Auto MDI/MDI-X).

	3
	Musi istnieć możliwość zmiany prędkości i dupleksu każdego portu i wyłączenia trybu FlowControl dla każdego portu.

	4
	Sprzęt powinien umożliwiać zainstalowanie co najmniej 20 modułów dla połączeń 10Gb/s (IEEE 802.3ae). Przełącznik powinien obsługiwać również moduły gigabitowe SFP obsadzane w zatokach SFP+.

	5
	Sprzęt powinien być wyposażony w konsolę szeregową w standardzie RS-232 w celu umożliwienia zarządzania lokalnego oraz dedykowany port Ethernet do zarządzania Out-of-Band, a także w port umożliwiający podłączenie zewnętrznych czujników zdarzeń, których wyzwolenie spowoduje wysłanie powiadomienia SNMP i port umożliwiający podłączenie zewnętrznego elementu wykonawczego wyzwalanego po wystąpieniu alarmu.

	6
	Urządzenie powinno umożliwiać łączenie w stosy o wielkości co najmniej 4 jednostek. Stos powinien być wyposażony w funkcjonalność zapewniającą, że w przypadku awarii głównego przełącznika stosu, praca stosu nie zostanie zakłócona, w szczególności nie nastąpi ponowne uruchomienie stosu. Protokół stackujący powinien, w przypadku pracy w topologii pierścienia, zapewniać przesyłanie ruchu pomiędzy przełącznikami krótszą drogą. Przepustowość magistrali stosu powinna wynosić co najmniej 80 Gb/s. Stos powinien umożliwiać agregację połączeń oraz kopiowanie ruchu przy użyciu dowolnych portów w stosie.

	7
	Urządzenie powinno być zasilane napięciem AC 230V wyposażone w dodatkowy zasilacz nadmiarowy.

	8
	Magistrala przełączająca powinna posiadać wydajność nie mniejszą, niż 480 Gb/s. Wydajność przełączania dla pakietów 64B powinna wynosić nie mniej niż 357 Mp/s.

	9
	Urządzenie musi posiadać architekturę nieblokującą (zapewniać przełączanie wire-speed - z pełną prędkością na wszystkich portach w maksymalnej konfiguracji).

	10
	Pojemność tablicy MAC powinna wynosić nie mniej, niż 49100 adresów MAC. Powinna też istnieć możliwość wprowadzenia co najmniej 1020 wpisów statycznych.

	11
	Dostępna pamięć RAM powinna wynosić nie mniej, niż 512 MB. Pamięć Flash - nie mniej niż 128 MB.

	12
	Urządzenie powinno obsługiwać ramki typu Jumbo o rozmiarze co najmniej 12280 B.

	13
	Bufor pamięci zarezerwowanej na przetwarzane pakiety powinien wynosić nie mniej, niż 4 MB.

	14
	Minimalna temperatura pracy dla urządzenia nie powinna być większa, niż -3 stopni Celsjusza.

	15
	Maksymalna temperatura pracy dla urządzenia nie powinna być mniejsza, niż 48 stopni Celsjusza.

	16
	Przełącznik powinien posiadać ochronę przeciwprzepięciową na portach miedzianych co najmniej do 1 kV.

	17
	Urządzenie powinno charakteryzować się średnim czasem pomiędzy awariami wynoszącym co najmniej 140000 godzin.

	Funkcjonalności warstwy 2

	1
	Urządzenie powinno posiadać funkcjonalność IGMP Snooping w wersji co najmniej 3 oraz obsługiwać nie mniej, niż 510 grup multicast w tym możliwość utworzenia co najmniej 64 grup statycznych.

	2
	Urządzenie powinno posiadać także funkcjonalność MLD Snooping w wersji co najmniej 2 oraz obsługiwać nie mniej, niż 250 grup multicast w tym możliwość utworzenia co najmniej 64 grup statycznych.

	3
	Powinna istnieć możliwość uwierzytelnienia klienta przed dostarczeniem mu strumienia Multicast.

	4
	Urządzenie powinno umożliwiać konfigurację filtrów dla protokołu IGMP ograniczających adresy IPv4 grup multicast do których poszczególni klienci mogą się przyłączać.

	5
	Urządzenie powinno umożliwiać również konfigurację filtrów dla protokołu MLD ograniczających adresy grup IPv6 multicast do których poszczególni klienci mogą się przyłączać.

	6
	Przełącznik powinien obsługiwać protokoły umożliwiające unikanie pętli w warstwie 2: IEEE 802.1D, 802.1w, 802.1s w tym co najmniej 64 instancji MSTP. Powinno także wspierać funkcjonalność 802.1Q Restricted Role oraz 802.1Q Restricted TCN.

	7
	Wymagana jest obecność funkcjonalności powodującej, że w przypadku gdy wystąpi pętla w części sieci nie objętej protokołami drzewa rozpinającego, część ta zostanie odłączona od reszty sieci aby zapobiec rozprzestrzenianiu się burzy broadcastowej.

	8
	Urządzenie musi umożliwiać tworzenie połączeń Link Aggregation - nie mniej niż 8 portów na grupę oraz 32 grup na urządzenie oraz obsługiwać protokół LACP.

	9
	Przełącznik musi mieć wbudowaną funkcjonalność LLDP (802.1AB) oraz LLDP-MED.

	10
	Urządzenie powinno być wyposażone w funkcjonalność umożliwiającą rozpinanie pętli w topologii pierścienia z opóźnieniem nie gorszym, niż 50ms. Funkcjonalność ta powinna być kompatybilna z zaleceniami ITU-T G.8032 w wersji co najmniej 2. Sprzęt powinien obsługiwać co najmniej 14 jednocześnie skonfigurowanych pierścieni.

	11
	Urządzenie musi posiadać obsługę funkcjonalności DHCP Relay w tym opcji 60 i 61 oraz opcji 82. Obsługa DHCP Relay musi być możliwa również dla protokołu IPv6.

	12
	Przełącznik powinien posiadać funkcjonalność kopiowania ruchu z jednego lub wielu portów na port monitorujący w celu umożliwienia jego analizy. Musi istnieć możliwość kopiowania tylko wybranego ruchu na danym porcie (np. tylko kierowanego do określonego adresu IP) oraz kopiowania ruchu na port monitorujący znajdujący się w innym przełączniku.

	13
	Urządzenie powinno umożliwiać dostarczanie ruchu na wiele portów fizycznych na których obecne są te same adresy IP i MAC co pozwala na bezpośrednie przyłączenie klastrów serwerów posługujących się pojedynczym wirtualnym adresem IP i MAC.

	14
	Urządzenie powinno umożliwiać tunelowanie ruchu kontrolnego L2, w tym protokołów GVRP i STP oraz protokołów CDP i VTP (01-00-0C-CC-CC-CC i 01-00-0C-CC-CC-CD).

	Obsługa sieci VLAN

	1
	Przełącznik powinien umożliwiać konfigurację sieci VLAN w standardzie 802.1Q, co najmniej 4094 jednocześnie skonfigurowanych takich sieci, w tym powinien umożliwiać obsługę VLAN zgodnie z protokołem 802.1v oraz obsługiwać dynamiczne przyłączanie do VLANu i pozwalać na tworzenie tzw. podwójnych VLANów.

	2
	Parametry podwójnego tagowania powinny być konfigurowalne przez administratora, w tym funkcja powinna umożliwiać klasyfikację co najmniej wg adresów MAC, adresów IP, CVID, priorytetu 802.1p, protokołu IP i portu.

	3
	Powinna być też możliwość tworzenia specjalnych sieci VLAN dla przenoszenia ruchu typu multicast i rozdzielenia tak przenoszonego ruchu na klientów żądających przyłączenia do danej grupy multicast. Urządzenie powinno umożliwić utworzenie co najmniej 5 takich sieci VLAN.

	4
	Przełącznik powinien umożliwiać automatyczne przypisywanie urządzeń monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.

	5
	Powinna być możliwość tworzenia sieci VLAN w oparciu o adresy MAC urządzeń. Urządzenie powinno akceptować co najmniej 1020 wpisów MAC dla takiej sieci VLAN.

	6
	Urządzenie powinno umożliwiać tworzenie VLANów, które będą zapewniały funkcjonalność tworzenia wielu grup portów w ramach których porty będą mogły się komunikować, ale zablokowana będzie komunikacja pomiędzy portami w różnych grupach oraz wszystkie grupy będą mogły komunikować się z grupą portów wspólnych. Wszystkie porty należące do takich VLANów powinny pozostać nietagowane.

	7
	Przełącznik powinien obsługiwać także sieci VLAN oparte o podsieci IP - co najmniej 510 wpisów.

	8
	Urządzenie powinno także umożliwiać tworzenie asymetrycznych sieci VLAN.

	9
	Powinna istnieć możliwość liczenia w pakietach przepływającego przez VLAN ruchu.

	Funkcjonalności warstwy 3

	1
	Przełącznik musi mieć możliwość utworzenia wielu interfejsów IPv4 na urządzeniu - co najmniej 256 takich interfejsów.

	2
	Przełącznik musi mieć możliwość utworzenia wielu interfejsów IPv6 na urządzeniu - co najmniej 256 takich interfejsów; oraz możliwość utworzenia wielu interfejsów IP na pojedynczej skonfigurowanej sieci VLAN - co najmniej 256 takich interfejsów.

	3
	Musi istnieć możliwość skonfigurowania specjalnego interfejsu IP, który jest cały czas dostępny w sieci niezależnie od pozostałej konfiguracji przełącznika.

	4
	Urządzenie powinno być wyposażone w funkcjonalność umożliwiającą odpowiadanie na zapytania ARP w imieniu urządzenia znajdującego się w innej podsieci VLAN.

	5
	Przełącznik musi posiadać funkcjonalność Gratuitous ARP.

	6
	Przełącznik powinien także umożliwiać przekierowanie ruchu UDP na wskazany adres IP w sieci.

	7
	Urządzenie musi posiadać również funkcjonalność umożliwiającą przekazywanie zapytań DNS do odpowiednich serwerów DNS w sieci (wewnętrznych lub zewnętrznych).

	8
	Musi być możliwe uruchomienie na urządzeniu serwera DHCP przydzielającego minimum 96 pule adresów IP oraz wspierającego protokół IPv6 przydzielającego minimum 16 pule adresów IP. Serwer DHCP musi mieć możliwość przydzielania dowolnych opcji DHCP.

	9
	Serwer DHCP musi także obsługiwać delegację prefiksów DHCPv6.

	10
	Urządzenie powinno posiadać tablicę ARP o wielkości co najmniej 1K wpisów oraz umożliwiać wprowadzenie co najmniej 512 wpisów statycznych.

	11
	Platforma sprzętowa powinna umożliwiać przechowywanie co najmniej 32250 tras routingu dla IPv4 do maszyn znajdujących się na bezpośrednio przyłączonych do urządzenia podsieciach oraz 16128 takich tras dla IPv6.

	12
	Platforma sprzętowa powinna umożliwiać przechowywanie co najmniej 4090 tras routingu dla IPv4 do maszyn znajdujących się wewnątrz sieci oraz 1024 takich tras dla IPv6.

	13
	Urządzenie musi umożliwiać zdefiniowanie statycznych tras routingu dla IPv4 (co najmniej 250 takich tras) oraz dla IPv6 (co najmniej 120 tras).

	14
	Urządzenie musi być wyposażone w funkcję Floating Static Route (tworzenie zapasowych domyślnych/statycznych tras routingu dla danej podsieci docelowej) dla IPv4 oraz dla IPv6.

	15
	Urządzenie powinno wspierać funkcję IPv6 Neighbor Discovery.

	16
	Przełącznik musi być wyposażony w funkcjonalność umożliwiającą trasowanie ruchu w różnych kierunkach w zależności od zawartości pakietów (np. na podstawie adresu źródłowego IP lub protokołu IP).

	17
	Przełącznik musi umożliwiać redystrybucję tras routingu pomiędzy różnymi protokołami routingu skonfigurowanymi na urządzeniu.

	18
	Urządzenie powinno umożliwiać konfigurację protokołów routingu dynamicznego: RIP v1 i v2, RIPng.

	19
	Urządzenie powinno obsługiwać także protokół umożliwiający utworzenie wirtualnego routera i zapewniającego dostępność sieci zewnętrznej po awarii jednego z urządzeń fizycznych bez potrzeby specjalnej rekonfiguracji klientów w sieci. Protokół powinien wspierać adresację IPv6.

	Quality of Service

	1
	Przełącznik powinien obsługiwać funkcjonalność QoS i posiadać co najmniej 8 kolejek sprzętowych na każdym porcie fizycznym. Klasyfikacja ruchu do odpowiednich kolejek powinna odbywać się na bazie co najmniej: wejściowego portu fizycznego przełącznika, sieci VLAN, adresu MAC, pola EtherType, adresu IP, adresu IPv6, pola DSCP, typu protokołu, portu TCP/UDP, klasy ruchu IPv6, etykiety ruchu IPv6.

	2
	Urządzenie powinno umożliwiać mapowanie wartości pola DSCP w pakiecie IP do odpowiednich klas obsługi ruchu.

	3
	W przypadku wykrycia ruchu iSCSI, urządzenie powinno również być w stanie obsługiwać ten ruch ze skonfigurowanym dla niego priorytetem, WRR, DRR, WDRR.

	4
	Urządzenie powinno obsługiwać tzw. CIR.

	5
	Przełącznik powinien umożliwiać kontrolę kongestii ruchu WRED.

	6
	Przełącznik powinien posiadać obsługę powiadamiania o kongestii zgodnie z IEEE 802.1Qau, a także obsługiwać Flow Control zgodnie ze standardem 802.1Qbb i posiadać wsparcie dla alokowania przepustowości pomiędzy klasami ruchu zgodnie ze standardem 802.1Qaz.

	7
	Urządzenie powinno umożliwiać limitowanie pasma osobno dla każdej klasy ruchu (kolejki na porcie fizycznym) z granulacją co najwyżej 64 kb/s.

	8
	Przełącznik powinien umożliwiać ograniczenie pasma dla ruchu wychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.

	9
	Urządzenie powinno także umożliwiać limitowanie pasma dla ruchu przychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.

	10
	Powinna istnieć funkcjonalność limitowania pasma dla określonego typu ruchu (np. odbywającego się na danym porcie TCP lub UDP) z granulacją nie większą, niż 64 kb/s.

	Filtrowanie ruchu

	1
	Urządzenie powinno posiadać możliwość filtrowania ruchu w oparciu co najmniej o informacje takie, jak: port przełącznika, adres MAC, sieć VLAN, priorytet 802.1p, adres IP, adres IPv6, zawartość pola DSCP, typ protokołu, flagi protokołu TCP, port TCP/UDP, klasę ruchu IPv6, etykietę ruchu IPv6 dla ruchu wejściowego i wyjściowego z portów przełącznika, a także umożliwiać tworzenie statystyk dla ACL i mieć możliwość uruchamiania reguł ACL wg kalendarza.

	2
	Przełącznik powinien mieć możliwość definiowania reguł ACL na poziomie sieci VLAN.

	3
	Musi istnieć też możliwość niezależnej filtracji ruchu kierowanego do procesora przełącznika w celu jego dodatkowej ochrony.

	
	Funkcje bezpieczeństwa

	1
	Przełącznik powinien być wyposażony w funkcjonalność umożliwiającą ograniczenie liczby adresów MAC na pojedynczym porcie fizycznym przełącznika oraz "zatrzaśnięcie" na nim określonych adresów MAC i powinien obsługiwać co najmniej 12K takich adresów MAC na pojedynczym porcie fizycznym. Funkcjonalność powinna umożliwiać wyłączenie portu po przekroczeniu zdefiniowanej liczby adresów MAC obecnych na porcie.

	2
	Urządzenie powinno umożliwiać uwierzytelnianie przyłączonych użytkowników za pomocą protokołu 802.1X współpracującego z funkcjonalnością umożliwiającą przyznanie dostępu do ograniczonych zasobów w przypadku, gdy użytkownik nie jest uwierzytelniony.

	3
	Funkcjonalność 802.1X musi umożliwiać niezależne uwierzytelnianie wielu użytkowników znajdujących się na pojedynczym porcie fizycznym przełącznika.

	4
	Urządzenie musi umożliwiać przypisywanie co najmniej następujących atrybutów otrzymanych z serwera RADIUS: VLAN, priorytet 802.1p, przepustowość portu, reguły ACL.

	5
	Przełącznik musi umożliwiać współpracę z serwerem RADIUS w celu realizacji tzw. Accountingu dla przyłączonych użytkowników.

	6
	Przełącznik musi umożliwiać uwierzytelnianie użytkowników w oparciu o portal WWW z możliwością przypisania użytkownika do wskazanej sieci VLAN. Funkcjonalność ta musi działać również dla adresów IPv6.

	7
	Urządzenie musi również umożliwiać uwierzytelnianie użytkowników w oparciu o adres MAC z możliwością przypisania użytkownika do wskazanej sieci VLAN.

	8
	Musi istnieć możliwość alternatywnego uwierzytelniania za pomocą więcej, niż jednego agenta uwierzytelniania.

	9
	Urządzenie musi współpracować z funkcjonalnością Microsoft NAP w celu wymuszenia separacji maszyn nie będących w zgodzie z obowiązującą polityką bezpieczeństwa w sieci oraz z funkcjonalnością DHCP NAP.

	10
	Przełącznik musi realizować funkcjonalność filtrowania ruchu od klientów, którzy posiadają nieodpowiednią parę adresów IP-MAC, jak również z możliwością dynamicznego tworzenia powiązań IP-MAC na bazie informacji pobranych z serwera DHCP i możliwością inspekcji zawartości pakietów ARP. Funkcja IP-MAC binding musi współpracować z protokołem IPv6.

	11
	Przełącznik powinien również posiadać funkcjonalność umożliwiającą realizację komunikacji z jednym lub więcej portów wspólnych (np. portów do których podłączony jest router, serwery wydruku itp.).

	12
	Urządzenie powinno posiadać możliwość filtrowanie protokołu sieci LAN NetBIOS.

	13
	Urządzenie powinno posiadać funkcjonalność niedopuszczania do sieci nieautoryzowanych przez administratora serwerów DHCP.

	14
	Urządzenie powinno posiadać funkcjonalność zapobiegającą atakom ARP Spoofing przez użytkowników sieci.

	15
	Urządzenie powinno posiadać funkcjonalność zapobiegania atakom BPDU.

	16
	Urządzenie powinno posiadać funkcjonalność zapobiegania atakom Denial of Service.

	17
	Przełącznik powinien posiadać możliwość limitowania Unknown Unicast (z krokiem minimalnym co najwyżej 1 pps), Multicast (z krokiem minimalnym co najwyżej 1 pps), Broadcast (z krokiem minimalnym co najwyżej 1 pps), a także umożliwiać automatyczne wyłączenie portu w przypadku długotrwałej burzy oraz jego ponowne włączenie po ustalonym czasie.

	18
	Przełącznik powinien posiadać mechanizm ochrony procesora przed jego przeciążeniem dużą liczbą pakietów Broadcast/Multicast/Unicast.

	Zarządzanie

	1
	Powinna istnieć możliwość konfiguracji uwierzytelniania dostępu do urządzenia na zewnętrznym serwerze RADIUS i TACACS+.

	2
	Grupa urządzeń połączonych w stos powinna być zarządzana poprzez jeden adres IP.

	3
	Urządzenie powinno wspierać protokół umożliwiający zdalne wykrywania urządzenia w sieci poprzez dedykowaną do tego celu aplikację producenta przełącznika i umożliwiać co najmniej: zmianę adresu IP urządzenia.

	4
	Lokalne zarządzanie urządzeniem powinno odbywać się przez: przeglądarkę internetową - również poprzez adres IPv6, Telnet - również poprzez adres IPv6, SSH - również poprzez adres IPv6, konsolę lokalną. Zarządzanie przez interfejs tekstowy musi umożliwiać wprowadzanie poleceń. Niedopuszczalna jest konfiguracja oparta o wybór z menu. Interfejs tekstowy musi zapewniać konfigurację wszystkich funkcjonalności urządzenia.

	5
	Urządzenie musi mieć wbudowaną funkcjonalność klienta Telnet - również poprzez adres IPv6.

	6
	W przypadku zarządzania przez interfejs WWW musi być możliwość szyfrowania połączenia co najmniej protokołem SSLv3.

	7
	Urządzenie musi obsługiwać protokół zarządzania SNMPv2, v3 - również poprzez adres IPv6.

	8
	Przełącznik musi umożliwiać monitorowanie zdalne protokołem RMON oraz RMONv2 i obsługiwać protokół sFlow.

	9
	Urządzenie musi obsługiwać protokół 802.1ag umożliwiający zdalne wykrywanie przerw połączeń w sieci oraz protokół Y.1731.

	10
	Przełącznik musi obsługiwać protokół 802.3ah umożliwiający separację domeny Ethernet operatora od sieci Ethernet klienta.

	11
	Urządzenie musi posiadać funkcję wykrywania połączeń jednokierunkowych.

	12
	Przełącznik musi obsługiwać także cyfrową diagnostykę parametrów pracy modułów światłowodowych, zgodną z SFF-8472, umożliwiającą przynajmniej: pomiar prądu wzmacniacza, pomiar mocy nadajnika i odbiornika, pomiar temperatury modułu oraz pomiar zasilania modułu.

	13
	Urządzenie musi posiadać wbudowanego klienta DHCP i DHCPv6 oraz umożliwiać automatyczne pobieranie konfiguracji z zewnętrznego serwera TFTP podczas uruchamiania urządzenia.

	14
	Przełącznik powinien posiadać wbudowanego klienta SMTP.

	15
	Przełącznik musi posiadać możliwość lokalnego rozwiązywania FQDN na adres IP, co pozwala na wykonywanie poleceń typu ping/traceroute/tftp/telnet dla nazwy FQDN.

	16
	Przełącznik musi posiadać możliwość synchronizacji swojego zegara systemowego z zewnętrznym źródłem czasu także przy użyciu protokołu IPv6 oraz musi wspierać protokół synchronizacji czasu zgodny z IEEE1588.

	17
	Zapisywanie logów generowanych przez urządzenie musi być możliwe na zewnętrznym serwerze logów - również poprzez adres IPv6.

	18
	Urządzenie powinno posiadać możliwość wysyłania i pobierania konfiguracji z serwera TFTP w sieci.

	19
	Przełącznik musi umożliwiać wykonywanie polecenia traceroute z poziomu jego interfejsu zarządzającego oraz wspierać traceroute dla IPv6.

	20
	Urządzenie powinno posiadać możliwość wykonywania polecenia ping z poziomu interfejsu zarządzającego - również poprzez adres IPv6.

	21
	Powinna istnieć możliwość uruchomienia diagnostyki okablowania z poziomu interfejsu zarządzającego urządzenia. Test powinien dokonywać co najmniej pomiaru długości kabla oraz ciągłości połączenia.

	22
	Urządzenie powinno być w stanie wysyłać powiadomienia SNMP (tzw. SNMP Traps) w przypadku pojawienia się w sieci nowego adresu MAC.

	23
	Wymagana jest funkcjonalność umożliwiająca logowanie wydanych poleceń konfiguracyjnych wraz z informacją o koncie, z jakiego polecenie zostało wydane.

	24
	Urządzenie powinno umożliwiać przechowywanie wielu wersji firmware oraz wielu wersji konfiguracji.

	25
	Przełącznik powinien być wyposażony w pamięć Flash umożliwiającą przechowywanie dowolnej liczby plików.

	26
	Urządzenie powinno wspierać standard 802.3az (Energy Efficient Ethernet).

	27
	Przełącznik powinien umożliwić zmniejszenie pobieranej mocy poprzez wykrywanie aktywności linku na portach oraz wykrywanie długości linku na portach, a także administracyjnego wyłączenia wskaźników LED na portach, wyłączenie wskaźników LED na portach w zdefiniowanych interwałach czasowych, wyłączenie portów przełącznika w zdefiniowanych interwałach czasowych oraz wyłączenie wszystkich funkcji sieciowych urządzenia w zdefiniowanych interwałach czasowych.

	Pozostałe

	1
	Do urządzenia powinny być dostępne bezpłatne aktualizacje oprogramowania.

	2
	Sprzęt powinien być objęty dożywotnią gwarancją oraz dodatkowo przez minimum 5 lat po zakończeniu jego produkcji.





B	Wyposażenie dodatkowe łącznie:
	1
	4 szt. miniGBIC SFP singlemode LC

	2
	5 szt. miniGBIC SFP+ 10Gbps singlemode LC

	3
	2 szt. patchcord światłowodowy LC/SC singlemode o długości 2m

	4
	2 szt. patchcord światłowodowy LC/LC singlemode o długości 2m




C	Przełączniki LAN muszą zostać zainstalowane i  skonfigurowane w następujący sposób:
1. Montaż urządzeń w szafie RACK.
2. Podłączenie urządzeń do infrastruktury.
3. Konfiguracja urządzeń.
4. Konfiguracja VLAN.
5. Konfiguracja TRUNK.
6. Połączenie w stos dostarczanych urządzeń z posiadanymi przez Zamawiającego 
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