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1 Wprowadzenie

Specyfikacja zawiera definicje wszystkich interfejsdw zewnetrznych udostepnianych przez platforme
MSIM, w tym interfejsdw zgodnych z profilem integracyjnym IHE XDS.b w zakresie udostepniania i
wymiany dokumentéw medycznych, interfejséw zgodnych z profilami integracyjnymi IHE PIX V3 i IHE
PDQ V3 w zakresie zarzadzania identyfikacjg pacjenta oraz definicje profili i operacji HL7 FHIR w
zakresie wtérnego wykorzystania danych.

1.1 Zatozenia dla udostepniania i wymiany dokumentéw medycznych

1.1.1 Domena regionalna

Udostepnianie i wymiana dokumentéw medycznych zostanie zrealizowana w oparciu o koncepcje
architektoniczng repozytoriow i rejestru dokumentdéw opisang w profilu integracyjnym IHE XDS.b.
Podmioty bedace Partnerami Projektu MSIM tworzg wspdlng domene instytucji wymieniajgcych
dane medyczne okreslang przez profil IHE XDS.b jako XDS Affinity Domain. Wymiana dokumentéw
medycznych bedzie sie odbywacé w obrebie grupy podmiotéw medycznych, ktére wspdlnie ustality
zasady wymiany danych, dotyczgce m. in.:

e regulacji prawnych wymiany danych medycznych i uprawnien dostepu do danych
medycznych,

e zakresu i formatu wymienianej dokumentacji medycznej,

e zakresu metadanych wykorzystywanych do wyszukiwania wymienianych dokumentéw,

e zasad bezpieczenstwa i poufnosci wymiany dokumentéw medycznych,

e standardéw komunikacji w obrebie domeny oraz niezbednych wymagan infrastrukturalnych.
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Diagram 1.1 Diagram ustug i komponentéw aplikacyjnych MSIM zwiqzanych z udostepnianiem i wymiang dokumentow
medycznych

Systemy bedace zrédtem dokumentéw medycznych (systemy lokalne partnerédw projektu oraz portal
pracownika medycznego w przypadku platformy regionalnej) przekazujg metadane i zawartos¢ tych
dokumentdéw do repozytoriéw. Komponent repozytorium przechowuje trwale dokumenty i
przekazuje ich metadane do rejestru, ze wskazaniem, w ktdrym repozytorium znajduje sie okreslony



dokument. Istnieje wiele repozytoriow dokumentéw medycznych w obrebie affinity domain.
Partnerzy projektu powinni uruchamiac wtasne lokalne repozytoria zgodne z profilem IHE XDS.b. W
ramach Platformy MSIM powstanie dodatkowo regionalne repozytorium dokumentéw medycznych.
Okreslone w ramach projektu typy dokumentéw bedg musiaty by¢ zapisywane do repozytorium
regionalnego, niezaleznie o ich przekazywania do repozytorium lokalnego. Dane medyczne z
dokumentéw przekazywanych do repozytorium regionalnego beda ekstrahowane i gromadzone w
osobnym komponencie na potrzeby wtérnego wykorzystania danych. Dokumenty medyczne w
repozytoriach lokalnych bedg jedynie udostepnione do pobrania i nie bedg przetwarzane w inny
sposodb. Repozytorium umozliwia réwniez pobranie dokumentu medycznego na podstawie jego
unikalnego identyfikatora.

Zgodnie z profilem IHE XDS.b w ramach Platformy MSIM uruchomiony bedzie jeden, centralny rejestr
dokumentéw medycznych. Informacje o metadanych dokumentdéw zapisywanych w repozytoriach w
ramach domeny regionalnej przekazywane sg do rejestru regionalnego. Dane te stuzg do
wyszukiwania dokumentdéw na platformie regionalnej wedtug kryteriow, ktérych zakres wynika z
zakresu metadanych dokumentéw okreslonych w obrebie affinity domain. Nie wszystkie dokumenty
muszg byé rejestrowane w rejestrze regionalnym — obowigzek ten dotyczy jedynie tych dokumentéw,
ktdre zapisywane sg do repozytoriéw lokalnych w celu ich udostepnienia oraz tych dokumentéw,
ktére przekazywane sg do repozytorium regionalnego.

Funkcjonalnos¢ wyszukiwania w rejestrze regionalnym ma na celu przede wszystkim okreslenie listy
dostepnych dokumentéw medycznych dla pacjenta oraz repozytoriow, w ktérych sie one znajduja. Ze
wzgledu na fakt, iz ten sam dokument medyczny moze by¢ przechowywany w wielu repozytoriach
(np. lokalnym i regionalnym) w rejestrze moze istnie¢ wiecej niz jeden wpis dotyczacy danego
dokumentu. Daje to mozliwos$é wyboru, z ktérego repozytorium pobrany zostanie dokument, przy
czym preferowane jest pobieranie dokumentu z repozytorium regionalnego jako domysinego zrédta.

1.1.2 Domena krajowa - rejestrowanie dokumentéw medycznych na platformie P1

W zwigzku z zaktadanym przez CSIOZ obowigzkiem rejestrowania dokumentéw medycznych na
platformie P1 i realizacjg tego obowigzku w ramach domeny krajowej XDS, Regionalne repozytorium
dokumentédw medycznych bedzie réwnolegle odgrywacé role repozytorium XDS dla domeny
regionalnej i domeny krajowej. Regionalne repozytorium dokumentéw bedzie miato mozliwos¢
rejestrowania otrzymywanych dokumentdw za pomocg transakcji IHE XDS.b ITI-42 w rejestrze
regionalnym oraz w rejestrze dokumentéw na P1. Dla pojedynczej transakcji IHE XDS.b ITI-41
przekazania dokumentu do repozytorium, mogg by¢ realizowane dwie niezalezne transakcje
rejestracji w obu rejestrach (P1i MSIM) lub pojedyncza transakcja rejestracji dokumentu w jednym z
rejestrow, zaleznie od konfiguracji MSIM oraz deklaracji przekazanej przez system lokalny w
metadanych dokumentu.

Realizacja transakcji ITI-42 przez regionalne repozytorium dokumentéw bedzie konfigurowalna
niezaleznie dla obu rejestrow (MSIM i P1). System powinien umozliwia¢ okreslanie regut tej
konfiguracji poprzez wskazanie, czy dokument ma by¢ zgtaszany do rejestru MSIM, czy do rejestru P1,
czy do obu rejestrow, w oparciu o podstawowe operacje poréwnywania wartosci dowolnych
metadanych XDS wystepujacych w komunikacie transakc;ji ITI-41. Do specyfikacji komunikatu
transakcji ITI-41 zostang wprowadzone parametry wskazujgce na deklaracje podmiotu medycznego
(jego systemu), do ktérego rejestru dany dokument ma by¢ zgtaszany.

Repozytorium bedzie obstugiwaé komunikacje i wymiane danych/dokumentéw przewidziang przez
CSIOZ dla repozytoridow bedacych czesciag domeny krajowej — zgodnie ze specyfikacjami oraz
dokumentacjami integracyjnymi opublikowanymi przez CSIOZ. Niezaleznie od powyzszego,



repozytorium bedzie obstugiwaé komunikacje i wymiane danych/dokumentéw przewidziang dla
domeny regionalnej.

1.1.3 Tryby wymiany dokumentacji medycznej w domenie regionalnej i krajowej

Przyjeto zatozenie, ze wyszukiwanie dokumentéw odbywa sie niezaleznie w rejestrze MSIM i w
rejestrze P1. Wymiana dokumentdw w ramach kazdej z domen jest mozliwa w jednym z pieciu
trybéw zapewnienia ciggtosci leczenia, za zgodga pacjenta, dla pacjenta, ktorego dotyczy dokument,
dla autora dokumentu oraz dostepu ratunkowego. W Komponencie administracyjnym MSIM bedzie
przechowywana konfiguracja trybéw wymiany dokumentéw w ramach MSIM. Zmiany tej konfiguracji
beda mozliwe z poziomu Modutu administracyjnego MSIM.

1.2 Zatozenia dla zarzgdzania identyfikacjg pacjenta

Dane identyfikacyjne i demograficzne pacjentdw pochodzace z systemdw lokalnych partneréw
projektu przechowywane sg w centralny komponencie Regionalna baza pacjentéw. Komponent ten
odgrywa role Patient Demographics Supplier zdefiniowang w profilu IHE PDQ, umozliwiajac
wyszukiwanie rekordu pacjent. Systemy lokalne oraz aplikacje portalowe platformy regionalnej
odgrywaija role Patient Demographics Consumer wedtug profilu IHE PDQ i wyszukujg rekordy
pacjentéw wedtug okreslonych kryteridw, ktérych zakres okreslony jest w profilu. Jezeli w danym
systemie lokalnym nie ma rekordu dla danego pacjenta, to powinien on by¢ wyszukany w regionalnej
bazie pacjentéw. Informacje wyszukane na platformie regionalnej powinny by¢ wykorzystywane przy
zaktadaniu nowego rekordu pacjenta w systemie lokalnym.

| Master Patient

Index

Nadrzedna domena identyfikacji

System lokalny C
Patient Identity Source /
Consumer

Patient Demographics
Domena identyfikacji pacjenta 1

" Domenaidentyfikacjipacjenta2

&

Diagram 1.3 Koncepcja regionalnej bazy pacjentow

Regionalna baza pacjentéw petni role Patient Identity Source wedtug profilu IHE PIX i wprowadza
wiasna pule identyfikacji pacjenta. Dla kazdego nowego rekordu pacjenta w bazie regionalnej
tworzony jest globalny, unikalny, regionalny identyfikator pacjenta. Regionalna baza pacjentow jest
komponentem realizujgcym funkcjonalnosé Master Patient Index, wiec regionalna pula identyfikacji
pacjenta jest nadrzedna w stosunku do puli identyfikatoréw pacjenta stosowanych w systemach
lokalnych partneréw projektu. Regionalny identyfikator pacjenta jest gtéwnym identyfikatorem
wykorzystywanym przez aplikacje portalowe oraz komponenty ustugowe przy realizacji ustugi
udostepniania i wymiany dokumentacji medyczne;j.



Regionalna baza pacjentéw odgrywa tez role Patient Identity Cross-reference Manager zdefiniowang
w profilu IHE PIX. Komponent przechowuje wszystkie identyfikatory pacjenta obowigzujgce we
wszystkich systemach (wszystkich domenach identyfikacji), ktdre obowigzujg w obrebie affinity
domain. Komponent jest zatem w stanie ustali¢ identyfikator pacjenta w jednym systemie na
podstawie identyfikatora w innym systemie lub ustali¢ regionalny identyfikator pacjenta na
podstawie jednego z identyfikatorow w systemach lokalnych.

Jezeli rekord dla danego pacjenta nie istnieje w systemie lokalnym oraz nie mozna go wyszukaé w
regionalnej bazie pacjentdw, wdéwczas system lokalny tworzy nowy rekord pacjenta i przesyta go do
bazy regionalnej. Komponent Regionalna baza pacjentéow przy pomocy algorytmdw analizowania
danych identyfikacyjnych i demograficznych ustala, czy pacjent faktycznie nie istnieje juz w bazie.
Jezeli nie istnieje, tworzony jest nowy rekord i generowany jest regionalny identyfikator dla tego
pacjenta. Osobng transakcjg system lokalny otrzymuje informacje o uaktualnieniu listy
identyfikatoréw pacjenta i w ten sposéb otrzymuje powiadomienie, jaki regionalny identyfikator
zostat nadany dla nowoutworzonego rekordu pacjenta.

Systemy lokalne partneréw projektu oraz modut administracyjny MSIM sg aplikacjami, w ktérych
moga by¢ modyfikowane dane pacjenta. Kazda taka modyfikacja danych w jest przesytana do
regionalnej bazy pacjentéw. W aplikacji Portal pacjenta edycja danych pacjenta jest ograniczona do
mozliwosci modyfikacji numeru telefonu lub adresu email oraz zgtoszenia btedu z danymi pacjenta,
jezeli nieprawidtowa informacja dotyczy danych nie podlegajacych edycji (np. btagd w nazwisku czy
adresie).

W przypadku wykrycia podwdjnego rekordu pacjenta w systemie lokalnym, rekordy sg faczone i
informacja o tym fakcie przesytana jest do bazy regionalnej. Rekordy pofaczone w systemie lokalnym
zostajg réwniez potgczone w bazie regionalnej. Jezeli algorytmy analizowania danych pacjentéw
komponentu regionalnej bazy pacjentow wykryjg btad zwigzany z operacja potgczenia rekordéw w
systemie lokalnym, informacja o btedzie jest zapisywana i jest on prezentowany administratorowi
platformy regionalnej poprzez komponent modutu administracyjnego MSIM.



2 Standaryzacja interfejsow

Skuteczna realizacja wielokomponentowego modelu warstwowego wymaga konsekwentnego
projektowania interfejséw wymiany danych w oparciu o te same wzorce wynikajgce z dobrych
praktyk przyjetych dla danej domeny i realizowanych przy wykorzystaniu powszechnych,
sprawdzonych i nowoczesnych technologii.

Podstawowym zatozeniem projektu jest zapewnienie interoperacyjnosci Platformy MSIM. W tym celu
przyjeto, ze wymiana danych bedzie oparta o uznane miedzynarodowe standardy i profile
interoperacyjnosci w ochronie zdrowia oraz ich krajowe i regionalne specyfikacje pochodne.
Wymiana danych pomiedzy tymi komponentami bedzie odbywac sie w oparciu o transakcje profili
integracyjnych IHE przede wszystkim w obszarach zwigzanych z wymiang dokumentéw medycznych,
a w sytuacjach nie objetych zakresem profili integracyjnych IHE opracowano wtasne, dedykowane
specyfikacje interfejsow i operacji w oparciu o standard HL7 FHR. Zastosowanie standardu FHIR
umozliwia implementacje interfejséw komponentéw warstwy logiki biznesowej w sposdb
umozliwiajgcy ich tatwe wykorzystanie przez komponenty warstwy prezentacyjnej. Specyficzny dla
ochrony zdrowia standard HL7 FHIR tgczy definicje struktur przekazywanych obiektéw z
mechanizmami ich wymiany.

Zatozono réwniez wykorzystanie dostepnych profili IHE dotyczgcych bezpieczenstwa i poufnosci
wymiany danych medycznych.

2.1 Opis wykorzystanych profili IHE

2.1.1 IHECT

Profil Consistent Time (CT) definiuje mechanizm pozwalajgcy na synchronizacje czasu wszystkich
systemow biorgcych udziat w bezpiecznej komunikacji i wymianie danych. Profil wymaga uzycia
protokotu Network Time Protocol (NTP) wyspecyfikowanego w dokumencie RFC 1305 lub Simple
Network Time Protocol (SNTP) wyspecyfikowanego w dokumencie RFC 4330.

Profil definiuje dwdch aktorow:

e Time Client — system / komponent inicjujgcy synchronizacje czasu systemowego poprzez
komunikacje z serwerami czasu (systemami petnigcymi role Time Server) przy uzyciu
protokotu NTP lub SNTP,

e Time Server — system / komponent udostepniajgcy ustuge synchronizacji czasu dla innych
systemow. Czas tego systemu jest bezposrednio zsynchronizowany z nadrzednym serwerem
czasu UTC.

2.1.2 IHE ATNA
Profil Audit Trail and Node Authentication (ATNA) definiuje podstawowe zatozenia dla
bezpieczenstwa wymiany danych medycznych w obszarach:

e autentykacji systemu / aplikacji (node authentication),

e autentykacji uzytkownika (user authentication),

e zapisywania zdarzen na potrzeby audytu (event logging),

e szyfrowania komunikacji (telecommunications encryption).

Profil wskazuje ponadto, ze kwestia kontroli dostepu uzytkownikéw, w tym zarzgdzania ich
uprawnieniami, a takze pozostatg konfiguracjg systemu powinny by¢ wtasciwie
zaimplementowane. W celu zapewnienia bezpieczeristwa wymiany danych profil ATNA



grupuje sie z innymi profilami IHE. Profil definiuje dwdch gtéwnych aktoréw — bezpieczny
wezet (Secure Node) oraz bezpieczng aplikacje (Secure Application), ktérych komunikacja z
innymi komponentami podlega zasadom:

e uzycie transakcji Authenticate Node (ITI-19) dla wszystkich potaczen wychodzacych i
przychodzacych, zgodnie ze specyfikacjg bazowg IHE IT Infrastructure Technical
Framework Volume 2a (ITI TF-2a) w rozdziale 3.19,

e zapewnienie odpowiedniego poziomu autentykacji i autoryzacji uzytkownikow,

e zapisywanie informacji o zdarzeniach na potrzeby audytu dla wszystkich aktywnosci
w obrebie komponentu oraz wszystkich jego transakcji z innymi komponentami.

Wszystkie komponenty MSIM spetniajg kryteria aplikacji bezpiecznych wedtug definicji IHE
ATNA.

2.1.3 IHE XDS.b oraz IHE XDS-I.b

Profil Cross-Enterprise Document Sharing w wersji b (XDS.b) definiuje metode udostepniania
dokumentéw medycznych pomiedzy podmiotami w oparciu o infrastrukture wielu
repozytoriow dokumentdéw oraz centralnego rejestru dokumentéw. Podmioty wymieniajgce
dokumenty tworzg spotecznos$é (community wg IHE), ktora wspdlnie ustala zasady wymiany
danych medycznych dotyczgce m. in.: formatu, zawartosci i struktury organizacji oraz
reprezentacji danych klinicznych, sposobu identyfikacji pacjentéw oraz bezpieczenistwa i
kontroli dostepu do dokumentdéw. Podmioty, ktére wymieniajg dokumenty medyczne
zgodnie z zatozeniami profilu IHE XDS.b tworzg spotecznosé nazywang domeng XDS (XDS
affinity domain).

Profil definiuje czterech aktordow:

e Document Source — system / komponent bedgcy zrédtem dokumentow,
odpowiedzialny za wygenerowanie metadanych dokumentu, ktére bedg zapisane w
rejestrze na potrzeby wyszukiwania dokumentéw.

e Document Repository — system / komponent odpowiedzialny za trwate
przechowywanie dokumentéw oraz przekazywanie zgtoszonych przez aplikacje
zrédtowa metadanych dokumentu do rejestru. Repozytorium jest neutralne
wzgledem zawartosci (content neutral), a sam dokument traktowany jest jako ciag
bajtéw. Repozytorium umozliwia pobranie zbioru dokumentéw na podstawie
podanych globalnie unikalnych identyfikatoréw. Nie wszystkie dokumenty
przechowywane w repozytorium muszg by¢ zarejestrowane w rejestrze — dotyczy to
tylko tych dokumentow, ktére z zatozenia majg by¢ udostepniane.

e Document Registry — system / komponent odpowiedzialny za przechowywanie
metadanych dokumentdw pochodzacych z réznych repozytoriéw w obrebie domeny.
Metadane stuzg do wyszukiwania dostepnych dokumentéw danego pacjenta oraz
okreslenia, w ktérych repozytoriach znajdujg sie poszczegdlne dokumenty. W obrebie
rejestru moze istnie¢ wiele wpiséw dotyczacych tego samego dokumentu poniewaz
ten dam dokument moze znajdowac sie w wielu repozytoriach. Rejestr udostepnia
predefiniowane kwerendy wyszukiwania dokumentow.
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e Document Consumer — system / komponent, ktéry wyszukuje dokumenty z rejestrze i
pobiera je z repozytoridw.

Rozszerzeniem profilu XDS.b jest profil Cross-Enterprise Document Sharing for Imaging
(XDS-1.b), ktéry okresla metode udostepniania i wymiany dokumentéow zwigzanych z
danymi obrazowymi za pomocg infrastruktury rejestru i repozytoriow. Dokumenty
zwigzane z danymi obrazowymi zawierajg referencje do danych obrazowych zwigzanych
z danym badaniem diagnostycznym (wskazanie lokalizacji obiektow DICOM). Profil
definiuje dodatkowe transakcje umozliwiajgce pobranie danych obrazowych z lokalnego
systemu archiwizacji i udostepniania danych obrazowych (PACS) lub innego systemu
udostepniajgcego dane obrazowe.

Koncepcja wymiany dokumentéw wedtug XDS.b oparta o centralny rejestr i rozproszone
repozytoria jest podstawowym zatozeniem architektonicznym dla ustugi udostepniania i
wymiany dokumentéw medycznych w ramach platformy regionalnej.

2.1.4 IHE XCA

Profil Cross-Community Access definiuje mechanizm wymiany danych medycznych pomiedzy
réoznymi spotecznosciami (communities wedtug IHE). Spotecznos¢ wspottworzg podmioty,
ktére wymieniajg dane medyczne (np. dokumenty medyczne) na wspdlnie ustalonych
zasadach. Podmioty, ktére wymieniajg dokumenty medyczne zgodnie z zatozeniami profilu
IHE XDS.b tworzg spotecznos$¢ nazywang domeng XDS (XDS affinity domain). Profil XCA
umozliwia wyszukiwanie oraz pobieranie dokumentéw pomiedzy réznymi domenami, ponad
obowigzujgcymi w nich specyficznymi zasadami udostepniania i wymiany dokumentéow. W
tym celu zdefiniowane sg dwie nowe role, ktére powinny by¢ realizowane przez komponenty
/ systemy:

e |Initiating Gateway — komponent, ktéry inicjuje komunikacje miedzy domenami XDS.b.
W odpowiedzi na zgdanie wyszukania dokumentéw, zgodnego z transakcja ITI-18
Registry Stored Query profilu XDS.b, realizuje zapytanie w innej, wskazanej domenie
XDS przy pomocy dedykowanej transakcji zdefiniowanej w profilu XCA. Analogicznie
przy zadaniu pobrania zbioru dokumentdéw zgodnego z transakcjg ITI-43 Retrieve
Document Set.b profilu XDS.b, komponent posredniczy w tej komunikacji przy uzyciu
innej dedykowanej transakcji zdefiniowanej w profilu XCA.

e Responding Gateway — komponent, ktéry odpowiada na zgdania wyszukiwania lub
pobrania dokumentéw pochodzacych z innych domen XDS. Jezeli zapytanie dotyczy
wyszukiwania dokumentdw, komponent przy pomocy transakcji ITI-18 wykonuje to
zapytanie w rejestrze danej domeny. Jezeli zapytanie dotyczy pobrania dokumentu,
komponent przy pomocy transakcji ITI-43 pobiera okreslony zbiér dokumentow z
okreslonego repozytorium w domenie.

Wyszukiwanie i pobieranie dokumentéw medycznych znajdujgcych sie w innych niz
regionalna domenach XDS jest realizowane przez komponenty ustugowe platformy.
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2.1.5 [IHE DSUB

Profil Document Metadata Subscription (DSUB) opisuje uzycie mechanizméw subskrypcji
oraz powiadomien w celu przekazywania systemom informacji o nowych dostepnych
dokumentach (lub nowych wersjach dokumentoéw istniejacych). Zakres informacji o
dokumentach, ktérych dotyczy subskrypcja zalezy od wskazanych parametréw filtrowania
metadanych — sg to te same parametry, ktére stanowig kryteria wyszukiwania dokumentéw
w rejestrze regionalnym przy uzyciu predefiniowanych kwerend wchodzgcych w skfad
transakc;ji ITI-18 profilu IHE XDS.b. Subskrypcja moze obowigzywac przez okreslony okres i
moze zostac¢ anulowana.

Komponent regionalnego rejestru dokumentéw medycznych bedzie dodatkowo zgrupowany
z aktorem Document Metadata Notification Broker profilu. Wykorzystanie subskrypcji i
powiadomien przez systemy lokalne partnerdw projektu bedzie opcjonalne.

2.1.6 IHEPIXV3

Profil Patient Identifier Cross-referencing definiuje metode centralnego zarzadzania
identyfikatorami pacjenta pochodzacymi z réznych przestrzeni identyfikacji i uzywanych w
réznych systemach. Profil definiuje transakcje stuzace do:

e tworzenia nowych rekordéw pacjenta zawierajgcych dane identyfikacyjne i
demograficzne,

e modyfikacji danych w rekordzie pacjenta,

e zgtaszania operacji potgczenia wykrytych zdublowanych rekorddw pacjenta,

e pobrania aktualnej listy identyfikatoréw pacjenta,

e przestania uaktualnienia o zmianie puli identyfikatoréw pacjenta.

Patient Identity
Cross-reference
Manager

System lokalny A [ System lokalny B

System lokalny C
Patient Identity Patient Identity
Source / Consulmer. Source / Consumer
Source / Consumer

Erei = sl e Domena identyfikacji pacjenta 2

Systemy w obrebie okreslonej spotecznosci (domeny) postugujg sie okreslonymi
identyfikatorami pacjenta. Kazdy system, w ktérym uzywana jest odrebna pula
identyfikatoréw pacjenta wyznacza domene identyfikacji i odgrywa role Zzrédta identyfikacji
pacjenta — Patient Identity Source. Ze wzgledu na fakt, iz identyfikator uzywany w systemie
nalezgcym do jednej domeny identyfikacji nie bedzie zrozumiaty w innym systemie
nalezgcym do innej domeny identyfikacji, potrzeby jest odrebny komponent, ktéry petni role
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systemu przechowywujgcego wszystkie identyfikatory ze wszystkich domen identyfikacji
obowigzujgcych w obrebie spotecznosci (domeny). Komponent ten — Patient Identity Cross-
reference Manager jest w stanie powigzac ze sobg rdzne identyfikatory pacjentdéw przy
pomocy danych demograficznych oraz samych identyfikatoréw, ktére umozliwiajg
identyfikacje osoby pacjenta.

Komponent ustugowy Regionalna baza pacjenta realizuje funkcjonalno$¢ aktora Patient
Identity Cross-reference Manager zgodnie z jego definicja w profilu PIX. W ramach platformy
MSIM wykorzystywana jest wersja profilu PIX V3 wykorzystujgca komunikacje zgodng ze
standardem HL7 V3 Messaging. Implementacja profilu PIX zaktada rowniez wprowadzenie
nadrzednej domeny identyfikacji pacjentéw dla systemoéw lokalnych — dla kazdego pacjenta,
dla ktdrego istnieje rekord w systemie lokalnym, jest wygenerowany globalnie unikalny
regionalny identyfikator pacjenta.

2.1.7 IHEPDQV3

Profil Patient Demographics Query okresla mechanizm wyszukiwania danych pacjenta na
podstawie okreslonych danych identyfikacyjnych i demograficznych. Definiuje role Patient
Demographics Supplier — systemu / komponentu, ktéry udostepnia mozliwos¢ wyszukiwania
danych rekordéw pacjentdw, oraz Patient Demographics Consumer — systemu /
komponentu, ktory wykonuje operacje wyszukiwania.

W ramach platformy MSIM wykorzystywana jest wersja profilu oparta o standard HL7 V3
Messaging jako podstawe komunikacji (IHE PDQ V3). Komponent Regionalna baza pacjentow
bedzie realizowat funkcjonalnos¢ aktora Patient Demographics Supplier, dostepng dla
systemow lokalnych.

2.1.8 IHE XUA

Profil definiuje mechanizm pozwalajgcy na przekazanie informacji o uwierzytelnionym uzytkowniku
dla transakcji wywotywanych pomiedzy podmiotami w domenie. Informacje te sg przekazywane na
potrzeby weryfikacji uprawnien uzytkownikédw do wywotywania okreslonych interfejsdw lub
wykonywania okreslonych czynnosci w systemie oraz zapisania informacji o uzytkowniku w
komunikatach zdarzen na potrzeby audytu. Uzycie profilu XUA jest niezalezne od przyjetego
rozwigzania uwierzytelniania uzytkownika (krajowy dostawca tozsamosci, centralny katalog
uzytkownikdw, rozproszone katalogi uzytkownikéw).

Z technicznego punktu widzenia profil XUA jest przewidziany dla interfejséw i transakgji
wykorzystujgcych technologie Web Services (spetniajacych kryteria opisane w zatgczniku V
dokumentu IT Infrastructure Technical Framework Vol. 2x) i wykorzystuje warstwe Web Services
Security w celu przekazania informacji o uwierzytelnionym uzytkowniku za pomocg rozszerzenia
struktury komunikatu w formacie definiowanym przez standard SAML 2.0.

Profil XUA bedzie wykorzystywany w ramach funkcjonalnosci Platformy regionalnej MSIM.
Komponent administracyjny MSIM, w ktérym znajduje sie konfiguracja kont uzytkownikéw oraz
definicja rél i uprawnien, wspomaga zgodnie z zatozeniami profilu IHE XUA dziatanie innych
komponentdw w procesie autoryzacji uzytkownikéw pod katem uprawnien dostepu do wywotywania
okreslonych interfejséw komponentéw ustugowych. Komponent petni role X-Assertion Provider i
implementuje transakcje ITI-40 Provide User Assertions, w obrebie ktérej wykonywane sg interakcje:
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e  WS-Trust Get Assertions — przekazanie danych uwierzytelnionego uzytkownika oraz danych
zadania dostepu okreslonego uzytkownika do danego zasobu,

o  WS-Trust Get Attributes — przekazanie danych atrybutéw uwierzytelnionego uzytkownika
zwigzanych z rolami i uprawnieniami.

W ramach Platformy regionalnej MSIM implementowane sg dwie podstawowe opcje profilu IHE XUA:

e Subject-Role Option — informacja o uwierzytelnionym uzytkowniku bedzie zawierata liste rél
uzytkownika, na podstawie ktorych bedzie odbywata sie autoryzacja uzytkownika do
wywotania okres$lonych interfejséw lub wykonywania czynnosci w systemie. Role bedg
zapisane, zgodnie z wymaganiami profilu, za pomoca stownika terminologicznego SNOMED-
CT.

e  PurposeOfUse Option —informacja o uwierzytelnionym uzytkowniku moze zawierac
oznaczenie specjalnego trybu dostepu do danych medycznych. W ramach projektu MSIM
zdefiniowano trzy szczegdlne tryby dostepu do danych medycznych: tryb kontynuacji
leczenia, tryb ratunkowy oraz tryb tymczasowego dostepu do dokumentdw medycznych
udzielony przez pacjenta. Tryby, zgodnie z rekomendacjg w profilu, bedg wyrazone za
pomocg zbioru wartosci zdefiniowanego na podstawie stownika terminologicznego 1SO
14265 lub XSPA (Cross-Enterprise Security and Privacy Authorization (XSPA) Profile of SAML).

Dodatkowa funkcjonalnoscig jest wykorzystanie warstwy Web Services Security i rozszerzenia
komunikatéw w formacie zgodnym ze standardem SAML 2.0 w celu zapisania trybu wywotania
danego interfejsu — komercyjnym lub niekomercyjnym. Informacja ta jest zapisywana przez
komponent Regionalne repozytorium dokumentéw medycznych w celu umozliwienia pdzniejszego
okreslania wskaznika komercjalizacji.
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3 Interfejsy zwigzane z udostepnianiem i wymiang dokumentow

medycznych
W zakresie udostepniania i wymiany dokumentéw medycznych Platforma regionalna MSIM

udostepnia interfejsy:

Registry Stored Query (ITI-18) — systemy lokalne partneréw projektu wykorzystujg ten
interfejs na potrzeby wyszukiwania dokumentéw medycznych w centralnym regionalnym
rejestrze. Wyszukiwanie realizowane jest poprzez wywotanie jednej z predefiniowanych
kwerend z okreslonymi kryteriami, ktérych zakres ograniczony jest do danych pochodzacych
z atrybutéw metadanych dokumentéw zapisywanych w rejestrze. Wyszukiwanie z
wykorzystaniem ustugi platformy regionalnej umozliwia okreslenie listy wszystkich
dokumentéw medycznych dostepnych w regionalnym i lokalnych repozytoriach, do ktérych
uzytkownik ma uprawnienia oraz uzyskania informacji, z ktérych repozytoriow mozna pobrac
dany dokument. Wyszukiwanie dokumentdéw dostepnych w MSIM jest przeprowadzane
rutynowo w systemach lokalnych przy udostepnianiu uzytkownikowi dokumentacji
medycznej prowadzonej w tym systemie, co najmniej raz w trakcie kazdej hospitalizacji.
Provide & Register Document Set.b (ITI-41) — interfejs stuzacy do przekazania zbioru
dokumentdéw oraz ich metadanych do repozytorium regionalnego. W ramach projektu MSIM
okreslone zostaty typy dokumentéw medycznych, dla ktdrych istnieje obowigzek
przekazywania ich do repozytorium regionalnego, niezaleznie od przechowywania tych
dokumentdw w repozytoriach lokalnych. Kazdy dokument przekazywany do repozytorium
regionalnego jest weryfikowany pod katem zgodnosci ze specyfikacjami interoperacyjnosci
zdefiniowanymi na poziomie krajowym (np. PIK HL7 CDA dla dokumentéw medycznych) oraz
regionalnym. Weryfikowana jest réwniez integralnos$¢ i wiarygodnos¢ dokumentéw poprzez
sprawdzanie poprawnosci podpisu elektronicznego. Komunikat ITI-41 wyspecyfikowany w
ramach projektu MSIM zawiera zestaw metadanych, ktéry umozliwia rejestracje dokumentu
w rejestrze regionalnym MSIM i/lub w rejestrze dokumentéw Platformy P1.

Register Document Set.b (ITI-42) — interfejs wykorzystywany przez komponent lokalnego
repozytorium dokumentéw medycznych, wchodzacego w skfad systemu lokalnego, do
przestania metadanych zbioru dokumentdw i ich zarejestrowania w regionalnym rejestrze
i/lub w rejestrze P1. Informacja o dokumencie zapisanym w repozytorium lokalnym moze
zostac przestana do regionalnego rejestru. Przestane w ten sposéb metadane dokumentéw
beda stuzyty do ich wyszukiwania w ramach platformy regionalnej. Komponent regionalnego
repozytorium dokumentéw medycznych przesyta metadane zbioru dokumentéw do
regionalnego rejestru w celu ich rejestracji, przy uzyciu tego samego interfejsu, ktéry jest
przewidziany dla repozytoriéw lokalnych.

Retrieve Document Set.b (ITI-43) — systemy lokalne MSIM wykorzystujg ten interfejs do
pobierania zbioru dokumentéw z repozytorium regionalnego lub lokalnych repozytoriéw
dokumentéw medycznych. Interfejs bedzie réwniez wykorzystywany przez inne systemy w
ramach domeny krajowej do pobierania dokumentéw wyszukanych w rejestrze Platformy P1.
W Zzadaniu pobrania dokumentdéw przysytany jest globalnie unikalny identyfikator
dokumentu oraz identyfikator repozytorium, z ktérego dokument bedzie pobrany.
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3.1 Przekazywanie zbioru dokumentow medycznych w celu ich zapisania w
repozytorium

Dokument medyczny jest przekazywany do regionalnego repozytorium za pomocg transakcji profilu

IHE XDS.b — ITI-41 Provide and Register Document Set.b, ktérej specyfikacja znajduje sie w

dokumencie IHE IT Infrastructure Technical Framework, Volume 2b (ITI TF-2b) w rozdziale 3.42

sd Przekazywanie dokumentu medycznego w celu jego zapisania w repozytorium /

Name: Przekazywanie dokumentu medycznego w celu jego zapisania w repozytorium

Package: Regionalne repozytorium dokumentdw medycznych

Version: 27.12.2018 . ]

suthor- 5B Reglunal_ne Regl?nalne )
repozytorium repozytorium zdarzen
dokumentow na potrzeby audytu
FRESYTERYES System lokalny / Portal

pracownika

medycznego
|

ITI-41 Provide and Register Document Set.b !

|
(SubmitObjectsRequest, Document): RegistryResponse :

s
i

ITI-20 Record Audit Event{Syslog message)

PHI-Import event

Diagram 3.1 Przekazywanie dokumentu medycznego w celu jego zapisania w repozytorium

Komunikat zgdania transakcji ITI-41 (Provide and Register Document Set.b Request) musi by¢ zgodny
z szablonem plMsimXdsSubmissionRepositoryRequest dla zgtoszenia zbioru dokumentéw
medycznych. Komunikat odpowiedzi transakcji ITI-41 (Provide and Register Document Set.b
Response) musi by¢ zgodny z szablonem pIMsimXdsSubmissionResponse.

Tre$¢ dokumentu medycznego musi by¢ przekazana w formacie MTOM/XOP, zgodnie z opisem zasad
implementacji interfejséw w technologii WebServices opisanych w dokumencie IT Infrastructure
Technical Framework, Volume 2x (ITI TF-2x) Appendix V: Web Services for IHE Transactions.

3.1.1 Parametry wejsciowe interakcji

Nazwa Krotno$¢ @ Typ danych | Opis
SubmitObjectsRequest | 1..1 Obiekt Obiekt zawierajgcy dane metryki dokumentu,
(ebXML) metryki zgtoszenia zbioru dokumentdéw oraz
powigzania (asocjacje) miedzy nimi.
Document 1.* MTOM/XOP | Tre$¢ dokumentu medycznego

Tabela 3.1 Parametry wejsciowe operacji Przekazywanie dokumentu medycznego w celu jego zapisania w repozytorium

3.1.2 Parametry wyjsciowe interakcji

W wyniku wywotania interakcji zwracany jest obiekt RegistryResponse, zawierajgcy status wykonania
operacji rejestracji dokumentu medycznego. Komunikat odpowiedzi dla transakcji ITI-42 Register
Document Set.b musi by¢ zgodny z szablonem p/MsimXdsSubmissionResponse.

3.1.3 Zapisywanie komunikatéw zdarzen na potrzeby audytu

Interakcja powigzana jest ze zdarzeniem Protected Health Information Import (PHI-Import) wedtug
profilu IHE ATNA. Przy kazdym przekazaniu dokumentu medycznego w celu jego zapisania w
repozytorium, musi zostac zapisany komunikat do repozytorium zdarzen na potrzeby audytu.

16



Komunikat ten musi zostac¢ przestany przy pomocy protokotu Syslog (RFC5425) z wykorzystaniem
bezpiecznej transmisji na bazie protokotu TLS w wersji 1.2 (rekomendowanej), a jego struktura musi
by¢ zgodna ze specyfikacja zdefiniowang w profilu IHE ATNA (ITI TF-2a 3.20.7.1).

3.2 Przekazywanie zbioru dokumentéw zwigzanych z danymi obrazowymi w celu ich
zapisania w repozytorium

Dokument medyczny jest przekazywany do regionalnego repozytorium za pomoca transakcji profilu

IHE XDS-I.b — RAD-68 Provide and Register Imaging Document Set.b, ktorej specyfikacja znajduje sie

w dokumencie HE Radiology Technical Framework, Volume 3 (RAD TF-3) w rozdziale 4.69

sd Przekazywanie dokumentu zwiazanego z danymi obrazowymiw celu jego zapisania w repozytorium /

anie dokumentu zwiazanego z danymi obrazowymi w celu jego zapisania w repozytorium

pozytorium dokumentdaw medycznych

System lokalny

ersion: 2
Author: SB

Regionalne repozytorium
dokumentow medycznych

Regionalne repozytorium
zdarzen na potrzeby
audytu

RAD-68 Provide and Registerlmaging Document
Set.bisubmitObjectsRequest, DicomObject):

RegistryResponse

ITI-20 Recard Audit EventiSyslog message)

]._________

-

FHI-Import event

Diagram 3.2 Przekazywanie dokumentu zwigzanego z danymi obrazowymi w celu jego zapisania w repozytorium

Komunikat zgdania transakcji RAD-68 (Provide and Register Imaging Document Set.b Request) musi
by¢ zgodny z szablonem plMsimXdsimagingSubmissionRepositoryRequest dla zgtoszenia zbioru
dokumentéw powigzanych z danymi obrazowymi. Komunikat odpowiedzi transakcji RAD-68 (Provide
and Register Imaging Document Set.b Response) musi by¢ zgodny z szablonem
plMsimXdsSubmissionResponse.

Tre$¢ dokumentu medycznego musi by¢ przekazana w formacie MTOM/XOP, zgodnie z opisem zasad
implementacji interfejséw w technologii WebServices opisanych w dokumencie IT Infrastructure
Technical Framework, Volume 2x (ITI TF-2x) Appendix V: Web Services for IHE Transactions.

3.2.1 Parametry wejsciowe interakcji

Nazwa Krotno$¢ @ Typ danych | Opis
SubmitObjectsRequest | 1..1 Obiekt Obiekt zawierajgcy dane metryki dokumentu,
(ebXML) metryki zgtoszenia zbioru dokumentéw

zwigzanych z danymi obrazowymi oraz
powigzania (asocjacje) miedzy nimi.
DicomObject 1.* MTOM/XOP | Dokument (obiekt DICOM) powigzany z
danymi obrazowymi:
e DICOM Manifest,
e DICOM Key Objects Selection (KOS).

Tabela 3.2 Parametry wejsciowe operacji Przekazywanie dokumentu medycznego w celu jego zapisania w repozytorium
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3.2.2 Parametry wyjsciowe interakcji

W wyniku wywotania interakcji zwracany jest obiekt RegistryResponse, zawierajacy status wykonania
operacji rejestracji dokumentu medycznego. Komunikat odpowiedzi dla transakcji ITI-42 Register
Document Set.b musi by¢ zgodny z szablonem p/MsimXdsSubmissionResponse.

3.2.3 Zapisywanie komunikatéw zdarzen na potrzeby audytu

Interakcja powigzana jest ze zdarzeniem Protected Health Information Import (PHI-Import) wedtug
profilu IHE ATNA. Przy kazdym przekazaniu dokumentu medycznego w celu jego zapisania w
repozytorium, musi zostaé zapisany komunikat do repozytorium zdarzen na potrzeby audytu.
Komunikat ten musi zostac przestany przy pomocy protokotu Syslog (RFC5425) z wykorzystaniem
bezpiecznej transmisji na bazie protokotu TLS w wersji 1.2 (rekomendowanej), a jego struktura musi
by¢ zgodna ze specyfikacjg zdefiniowang w profilu IHE ATNA (ITI TF-2a 3.20.7.1).

3.3 Rejestrowanie zbioru dokumentéw medycznych w rejestrze regionalnym (w

ramach domeny regionalnej)
Komponent Regionalne repozytorium dokumentéw medycznych realizuje funkcjonalnosé rejestracji
dokumentu medycznego w ramach domeny regionalnej MSIM poprzez komunikacje z komponentem
regionalnego rejestru dokumentéw medycznych przy pomocy transakcji profilu IHE XDS.b - ITI-42
Register Document Set.b, ktérej specyfikacja znajduje sie w dokumencie IHE IT Infrastructure
Technical Framework, Volume 2b (ITI TF-2b) w rozdziale 3.42.

sd Rejestrowanie zbioru dokumentéw medycznych /

Name: Rejestrowanie zbioru dokumentéw medycznych
Package: Regionalne repozytorium dokumentdw medycznych
Version: 27.12.2018

Author:  SB Regionalny rejestr Regionalne

dokumentéw repozytorium zdarzen

Regionalne

repozytorium
dokumentdw

medycznych na potrzeby audytu

ITl 42 Register Document Set.b
(SubmitObjectsRequest): RegistryResponse

ITI 20 Record Audit Event(Syslog message)

PHI-Export event

{ ____________________________________

-

Diagram 3.3 Rejestrowanie zbioru dokumentow medycznych w rejestrze regionalnym (w ramach domeny regionalnej)

Komunikat zgdania transakcji ITI-42 (Register Document Set.b Request) musi by¢ zgodny z szablonem
pIMsimXdsSubmissionRegistryRequest dla zgtoszenia zbioru dokumentéw medycznych lub z
szablonem pIMsimXdslmagingSubmissionRegistryRequest dla zgtoszenia zbioru dokumentéw
powigzanych z danymi obrazowymi. Komunikat odpowiedzi transakcji ITI-42 (Register Document
Set.b Response) musi by¢ zgodny z szablonem plMsimXdsSubmissionResponse.

3.3.1 Parametry wejsciowe interakcji
Nazwa Krotno$¢ @ Typ danych | Opis
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SubmitObjectsRequest | 1..1 Obiekt Obiekt zawierajacy dane metryki dokumentu,
(ebXML) metryki zgtoszenia zbioru dokumentéw oraz
powigzania (asocjacje) miedzy nimi.
Tabela 3.3 Parametry wejsciowe operacji Rejestrowanie dokumentu medycznego

3.3.2 Parametry wyjsciowe interakcji

W wyniku wywotania interakcji zwracany jest obiekt RegistryResponse, zawierajacy status wykonania
operacji rejestracji dokumentu medycznego. Komunikat odpowiedzi dla transakcji ITI-42 Register
Document Set.b musi by¢ zgodny z szablonem p/MsimXdsSubmissionResponse.

3.3.3 Zapisywanie komunikatéw zdarzen na potrzeby audytu

Interakcja powigzana jest ze zdarzeniem Protected Health Information Export (PHI-Export) wedtug
profilu IHE ATNA. Przy kazdej komunikacji z regionalnym rejestrem w zakresie rejestracji
dokumentdw medycznych musi zostaé zapisany komunikat do repozytorium zdarzen na potrzeby
audytu. Komunikat ten musi zosta¢ przestany przy pomocy protokotu Syslog (RFC5425) z
wykorzystaniem bezpiecznej transmisji na bazie protokotu TLS w wersji 1.2 (rekomendowanej), a jego
struktura musi by¢ zgodna ze specyfikacjg zdefiniowang w profilu IHE ATNA (ITI TF-2a 3.20.7.1).

3.4 Rejestrowanie zbioru dokumentéw medycznych w rejestrze systemu P1 (w

ramach domeny krajowej)
Komponent Regionalne repozytorium dokumentdw medycznych realizuje funkcjonalnos¢ rejestracji
dokumentu medycznego w ramach domeny krajowej poprzez komunikacje z komponentem Rejestr
dokumentéw systemu P1 przy pomocy transakcji profilu IHE XDS.b - ITI-42 Register Document Set.b,
ktorej specyfikacja znajduje sie w dokumencie IHE IT Infrastructure Technical Framework, Volume 2b
(ITI TF-2b) w rozdziale 3.42

sd Rejestrowanie zbioru dokumentéw medycznych (domena krajowa) /

MName: Rejestrowanie zbioru dekumentéw medycznych (domena krajowa)
Package: Regionalne repozytorium dokumentdw medycznych

Version: 21.11.2019 Regi I o
suthor: S8 xR T
dokumentéw medycznych

|
|
|
} ITI 42 Register Document Set.b(SubmitObjectsRequest):
| RegistryResponse

.

e U

ITI-20 Record Audit Event{Syslog

Repozytorium zdarzen na
potrzeby audytu systemu P1

Regionalne repozytorium|
zdarzen na potrzeby
audytu

Rejestr dokumentow
systemu P1

) J

PHI-Export
event
ITI-20 Record Audit Event{Syslog

message) I

|

|

|

|

|

|

|

| L
|

| PHI-Export event
: ke forward__ _ _ _ _
|

| T

| |

| |

| |

| |

| |

| |

| |

| |

-

Diagram 3.4 Rejestrowanie zbioru dokumentow medycznych w rejestrze systemu P1 (w ramach domeny krajowej)

Komunikat zgdania transakcji ITI-42 (Register Document Set.b Request) musi by¢ zgodny z szablonem
pIMsimXdsSubmissionRegistryRequest dla zgtoszenia zbioru dokumentéw medycznych lub z
szablonem pIMsimXdslmagingSubmissionRegistryRequest dla zgtoszenia zbioru dokumentéw
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powigzanych z danymi obrazowymi. Komunikat odpowiedzi transakc;ji ITI-42 (Register Document
Set.b Response) musi by¢ zgodny z szablonem plMsimXdsSubmissionResponse.

Dokument medyczny, ktéry trafia do regionalnego repozytorium bedzie zarejestrowany w rejestrze
domeny krajowej, jezeli aktualna konfiguracja platformy MSIM oparta o warunki logiczne na
wartosciach parametréw metadanych dokumentéw wskazuje, ze ten tryb rejestracji dokumentu
powinien nastgpic.

Komunikacja z systemem P1 na potrzeby zarejestrowania zbioru dokumentéw medycznych wymaga
wygenerowania tokenu SAML, zawierajgcego zapisane w bezpieczny sposdb dodatkowe informacje
dotyczace kontekstu wywotania transakcji, przez komponent Regionalne repozytorium dokumentéw
medycznych, zgodnie z transakcjg ,,Generowanie tokenu SAML na potrzeby komunikacji z systemem
P1”, opisang w rozdziale 3.5.

3.4.1 Parametry wejsciowe interakgcji

Nazwa Krotno$¢ @ Typ danych | Opis
SubmitObjectsRequest | 1..1 Obiekt Obiekt zawierajacy dane metryki dokumentu,
(ebXML) metryki zgtoszenia zbioru dokumentdéw oraz

powigzania (asocjacje) miedzy nimi.
Tabela 3.4 Parametry wejsciowe operacji Rejestrowanie dokumentu medycznego

3.4.2 Parametry wyjsciowe interakcji

W wyniku wywotania interakcji zwracany jest obiekt RegistryResponse, zawierajacy status wykonania
operacji rejestracji dokumentu medycznego. Komunikat odpowiedzi dla transakcji ITI-42 Register
Document Set.b musi by¢ zgodny z szablonem p/MsimXdsSubmissionResponse.

3.4.3 Zapisywanie komunikatéw zdarzen na potrzeby audytu

Interakcja powigzana jest ze zdarzeniem Protected Health Information Export (PHI-Export) wedtug
profilu IHE ATNA. Przy kazdej komunikacji z regionalnym rejestrem w zakresie rejestracji
dokumentéw medycznych musi zostac zapisany komunikat do repozytorium zdarzen na potrzeby
audytu. Komunikat ten musi zosta¢ przestany przy pomocy protokotu Syslog (RFC5425) z
wykorzystaniem bezpiecznej transmisji na bazie protokotu TLS w wersji 1.2 (rekomendowanej), a jego
struktura musi by¢ zgodna ze specyfikacjg zdefiniowang w profilu IHE ATNA (ITI TF-2a 3.20.7.1).

Kazdy komunikat zapisywany w kontekscie komunikacji z komponentem Rejestru dokumentow
systemu P1 (komunikacji w ramach domeny krajowej), zwigzany ze zdarzeniem PHI-Export przy
rejestrowaniu dokumentu medycznego, przekazywany jest z komponentu Regionalne repozytorium
zdarzen na potrzeby audytu do centralnego komponentu Repozytorium zdarzen na potrzeby audytu
systemu P1. Przekazanie komunikatu zdarzenia realizowane jest przy pomocy protokotu Syslog
(RFC5425) z wykorzystaniem bezpiecznej transmisji na bazie protokotu TLS w wersji 1.2
(rekomendowanej), a struktura komunikatu musi by¢ zgodna ze specyfikacjg zdefiniowang w profilu
IHE ATNA (ITI TF-2a 3.20.7.1). W ramach tej komunikacji, komponent regionalnego repozytorium
zdarzen na potrzeby audytu petni role Audit Event Forwarder (wedtug profilu IHE ATNA).

3.5 Generowanie tokenu SAML na potrzeby komunikacji z systemem P1

Kazda komunikacja z systemem P1 powinna zawiera¢ w strukturze komunikatow dodatkowe
informacje przestane w bezpieczny sposdb za pomocg tokenu SAML (asercji SAML). Token powinien
by¢ zawarty w strukturze komunikatu dla transakcji ITI-18, ITI-42 oraz ITI-57 w ramach komunikacji z
systemem P1 w domenie krajowe;j.
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System P1 udostepnia interfejs GenerowanieTokenuSAML, ktory stuzy do wygenerowania
prawidtowego tokenu na potrzeby dalszej komunikacji z systemem P1 w ramach wymiany
dokumentacji medycznej w domenie krajowej. Interfejs ten jest realizowany przez komponent AUT

systemu centralnego.

Specyfikacja interfejsu GenerowanieTokenuSAML zostata opisana w dokumencie Dokumentacja
integracyjna Systemu P1 w zakresie obstugi EDM (wersja 2.3) opracowanym przez Centrum
Systeméw Informatycznych w Ochronie Zdrowia, w rozdziatach 8.3, 9.2 oraz 14.9.

3.5.1 Parametry wejsciowe interakgcji
Nazwa Krotnos¢ | Lokalizacja w komunikacie

Opis

RequestType 1.1 /wst:RequestSecurityToken/
wst:RequestType

TokenType 0..1 /wst:RequestSecurityToken/
wst:TokenType

AppliesTo 0.1 /wst:RequestSecurityToken/
wsp:AppliesTo
AuthnStatement | 1..1 /wst:RequestSecurityToken/
saml:AuthnStatement
Attributes 1.1

Rodzaj zgdania. W parametrze
nalezy przekazac wartosc:
http://docs.oasis-open.org/ws-
sx/ws-trust/200512/Issue.
Rodzaj tokenu. Dopuszczalng
wartoscig jest http://docs.oasis-
open.org/wss/oasis-wss-saml-
tokenprofile-1.1#SAMLV?2.0.
Przeznaczenie tokenu. W
okreslonej lokalizacji w strukturze
XML komunikatu, jako wartos¢
parametru, nalezy umiescié
element /fedm:WymianaEDM.
Informacja o sposobie oraz dacie
uwierzytelnienia uzytkownika. Przy
pomocy atrybutu Authninstant
przekazywana bedzie data oraz
czas uwierzytelnienia.

W elemencie
/saml:AuthnStatement/
saml:AuthnContextClassRef bedzie
znajdowac sie sposdb
uwierzytelnienia uzytkownika.
Atrybuty tokenu. Kazdy atrybut
bedzie reprezentowany jako
osobny element saml:Attribute w
strukturze XML komunikatu.

Tabela 3.5 Parametry wejsciowe operacji Generowanie tokenu SAML na potrzeby komunikacji z

systemem P1

3.5.2 Parametry wyjsciowe interakcji
Nazwa Krotnos$¢ | Lokalizacja w komunikacie

Opis

RequestType 1.1 /wst:RequestSecurityToken/
wst:RequestType

TokenType 0.1 /wst:RequestSecurityToken/
wst:TokenType
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Rodzaj zgdania. W parametrze
nalezy przekazac wartosc:
http://docs.oasis-open.org/ws-
sx/ws-trust/200512/Issue.
Rodzaj tokenu. Dopuszczalng
wartoscig jest http://docs.oasis-
open.org/wss/oasis-wss-saml-
tokenprofile-1.1#SAMLV2.0.



http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue
http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue
http://docs.oasis-open.org/wss/oasis-wss-saml-tokenprofile-1.1#SAMLV2.0
http://docs.oasis-open.org/wss/oasis-wss-saml-tokenprofile-1.1#SAMLV2.0
http://docs.oasis-open.org/wss/oasis-wss-saml-tokenprofile-1.1#SAMLV2.0
http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue
http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue
http://docs.oasis-open.org/wss/oasis-wss-saml-tokenprofile-1.1#SAMLV2.0
http://docs.oasis-open.org/wss/oasis-wss-saml-tokenprofile-1.1#SAMLV2.0
http://docs.oasis-open.org/wss/oasis-wss-saml-tokenprofile-1.1#SAMLV2.0

Asercja SAML bedgca tokenem,
umozliwiajgcym bezpieczng
wymiane dokumentéw

Token 1.1 /wst:RequestSecurityToken
Response/wst:Requested
SecurityToken

Lifetime 1.1 /wst:RequestSecurityToken

medycznych w domenie krajowe;.
Atrybuty asercji:

e informacje o wystawcy

e informacje o uzytkowniku dla
ktérego wystawiono asercje

e podpis elektroniczny

e informacje o okresie waznosci
tokenu

e informacje o sposobie oraz
dacie uwierzytelnienia
Okres waznosci tokenu.

Response/wst:Lifetime

Tabela 3.6 Parametry wyjsciowe operacji Generowanie tokenu SAML na potrzeby komunikacji z

systemem P1

3.5.3 Lista atrybutow tokenu SAML

Nazwa

Opis

urn:oasis:names:tc:xspa:1.0:
subject:organization-id

urn:oasis:names:tc:SAML:
attribute:subject-id

urn:oasis:names:tc:xacml:1.0:

resource:resource-id

Identyfikator podmiotu sktadajacy sie z czesci root oraz
extension odseparowanych znakiem ,#”. Dopuszczalne
wartosci czesci root to identyfikatory przedsiebiorstw
zgodne z drzewem OID udostepnionym przez CSIOZ.
Identyfikator uzytkownika sktadajgcy sie z czesci root oraz
extension odseparowanych znakiem ,#".

Dopuszczalne wartosci czesci root to identyfikatory oséb
zgodne z drzewem OID udostepnionym przez CSIOZ:

e Numer Prawa Wykonywania Zawodu lekarza lub
dentysty (2.16.840.1.113883.3.4424.1.6.2)

e Krajowe identyfikatory oséb w panstwach UE i strefy
Schengen

e Numery dowoddw osobistych w panstwach UE i strefy
Schengen

e Numery praw jazdy w panstwach UE i strefy Schengen

e Numery ksigzeczek zeglarskich

e Paszporty obywateli

Identyfikator pacjenta sktadajacy sie z czesci root oraz
extension odseparowanych znakiem ,#”. Dopuszczalne
wartosci czesci root to identyfikatory oséb (bez numeréw
Prawa Wykonywania Zawodu) zgodne z drzewem OID
udostepnionym przez CSIOZ:

o Krajowe identyfikatory oséb w panstwach UE i strefy
Schengen

e Numery dowoddw osobistych w panstwach UE i strefy
Schengen
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urn:oasis:names:tc:xacml:2.0:
subject:role

urn:oasis:names:tc:xacml:2.0:
action:purpose

urn:oasis:names:tc:xacml:1.0:
action:action-id

urn:ihe:iti:xca:2010:
homeCommunityld (atrybut
zwracany przez system P1 tylko jako
parametr wyjsciowy — w odpowiedzi
na zgdanie wygenerowania tokena
SAML)

e Numery praw jazdy w panstwach UE i strefy Schengen
e Numery ksigzeczek zeglarskich
e Paszporty obywateli

Rola biznesowa uzytkownika, ktdry jest inicjatorem
operacji. Dopuszczalne wartosci:
e dentist

e medical doctor
o feldsher

e patient

e legal guardian
e plenipotentiary

Atrybut okreslajgcy powdd wykorzystania danych. W
szczegdlnosci umozliwia przekazanie informacji czy dostep
jest realizowany w trybie ,kontynuacja leczenia” albo w
trybie ,,ratowanie zycia”. W atrybucie przekazywany jest
kod zgodny ze stownikiem
https://www.hl7.org/fhir/v3/PurposeOfUse/vs.html lub
kod CONTT (continuing treatment). Przez system P1 bedg
w szczegdblny sposdb interpretowane wartosci:

e BTG (break the glass) — oznacza dostep w trybie
ratowania zycia

e CONTT (continuing treatment) — oznacza dostep w
trybie kontynuacji leczenia

Rodzaj operacji wykonywanej przez uzytkownika na
danych. W atrybucie przekazywana jest wartos¢ Code
zgodna z tabelg rozdziatu 5 dokumentu
http://www.hl7.org/implement/standards/product brief.c
fm?product id=72.

Identyfikator domeny, ktéry bedzie posiadat wartosc¢
2.16.840.1.113883.3.4424.15 wskazujacg na Krajowa
Domene XDS.

Tabela 3.7 Atrybuty tokenu SAML generowanego na potrzeby komunikacji z systemem P1

W tabeli 3.7 przedstawiono opisy atrybutow tokenu SAML generowanego na potrzeby komunikacji z
systemem P1. W przypadku wygasniecia waznosci tokenu, nalezy wygenerowac nowy poprzez
ponowne wystanie zgdania wygenerowania tokenu.

3.6 Weryfikacja uprawnien do dokumentéw medycznych przy pobieraniu

dokumentow w ramach domeny regionalnej MSIM

Jezeli zadanie pobrania dokumentdw z regionalnego repozytorium dokumentéw medycznych
realizowane jest w trybie zgody pacjenta, wéwczas repozytorium komunikuje sie z komponentem
Rejestr zgdd systemu P1 w celu weryfikacji uprawnien na podstawie udzielonych zgéd pacjenta w
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systemie Internetowe Konto Pacjenta (IKP). W przypadku pozostatych trybéw dostepu do danych:
zapewnienia ciggtosci leczenia, trybu ratunkowego, uprawnienia do dokumentu dla autora
dokumentu oraz uprawnienia do dokumentu dla pacjenta, ktérego dokument dotyczy — nie
nastepuje weryfikacja przy pomocy systemu centralnego P1, a dostep jest udzielany przez platforme
MSIM, jezeli wskazany tryb jest skonfigurowany jako aktywny w obowigzujgcej konfiguracji platformy
MSIM.

Na potrzeby weryfikacji uprawnienn do dokumentédw medycznych system P1 udostepnia interfejs
WeryfikacjaDostepuDoDanych, ktory jest realizowany przez komponent SOZ systemu P1. Specyfikacja
interfejsu zdefiniowana jest w dokumencie Dokumentacja integracyjna Systemu P1 w zakresie
obstugi EDM (wersja 2.3) opracowanym przez Centrum Systemow Informatycznych w Ochronie
Zdrowia, w rozdziatach 9.3 oraz 14.7.

Komunikacja z systemem P1 na potrzeby weryfikacji uprawniert do dokumentéw medycznych
wymaga wygenerowania tokenu SAML przez komponent Regionalne repozytorium dokumentéw
medycznych, zgodnie z transakcjg opisang w rozdziale 3.4.

sd Weryfikacja uprawnieri do dokumentéw medycznych (domena MSIM) /

Mame: Weryfikacja uprawnien do dokumentéw medycznych (domena MSIM|
Package: Regionalne repozytorium dokumentdw medycznych

Version: 21.11.2019 N - - N a q i
Author B Regionalne repozytorium Generator tokendw Rejestr zgédsystemu| Regionalne repozytorium
dokumentéw medycznych SAML na P1 (AUT) P1 (SOZ) zdarzefi na potrzeby audyty
| |
|
|

wygenerujToken(RequestSecurityToken): |
RequestSecurityTokenResponseCol \ect'n:rnL |
-

weryfikujDostepDoDanych({XACMLAUthzDecisionQuery)
XACMLAuthzDecisionStatement I

B —

ITI-20 Record Audit Event(Syslog message)

I
I
I
I
i
SO e T T i
I
I
I
I

DocumentAccessExternalControl event

{
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]
]
]
]
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]
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]
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|
]
]
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]
]
]
]
]
]
:
]
]
]
|
]
|
]
—_——
:
]
]
]
]
]
]
]
:
]
]
]
:
]
!
]
S —

Diagram 3.5 Weryfikacja uprawnier do dokumentéw medycznych w ramach domeny regionalnej MSIM

3.6.1 Parametry wejsciowe interakcji

Nazwa Opis

urn:csioz:pl:autoryzacja: Globalnie unikalny identyfikator dokumentu.
idDokumentu

urn:csioz:pl:autoryzacja: Kod ze stownika wskazanego w rozdziale Blgd! Nie mozna
typDokumentu odnalezé zrédta odwotania..

urn:csioz:pl:autoryzacja: Atrybut umozliwia wskazanie okresu pochodzenia
dataWystawieniaOd dokumentacji, do ktdrej zgdany jest dostep (data poczatku

zadanego okresu). Jest takze wykorzystywany w
odpowiedzi i okres$la poczatek okresu pochodzenia
dokumentacji, do ktérej ma dostep strona zadajgca.
urn:csioz:pl:autoryzacja: Atrybut umozliwia wskazanie okresu pochodzenia
dataWystawieniaDo dokumentacji, do ktdrej zagdany jest dostep (data konca
zadanego okresu). Jest takze wykorzystywany w
odpowiedzi i okresla koniec okresu pochodzenia
dokumentacji, do ktérej ma dostep strona zadajgca.
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Tabela 3.8 Parametry wejsciowe operacji Weryfikacja uprawnien do dokumentow medycznych przy pobieraniu dokumentow
w ramach domeny regionalnej MSIM

3.6.2 Parametry wyjsciowe interakcji

W odpowiedzi na zgdanie weryfikacji uprawnien dostepu do dokumentéw medycznych zwracana jest
decyzja autoryzacyjna dla kazdego dokumentu wskazanego w zgdaniu. Mozliwe decyzje
autoryzacyjne:

e Permit — oznacza zgode na dostep do dokumentacji medycznej

e Deny—oznacza odmowe

e NotApplicable — oznacza, ze P1 nie posiada informacji na podstawie ktérych moze podjac
decyzje autoryzacyjng

e |Indeterminate — oznacza, ze wystgpit btagd podczas weryfikacji dostepu

3.6.3 Zapisywanie komunikatéw zdarzen na potrzeby audytu

Na potrzeby zapisywania komunikatdw zdarzen na potrzeby audytu dotyczacych operacji weryfikacji
dostepu do dokumentéw medycznych zdefiniowano w projekcie MSIM rozszerzenie profilu IHE ATNA
w postaci nowego typu komunikatu Document Access External Control. Komunikat ten zapisywany
jest przy kazdej transakcji weryfikacji uprawnien dostepu do dokumentéw medycznych przy pomocy
komponentu Rejestr zgdd systemu P1 (komponent SOZ), Komunikat ten musi zostac przestany przy
pomocy protokotu Syslog (RFC5425) z wykorzystaniem bezpiecznej transmisji na bazie protokotu TLS
w wersji 1.2 (rekomendowanej), a jego struktura musi by¢ zgodna ze specyfikacjg zdefiniowang w
profilu IHE ATNA (ITI TF-2a 3.20.7.1).

3.7 Weryfikacja uprawnient do dokumentdéw medycznych w ramach domeny krajowe;
Kazde zadanie pobrania dokumentéw medycznych z regionalnego repozytorium platformy MSIM w
ramach wymiany dokumentéw medycznych w domenie krajowej zwigzane jest z weryfikacja
uprawnien dostepu do dokumentdw poprzez odpowiednig transakcje repozytorium regionalnego z
komponentem Rejestr zgdd systemu P1 (komponent SOZ).

Na potrzeby weryfikacji uprawnien do dokumentéw medycznych system P1 udostepnia interfejs
WeryfikacjaDostepuDoDanych, ktdry jest realizowany przez komponent SOZ systemu P1. Specyfikacja
interfejsu zdefiniowana jest w dokumencie Dokumentacja integracyjna Systemu P1 w zakresie
obstugi EDM (wersja 2.3) opracowanym przez Centrum Systemow Informatycznych w Ochronie
Zdrowia, w rozdziatach 9.3 oraz 14.7.

Komunikacja z systemem P1 na potrzeby weryfikacji uprawnie do dokumentéw medycznych
wymaga wygenerowania tokenu SAML dla bezpiecznego zapisania dodatkowych informacji kontekstu
wywotania okreslonej transakcji. W przypadku wymiany dokumentéw medycznych w domenie
krajowej za wygenerowanie tokenu SAML odpowiedzialny jest system lokalny ustugodawcy (a nie
komponent platformy MSIM jak w przypadku komunikacji w trybie domeny regionalnej MSIM).
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sd Weryfikacja uprawnieri do dokumentdw medycznych (domena krajowa) /

Name: Weryfikacia uprawnief do dokumentdw medycznych ([domena krajowa)
Package: Regicnalne repozytorium dokumentéw medycznych

Version: 29.11.2019 o | -
Author: SB egicna r1'e repozytorium
dokumentdw medycznych

Rejestr zgdd systemu
P1 (50Z)

Regionalne repozytorium
zdarzen na potrzeby audytu

weryfikujDostepDoDanych{XACMLAUthzDecisionQuery):
XACMLAuthzDecisionStatement

T
|
|
|
|
|
|
|
|
|
|
» |
Ll |
|
|
|
|
|
|
|
I

{5 ___________________________
ITI-20 Record Audit Event({Syslog : -
message) | =
|
|
e T qmmm e

L DocumentAccessExternalControl event |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

! ! !

Diagram 3.6 Weryfikacja uprawnien do dokumentéw medycznych w ramach domeny krajowej
3.7.1 Parametry wejsciowe interakgcji

Nazwa Opis
urn:csioz:pl:autoryzacja: Globalnie unikalny identyfikator dokumentu.
idDokumentu
urn:csioz:pl:autoryzacja: Kod ze stownika wskazanego w rozdziale Blgd! Nie mozna
typDokumentu odnalezé zrodta odwotania..
urn:csioz:pl:autoryzacja: Atrybut umozliwia wskazanie okresu pochodzenia
dataWystawieniaOd dokumentacji, do ktdrej zgdany jest dostep (data poczatku

zadanego okresu). Jest takze wykorzystywany w
odpowiedzi i okresla poczatek okresu pochodzenia
dokumentacji, do ktdrej ma dostep strona zadajaca.
urn:csioz:pl:autoryzacja: Atrybut umozliwia wskazanie okresu pochodzenia
dataWystawieniaDo dokumentacji, do ktdrej zgdany jest dostep (data konca
zadanego okresu). Jest takze wykorzystywany w
odpowiedzi i okresla koniec okresu pochodzenia
dokumentacji, do ktérej ma dostep strona zadajgca.

Tabela 3.9 Parametry wejsciowe operacji Weryfikacja uprawnien do dokumentow medycznych przy pobieraniu dokumentow
w ramach domeny regionalnej MSIM

3.7.2 Parametry wyjsciowe interakcji

W odpowiedzi na zgdanie weryfikacji uprawnien dostepu do dokumentéow medycznych zwracana jest
decyzja autoryzacyjna dla kazdego dokumentu wskazanego w zgdaniu. Mozliwe decyzje
autoryzacyjne:

e Permit — oznacza zgode na dostep do dokumentacji medycznej

e Deny-oznacza odmowe

o NotApplicable — oznacza, ze P1 nie posiada informacji na podstawie ktérych moze podjgc
decyzje autoryzacyjng
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e Indeterminate — oznacza, ze wystgpit btagd podczas weryfikacji dostepu

3.7.3 Zapisywanie komunikatdéw zdarzen na potrzeby audytu

Na potrzeby zapisywania komunikatdw zdarzen na potrzeby audytu dotyczacych operacji weryfikacji
dostepu do dokumentéw medycznych zdefiniowano w projekcie MSIM rozszerzenie profilu IHE ATNA
w postaci nowego typu komunikatu Document Access External Control. Komunikat ten zapisywany
jest przy kazdej transakcji weryfikacji uprawnien dostepu do dokumentéw medycznych przy pomocy
komponentu Rejestr zgdd systemu P1 (komponent SOZ), Komunikat ten musi zostac przestany przy
pomocy protokotu Syslog (RFC5425) z wykorzystaniem bezpiecznej transmisji na bazie protokotu TLS
w wersji 1.2 (rekomendowanej), a jego struktura musi by¢ zgodna ze specyfikacjg zdefiniowang w
profilu IHE ATNA (ITI TF-2a 3.20.7.1).

3.8 Pobieranie zbioru dokumentow medycznych w domenie regionalnej MSIM

Zbiér okreslonych dokumentéw medycznych (przez wskazanie globalnie unikalnych identyfikatorow
dokumentdw) moze byc¢ pobrany z repozytorium przy uzyciu transakcji profilu IHE XDS.b - ITI-43
Retrieve Document Set.b, ktérej specyfikacja znajduje sie w dokumencie IHE IT Infrastructure
Technical Framework, Volume 2b (ITI TF-2b) w rozdziale 3.43.

sd Pobieranie zbioru dokumentéw medycznych /

Name: Pobieranie zbioru dokumentdw medycznych

Package: Regionalne repozytorium dokumentdw medycznych

Version: 27.12.2018 . :

Author- SB Regiona I_ne Regn_:ma Ine .
repozytorium repozytorium zdarzen
dokumentdw na potrzeby audytu

System lokalny / Portal
pacjenta / Portal
paracownika
medycznego / Modut
administracyjny /
Regionalna bramka

XCA

|

|

|

|

|

|

ITI-43 Retrieve Document Set.birepositoryUnigqueld, |
|

|

|

! I
|

|

|

|

|

|

|

|

|

documentUniqueld, homeCommunityld)
RetrieveDocumentSetResponse

ITI-20 Record Audit Event(Syslog message)

PHI-Export event

Diagram 3.7 Pobieranie zbioru dokumentéw medycznych

Komunikat zgdania (ITI-43 Retrieve Document Set.b Request) powinien by¢ zgodny z szablonem
plMsimXdsRetrieveDocumentSetRequest. Komunikat odpowiedzi (ITI-43 Retrieve DocumentSet.b
Response) powinien by¢ zgodny z szablonem plMsimXdsRetrieveDocumentSetResponse.

3.8.1 Parametry wejsciowe interakgcji
Wywotanie zgdania transakcji ITI 43 Retrieve Document Set.b sktada sie z obiektéw
DocumentRequest, dla ktérych zdefiniowane sg nastepujace atrybuty:

Nazwa Krotno$¢ | Typ danych Opis

repositoryUniqueld 1.1 OoID Unikalny identyfikator
repozytorium dokumentéw
medycznych w obrebie Affinity
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Domain. Identyfiaktor musi by¢
zgodny z ISO OID.

documentUniqueld 1.1 oID Unikalny identyfikator dokumentu
medycznego. Identyfikator musi by¢
zgodny z ISO OID.

Tabela 3.10 Parametry wejsciowe operacji Pobieranie zbioru dokumentow medycznych

Kazdy element komunikatu reprezentujacy obiekt DocumentRequest powinien by¢ zgodny z
szablonem pIMsimXdsRetrieveDocumentSetDocumentRequest.

3.8.2 Parametry wyjsciowe interakcji

W wyniku wywotania transakcji zwracany jest obiekt RetrieveDocumentSetResponse, ktdry sktada sie
z obiektéw DocumentResponse, odpowiadajgcych elementom DocumentRequest w komunikacie
zadania. Kazdy obiekt DocumentResponse zawiera nastepujace atrybuty:

Nazwa Krotnos¢ | Typ danych Opis

repositoryUniqueld 1.1 oID Unikalny identyfikator
repozytorium dokumentéw
medycznych w obrebie Affinity
Domain. Identyfiaktor musi by¢
zgodny z 1SO OID.

documentUniqueld 1.1 OoID Unikalny identyfikator dokumentu
medycznego. Identyfikator musi by¢
zgodny z 1SO OID.

mimeType 1..1 string Cigg znakdéw oznaczajacy format, w
ktdrym zapisana jest tresé
dokumentu.

Document 1.1 Base64 Cigg znakdw reprezentujacy tresc

dokumentu przestana w postaci
kodowania Baseb4.
Tabela 3.11 Parametry wyjsciowe operacji Pobieranie zbioru dokumentéw medycznych

Komunikat odpowiedzi transakcji ITI-43 Retrieve Document Set.b powinien by¢ stworzony zgodnie z
szablonem pIMsimXdsRetrieveDocumentSetResponse. Kazdy obiekt DocumentResponse w obrebie
tego komunikatu powinien by¢ zgodny z szablonem
plMsimXdsRetrieveDocumentSetDocumentResponse.

3.8.3 Zapisywanie zdarzen na potrzeby audytu

Transakcja ITI-43 Retrieve Document Set.b, stuzgca do pobierania dokumentéw medycznych z
regionalnego repozytorium, jest powigzana ze zdarzeniem Protected Health Record Export (PHI-
Import) wedtug profilu IHE ATNA. Przy kazdym pobraniu dokumentu medycznego repozytorium,
zostac zapisany komunikat do repozytorium zdarzen na potrzeby audytu. Komunikat ten musi zostaé
przestany przy pomocy protokotu Syslog (RFC5425) z wykorzystaniem bezpiecznej transmisji na bazie
protokotu TLS w wersji 1.2 (rekomendowanej), a jego struktura musi by¢ zgodna ze specyfikacja
zdefiniowang w profilu IHE ATNA (ITI TF-2a 3.20.7.1).

3.9 Pobieranie zbioru dokumentow medycznych w domenie krajowej

Regionalne repozytorium dokumentéw medycznych jako komponent platformy MSIM stanowi jedno
z repozytoriéw dokumentéw medycznych zgodnych z profilem IHE XDS.b w domenie krajowej, dla
ktorej rejestrem dokumentow jest komponent Rejestr dokumentdéw systemu P1. Wszystkie
dokumenty rejestrowane w domenie krajowej, sg z zatozenia i mozliwe do pobrania dla systemoéw
wymieniajgcych dokumenty w ramach domeny krajowej.
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Kazde 7gdanie pobrania zbioru dokumentéw medycznych w ramach domeny krajowej wymaga
weryfikacji uprawnien dostepu do dokumentdw. Na potrzeby weryfikacji uprawnien do dokumentéw
medycznych system P1 udostepnia interfejs WeryfikacjaDostepuDoDanych, ktdry jest realizowany
przez komponent SOZ systemu P1. Specyfikacja interfejsu zdefiniowana jest w dokumencie
Dokumentacja integracyjna Systemu P1 w zakresie obstugi EDM (wersja 2.3) opracowanym przez
Centrum Systemow Informatycznych w Ochronie Zdrowia, w rozdziatach 9.3 oraz 14.7.

Interakcja weryfikacji dostepu do danych w ramach domeny krajowej opisana jest w rozdziale 3.7.

sd Weryfikacja uprawnier do dokumentéw medycznych {[domena krajowa) /

Name: weryfikacja uprawnien do dokumentdéw medycznych {domena krajowa)
Package: Regionalne repozytorium dokumentdw medycznych

Version: 28112015
Author:  SB

Regicnalne repozytorium Rejestr zgdd systemu Regionalne repozytorium
dokumentdw medycznych P1 (S0Z) zdarzen na potrzeby audytu

weryfikujDostepDoDanych{XACMLAUthzDecisionQuery):
XACMLAuthzDecisionStatement

|-
-

e

ITI-20 Record Audit Event({Syslog
message)

Diagram 3.8 Weryfikacja uprawnier do dokumentéw medycznych w ramach domeny krajowej

Zbior okreslonych dokumentéw medycznych (przez wskazanie globalnie unikalnych identyfikatoréw
dokumentdéw) moze by¢ pobrany z repozytorium przy uzyciu transakcji profilu IHE XDS.b - ITI-43
Retrieve Document Set.b, ktérej specyfikacja znajduje sie w dokumencie IHE IT Infrastructure
Technical Framework, Volume 2b (ITI TF-2b) w rozdziale 3.43.
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sd Pobieranie zbioru dokumentéw medycznych /

Name: Pobieranie zbioru dokumentdw medycznych

Package: Regionalne repozytorium dokumentdw medycznych

Version: 27.12.2018 N N

author 58 Regiona I_ne Regn_:ma Ine )
repozytorium repozytorium zdarzen
dokumentdw na potrzeby audytu

System lokalny / Portal
pacjenta / Portal
paracownika
medycznego / Moduf

ITI-43 Retrieve Document Set.b(repositoryUniqueld, adrlnlnlstracvjn\rf
Regionalna bramka

documentUniqueld, homeCommunityld)
RetrieveDocumentSetResponse J“?A

ITI-20 Record Audit Event(Syslog message)

PHI-Export event

Diagram 3.9 Pobieranie zbioru dokumentéw medycznych

Komunikat zgdania (ITI-43 Retrieve Document Set.b Request) powinien by¢ zgodny z szablonem
plMsimXdsRetrieveDocumentSetRequest. Komunikat odpowiedzi (ITI-43 Retrieve DocumentSet.b
Response) powinien by¢ zgodny z szablonem plMsimXdsRetrieveDocumentSetResponse.

3.9.1 Parametry wejsciowe interakgcji
Wywotanie zgdania transakcji ITI 43 Retrieve Document Set.b skfada sie z obiektow
DocumentRequest, dla ktérych zdefiniowane sg nastepujace atrybuty:

Nazwa Krotno$¢ | Typ danych Opis

repositoryUniqueld 1.1 OoID Unikalny identyfikator
repozytorium dokumentéw
medycznych w obrebie Affinity
Domain. Identyfiaktor musi by¢
zgodny z I1SO OID.

documentUniqueld 1.1 oID Unikalny identyfikator dokumentu
medycznego. Identyfikator musi by¢

zgodny z I1SO OID.
Tabela 3.12 Parametry wejsciowe operacji Pobieranie zbioru dokumentéw medycznych

Kazdy element komunikatu reprezentujacy obiekt DocumentRequest powinien byé zgodny z
szablonem plMsimXdsRetrieveDocumentSetDocumentRequest.

3.9.2 Parametry wyjsciowe interakgcji

W wyniku wywotania transakcji zwracany jest obiekt RetrieveDocumentSetResponse, ktdry sktada sie
z obiektéw DocumentResponse, odpowiadajacych elementom DocumentRequest w komunikacie
zadania. Kazdy obiekt DocumentResponse zawiera nastepujgce atrybuty:

Nazwa Krotnos¢ | Typ danych Opis

repositoryUniqueld 1.1 oID Unikalny identyfikator
repozytorium dokumentéw
medycznych w obrebie Affinity
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Domain. Identyfiaktor musi by¢
zgodny z ISO OID.

documentUniqueld 1.1 oID Unikalny identyfikator dokumentu
medycznego. Identyfikator musi by¢
zgodny z ISO OID.

mimeType 1.1 string Cigg znakdéw oznaczajacy format, w
ktdrym zapisana jest tresé
dokumentu.

Document 1.1 Baseb64 Cigg znakdw reprezentujacy tresc

dokumentu przestana w postaci
kodowania Base64.
Tabela 3.13 Parametry wyjsciowe operacji Pobieranie zbioru dokumentéw medycznych

Komunikat odpowiedzi transakcji ITI-43 Retrieve Document Set.b powinien by¢ stworzony zgodnie z
szablonem plMsimXdsRetrieveDocumentSetResponse. Kazdy obiekt DocumentResponse w obrebie
tego komunikatu powinien by¢ zgodny z szablonem
plMsimXdsRetrieveDocumentSetDocumentResponse.

3.9.3 Zapisywanie zdarzen na potrzeby audytu

Transakcja ITI-43 Retrieve Document Set.b, stuzgca do pobierania dokumentéw medycznych z
regionalnego repozytorium, jest powigzana ze zdarzeniem Protected Health Record Export (PHI-
Import) wedtug profilu IHE ATNA. Przy kazdym pobraniu dokumentu medycznego repozytorium,
zostac zapisany komunikat do repozytorium zdarzen na potrzeby audytu. Komunikat ten musi zostaé
przestany przy pomocy protokotu Syslog (RFC5425) z wykorzystaniem bezpiecznej transmisji na bazie
protokotu TLS w wersji 1.2 (rekomendowanej), a jego struktura musi by¢ zgodna ze specyfikacjg
zdefiniowang w profilu IHE ATNA (ITI TF-2a 3.20.7.1).

Kazdy komunikat zdarzenia typu PHI-Export zapisany w kontekscie zgdania pobrania zbioru
dokumentéw medycznych w ramach domeny krajowej przekazywany jest z regionalnego
repozytorium komunikatéw zdarzen na potrzeby audytu do komponentu Rejestr zderzer na potrzeby
audytu systemu P1. W ten sposdb w centralnym rejestrze komunikatéw zdarzen domeny krajowej
zapisywany jest fakt udostepnienia okreslonych dokumentéw przez komponent regionalnego
repozytorium, ktére w tej sytuacji odgrywa role Audit Event Forwarder wedtug definicji profilu
integracyjnego IHE ATNA.
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sd Zapisywanie komunikatu zdarzenia na potrzeby audytu /

Mame: Zapisywanie komunikatu zdarzenia na potrzeby audytu
Package: Regionalne repozytorium dokumentéw medycznych
Version: 23112019
Author:  SB

Regionalne repozytorium) Regionalne repozytorium Repozytorium zdarzen na|
zdarzen na potrzeby dokumentéw medycznych potrzeby audytu systemu

ITI-20 Record Audit Event(Syslog message)

PHI-Export event

ITI-20 Record Audit Event(Syslog message)

PHI-Export event forward

Przekazywany do komponentu Repozytorium zdarzen na potrzeby audytu systemu P1 komunikat
musi zostac przestany przy pomocy protokotu Syslog (RFC5425) z wykorzystaniem bezpiecznej
transmisji na bazie protokotu TLS w wersji 1.2 (rekomendowanej), a jego struktura musi by¢ zgodna
ze specyfikacjg zdefiniowang w profilu IHE ATNA (ITI TF-2a 3.20.7.1).

3.10 Wyszukiwanie dokumentdéw medycznych

Funkcjonalnosé wyszukiwania dokumentéw medycznych realizowana jest poprzez obstuge transakgji
profilu IHE XDS.b ITI-18 Registry Stored Query, ktorej specyfikacja znajduje sie w dokumencie IHE IT
Infrastructure Technical Framework, Volume 2a (ITI TF-2a) w rozdziale 3.18.

sd Wyszukiwanie dokumentdw medycznych /

Mame: Wyszukiwanie dokumentdw medycznych

Package: Regionalny rejestr dokumentdw medycznych

Version: 27.12.2018 . . ]

Author 58 Regionalny r'EJestr Regn_:rna Ine )
dokumentéw repozytorium zdarzen
medycznych na potrzeby audytu

System lokalny / Portal
pacjenta / Portal
paracownika
medycznego / Modut
administracyjny /
Regionalna bramka

XCA
|
|
L ITI-18 Registry Stored Query(): AdhocQueryResponse |
-
I |
I ITI-20 Record Audit Event{Syslog message) i
T
Query Information event |
|
|
=--—-——-—-————— - ————— - —————— ==
|
|
|

Diagram 3.10 Wyszukiwanie dokumentow medycznych
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W komunikacie zgdania wywotuje sie odpowiednig predefiniowang kwerende wyszukiwania
dokumentdw, podajac okreslone wymagane i opcjonalne parametry. Komponent obstuguje
nastepujgce kwerendy, zgodnie z profilem XDS.b:

o FindDocuments — wyszukiwanie dokumentdw danego pacjenta,

e  FindSubmissionSets — wyszukiwanie zgtoszen zbioréw dokumentéw danego pacjenta,

e GetDocuments — wyszukiwanie dokumentdéw na podstawie identyfikatora dokumentu lub
identyfikatora metryki dokumentu,

e GetAssociations — wyszukiwanie powigzan (asocjacji) pomiedzy metrykami dokumentdw a
metrykami zgtoszen zbioréw dokumentow,

o GetDocumentsAndAssociations — wyszukiwanie dokumentdw oraz powigzan (asocjacji) z
nimi zwigzanych,

o GetSubmissionSets — wyszukiwanie zgtoszen zbioréw dokumentow,

e GetSubmissionSetsAndContents — wyszukiwanie zgtoszen zbioréw dokumentow,
powigzanych z nimi metryk dokumentéw oraz innych powigzan (asocjacji),

e GetRelatedDocuments — wyszukiwanie dokumentéw powigzanych z innym dokumentem, dla
ktdrego znany jest identyfikator dokumentu lub identyfikator metryki dokumentu,

e FindDocumentsByReferenceld — wyszukiwanie dokumentéw na podstawie dodatkowych
identyfikatoréw zwigzanych z dokumentami.

Komunikat zgdania (ITI-18 Registry Stored Query Request) powinien by¢ zgodny z szablonem
pIMsimXdsAdhocQueryRequest. Komunikat odpowiedzi (ITI-18 Registry Stored Query Response)
powinien by¢ zgodny z szablonem p/MsimXdsAdhocQueryResponse.

3.10.1 Parametry wejsciowe interakgcji
Parametry wejsciowe sg rézne w zaleznosci od rodzaju predefiniowanej kwerendy wyszukiwania
dokumentéw medycznych w rejestrze.

Kwerenda FindDocuments:

Nazwa Krotnos$¢ | Typ danych | Opis
XDSDocumentEntryPatientid 1.1 CcX Regionalny
(HL7 v2.5) identyfikator
pacjenta w ramach
Platformy MSIM

XDSDocumentEntryClassCode 0..* LongName | Kod typu dokumentu
(ebXML)
XDSDocumentEntryTypeCode 0..* LongName | Kod szczegdtowego
(ebXML) typu dokumentu
XDSDocumentEntryPracticeSettingCode 0..* TS Kod rodzaju
(HL7 v2.5) specjalnosci
medycznej
XDSDocumentEntryCreationTimeFrom 0.1 TS Dolna granica okresu
(HL7 v2.5) dla czasu utworzenia
dokumentu
XDSDocumentEntryCreationTimeTo 0.1 TS Gdrna granica okresu
(HL7 v2.5) dla czasu utworzenia
dokumentu
XDSDocumentEntryServiceStartTimeFrom 0.1 TS Dolna granica okresu
(HL7 v2.5) dla czasu rozpoczecia
ustugi

33



XDSDocumentEntryServiceStartTimeTo 0.. TS Gérna granica okresu
(HL7 v2.5) dla czasu rozpoczecia
ustugi
XDSDocumentEntryServiceStopTimeFrom 0.. TS Dolna granica okresu
(HL7 v2.5) dla czasu
zakonczenia ustugi
XDSDocumentEntryServiceStopTimeTo 0.. TS Gédrna granica okresu
(HL7 v2.5) dla czasu
zakonczenia ustugi
XDSDocumentEntryHealthcareFacilityTypeCode | O.. LongName | Kod rodzaju placowki
(ebXML) medycznej
XDSDocumentEntryEventCodelist 0.. LongName | Kod typu ustugi
(ebXML) medycznej
XDSDocumentEntryConfidentialityCode 0.. LongName | Kod stopnia
(ebXML) poufnosci
dokumentu
XDSDocumentEntryAuthorPerson 0.. XPN Dane osoby autora
(HL7 v2.5) dokumentu
XDSDocumentFormatCode 0.. LongName | Kod formatu
(ebXML) dokumentu
XDSDocumentEntryStatus 1. LongName | Status dokumentu
(ebXML)
XDSDocumentEntryType 0.. LongName | Typ metryki
(ebXML) dokumentu
Tabela 3.14 Parametry wejsciowe operacji FindDocuments
Kwerenda FindSubmissionSets:
Nazwa Krotnos¢ | Typ danych Opis
XDSSubmissionSetPatientld 1.1 CX (HL7 v2.5) | Regionalny identyfikator
pacjenta w ramach
Platformy MSIM
XDSSubmissionSetSourceld 0.* LongName Identyfikator zrédta
(ebXML) zgtoszenia zbioru

XDSSubmissionSetSubmissionTimeFrom | 0..1

XDSSubmissionSetSubmissionTimeTo 0..1

XDSSubmissionSetAuthorPerson 0..1

XDSSubmissionSetContentType 0..*

XSDSubmissionSetStatus 0..*

Tabela 3.15 Parametry wejsciowe operacji FindSubmissionSets
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TS (HL7 v2.5)

TS (HL7 v2.5)

XPN
(HL7 v2.5)

LongName
(ebXML)

LongName
(ebXML)

dokumentéw

Dolna granica okresu dla
czasu zgtoszenia zbioru
dokumentéw

Gérna granica okresu dla
czasu zgtoszenia zbioru
dokumentéw

Dane osoby autora
zgtoszenia zbioru
dokumentéw

Kod dla rodzaju aktywnosci
klinicznej zwigzanej ze
zgtoszeniem zbioru
dokumentéw

Status zgtoszenia zbioru
dokumentéw



Kwerenda GetDocuments:

Nazwa Krotnos¢ | Typ danych Opis

XDSDocumentEntryEntryUUID | 1..* uuID Identyfikator metryki dokumentu

XDSDocumentEntryUniqueld | 1.* LongName Identyfikator dokumentu
(ebXML)

homeCommunityld 0.1 LongName Identyfikator XDS Affinity Domain
(ebXML)

Tabela 3.16 Parametry wejsciowe operacji GetDocuments

Kwerenda GetAssociations

Opis

Nazwa Krotnos¢ | Typ danych

uuid 0..* uuiD

homeCommunityld LongName
(ebXML)

Tabela 3.17 Parametry wejsciowe operacji GetAssociations

Kwerenda GetDocumentsAndAssociations:

Identyfikator zZrédtowego obiektu
lub docelowego obiektu, ktérego
dotyczy asocjacja

Identyfikator XDS Affinity Domain

Nazwa Krotnos¢ | Typ danych Opis

XDSDocumentEntryEntryUUID | 1..* uuID Identyfikator metryki dokumentu

XDSDocumentEntryUniqueld | 1.* LongName Identyfikator dokumentu
(ebXML)

homeCommunityld 0.1 LongName Identyfikator XDS Affinity Domain
(ebXML)

Tabela 3.18 Parametry wejsciowe operacji GetDocumentsAndAssociations

Kwerenda GetSubmissionSets:

Opis

Nazwa Krotnos¢ | Typ danych

uuid 1.* uuiD

homeCommunityld 0.1 LongName
(ebXML)

Tabela 3.19 Parametry wejsciowe operacji GetSubmissionSets

Kwerenda GetSubmissionSetsAndContents

Identyfikator zrédtowego obiektu
lub docelowego obiektu, dla
ktérego asocjacja typu HasMember
z obiektem SubmissionSet
Identyfikator XDS Affinity Domain

Nazwa Krotnos$¢ | Typ danych Opis
XDSSubmissionSetEntryUUID 0.1 uuID Identyfikator wewnetrzny
zgtoszenia zbioru
dokumentéw
XDSSubmissionSetUniqueld 0.1 oID Identyfikator zewnetrzny
zgtoszenia zbioru
dokumentéw
XDSDocumentEntryFormatCode 0.* LongName Kod formatu dokumentu
(ebXML)
XDSDocumentEntryConfidentalityCode | O..* LongName Kod stopnia poufnosci
(ebXML) dokumentu
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homeCommunityld 0.1

XDSDocumentEntryType 0.*

LongName Identyfikator XDS Affinity
(ebXML) Domain

LongName Typ metryki dokumentu
(ebXML)

Tabela 3.20 Parametry wejsciowe operacji GetSubmissionSetsAndContents

Kwerenda FindDocumentsByReferencedld:

Nazwa Krotno$¢ | Typ danych | Opis
XDSDocumentEntryReferenceldList 1.1 LongName | Dodatkowy
(ebXML) identyfikator
zwigzany z metryka
dokumentu
XDSDocumentEntryClassCode 0..* LongName | Kod typu dokumentu
(ebXML)
XDSDocumentEntryTypeCode 0..* LongName | Kod szczegdtowego
(ebXML) typu dokumentu
XDSDocumentEntryPracticeSettingCode 0..* TS Kod szczegdtowego
(HL7 v2.5) | typu dokumentu
XDSDocumentEntryCreationTimeFrom 0.1 TS Dolna granica okresu
(HL7 v2.5) dla czasu utworzenia
dokumentu
XDSDocumentEntryCreationTimeTo 0.1 TS Gorna granica okresu
(HL7 v2.5) dla czasu utworzenia
dokumentu
XDSDocumentEntryServiceStartTimeFrom 0.1 TS Dolna granica okresu
(HL7 v2.5) dla czasu rozpoczecia
ustugi
XDSDocumentEntryServiceStartTimeTo 0.1 TS Gorna granica okresu
(HL7 v2.5) dla czasu rozpoczecia
ustugi
XDSDocumentEntryServiceStopTimeFrom 0.1 TS Dolna granica okresu
(HL7 v2.5) dla czasu
zakonczenia ustugi
XDSDocumentEntryServiceStopTimeTo 0.1 TS Gédrna granica okresu
(HL7 v2.5) dla czasu
zakonczenia ustugi
XDSDocumentEntryHealthcareFacilityTypeCode | 0..* LongName | Kod rodzaju placowki
(ebXML) medycznej
XDSDocumentEntryEventCodelist 0..* LongName | Kod typu ustugi
(ebXML) medycznej
XDSDocumentEntryConfidentialityCode 0..* LongName | Kod stopnia
(ebXML) poufnosci
dokumentu
XDSDocumentEntryAuthorPerson 0.* XPN Dane osoby autora
(HL7 v2.5) dokumentu
XDSDocumentFormatCode 0.* LongName | Kod formatu
(ebXML) dokumentu
XDSDocumentEntryStatus 1.* LongName | Status dokumentu
(ebXML)
XDSDocumentEntryType 0.* LongName | Typ metryki
(ebXML) dokumentu
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Tabela 3.21 Parametry wejsciowe operacji FindDocumentsByReferencedld

Kwerenda GetRelatedDocuments:

Nazwa Krotnos¢ | Typ danych Opis
XDSDocumentEntryEntryUUID | 0..1 uuIiD Identyfikator metryki dokumentu
XDSDocumentEntryUniqueld | 0..1 LongName Identyfikator dokumentu
(ebXML)
AssociationTypes 1.* LongName Rodzaje powigzan pomiedzy
(ebXML) obiektami w obrebie
SubmitObjectsRequest
homeCommunityld 0.1 LongName Identyfikator XDS Affinity Domain
(ebXML)
XDSDocumentEntryType 0.* LongName Typ metryki dokumentu
(ebXML)

Tabela 3.22 Parametry wejsciowe operacji GetRelatedDocuments

3.10.2 Parametry wyjsciowe interakcji

W wyniku wywotania transakcji zwracany jest obiekt AdhocQueryResponse, zawierajgcy metryki
poszczegdlnych dokumentéw medycznych w postaci obiektow XDSDocumentEntry. Komunikat
zwracany jako odpowiedz transakcji ITI-18 Registry Stored Query powinien by¢ zgodny z szablonem
pIMsimXdsAdhocQueryResponse. Kazdy obiekt reprezentujgcy metryke dokumentu powinien by¢
zgodny z szablonem pIMsimXdsDocumentEntry (dla ktdrego objectType = urn:uuid:7edca82f-054d-
47f2-a032-9b2a5b5186¢1).

3.10.3 Wptyw trybu dostepu do dokumentéw medycznych na funkcjonalnosé wyszukiwania
Jezeli zadanie wyszukania dokumentéw w regionalnym rejestrze dokumentéw medycznych
realizowane jest w trybie zgody pacjenta, wéwczas rejestr regionalny komunikuje sie z komponentem
Rejestr zgdd systemu P1 w celu weryfikacji uprawnien na podstawie udzielonych zgdd pacjenta w
systemie Internetowe Konto Pacjenta (IKP). W przypadku pozostatych trybéw dostepu do danych:
zapewnienia ciggtosci leczenia, trybu ratunkowego, uprawnienia do dokumentu dla autora
dokumentu oraz uprawnienia do dokumentu dla pacjenta, ktérego dokument dotyczy — nie
nastepuje weryfikacja przy pomocy systemu centralnego P1, a dostep jest udzielany przez platforme
MSIM, jezeli wskazany tryb jest skonfigurowany jako aktywny w obowigzujgcej konfiguracji platformy
MSIM.
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sd Weryfikacja uprawnieri do dokumentéw medycznych /

Name: Weryfikacja uprawnief do dokumentdw medycznych
Package: Regionalny rejestr dokumentdw medycznych

Version: 21.11.2019 Regi I st & tor tokend

Author S8 xS enerator tokenow
dokumentow SAML na P1 (AUT)
medycznych

| |
| |
| |
} wygenerujToken(RequestSecurityToken): }
| RequestSecurityTokenResponseCollection |

A |

Regionalne repozytorium
zdarzen na potrzeby audytu

Rejest zgodsystemu
P1(50Z)

weryfikujDostepDoDanych(XACMLAuthzDecisionQuery): XACMLAuthzDecisionStatement
.

ITI-20 Record Audit Event(Syslog message)

Diagram 3.11 Weryfikacja uprawnieri dostepu do dokumentéw medycznych w trakcie wyszukiwania dokumentéw w
rejestrze w trybie zgody pacjenta

Na potrzeby weryfikacji uprawnien do dokumentéw medycznych system P1 udostepnia interfejs
WeryfikacjaDostepuDoDanych, ktory jest realizowany przez komponent SOZ systemu P1. Specyfikacja
interfejsu zdefiniowana jest w dokumencie Dokumentacja integracyjna Systemu P1 w zakresie
obstugi EDM (wersja 2.2) opracowanym przez Centrum Systemow Informatycznych w Ochronie
Zdrowia, w rozdziatach 9.3 oraz 14.7. Komunikacja regionalnego rejestru dokumentéw medycznych z
komponentem SOZ przebiega w analogiczny sposdb jak komunikacja repozytorium dokumentéw w
trakcie pobierania zbioru dokumentdw, a specyfikacja parametréw tej transakcji zdefiniowana jest w
rozdziale 3.6.

Komunikacja z systemem P1 na potrzeby weryfikacji uprawnie do dokumentéw medycznych
wymaga wygenerowania tokenu SAML przez komponent Regionalne repozytorium dokumentéw
medycznych, zgodnie z transakcjg opisang w rozdziale 3.4.

3.10.4 Zapisywanie komunikatdéw zdarzen na potrzeby audytu

Transakcja ITI-18 Registry Stored Query jest powigzana ze zdarzeniem Query Information wedtug
profilu IHE ATNA. Przy kazdym wyszukiwaniu listy dokumentéw musi zostaé zapisany komunikat do
repozytorium zdarzen na potrzeby audytu. Komunikat ten musi zostac przestany przy pomocy
protokotu Syslog (RFC5425) z wykorzystaniem bezpiecznej transmisji na bazie protokotu TLS w wersji
1.2 (rekomendowanej), a jego struktura musi by¢ zgodna ze specyfikacjg zdefiniowang w profilu IHE
ATNA (ITI TF-2a 3.20.7.1).

3.11 Subskrypcja informacji o zmianach w metadanych dokumentow

Na potrzeby tworzenia subskrypcji informacji o zmianie metadanych dokumentéw dla systemow
lokalnych partneréw projektu, komponent Regionalny rejestr dokumentéow medycznych udostepnia
interfejs realizujgcy transakcje ITI-52 Document Metadata Subscribe profilu IHE DSUB, ktorej
specyfikacja znajduje sie w dokumencie IHE IT Infrastructure Technical Framework, Volume 2b (ITI
TF-2b) w rozdziale 3.52.
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sdl Subskrypcja informacji o zmianach w metadnych dokumentaw /

Mame: Subskrypecjza informacji o zmiznach w metadnych dokumentow
re: Regionalny rejestr dokumentaw medycznych
Yersion: 01052019
Author:  SB Regianalny rejestr
dokumentaw

System lokalny 1.7 Regionalne
repozy torium zdarzen

na potrzeby audytu

medycznych

ITI-52 Document Metadata |
Subscribe(SubscribeRequest): SubscribeResponse |

ITI-20 Record Audit EventiSyslog message)

Query Information event

Diagram 3.12 Subskrypcja informacji o zmianach w metadanych dokumentow

Komunikat zgdania transakcji ITI-52 (Document Metadata Subscribe Request) w przypadku tworzenia
nowej subskrypcji musi by¢ zgodny z szablonem p/MsimDsubSubscribeRequest. Komunikat
odpowiedzi transakcji ITI-52 dla tworzenia nowej subskrypcji musi by¢ zgodny z szablonem
pIMsimDsubSubscribeResponse.

Wymiana komunikatéw musi by¢ realizowana zgodnie z opisem zasad implementacji interfejsow w
technologii WebServices opisanych w dokumencie IT Infrastructure Technical Framework, Volume 2x
(ITI TF-2x) Appendix V: Web Services for IHE Transactions.

3.11.1 Parametry wejsciowe
Nazwa Krotnos¢  Typ danych Opis
SubscribeRequest 1.1 Obiekt (WS- Obiekt zawierajacy dane subskrypcji
BaseNotifiaction) | informacji o zmianach w metadanych

dokumentdéw. Gtéwnym elementem
struktury obiektu jest definicja filtru
zawierajgcego wartosci dla
poszczegodlnych atrybutéw metadanych,

ktore okreslajg zakres subskrypcji.
Tabela 3.23 Parametry wejsciowe operacji Subskrypcja informacji o zmianach w metadanych dokumentéw

3.11.2 Parametry wyjsciowe
Nazwa Krotnos¢ | Typ danych Opis

SubscribeResponse 1.1 Obiekt (WS- Obiekt zawierajacy unikalny identyfikator
BaseNotifiaction) | nowoutworzonej subskrypcji (referencije)
oraz date jej waznosci.
Tabela 3.24 Parametry wyjsciowe operacji Subskrypcja informacji o zmianach w metadanych dokumentow

3.11.3 Zapisywanie komunikatéw zdarzen na potrzeby audytu

Transakcja ITI-52 Document Metadata Subscribe jest powigzana ze zdarzeniem Query Information
wedtug profilu IHE ATNA. Przy kazdym tworzeniu subskrypcji informacji o zmianach w metadanych
dokumentdw musi zostac zapisany komunikat do repozytorium zdarzen na potrzeby audytu.
Komunikat ten musi zosta¢ przestany przy pomocy protokotu Syslog (RFC5425) z wykorzystaniem
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bezpiecznej transmisji na bazie protokotu TLS w wersji 1.2 (rekomendowanej), a jego struktura musi
by¢ zgodna ze specyfikacjg zdefiniowang w profilu IHE ATNA (ITI TF-2a 3.20.7.1).

3.12 Anulowanie subskrypcji informacji o zmianach w metadanych dokumentow

Na potrzeby anulowania istniejgcej subskrypcji informacji o zmianie metadanych dokumentéw dla
systemow lokalnych partneréw projektu, komponent Regionalny rejestr dokumentéw medycznych
udostepnia interfejs realizujgcy transakcje ITI-52 Document Metadata Subscribe profilu IHE DSUB,
ktérej specyfikacja znajduje sie w dokumencie IHE IT Infrastructure Technical Framework, Volume 2b
(ITI TF-2b) w rozdziale 3.52.

sd Anulowanie subskrypeji informacji o zmianach w metadnych dokumentow /

ypci informaci o zmiznach w metadnych dokumentaw
tr dokumentdw medycznych

Anulowani

Regionalny rejestr
dokumentaw medycznych

Regionalne repozytarium
zdarzen na potrzeby
audytu

‘ System lokalny 1..° ‘

ITI-52 Document Metadata

subscribe(UnsubscribeReguest): UnsubscribeResponse

T
|
e

ITI-20 Record Audit Event{Syslog message)

Query Information event

Diagram 3.13 Anulowanie subskrypcji informacji o zmianach w metadanych dokumentéw

Komunikat zgdania transakcji ITI-52 (Document Metadata Subscribe Request) w przypadku
anulowania subskrypcji musi by¢ zgodny z szablonem p/MsimDsubUnsubscribeRequest. Komunikat
odpowiedzi transakcji ITI-52 dla anulowania subskrypcji musi by¢ zgodny z szablonem
pIMsimDsubUnsubscribeResponse.

Wymiana komunikatéw musi by¢ realizowana zgodnie z opisem zasad implementacji interfejsow w
technologii WebServices opisanych w dokumencie IT Infrastructure Technical Framework, Volume 2x
(ITI TF-2x) Appendix V: Web Services for IHE Transactions.

3.12.1 Parametry wejsciowe
Nazwa Krotnos¢ | Typ danych Opis

UnsubscribeRequest | 1..1 Obiekt (WS- Obiekt zawierajacy dane istniejacej
BaseNotifiaction) | subskrypcji, ktéra ma by¢ anulowana

(unikalna referencje do subskrypcji).
Tabela 3.25 Parametry wejsciowe operacji Anulowanie subskrypcji informacji o zmianach w metadanych dokumentéw

3.12.2 Parametry wyjsciowe
Nazwa Krotno$¢ | Typ danych Opis

UnsubscribeResponse | 1..1 Obiekt (WS- Obiekt zawierajgcy potwierdzenie
BaseNotifiaction) | anulowania subskrypcji.
Tabela 3.26 Parametry wyjsciowe operacji Anulowanie subskrypcji informacji o zmianach w metadanych dokumentow
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3.12.3 Zapisywanie komunikatéw zdarzen na potrzeby audytu

Transakcja ITI-52 Document Metadata Subscribe jest powigzana ze zdarzeniem Query Information
wedtug profilu IHE ATNA. Przy kazdym anulowaniu subskrypcji informacji o zmianie metadanych
dokumentéw musi zosta¢ zapisany komunikat do repozytorium zdarzen na potrzeby audytu.
Komunikat ten musi zostac przestany przy pomocy protokotu Syslog (RFC5425) z wykorzystaniem
bezpiecznej transmisji na bazie protokotu TLS w wersji 1.2 (rekomendowanej), a jego struktura musi
by¢ zgodna ze specyfikacja zdefiniowang w profilu IHE ATNA (ITI TF-2a 3.20.7.1).

3.13 Powiadomienie o zmianach w metadanych dokumentow

W przypadku istnienia subskrypcji informacji o zmianach w metadanych dokumentéw, przy kazdej
zmianie metadanych w okreslonym zakresie, komponent Regionalny rejestr dokumentow
medycznych wysyta powiadomienie przy pomocy transakcji ITI-53 Document Metadata Notify profilu
IHE DSUB, ktérej specyfikacja znajduje sie w dokumencie IHE IT Infrastructure Technical Framework,
Volume 2b (ITI TF-2b) w rozdziale 3.53.

sd Powiadomienie o zmianach w metadanych dokumentdw /

Harme: Powiadamienie o zmiznach w metadanych dokumentaw

Package: Regionalny rejestr dokumentow m

Version: 01.05.2019

Author: 5B Regionalny rejestr
dokumentdw

Regionalne
repozytoriumzdarzen

System lokalny 1.7 ‘

medycznych

na potrzeby audytu

ITI-53 Document Metadata

Matify{MotifyRequest): NotifyResponse

ITI-20 Record Audit Event(Syslog message)

[Drata Export event

Diagram 3.14 Powiadomienie o zmianach w metadanych dokumentow
Komunikat zgdania transakcji ITI-53 (Document Metadata Notify Request) musi by¢ zgodny z:

e szablonem p/MsimDsubFullDocumentEntryNotifyRequest, w przypadku kiedy zagdanie
utworzenia subskrypcji wskazywato tryb ihe:FullDocumentEntry oznaczajgcy wysytanie
powiadomien zawierajgcych petny zakres metadanych dla subskrybowanych dokumentéw,

e szablonem pIMsimDsubMinimalDocumentEntryNotifyRequest, w przypadku kiedy zgdanie
utworzenia subskrypcji wskazywato tryb ihe:MinimalDocumentEntry oznaczajacy wystanie
jedynie jednego atrybutu metadanych dla subskrybowanych dokumentéw, zawierajgcego
unikalny identyfikator dokumentu,

e szablonem pIMsimDsubSubmissionSetMetadataNotifyRequest, w przypadku kiedy zgdanie
utworzenia subskrypcji wskazywato tryb ihe:SubmissionSetMetadata oznaczajgcy wysytanie
powiadomien zawierajgcych dane zgtoszenia zbioru dokumentéw dla subskrybowanych
dokumentow.

Komunikat odpowiedzi transakcji ITI-52 dla anulowania subskrypcji musi by¢ zgodny z szablonem
pIMsimDsubNotifyResponse.
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Wymiana komunikatéw musi by¢ realizowana zgodnie z opisem zasad implementacji interfejsow w
technologii WebServices opisanych w dokumencie IT Infrastructure Technical Framework, Volume 2x
(ITI TF-2x) Appendix V: Web Services for IHE Transactions.

3.13.1 Parametry wejsciowe
Nazwa Krotnos¢ | Typ danych Opis

NotifyRequest 1.1 Obiekt (WS- Obiekt zawierajacy dane metadanych
BaseNotifiaction) | dokumentéw lub dane zgtoszenia zbioru
dokumentdw dla tych dokumentéw, ktére
objete sg subskrypcja. Zakres danych
zalezy od trybu utworzenia wskazanego

podczas tworzenia subskrypcji.
Tabela 3.27 Parametry wejsciowe operacji Powiadomienie o zmianach w metadanych dokumentow

3.13.2 Parametry wyjsciowe
Nazwa Krotno$¢ | Typ danych Opis

NotifyResponse 1.1 Obiekt (WS- Obiekt zawierajacy potwierdzenie
BaseNotifiaction) | otrzymania powiadomienia.
Tabela 3.28 Parametry wyjsciowe operacji Powiadomienie o zmianach w metadanych dokumentéw

3.13.3 Zapisywanie komunikatéw zdarzen na potrzeby audytu

Transakcja ITI-53 Document Metadata Notify jest powigzana ze zdarzeniem Data Export wedtug
profilu IHE ATNA. Przy kazdym wystaniu powiadomienia o zmianie metadanych dokumentéw musi
zostac zapisany komunikat do repozytorium zdarzen na potrzeby audytu. Komunikat ten musi zostaé
przestany przy pomocy protokotu Syslog (RFC5425) z wykorzystaniem bezpiecznej transmisji na bazie
protokotu TLS w wersji 1.2 (rekomendowanej), a jego struktura musi by¢ zgodna ze specyfikacja
zdefiniowang w profilu IHE ATNA (ITI TF-2a 3.20.7.1).
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4 Interfejsy zwigzane z zarzgdzaniem identyfikacjg pacjenta
W zakresie zarzadzania identyfikacjg pacjenta, Platforma regionalna MSIM udostepnia interfejsy:

e Patient Identity Feed (ITI-44) — interfejs wykorzystywany przez systemy lokalne partneréw
projektu do zapisywania informacji o utworzonych nowych rekordach pacjentéw lub
modyfikacji juz istniejgcych rekordéw. Rekord pacjenta zawiera liste identyfikatorow, w tym
regionalny identyfikator nadany przez Platforme MSIM oraz dane demograficzne pacjenta.
Dane te stuzg wyszukiwania tych samych rekordéw pacjentéow w sytuacji, w ktorej systemy
lokalne postuguja sie réznymi ich identyfikatorami. Interfejs stuzy réwniez do zgtoszenia faktu
potgczenia zdublowanych rekordéw pacjenta jezeli wykryto taka sytuacje w systemie
lokalnym. Pofaczone rekordy sg rowniez faczone w regionalnej bazie pacjentow.

e PIXV3 Query (ITI-45) — interfejs stuzy do pobrania aktualnej listy wszystkich identyfikatorow
pacjenta. Pozwala to systemom lokalnym na okreslenie jakie pule identyfikacji pacjenta
uzywane sg w innych systemach lokalnych partnerdw projektu oraz jaki jest nadrzedny,
regionalny identyfikator nadany przez Platforme MSIM.

e Patient Demographics Query (ITI-47) — systemy lokalne wykorzystujg ten interfejs do
wyszukiwania rekordéw pacjenta w bazie regionalnej Platformy MSIM.

o Jezeli w systemie lokalnym nie istnieje rekord danego pacjenta, to system ten musi
wykona¢ wyszukiwanie przy uzyciu ustugi platformy regionalnej, w celu sprawdzenia
czy pacjent ten nie byt juz zgtoszony przez inny system. Dane wyszukanego rekordu
pacjenta powinny stuzy¢ jako zrédto informacji przy zaktadaniu nowego rekordu w
systemie lokalnym.

o Przy wykorzystaniu tego interfejsu system lokalny uzyskuje rowniez informacje o
regionalnym identyfikatorze pacjenta, ktéry jest nadrzednym identyfikatorem
uzywanym w procesie udostepniania i wymiany dokumentéw.

o Systemy lokalne mogg wykorzystywac transakcje ITI-47 profilu IHE PDQ w kazdej
sytuacji, w ktdrej wymagane jest sprawdzenie danych pacjenta na Platformie MSIM.

4.1 Woyszukiwanie rekordu pacjenta

Funkcjonalnosé wyszukiwania danych pacjentéw realizowana jest za pomocg interfejsu zgodnego z
transakcjg ITI-47 Patient Demographics Query HL7V3 zdefiniowang w profilu IHE PDQ V3.
Wymieniane komunikaty zgdania i odpowiedzi zgodne s3 ze standardem HL7 V3 Messaging.
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sd Wyszukiwanie rekordu pacjenta /

Mame: Wyszukiwanie rekordu pacjenta
Package: Regionalna baza pacjentow

Version: 30.01.201%9 — - — !
egicnalna baza egionalne
Author:  SB & . & _ ;
pacjentow repozytorium zdarzen|
na potrzeby audytu

System lokalny /
Moduf administracyjny

MSIM
|

ITI-47 Patient Demographics Query HL7V3 |
(parameters): MessageResponse :

-
| ITI-20 Record Audit Event(Syslog message)

L

Query Information event

Diagram 4.1 Wyszukiwanie rekordu pacjenta

4.1.1 Struktura komunikatu

Komunikat zgdania musi by¢ zgodny z modelem komunikatu Patient Registry Query by Demographics
(PRPA_MT201306UV02) - opisanym i doszczegdtowionym pod katem profilu PDQ w dokumencie ITI
Infrastructure Framework 2b (sekcje od 3.47.4.1.2.1 do 3.47.4.1.2.4). Komunikat musi by¢ réwniez
zgodny z szablonem p/MsimPdqgFindCandidatesQuery bedgcym czescig specyfikacji profilu IHE PDQ
dla projektu MSIM.

Komunikat odpowiedzi musi by¢ zgodny z modelem komunikatu Patient Registry Find Candidates
Response (PRPA_MT201310UV02) opisanym w sekcji 3.47.4.2 wyzej wspomnianego dokumentu.
Komunikat musi by¢ réwniez zgodny z szablonem p/MsimPdqFindCandidatesQueryResponse ze
specyfikacji pochodnej dla profilu PDQ.

4.1.2 Zapisywanie komunikatow zdarzen na potrzeby audytu

Transakcja ITI-47 Patient Demographics Query HL7V3 jest powigzana ze zdarzeniem Query
Information wedtug profilu IHE ATNA. Przy kazdym wyszukiwaniu danych pacjenta musi zostac
zapisany komunikat do repozytorium zdarzen na potrzeby audytu. Komunikat ten musi zostac
przestany przy pomocy protokotu Syslog (RFC5425) z wykorzystaniem bezpiecznej transmisji na bazie
protokotu TLS w wersji 1.2 (rekomendowanej), a jego struktura musi by¢ zgodna ze specyfikacja
zdefiniowang w profilu IHE ATNA (ITI TF-2a 3.20.7.1).

4.2 Dodawanie rekordu pacjenta

Dodanie nowego rekordu pacjenta realizowane jest przy wykorzystaniu transakcji ITI-44 Patient
Identity Feed profilu IHE PIX V3. Jezeli w reakcji na zadanie dodania nowego rekordu pacjenta
komponent regionalnej bazy pacjentéw utworzy nowy rekord to wysytany jest do systemu, ktory
inicjowat zadanie, komunikat powiadomienia o aktualnej liscie identyfikatoréw pacjenta zgodny z
transakcjg ITI-45 PIXV3 Update Notification zdefiniowang réwniez w profilu IHE PIX V3. Komponent
Regionalna baza pacjentéw przesyta w ten sposéb do systemu lokalnego informacje o nadanym
regionalnym identyfikatorze pacjenta dla nowego utworzonego rekordu.
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sd Dodawanie rekordu pacjenta /

Name: Dodawanie rekordu pacjenta
Package: Regionalna baza pacjentow

Version: 31.01.201%9 — -y — !
ALIthDr: 58 eglun_a HE' aza egn_:»na ne .
pacjentow repozytorium zdarzen
na potrzeby audytu

System lokalny /
ITI-44 Patient Identity Feed Modut administracyjny
(PatientActivate message): MSIM
AcceptAcknowledgement message :

|
|
|
|
|
-] |
o I
PatientActivate |
message :
|
ay T I
| |
| ITI-20 Record Audit Event|{Syslog message) : |
1 L
T Ll
|
Patient Record event (create / update) |
|
|
= — — ———————————————————— T—————————————
ITI-45 PIXV3 Update Notification :
(PatientRevise message): : :
AcceptAcknowledgement message | |
> !
|
|
e !
|
|
ITI-20 Record Audit Event{Syslog message) :
|-

|
1
| Ll
Patient Record event (read) |
|
e m e JI- ——————————————
|
|
|
|

Diagram 4.2 Dodawanie rekordu pacjenta

4.2.1 Struktura komunikatéw

Komunikat zgdania utworzenia nowego rekordu pacjenta musi by¢ zgodny z modelem komunikatu
HL7 V3 Patient Activate (PRPA_MT201301UV02) opisanym w rozdziale 3.44.4.1.2 dokumentu IHE ITI
Technical Framework 2b. Komunikat musi by¢ rowniez zgodny z szablonem
pIMsimPatientActivateRequest zdefiniowanym w regionalnej specyfikacji pochodnej dla profilu IHE
PIX V3. Komunikat odpowiedzi musi by¢ zgodny z modelem komunikatu HL7 V3 Accept
Acknowledgement (MCCI_MTO000200UV01) oraz z szablonem p/MsimPixAcceptAcknowledgement.

Komunikat powiadomienia o zmianie puli identyfikatoréw pacjenta musi by¢ zgodny z modelem
komunikatu HL7 V3 Patient Revise (PRPA_MT201302UV02) opisanym w rozdziale 3.44.4.1.2
dokumentu IHE ITI Technical Framework 2b. Komunikat musi by¢ réwniez zgodny z szablonem
plIMsimPixPatientReviseRequest zdefiniowanym w regionalnej specyfikacji pochodnej dla profilu IHE
PIX. Komunikat odpowiedzi musi by¢ zgodny z modelem komunikatu HL7 V3 Accept
Acknowledgement (MCCI_MTO000200UV01) oraz z szablonem p/MsimPixAcceptAcknowledgement.

4.2.2 Raportowanie komunikatdéw zdarzen na potrzeby audytu.

Transakcja ITI-44 Patient Identity Feed jest powigzana ze zdarzeniem Patient Record (tryb create)
wedtug profilu IHE ATNA. Przy kazdym dodaniu nowego rekordu pacjenta musi zostac zapisany
komunikat do repozytorium zdarzen na potrzeby audytu.

Transakcja ITI-45 PIXV3 Update Notification jest rdwniez powigzana ze zdarzeniem Patient Record
(tryb read) wedtug profilu IHE ATNA. Przy kazdym odczytaniu rekordu pacjenta w celu pobrania
aktualnej listy jego identyfikatorow na potrzeby wystania powiadomienia, musi zostaé zapisany
komunikat do repozytorium zdarzen na potrzeby audytu.
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Komunikaty te muszg zostaé przestane przy pomocy protokotu Syslog (RFC5425) z wykorzystaniem
bezpiecznej transmisji na bazie protokotu TLS w wersji 1.2 (rekomendowanej), a jego struktura musi
by¢ zgodna ze specyfikacja zdefiniowang w profilu IHE ATNA (ITI TF-2a 3.20.7.1).

4.3 Modyfikacja rekordu pacjenta

Funkcjonalnos¢ modyfikacji danych rekordu pacjenta realizowana jest poprzez implementacje
interfejsu zgodnego z transakcjg ITI-44 Patient Identity Feed opisanej w profilu IHE PIX V3. Kazda
modyfikacja danych pacjenta, ktdra zmienifa pule jego identyfikatoréw spowoduje wystanie
komunikatu powiadomienia, zgodnie z transakcjg ITI-45 PIXV3 Notification Update, rowniez
zdefiniowang w ramach profilu IHE PIX V3.

sd Modyfikacja rekordu pacjenta /

Name: Modyfikacja rekordu pacjenta
Package: Regionalna baza pacjentow

Version: 31.01.201%9 o - ] !
Author 5B egmn_a na' aza Regn_:rna ne .
pacjentow repozytorium zdarzen
na potrzeby audytu

System lokalny /
ITI-44 Patient Identity Feed Moduf administracyjny

AcceptAcknowledgement messgae |

|

|

|

|

|

_— L |
Bl |
PatientRevise |

Message :

|

! |
| |
| |
| |

ITI-20 Record Audit Event{Syslog message)

|

|

: (PatientRevise message): MSIM
| |

1

Patient Record event (update)

ITI-45 PIXV3 Update Notification
(PatientRevise message):
AcceptAcknowledgement message

ITI-20 Record Audit Event{Syslog message)

|
1
| Ll
Patient Record event (read) l
= - ————— =
|
— |
|
|

Diagram 4.3 Modyfikacja rekordu pacjenta

4.3.1 Struktura komunikatéw

Komunikat zgdania modyfikacji danych rekordu pacjenta musi byé zgodny z modelem komunikatu
HL7 V3 Patient Revise (PRPA_MT201302UV02) opisanym w rozdziale 3.44.4.1.2 dokumentu IHE ITI
Technical Framework 2b. Komunikat musi by¢ rowniez zgodny z szablonem
pIMsimPixPatientReviseRequest zdefiniowanym w regionalnej specyfikacji pochodnej dla profilu IHE
PIX V3. Komunikat odpowiedzi musi by¢ zgodny z modelem komunikatu HL7 V3 Accept
Acknowledgement (MCClI_MTO000200UV01) oraz z szablonem p/MsimPixAcceptAcknowledgement.

Komunikat powiadomienia o zmianie puli identyfikatoréw pacjenta musi by¢ zgodny z modelem
komunikatu HL7 V3 Patient Revise (PRPA_MT201302UV02) opisanym w rozdziale 3.44.4.1.2
dokumentu IHE ITI Technical Framework 2b. Komunikat musi by¢ réwniez zgodny z szablonem
pIMsimPixPatientReviseRequest zdefiniowanym w regionalnej specyfikacji pochodnej dla profilu IHE
PIX. Komunikat odpowiedzi musi by¢ zgodny z modelem komunikatu HL7 V3 Accept
Acknowledgement (MCCI_MTO000200UV01) oraz z szablonem p/MsimPixAcceptAcknowledgement.
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4.3.2 Raportowanie komunikatdéw zdarzen na potrzeby audytu.

Transakcja ITI-44 Patient Identity Feed jest powigzana ze zdarzeniem Patient Record (tryb update)
wedtug profilu IHE ATNA. Przy kazdej modyfikacji danych rekordu pacjenta musi zostac zapisany
komunikat do repozytorium zdarzen na potrzeby audytu.

Transakcja ITI-45 PIXV3 Update Notification jest rdwniez powigzana ze zdarzeniem Patient Record
(tryb read) wedtug profilu IHE ATNA. Przy kazdym odczytaniu rekordu pacjenta w celu pobrania
aktualnej listy jego identyfikatorow na potrzeby wystania powiadomienia, musi zostaé zapisany
komunikat do repozytorium zdarzen na potrzeby audytu.

Komunikaty te muszg zostaé przestane przy pomocy protokotu Syslog (RFC5425) z wykorzystaniem
bezpiecznej transmisji na bazie protokotu TLS w wersji 1.2 (rekomendowanej), a jego struktura musi
by¢ zgodna ze specyfikacja zdefiniowang w profilu IHE ATNA (ITI TF-2a 3.20.7.1).

4.3.3 Zgtoszenie pofaczenia zdublowanego rekordu pacjenta
Zgtoszenie potaczenia zdublowanych rekordéw pacjenta realizowana jest przy pomocy transakc;ji ITI-
44 Patient Identity Feed zdefiniowanej w profilu IHE PIX V3.

sd Zgloszenie polaczenia zdublowanych rekorddw pacjenta /

Name: Zgloszenie potaczenia zdublowanych rekordéw pacjenta
Package: Regionalna baza pacjentow

Version: 31.01.201%9 o - — !
suthor- 5B egmn_a na' aza egn_:rna ne )
pacjentow repozytorium zdarzen
na potrzeby audytu

System lokalny /
ITI-44 Patient Identity Feed Modut administracyjny
(DuplicatesResolved message): MSIM

AcceptAcknowledgement messgae :

ITI-20 Record Audit Event{Syslog message)

Patient Record event (update)

ITI-45 PIXV3 Update Notification
(PatientRevise message):
AcceptAcknowledgement message

ITI-20 Record Audit Event{Syslog message)

Patient Record event (read)

[

I
|
|
|
|
|
|
|
|
|
|
|
|
:
|
|
|
|
|
|
|
|
|
|
|
|
l
|
|

Y T
\

Diagram 4.4 Zgtoszenie potgczenie zdublowanego rekordu pacjenta

Potaczenie rekordéw pacjenta powoduje zmiane puli jego identyfikatoréw co powoduje wystanie
komunikatu powiadomienia, zgodnie z transakcjg ITI-45 PIXV3 Notification Update, rowniez
zdefiniowang w ramach profilu IHE PIX V3.

4.3.4  Struktura komunikatéw

Komunikat zgdania zgtoszenia potgczenia zdublowanych rekorddw pacjenta musi by¢ zgodny z
modelem komunikatu HL7 V3 Duplicates Resolved (PRPA_MT201303UV02) opisanym w rozdziale
3.44.4.2.2 dokumentu IHE ITI Technical Framework 2b. Komunikat musi by¢ réwniez zgodny z
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szablonem p/MsimPixDuplicatesResolvedRequest zdefiniowanym w regionalnej specyfikacji
pochodnej dla profilu IHE PIX V3. Komunikat odpowiedzi musi by¢ zgodny z modelem komunikatu
HL7 V3 Accept Acknowledgement (MCCI_MT000200UV01) oraz z szablonem
pIMsimPixAcceptAcknowledgement.

Komunikat powiadomienia o zmianie puli identyfikatoréw pacjenta musi by¢ zgodny z modelem
komunikatu HL7 V3 Patient Revise (PRPA_MT201302UV02) opisanym w rozdziale 3.44.4.1.2
dokumentu IHE ITI Technical Framework 2b. Komunikat musi by¢ réwniez zgodny z szablonem
pIMsimPixPatientReviseRequest zdefiniowanym w regionalnej specyfikacji pochodnej dla profilu IHE
PIX. Komunikat odpowiedzi musi by¢ zgodny z modelem komunikatu HL7 V3 Accept
Acknowledgement (MCCI_MTO000200UV01) oraz z szablonem p/MsimPixAcceptAcknowledgement.

4.3.5 Raportowanie komunikatéw zdarzen na potrzeby audytu.

Transakcja ITI-44 Patient Identity Feed jest powigzana ze zdarzeniem Patient Record (tryb update)
wedtug profilu IHE ATNA. Przy kazdym zgtoszeniu potaczenia zdublowanych rekordéw pacjenta musi
zostac zapisany komunikat do repozytorium zdarzen na potrzeby audytu.

Transakcja ITI-45 PIXV3 Update Notification jest rOwniez powigzana ze zdarzeniem Patient Record
(tryb read) wedtug profilu IHE ATNA. Przy kazdym odczytaniu rekordu pacjenta w celu pobrania
aktualnej listy jego identyfikatorow na potrzeby wystania powiadomienia, musi zosta¢ zapisany
komunikat do repozytorium zdarzen na potrzeby audytu.

Komunikaty te muszg zostacé przestane przy pomocy protokotu Syslog (RFC5425) z wykorzystaniem
bezpiecznej transmisji na bazie protokotu TLS w wersji 1.2 (rekomendowanej), a jego struktura musi
by¢ zgodna ze specyfikacjg zdefiniowang w profilu IHE ATNA (ITI TF-2a 3.20.7.1).
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5 Specyfikacje techniczne w standardzie HL7 Templates

5.1 Specyfikacja pochodna dla profilu IHE XDS.b

Na potrzeby implementacji interfejséw zgodnych z profilem IHE XDS.b dla udostepniania i wymiany
dokumentdw medycznych, stworzono specyfikacje techniczng szablonéw komunikatéw w
standardzie HL7 Templates.

Specyfikacja identyfikowana jest prefiksem pl-msim-xds i znajduje sie w skompresowanym pliku ZIP o
nazwie pl-msim-xds-{20220426}.zip dotagczonym do niniejszego dokumentu. Specyfikacja sktada sie z
gtéwnego pliku w formacie Templates ITS (pl-msim-xds-decor.xml) oraz z wygenerowanego na jego
podstawie wydania w postaci plikdw HTML zawierajgcych tres¢ dokumentacji dla tej specyfikacji.

5.2 Specyfikacja pochodna dla profilu IHE PIX V3

Na potrzeby implementacji interfejséw zgodnych z profilem IHE PIX V3 w zakresie zarzadzania
rekordami pacjentéw i ich identyfikacjg, stworzono specyfikacje techniczng szablonéw komunikatéw
w standardzie HL7 Templates.

Specyfikacja identyfikowana jest prefiksem pl-msim-pix i znajduje sie w skompresowanym pliku ZIP o
nazwie pl-msim-pix-{20220426}.zip dotgczonym do niniejszego dokumentu. Specyfikacja sktada sie z
gtéwnego pliku w formacie Templates ITS (pl-msim-pix-decor.xml) oraz z wygenerowanego na jego
podstawie wydania w postaci plikow HTML zawierajgcych tres¢ dokumentacji dla tej specyfikacji.

5.3 Specyfikacja pochodna dla profilu IHE PDQ V3

Na potrzeby implementacji interfejsow zgodnych z profilem IHE PDQ V3 w zakresie wyszukiwania
danych pacjentéw na platformie regionalnej, stworzono specyfikacje techniczng szablonéw
komunikatéw w standardzie HL7 Templates.

Specyfikacja identyfikowana jest prefiksem pl-msim-pdq i znajduje sie w skompresowanym pliku ZIP o
nazwie pl-msim-pdq-{20220426}.zip dotgczonym do niniejszego dokumentu. Specyfikacja sktada sie z
gtéwnego pliku w formacie Templates ITS (pl-msim-pdg-decor.xml) oraz z wygenerowanego na jego
podstawie wydania w postaci plikow HTML zawierajgcych tre$¢ dokumentacji dla tej specyfikacji.

5.4 Specyfikacja pochodna dla profilu IHE APPC

Na potrzeby wystawiania dokumentéw zgody uzytkownika Portalu Pacjenta na dostep do danych,
zgodnych z profilem IHE APPC, stworzono specyfikacje techniczng szablonéw dokumentéw w
standardzie HL7 Templates.

Specyfikacja identyfikowana jest prefiksem pl-msim-appc i znajduje sie w skompresowanym pliku ZIP
0 nazwie pl-msim-appc-{20191223}.zip dotgczonym do niniejszego dokumentu. Specyfikacja sktada
sie z gtdwnego pliku w formacie Templates ITS (pl-msim-appc-decor.xml) oraz z wygenerowanego na
jego podstawie wydania w postaci plikéw HTML zawierajgcych tres¢ dokumentacji dla tej specyfikaciji.

5.5 Specyfikacja pochodna dla profilu IHE DSUB

Na potrzeby tworzenia nowych i anulowania istniejgcych subskrypcji informacji o zmianach
metadanych dokumentéw dla systemoéw lokalnych partneréw projektu oraz na potrzeby wysytania
powiadomien o zmianie metadanych okreslonych dokumentéw zgodnie z profilem IHE DSUB,
stworzono specyfikacje techniczng szablonéw dokumentéw w standardzie HL7 Templates.

Specyfikacja identyfikowana jest prefiksem pl-msim-dsub i znajduje sie w skompresowanym pliku ZIP
0 nazwie pl-msim-dsub-{20191223}.zip dotagczonym do niniejszego dokumentu. Specyfikacja sktada
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sie z gtdwnego pliku w formacie Templates ITS (pl-msim-dsub-decor.xml) oraz z wygenerowanego na
jego podstawie wydania w postaci plikéw HTML zawierajgcych tres¢ dokumentacji dla tej specyfikacji.
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6 Podrecznik implementac;i

6.1 Dokumentacja HTML dla specyfikacji w formacie HL7 Templates

Dla kazdej specyfikacji stworzonej w standardzie HL7 Templates wygenerowana zostata
dokumentacja w formacie HTML. Dokumentacja zawiera opis dwdch podstawowych elementéow
specyfikacji — szablonéw oraz zbioréw wartosci. Szablony definiujg strukture okreslonych
fragmentéw dokumentéw medycznych lub komunikatéw. Zawieraja hierarchiczng liste elementow i
atrybutéw z okresleniem ich wymagalnosci, krotnosci oraz dodatkowych regut, ktére powinny
spetniad te elementy lub atrybuty oraz ich wartosci. Zbiory wartosci zawieraja definicje listy pozycji
pochodzacym ze stownikdw terminologicznych na potrzeby tworzenia regut narzucajacych
poszczegdlnym elementom i atrybutom szablondw powigzania ze stownikami terminologicznymi.

Nadrzednym elementem specyfikacji w formacie HL7 Templates jest projekt, ktéry okresla
podstawowe cechy specyfikacji, takie jak: nazwa, opis, globalnie unikalny identyfikator, informacje o
wersjach i wydaniach specyfikacji oraz odniesienia do innych specyfikacji, ktore sg wykorzystywane.

Informacje DECOR dla projektu: Specyfikacja pochodna Polkiej Implementacji Krajowej HL7 CDA na potrzeby platformy regionalnej MSIM (pl-msim-cda-)

Specyfikacja pochodna Polkiej Implementacji
Krajowej HL7 CDA na potrzeby platformy
regionalnej MSIM

Wydanie 1.0 z 2019-03-28
Ten projekt jest oznaczony jako repozytorium
Wydanie HTML z dnia 2019-04-16 19:33:55 wersja robocza

Zbiory danych, kody, wezly OID i szablony: informacje przeznaczone sa na potrzeby renderowania oraz walidacji.
Rysunek 6.1 Dokumentacja specyfikacji w standardzie HL7 Templates — strona gtéwna.
Dokumentacja wygenerowana ze specyfikacji w formacie HL7 Templates zawiera nastepujgce czesci:

e Strona gtéwna — podstawowe informacje o specyfikacji, ktorej dotyczy dokumentacja,

e Informacje o projekcie —informacje o projekcie specyfikacji,

e Zbiory danych —informacja o zbiorach danych zdefiniowanych w ramach projektu specyfikacji
w formacie HTML.

6.1.1 Szablony
Szablony zdefiniowane w ramach projektu dostepne sg poprzez wybranie zaktadki ,Wszystkie
szablony”. Szablony podzielone s3 na siedem gtéwnych grup:

e Szablony bezposrednio powigzane z transakcjg — gtdwne szablony przypisane do transakcji,
reprezentujgce tres¢ dokumentéw lub komunikatdow.

e Szablony CDA na poziomie nagtéwka dokumentu (CDA Header Level Templates) — szablony
definiowane dla dokumentéw HL7 CDA, zawierajgce specyfikacje tresci elementow nagtéwka
dokumentu (np. dane pacjenta, dla ktdrego wystawiony jest dokument, dane autora
dokumentu).
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e Szablony CDA na poziomie sekcji dokumentu (CDA Section Level Templates) — szablony
tworzone dla dokumentédw HL7 CDA, definiujgce ich podziat na okreslone sekcje.

e Szablony CDA na poziomie elementéw sekcji dokumentu (CDA Entry Level Templates) —
szablony tworzone dla dokumentéw HL7 CDA zawierajgce definicje wyrazen klinicznych,
ktére sg zapisem fragmentdéw tresci medycznej dokumentu w postaci ustrukturyzowanej.

e Szablony na poziomie elementéw komunikatéw HL7 V3 (Message Level Templates) —
szablony tworzone dla komunikatéw zgodnych ze standardem HL7 V3, zawierajace definicje
struktury poszczegdlnych fragmentéw komunikatu.

e Szablony dla typéw danych HL7 V2.V3 (HL7 V2/V3 Datatype Level Templates) — szablony
tworzone dla dowolnej specyfikacji, zawierajgce definicje rozszerzen do wykorzystywanych w
danym standardzie typéw danych.

e Szablony nieokreslonego typu (Template type not specified) — szablony tworzone dla
wszystkich innych specyfikacji, ktore nie bazujg na standardach z grupy HL7 V3, w tym HL7
CDA.

[ Sror o | o e —| iy omen | —Senasrs | 2oy v | ey oy | Koriace—| e rne

Szablony

Rozwin wszystkie Zwir wszystkie Wyszukaj wediug nazwy

HTML Nazwa
» Szablony bezpoérednio powiazane z transakeja
» CDA Header Level Template
» CDA Section Level Template
» CDA Entry Level Template

» HL7 V2/V3 Datatype Level Template
Podsumowanie dla szablonéw

Szablony 268
Rysunek 6.2 Dokumentacja specyfikacji w standardzie HL7 Templates - lista wszystkich szablonow.

Na liscie wszystkich szablondéw widoczne jest rdwniez podsumowanie, zawierajgce catkowitg liczbe
szablondéw réznego typu zdefiniowang w danej specyfikacji.

Po rozwinieciu jednej z pozycji reprezentujgcych grupy szablondw, widoczna jest lista zdefiniowanych
szablonéw danego typu.
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¥ Szablony bezposrednio powigzane z transakcja

html » O Dokument anulujacy 2.16.840.1.113883.2.48.3.4.2.4.10.1.6 - 2019-03-28 (1.0)

html » ) Dokument zdigitalizowany 2.16.840.1.113883.2.48.3.4.2.4.10.1.19 - 2019-03-28 (1.0)

html » O Informacja dla lekarza kierujacego/POZ 2.16.840.1.113883.2.48.3.4.2.4.10.1.18 - 2019-03-28 (1.0)
btml » O Karta informacyjna leczenia szpitalnego 2.16.840.1.113883.2.48.3.4.2.4.10.1.10 - 2019-03-28 (1.0)
html| » O Karta oceny stanu pacjenta 2.16.840.1.113883.2.48.3.4.2.4.10.1.15 - 2019-03-28 (1.0)

html » O Karta odmowy przyjecia do szpitala 2.16.840.1.113883.2.48.3.4.2.4.10.1.11 - 2019-03-28 (1.0)

html » O Karta wywiadu pielegniarskiego 2.16.840.1.113883.2.48.3.4.2.4.10.1.14 - 2019-03-23 (1.0)

html » O Konsultacja lekarska 2.16.840.1.113883.2.48.3.4.2.4.10.1.7 - 2019-03-28 (1.0)

html » () Opis badania diagnostycznego 2.16.840.1.113883.2.48.3.4.2.4.10.1.8 - 2019-03-28 (1.0)

html » ) protokét operacyjny 2.16.840.1.113883.2.48.3.4.2.4.10.1.12 - 2019-03-28 (1.0)

html » O Raport pielegniarski 2.16.840.1,113883.2.48.3.4.2.4.10,1.17 - 2019-03-28 (1.0)

html » O Recepta na import docelowy 2.16.840.1.113883.2.48.3.4.2.4.10.1.3 - 2019-03-28 (1.0)

htmi » O skierowanie do uzdrowiska 2.16.840.1.113883.2.48.3.4.2.4.10.1.4 - 2018-09-30 (1.0)

html » O skierowanie do zakladu opiekuriczego 2.16.840.1.113883.2.48.3.4.2.4.10.1.5 - 2019-03-28 (1.0)

html p C Sprawozdanie z badania laboratoryjnego 2.16.840.1.113883.2.48.3.4.2.4.10.1.9 - 2018-09-30 (1.0)
html » O szablon bazowy 2.16.840.1.113883.2.48.3.4.2.4.10.1.1 - 2018-09-30 (1.0)

html » O Whpis do karty uodpornienia 2.16.840.1.113883.2.48.3.4.2.4.10.1.13 - 2019-03-28 (1.0)

html » O Zalecenia pielegniarskie przy wypisie ze szpitala 2.16.840.1.113883.2.48.3.4.2.4.10.1.16 - 2019-03-28 (1.0)
html » O Zlecenie na zaopatrzenie w wyroby medyczne 2.16.840.1.113883.2.48.3.4.2.4.10.1.2 - 2019-03-28 (1.0)

Rysunek 6.3 Dokumentacja specyfikacji w standardzie HL7 Templates - lista szablonéw bezposrednio powigzanych z
transakcjq.

Kazda pozycja na liscie szablondw zawiera: nazwe szablonu, unikalny globalnie identyfikator szablonu
oraz wersje szablonu zapisang za pomocy daty, od ktdrej dany szablon obowigzuje. Przed kazdg
pozycja na liscie znajduje sie link html, za pomocg ktérego mozna otworzy¢ definicje wskazanego
szablonu.

Definicja szablonu sktada sie z nagtéwka oraz tresci, zapisanej jako hierarchia elementéw i atrybutéw,
ktore bezposrednio przektadajg sie na docelowg strukture pliku XML specyfikowanego obiektu.

Nagtéwek szablonu

Nagtéwek zawiera elementy, ktére identyfikujg dany szablon oraz wskazuja jego powigzania z innymi
szablonami:

ID — globalnie unikalny identyfikator szablonu zapisany zgodnie z notacjg OID,

Status — status szablonu w danej wersji specyfikacji. Mozliwe wartosci:

o aktywny (Active oraz oznaczenie symbolem zielonego punktu) — szablon moze by¢
uzywany przez implementatorow.

o roboczy (Draft oraz oznaczenie symbolem pomaranczowego punktu) — szablon jest w
trakcie opracowywania i nie powinien by¢ implementowany.

o wycofany (Retired oraz oznaczenie symbolem niebieskiego punktu) — szablon
wycofany z uzycia, pozostawiony w specyfikacji jedynie ze wzgledéw informacyjnych.

e Data obowigzywania — data okreslajgca wersje szablonu oraz wskazujgca punkt w czasie, o
ktdrego dana wersja szablonu obowigzuje.

e Etykieta wersji — cigg znakow bedacy zapisem wersji szablonu w przyjazny i fatwiejszy do
zapamietania dla implementatoréw sposob, wedtug przyjetych zasad wersjonowania (np.
1.0, 1.2.3).

e Nazwa — unikalna w obrebie catego projektu specyfikacji nazwa szablonu. Dla wszystkich

specyfikacji w standardzie HL7 Templates powstajgcych w ramach projektu MSIM przyjeto

wspdlne zasady tworzenia nazw szablondw. Nazwa kazdego szablonu zaczyna sie od
przedrostka p/Msim. Kolejnym elementem nazwy jest skrdcona nazwa standardu lub profilu
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integracyjnego, dla ktdrego szablon jest tworzony (np. Cda, Xds, Appc). Ostatnim elementem
nazwy jest fragment w jezyku angielskim okreslajgcy znaczenie definicji danego szablonu.

) Szablon Karta informacyjna leczenia szpitalnego

1D 2.16.840.1.113883.2.48.3.4.2.4.10.1.10 Data obowiazywania obowiazuje od 2019-03-28

Status @ Active Etykieta wersji 1.0

Nazwa pIMsimCdaDischargeSummary Nazwa wyséwietlana Karta informacyjna leczenia szpitalnego
Opis Szablon CDA dla karty informacyjnej leczenia szpitalnego

Kontekst Nazwa sciezki /

Typ CDA Document Level Template

Otwarty/Zamkniety Otwarty (pozostate elementy poza zdefiniowanymi sa dozwolone)

Uzywane przez / Uiywa :
ZVURTSPIZERVA SV » Uzywane przez Szablony 1 transakcji i 0, Uzywa 11 szablonow

Relacje Specialization: szablon 2.16.840.1.113883.3.4424.13.10.1.18 (2018-09-30)

Rysunek 6.4 Dokumentacja specyfikacji w standardzie HL7 Templates — nagtowek szablony.

e Nazwa wyswietlana — nazwa w jezyku polskim okreslajgca znaczenie szablonu.

e Typ — okreslenie typu szablonu.

e Otwarty / Zamkniety — okres$lenie czy szablon jest otwarty czy zamkniety. Szablony zawierajg
definicje wybranych elementéw i atrybutéw, dla ktorych okreslona jest krotnos¢ i
wymagalnosé. Nie wszystkie elementy i atrybuty dozwolone przez standard lub profil
integracyjny muszg sie znajdowac w definicji szablonu. W zaleznosci od tego czy szablon jest
otwarty czy zamkniety, inne zasady obowigzuja przy tworzeniu instancji dokumentu /
komunikatu zgodnego z okreslonym szablonem.

o Szablon otwarty — w instancji dokumentu / komunikatu mogg istnie¢ elementy i
atrybuty wymienione w szablonie oraz wszystkie inne dozwolone przez standard lub
profil integracyjny w danym kontekscie.

o Szablon zamkniety — w instancji dokumentu / komunikatu mogg istniec¢ tylko te
elementy, ktore sg wymienione w szablonie.

e Uzywane przez / Uzywa — wskazanie, ktore szablony w specyfikacji sg uzywane przez dany
szablon oraz okreslenie, w ktdrych innych szablonach dany szablon jest uzywany. Na liscie
szablonéw widoczne sg odnosniki umozliwiajgce wyswietlenie powigzanych szablonéw, ich
nazwy oraz wskazanie daty wersji. Jezeli jako okreslenie wersji szablonu wystepuje stowo
DYNAMICZNIE, to z danym szablonem powigzana jest najnowsza dostepna wersja szablonu
powigzanego.

Uzywane przez jako Nazwa Wersja
plcda-transaction-18 Transakcja @ Karta informacyjna leczenia szpitalnego 2014-09-23
Uzywa jako Nazwa Wersja
2.16.840.1.113883.2.48.3.4.2.4.10.2.1 Zawierat @ Dane pacjenta (1.0) DYNAMICZNE
2.16.840.1.113883.3.4424.13.10.2.4 Zawierac @ [2] Autor dokumentu (bazowy) (1.3) DYNAMICZNE
2.16.840.1.113883.2.48.3.4.2.4.10.2.6 Zawieral @ Organizacja odpowiedzialna za dokument (1.0) DYNAMICZNE
2.16.840.1.113883.3.4424.13.10.2.61  Zawierat @ [2] Odbiorca informacji (bazowy) (1.3.1) DYNAMICZNE
2.16.840.1.113883.3.4424.13.10.2.6  Zawiera¢ @ [2] Wystawca dokumentu (bazowy) (1.3) DYNAMICZNE
2.16.840.1.113883.3.4424.13.10.2.19  Zawiera¢ @ [2] Dane ubezpieczyciela publicznego (bazowy) (1.3) DYNAMICZNE
2.16.840.1.113883.3.4424.13.10.2.53  Zawieraé @ [2] Dane zlecenia (bazowy) (1.3) DYNAMICZNE
2.16.840.1.113883.3.4424.13.10.2.51  Zawiera¢ @ [2] Dane wykonanej ustugi (bazowy) (1.3) DYNAMICZNE
2.16.840.1.113883.3.4424.13.10.2.7 Zawiera¢ @ [2] Dokument powigzany (bazowy) (1.3) DYNAMICZNE
2.16.840.1.113883.3.4424.13.10.2.66 Zawiera¢ @ [2] Dane hospitalizacji (1.3) DYNAMICZNE
2.16.840.1.113883.3.4424.13.10.2.60 Zawierad @ [2] Treéé karty informacyjnej leczenia szpitalnego (1.3) DYNAMICZNE

Rysunek 6.5 Dokumentacja specyfikacji w standardzie HL7 Templates — lista uzywanych w danym szablonie innych
szablonéw oraz szablonéw, w ktdrych danych szablon zostat uzyty.

e Relacje — okreslenie powigzan z innymi szablonami, innych niz wzajemne zawieranie sie. Trzy
podstawowe relacje tego typu to:
o wersja (version) — wskazanie, ze danych szablon jest kolejng wersjg innego szablonu.
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o zastepowanie (replacement) — wskazanie, ze dany szablon zastepuje inny szablon we
wskazanej wersji.

o specjalizacja (specialization) — wskazanie, ze dany szablon jest doprecyzowaniem
innego szablonu. Specjalizacja okresla, ze szablon jest w petni zgodny z szablem,
ktéry doprecyzowuje oraz zawiera dodatkowe wymagania dla elementow i
atrybutéw.

Tresc szablonu

Tres¢ szablonu sktada sie z definicji elementéw i atrybutdw, ktére okreslajg strukture instancji
definiowanego dokumentu lub komunikatu. Standard HL7 Templates zostat zaprojektowany do
tworzenia specyfikacji pochodnych dla standardéw interoperacyjnosci, dla ktérych formatem zapisu
instancji jest XML. Z definicji szablonu wynika hierarchia elementéw i atrybutéw docelowego obiektu
/ pliku w formacie XML.

Pozycja Typ danych Krotnos¢ Wymagalnosc Opis
¥ hi7:ClinicalDocument o il M
@classCode 0..1 F DOCCLIN
@moodCode 0..1 F EVN
¥ hi7:typeld I 1..1 M
@extension 1.1 F POCD_HD0O00040
@root 1.1 F 2.16.840.1.113883.1.3
¥ hl7:templateld I il dl M

gdzie [@root="2.16.840.1.113883.2.48.3.4.2.4.10.1.1']

@root uid 1.1 F 2.16.840.1.113883.2.48.3.4.2.4.10.1.1
@extension st 0..1
¥ hi7:templateld iy il ol M

gdzie [@root="2.16.840.1.113883.3.4424.13.10.1.18']

@root uid 1.1 F 2.16.840.1.113883.3.4424.13.10.1.18
@extension st 0..1
¥ hi7:id 1 1.1 R

Rysunek 6.6 Dokumentacja specyfikacji w standardzie HL7 Templates — tres¢ szablonu.

Dla kazdego elementu specyfikowanego w tresci szablonu okreslona jest przestrzen nazw. Dla
standardéw z grupy HL7 V3 (w tym HL7 CDA) stosowany jest przedrostek h/7, ktéry oznacza
przestrzen nazw XML: urn:hl7-org:v3. Dla pozostatych standardéw i profili integracyjnych stosowane
sg inne przedrostki, ktérych nazwa wynika ze stosowanego standardu. Nazwy wszystkich atrybutéw
w poszczegblnych elementach poprzedzone sg znakiem @.

Definicja elementu struktury szablonu zawiera:

e Nazwe elementu (pozycji) — nazwa elementu XML w instancji dokumentu komunikatu,
zgodnego z wybranym szablonem.

e Typ danych — nazwa typu danych dla elementu lub atrybutu struktury szablonu. Dla
standardu HL7 V3 Messaging wykorzystywanego w profilu integracyjnym IHE PIX V3 oraz IHE
PDQ, a takze dla standardu HL7 CDA obowigzuje specyfikacja typéw danych ISO Datatypes
R1. Inne specyfikacje (m.in. IHE XDS.b, XACML wykorzystywany w profilu IHE APPC)
wprowadzajg wiasng definicje uzywanych typow danych.
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e Krotnos¢ — okreslenie ile razy dany element moze wystgpic¢ w instancji dokumentu /
komunikatu:

o 0..1-element moze wystgpic jeden raz i element jest opcjonalny,

o 1..1-element moze wystgpic jeden raz i element jest wymagany,

o 0..* —element moze wystgpic¢ wiele razy i element jest opcjonalny,

o 1..* —element moze wystgpic¢ wiele razy i przynajmniej jeden jest wymagany.

o Wymagalnos¢ — doprecyzowanie wymagalnosci elementu lub atrybutu, ktére moze
przyjmowacé wartosci:

o R (required) — element jest wzglednie wymagany. Element musi wystepowaé w
instancji dokumentu / komunikatu, ale moze nie mie¢ przypisanej zadnej wartosci,
jezeli zostanie zastosowany jeden z kodéw wyjatku okreslajgcy powdd braku danych
(nullFlavor). Lista mozliwych kodéw wyjgtku zwigzanych z brakiem danych
wyspecyfikowana jest w tresci standardu HL7 CDA lub HL7 Version 3. Szczegdlng
sytuacjg sg elementy, dla ktérych krotnosc jest okreslona jako 0..1 lub 0..* i sg
dodatkowo oznaczone flagg R oznaczajgcg wymagalnosé wzgledng. W takim
przypadku, jezeli nie ma danych dla danego elementu, to nie musi on wystepowac w
instancji dokumentu / komunikatu, ale implementacja (system lub komponent) musi
by¢ gotowa na umieszczenie tego elementu w odpowiednim miejscu struktury jezeli
wartos¢ bedzie dostepna.

o M (mandatory) — element jest bezwzglednie wymagany. Element musi wystepowacd
w instancji dokumentu / komunikatu orax musi mie¢ okreslong wartosc.

o O (optional) — element jest opcjonalny.

o F(fixed value) — element lub atrybut oznaczony tg flagg musi zawiera¢ statg, Scisle
okreslong wartos$é, zapisang w specyfikacji w polu Opis.

e Opis — opis danego elementu lub atrybutu struktury szablonu.

Dla elementéw szablonu, ktére reprezentujg dane ze stownikdw terminologicznych prezentowane sg
w dokumentacji dodatkowe reguty zgodnosci oznaczone stowem kluczowym CONF. Wartos¢ dla
elementu lub atrybutu moze pochodzi¢ z okreslonego stownika terminologicznego. Dodatkowa
reguta wymaga wowczas okreslonego atrybutu @codeSystem zawierajacego identyfikator stownika
terminologicznego, z ktérego musi pochodzi¢ wartos¢. Opcjonalnie moze by¢ wymagany atrybut
@codeSystemName zawierajgcy nazwe stownika terminologicznego.

Innym przyktadem jest wymaganie okreslonej pozycji ze stownika terminologicznego. Dodatkowe
reguty wigza sie wowczas z wymaganiem dla danego elementu czterech atrybutéw, okreslajacych
precyzyjnie pozycje ze systemu kodowania:

e  @code - kod pozycji ze stownika terminologicznego,

e @codeSystem — unikalny identyfikator stownika terminologicznego zapisany jako OID,
e  @codeSystemName — nazwa stownika terminologicznego,

e  @displayName — nazwa pozycji ze stownika terminologicznego.

¥ hi7:code CE 1L o 4L M
@code 1.1 F 18842-5
@codeSystem 1.1 F 2.16.840.1.113883.6.1
CONF
@codeSystemName 1.1 F LOINC
@displayName 1.1 F Discharge summary
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Rysunek 6.7 Dokumentacja specyfikacji w standardzie HL7 Templates — element szablonu reprezentujqcy pojedynczq
wartos¢ ze stownika terminologicznego.

Element lub atrybut moze byé rowniez powigzany ze zbiorem wartosci. Wartos$¢ dla elementu lub
atrybutu w instancji dokumentu lub komunikatu musi wéwczas by¢ jedng z wartosci zdefiniowanej w
zbiorze. Jezeli istnieje powigzanie ze zbiorem wartosci, wowczas w dodatkowej regule oznaczonej
stowem kluczowym CONF znajduje sie odnosnik do definicji zbioru wartosci. Powigzanie moze
odnosié sie do okreslonej wersji zbioru wartosci (identyfikowanej przez date obowigzywania) lub do
najnowszej wersji zbioru wartosci (oznaczonej stowem kluczowym DYNAMICZNIE).

¥ hi7:languageCode cs il oy b M

Wartoé¢ @code musi pochodzic ze zbioru wartoéci JezykDokumentu Jezyk dokumentu (DYNAMICZNE)

Rysunek 6.8 Dokumentacja specyfikacji w standardzie HL7 Templates — element szablonu powigzany ze zbiorem wartosci.

Dla niektorych elementéw lub atrybutéw szablonéw zdefiniowane sg dodatkowe reguty wyrazone za
pomocg sktadni XPath, ktdre sg podstawg do generowania regut testowych w formacie Schematron.
Dla kazdej tego typu reguty okreslona jest rola, ktora okresla jaki powinien by¢ typ rezultatu
wykonania sprawdzenia zdefiniowanego w regule. Mozliwe sg trzy typy rdl regut i rodzajéw
komunikatéw:

e error—btad,

e warning — ostrzezenie,

e information — informacja.
Wyrdznia sie dwa rodzaje dodatkowych regut, na podstawie ktorych generowane sg reguty
walidacyjne w formacie Schematron:

e Schematron assert — reguta, dla ktorej wyrazenie testujgce zapisane za pomocg sktadni XPath
powinno by¢ zawsze prawdziwe. W przypadku negatywnego wyniku wykonania wyrazenia
zwracany jest komunikat okreslonego typu zawierajacy tres¢ btedu / ostrzezenia / informacji.

e Schematron report — reguta, dla ktdrej wyrazenie testujace zapisane za pomocg sktadni XPath
powinno by¢ zawsze negatywne. W przypadku pozytywnego wyniku wykonania wyrazanie
zwracany jest komunikat okreslonego typu zawierajacy tres¢ btedu / ostrzezenia / informaciji.

¥ hi7:effectiveTime 1s lal M

rola @ error
test concat(substring(@value,1,4),' -, substring(@value,5,2),'-',substring(@value,7,2)) castable as xs:date

Komunikat Pierwsze 8 cyfr daty powinno by¢ w formacie YYYYMMDD

Rysunek 6.9 Dokumentacja specyfikacji w standardzie HL7 Templates — dodatkowa reguta weryfikujgca przypisana do
elementu szablonu.

Szablony zawierajg definicje wszystkich elementdw i atrybutéw specyfikowanego obiektu lub
sktadaja sie z szablonéw podrzednych. Szablony podrzedne prezentowane sg w dokumentacji jako
elementy dotgczone do nadrzednego szablonu, z okresleniem krotnosci oraz rodzaju wymagalnosci
dla danego fragmentu struktury, okreslonego przez szablon podrzedny. W pozycji dotgczonego
szablonu podrzednego znajduje sie réwniez odnosnik do definicji szablonu, w ktérego tresci znajduje
sie unikalny identyfikator szablonu. Do szablonu moze by¢ dotgczona wersja szablonu
(identyfikowana przez date obowigzywania) lub najnowsza istniejgca w specyfikacji wersja szablonu
(okreslona poprzez stowo kluczowe DYNAMICZNIE).
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hi7:versionNumber INT 1.1 M

» Dofaczony il M 22.16.840.1.113883.2.48.3.4.2.4.10.2.1 Dane pacfenta (DYNAMICZNE)

» Dofaczony 1.1 M 22.16.840.1.113883.3.4424.13.10.2.4 [2] Autor (bazowy) (DYNAMICZNE)

» Dolaczony 1.1 M 7 2.16.840.1.113883.2.48.3.4.2.4.10.2.6 Organizacja odpowiedzialna za dokument (D

» Dolaczony 0. * 7 2.16.840.1.113883.3.4424.13.10.2.61 [2] Odbiorca informacji (bazowy) (DYNAMICZ|

» Dolgczony 1.1 M 2 2.16.840.1.113883.3.4424.13.10.2.6 [2] Wystawca dokumentu (bazowy) (DYNAMIC:

» Dofaczony 0.1 7 2.16.840.1.113883.3.4424.13.10.2.19 [2] Dane ubezpieczyciela publicznego (bazow)
(DYNAMICZNE)

¥ Dofaczony 0..* 2 2.16.840.1.113 3.4424.13.10.2.53 [2] Dane zlecenia (bazowy) (DYNAMICZNE)

¥ Dofaczony () o 2 2.16.840.1.113883.3.4424.13.10.2.51 [2] Dane wykonanej ustugi (bazowy) (DYNAM

» Dofgczony 0..* z 2.16.840.1.113883.3.4424.13.10.2.7 [2] Dokument powigzany (bazowy) (DYNAMICZ

» Dofaczony o il M z 2.16.840.1.113883.3.4424,13.10.2.66 [2] Dane hospitalizacji (DYNAMICZNE)

» Dofaczony 1.1 M 22.16.840.1.113883.3.4424.13.10.2.60 [2] Tres¢ karty informacyjnej leczenia szpitalr.
(DYNAMICZNE)

Rysunek 6.10 Dokumentacja specyfikacji w standardzie HL7 Templates — definicja szablonu zawierajgca szablony podrzedne.

Podziat szablonéw dokumentéw lub komunikatéw na fragmenty definicji struktury w postaci
szablondéw podrzednych jest czesto stosowane w specyfikacjach stworzonych na potrzeby projektu
MSIM. Dekompozycja fragmentdéw struktury specyfikowanych obiektow daje mozliwos¢ uzycia
definicji okreslonego zbioru elementdw i atrybutéw w réznych miejscach w spdjny sposéb.

6.1.2 Zbiory wartosci

Na potrzeby tworzenia powigzan pomiedzy elementami i atrybutami szablonéw a stownikami
terminologicznym tworzone s3 zbiory wartosci, ktdre okreslajg liste pozycji ze stownikéw
terminologicznych. Zbiér wartos$ci moze sktadac sie z pozycji pochodzacych z jednego lub wielu
stownikéw terminologicznych. Zbiér wartosci moze rdwniez zawierac¢ wszystkie pozycje z danego
stownika lub stownikdéw.

Lista zdefiniowanych w ramach specyfikacji zbioréw wartosci dostepna jest w dokumentacji po
wybraniu opcji ,Zbiory wartosci”. Przy kazdej pozycji na liscie zbioréw wartosci znajduje sie odnosnik
(html), po wybraniu ktérego mozna wyswietli¢ definicje najnowszej wersji zbioru wartosci z listg
pozycji stownikowych, ktére sg w nim zdefiniowane.

[ onsgiune ] it oo | —zvr sy | Sesarses | 2y vrir | oy scsvon—| Kotz ] omase e

Zbiory wartosci

Rozwir wszystkie Zwir wszystkie Wyszukaj wedfug nazwy

HTML Nazwa

=
£

it

» @ ActClassDecumentSection 2014-03-26

html » @ ActClassObservation 2014-03-26

html » @ ActCoverageTypeCode 2014-03-26

htm! » @ ActMoodEventOccurrence 2014-03-26

htmi » @ ActPriority 2014-03-26

htm| » @ ActStatus 2014-03-26

html » @ ActSubstanceAdministrationCode 2014-03-26

htm| » @ AdministrableDrugForm 2014-03-26

htm| » & AdministrativeGender 2014-03-26

html| » @ Cewnik lub urostomia 2015-08-21

htm| » @ Czestotliwosé upadkéw podczas hospitalizacji 2015-08-21

htm! » @ Czestotliwost upadkéw w ostatnim okresie/pél roku 2015-08-21
html > ®C iwos ie bélu podczas i ji 2015-08-21
html » @ Czestotliwosc wystepowanie bolu w opiece diugoterminowej 2015-08-21

Rysunek 6.11 Dokumentacja specyfikacji w standardzie HL7 Templates — lista zbioréw wartosci.

Definicja zbioru wartosci sktada sie z nagtéwka oraz listy pozycji pochodzgcych z okreslonych
stownikéw terminologicznych. Podstawowe cechy zbioréw wartosci:

e |ID —globalnie unikalny identyfikator zbioru wartosci w formacie OID,
e Status — status zbioru wartosci w danej wersji specyfikacji. Mozliwe wartosci:
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o aktywny (Active oraz oznaczenie symbolem zielonego punktu) — zbiér wartosci moze
byé uzywany przez implementatorow.
o roboczy (Draft oraz oznaczenie symbolem pomaranczowego punktu) — zbidr wartosci
jest w trakcie opracowywania i nie powinien by¢ implementowany.
o wycofany (Retired oraz oznaczenie symbolem niebieskiego punktu) — zbiér wartosci
wycofany z uzycia, pozostawiony w specyfikacji jedynie ze wzgleddw informacyjnych.
Data obowigzywania - data identyfikujgca wersje zbioru wartosci oraz wskazujgca punkt w
czasie, od ktdrego dana wersja zbioru wartosci obowigzuje,
Etykieta wersji — cigg znakdw bedacy zapisem wersji zbioru wartos$ci w przyjazny i fatwiejszy
do zapamietania dla implementatoréw sposdéb, wedtug przyjetych zasad wersjonowania (np.
1.0,1.2.3).
Opis — opis przeznaczenia lub zawartosci zbioru wartosci,
Zrédtowy system kodowania — identyfikator zrédtowego stownika terminologicznego (lub
stownikéw), na podstawie ktdrego utworzony jest zbiér wartosci,

W nagtéwku zbioru wartosci w dokumentacji widoczna jest réwniez lista poprzednich wersji danego
zbioru wartosci, z mozliwoscig wyswietlenia ich definicji poprzez wybranie odpowiedniego odnosnika
na liscie.

Kolejnym elementem definicji zbioru wartosci jest lista pozycji pochodzacych ze stownika (lub
stownikéw) terminologicznego. Kazda pozycja na liscie sktada sie z elementdow:

Typ — okreslenie typu pozycji w zbiorze wartosci wedtug zdefiniowanej listy typdéw:

o S (specjalizowana) — pozycja w zbiorze wartosci, ktdra moze byé wykorzystana w
instancji dokumentu lub komunikatu oraz zawiera inne pozycje podrzedne, ktére
okreslajg pojecia doprecyzowujgce pojecie nadrzedne.

o L (koncowa, lis¢) — pozycja zbioru wartosci, ktdra moze byé wykorzystana w instancji
dokumentu lub komunikatu i nie zawiera zadnych pozycji podrzednych.

o A (abstrakcyjna) — pozycja zbioru wartosci, ktdra grupuje inne pozycje i nie moze by¢
wykorzystana w instancji dokumentu lub komunikatu.

Kod — kod pozycji zbioru wartosci pochodzacy ze stownika terminologicznego.

Nazwa wyswietlana — nazwa pozycji zbioru wartosci pochodzaca ze stownika
terminologicznego.

System kodowania — nazwa stownika terminologicznego, z ktérego pochodzi okrestona
pozycja na liscie.
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O Zbiér wartosci Zawéd medyczny 2017-09-30

ID 2.16.840.1.113883.3.4424.13.11.37 Data obowiazywania obowiazuje od 2017-09-30

Inne wersje tego zbioru wartosci

+ Zawod medyczny 0.9.9 - 2014-06-06

Status @ Final Etykieta wersji 1.3.1

Nazwa ZawodMedyczny Nazwa wyswietlana Zawdd medyczny
Opis Zawod medyczny

Zrédtowy system kodowania 2.16.840.1.113883.3.4424.11.3.18 - Zawody medyczne

Wyszukaj wedtug nazwy

Poziom/ Typ Kod Nazwa wyswietlana System kodowania
0-L LEK Lekarz Zawody medyczne
0-L FEL Felczer Zawody medyczne
0-L LEKD Lekarz dentysta Zawody medyczne
0-L PIEL Pielegniarka Zawody medyczne
0-L POL Potozna Zawody medyczne
0-L FARM Farmaceuta Zawody medyczne
0-L DLAB Diagnosta laboratoryjny Zawody medyczne
0-L TFARM Technik farmaceutyczny Zawody medyczne

Legenda: Typ L=lis¢, S=specjalizowalny, A=abstrakcyjny, D=odrzucony. NullFlavour powinien wystepowac w atrybucie @nullFlavour, a nie w @code.
Rysunek 6.12 Dokumentacja specyfikacji w standardzie HL7 Templates — definicja zbioru wartosci.

Jezeli do okreslenia mozliwych wartosci w danym elemencie lub atrybucie struktury szablony
wykorzystywane jest powigzanie ze zbiorem wartosci, to na poziomie tego definicji elementu lub
atrybutu wskazuje sie globalnie unikalny identyfikator zbioru wartosci. Przy tworzeniu instancji
dokumentu lub komunikatu, dla wartosci elementéw lub atrybutéw pochodzacych ze stownikéw
terminologicznych, wskazuje sie unikalny identyfikator stownika z ktérego pochodzi dana wartos¢, a
nie zrodtowego zbioru wartosci. Identyfikatory zbioréw wartosci uzywane sg jedynie w obrebie
specyfikacji.

6.2 Dokumentacja specyfikacji dla standardu HL7 FHIR

6.2.1 HL7 RESTful API

Przy definiowaniu interfejsow zgodnych ze standardem HL7 FHIR, w sytuacjach, kiedy funkcjonalnos¢
interfejsu polegata na podstawowym odczycie lub zapisie danych, wykorzystywano standardowa
specyfikacje HL7 RESTful API definiujgca format zapytan i odpowiedzi realizowanych przy pomocy
protokotu HTTP na potrzeby:

e odczytu zasobdéw okreslonego typu,

e zapisywania zasobow danego typu,

e uaktualniania tresci zasobdw okreslonego typu,

e usuwania zasobdw,

e wyszukiwania zasobdw wedtug scisle okreslonego dla danego typu zasobu listy dostepnych

parametréw wyszukiwania.

Funkcjonalnos¢ standardowego interfejsu komunikacyjnego standardu opisana jest w rozdziale 3.1.0
RESTful API, w ramach ogdlnodostepnej online dokumentacji standardu HL7 FHIR, dostepnym pod
adresem: https://www.hl7.org/fhir/http.html.
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6.2.2 Dokumentacja zasobdw podstawowych

6.2.2.1 CodeSystem
Zasob zawierajgcy deklaracje i opis systemu kodowania, a opcjonalnie rowniez jego zawarto$¢ (pozycje
systemu kodowania). Wykorzystywany w specyfikacji ustugi terminologicznej.

Dokumentacja: https://www.hl7.org/fhir/codesystem.html

6.2.2.2 ValueSet

Zasob okreslajacy podzbidr pozycji systemu (lub wielu systemdw) kodowania dozwolonych do uzycia
w danym kontekscie. W Platformie MSIM wykorzystywany w specyfikacji ustugi terminologicznej, do
rozwijania zawartosci systemu kodowania.
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