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ZAPYTANIE OFERTOWE

do postgpowania o udzielenie zaméwienia o wartosci nie przekraczajacej kwoty 130 000 zt
na podstawie ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych

Slaski Zarzad Nieruchomosci w Katowicach zaprasza Wykonawcéw do zlozenia oferty na zadania pn.:

Wykonywanie zadan Inspektora Ochrony Danych oraz $wiadczenie ustug informatycznych dla
Slaskiego Zarzadu Nieruchomosci

I.  Opis przedmiotu zamdéwienia:

Przedmiotem zamoOwienia jest :

1. Pelnienie funkdji Inspektora Ochrony Danych w Slaskim Zarzadzie Nieruchomosci zgodnie
z Rozporzgdzeniem Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiagzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych - zwanym dalej RODO, ustawy o ochronie
danych osobowych - zwanej dalej UODO.

2. Swiadczenie ustug informatycznych w Slaskim Zarzadzie Nieruchomosci tj. obstuga
teleinformatyczna, techniczna i programistyczna, udzielanie konsultacji i biezaca pomoc,
wydawanie zaleceni oraz wsparcie merytoryczne w sprawach zwigzanych z przetwarzaniem

danych osobowych w systemach i programach informatycznych.

II.  Szczegbélowy opis przedmiotu zamowienia :
1. Swiadczenie kompleksowej ustugi zwiazanej z realizacja zadan ochrony danych osobowych

oraz_zadan przypisanych Inspektorowi Ochrony Danych zgodnie z przepisami RODO
i innymi obowiazujacymi przepisami prawa, bedzie obejmowa¢ w szczegolnosci:

a) Informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktérzy
przetwarzaja dane osobowe, o obowiazkach spoczywajacych na nich na mocy RODO
oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych i doradzanie
im w tej sprawie;

b) Monitorowanie przestrzegania RODO, innych przepiséw Unii lub panstw cztonkowskich
oochronie danych osobowych oraz polityk administratora lub podmiotu
przetwarzajacego w dziedzinie ochrony danych osobowych, w tym podziat obowiazkéw,
dzialania zwiekszajace Swiadomos¢;

¢) Reagowanie na wszelkie watpliwosci i pytania Zleceniodawcy w zakresie ochrony
przetwarzania danych osobowych;

d) Nadzér nad ochrong przez administratora praw 0séb, ktérych dane dotycza;

e) Nadzér nad wdrozeniem przez administratora odpowiednich srodkéw technicznych
i organizacyjnych, aby przetwarzanie odbywalo sie zgodnie z RODO;

f) Iniowanie i podejmowanie dziatari z zakresu doskonalenia bezpieczenstwa ochrony
danych osobowych;

g) Prowadzenie wymaganej przepisami prawa dokumentacji;
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h)
i)

k)

)

Wykrywanie i reagowanie na przypadki naruszenia bezpieczeristwa danych osobowych;
Udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art.35 RODO;

Pelienie funkcji punktu kontaktowego w sprawach dotyczacych przetwarzania i
ochrony danych osobowych;

Prowadzenie korespondencji z organem nadzorczym, udzial w kontrolach organu
nadzorczego oraz wspéltpraca z organem nadzorczym we wszystkich innych sprawach w
tym z uprzednimi konsultacjami, o ktérych mowa w art.36 RODO;

Prowadzenie szkolen pracownikéw / nowozatrudnionych pracownikéw osobiscie w
siedzibie Zamawiajacego (w sytuacjach wyjatkowych dopuszcza sie $wiadczenia ustugi
droga elektroniczng, poprzez platformy e-learningowe czy komunikatory) oraz szkolen
aktualizacyjnych pracownikéw, ktdre przeprowadzone beda kazdorazowo po zmianie
przepiséw prawa w zakresie ochrony danych osobowych;

Wykonaweca éwiadczy¢ ustuge bedzie osobiscie w siedzibie Zamawiajacego w wymiarze
niezbednym do prawidlowej realizacji przedmiotu zamoéwienia jak rowniez bedzie
dostepny pod numerem telefonu w dni robocze w godzinach pomiedzy 7.30 —15.30

Czas reakci Wykonawcy do realizacji zaméwienia po otrzymaniu zgloszenia od
Zamawiajacego na wykonanie ustugi:

» telefonicznie: niezwlocznie po otrzymaniu zgtoszenia, konsultacje na biezaco

*  e-mail: staly, nie pdZniej niz 10 minut od otrzymania e-mail

»  obecnoéé w siedzibie Zamawiajacego — trzy razy w tygodniu oraz nie pdzniej niz w

ciagu 20 minut od otrzymania zgloszenia

2. Obstuga informatyczna bedzie obejmowac w szczegdlnosci:

a)
b)

<)

d)

i)
)

Pomocy uzytkownikom w codziennej pracy zwiazanej ze sprzgtem, systemem
operacyjnym i programami biurowymi itp.,

Zagwarantowanie nieprzerwanej, stabilnej i bezpiecznej pracy wszystkich urzadzen
teleinformatycznych, komputerowych i programoéw,

Zagwarantowanie nieprzerwanej, stabilnej i bezpiecznej pracy wszystkich urzadzen
sieciowych, serwerowych, w tym zapewnienie stalego i bezpiecznego dostepu do
Internetu,

Wymiany uszkodzonych czeéci i podzespotéw urzadzeri komputerowych (materialy
zakupione na koszt Zamawiajgcego),

Administrowanie systemami i programami komputerowymi.

Zgodne z wymaganiami konfiguracyjnymi sporzadzania kopii zapasowych programow i
danych oraz plikéw konfiguracyjnych,

Przywracanie pelnej sprawno$ci sprzetu komputerowego, programu oraz systemu
informatycznego w przypadku awarii,

Wdrazanie i egzekwowanie bezpieczenistwa informacji i poufnosci przetwarzanych
informatycznie danych (uniemozliwienie dostgpu do danych osobom  trzecim),
integralno$¢ danych, obstuga i kontrola uprawnien uzytkownikéw, zabezpieczanie i
szyfrowanie danych.

Obstuge cyfrowej centrali telefonicznej,

Obstuge administracyjna biuletynu informacji publicznej Zamawiajacego.
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k) Wykonawca $wiadczy¢ ustuge bedzie osobiscie w siedzibie Zamawiajacego w wymiarze
niezbednym do prawidlowe] realizacji przedmiotu zaméwienia jak réwniez bedzie
dostepny pod numerem telefonu w dni robocze w godzinach pomiedzy 7.30 — 15.30.

) Czas reakcji Wykonawcy do realizacji zamoéwienia po otrzymaniu zgloszenia od
Zamawiajacego na wykonanie ustugi:

» telefonicznie: niezwlocznie po otrzymaniu zgloszenia, konsultacje na biezaco

» e-mail: staly, nie pdZniej niz 10 minut od otrzymania e-mail

» obecno$é w siedzibie Zamawiajgcego — trzy razy w tygodniu oraz nie pdzniej niz w
ciagu 20 minut od otrzymania zgloszenia.

III.  Termin wykonania zamoéwienia :
Czas trwania zamdwienia 12 miesiecy od 01.01.2022 - 31.12.2022 r.

IV. Warunki udzialu w postepowaniu :
1. O udzielenie zaméwienia moga ubiega¢ si¢ Wykonawcy, ktérzy spelniaja nastgpujace
warunki :

a) Znajomo$¢ obstugi i serwisu sprzetu komputerowego i jego poszczegélnych
elementéw elektronicznych;

b) Znajomo$¢ obstugi, konfiguracji oraz serwisu urzadzen peryferyjnych taki jak m. in.:
drukarki, kserokopiarki, urzadzenia wielofunkcyjne;

¢) Znajomo$é oprogramowania biurowego (m.in. MS Office, OpenOffice, LibreOffice);

d) Znajomo$¢ i umiejetno$¢ administrowania specjalistycznego oprogramowania
bazodanowego typu Finansowo-Ksiegowe, Kadry-Place w zakresie m.in.: zarzadzania
uzytkownikami oraz uprawnieniami, tworzenia raportéw, zarzadzania bazami
danych;

e) Znajomo$¢ systemow operacyjnych z rodziny Windows (min. wersja 7, 10, 11);

f) Znajomos$¢ i umiejetno$¢ administrowania systemami Windows Serwer 2012, 2012R2,
2016, 2019;

g) Znajomoéc¢ i umiejetnos¢ administrowania systemem Linux;

h) Znajomo$¢ i obstuga baz danych: systemy bazodanowe MS SQL, Interbase, Firebase
i Pervasive;

i) Znajomo$¢ i umiejetnoéé tworzenia zapytan w jezyku bazodanowym SQL i T-SQL w
zakresie obstugi baz danych oraz m.in. tworzenia raportéw;

i) Znajomos¢ obstugi i serwisu sieci komputerowych (LAN, WAN, WiFi, Internet) wraz
z umiejetnoscia ich projektowania i budowy, w zakresie sprzetu i okablowania oraz
konfiguracji urzadzen sieciowych, w tym m.in.:

e tcp/ip
o fip

e vpn

e switch

e serwery plikéw, NAS
k) Znajomos¢ rozwiazar i ich zastosowania w zapewnieniu bezpieczeristwa fizycznego
i informatycznego sprzetu komputerowego, sieci i urzadzen sieciowych wg norm

bezpieczenstwa;
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n)

p)
Q)

t)

u)

w)

Znajomo$¢ i umiejetnos¢ programowania w jezyku HTML;

Znajomo$¢ zagadnieni i umiejetnos¢ konfiguracji cyfrowych central telefonicznych

wraz aparatami abonenckimi;

Znajomos¢ zagadnien z zakresu systemow kontroli dostepu i dozoru wizyjnego;

Znajomo$¢ rynku informatycznego, sprzetu oraz oprogramowania;

Znajomos¢ jezyka angielskiego;

Posiadanie  certyfikatu  audytora  wewnetrznego Systemu  Zarzadzania

Bezpieczenstwem Informacji ISO/IEC 27001;

Umiejetno$¢ tworzenia, prowadzenia oraz aktualizacji dokumentacji, polityk,

procedur i innych regulacji wewnetrznych oraz prawa miejscowego administratora

wymaganych przepisami RODO i UODO oraz dobrymi praktykami norm w tym
m.in.:

e rejestru czynnosci przetwarzania oraz rejestru kategorii przetwarzania;

s analizy ryzyka dla zinwentaryzowanych zbioréw danych osobowych;

e ewidengi udostepniania informacji osobom, ktérych dane dotycza oraz

udostepniania danych osobowych innym osobom, podmiotom;

e ewidengji 0s6b upowaznionych do przetwarzania danych osobowych;

e zarzadzania incydentami naruszenia bezpieczenstwa danych.

Umiejetnos¢ identyfikacji zbioréw danych osobowych i aktualizacji rejestrow, w tym

zasobéw informacyjnych i informatycznych zawierajacych dane osobowe

Zleceniodawcy, analiza legalnoéci prowadzenia tych zbiordw (m.in. w zakresie

wypeknienia obowiazku informacyjnego), przy pelnym udziale pracownikéw

odpowiedzialnych merytorycznie;

Umiejetno$¢ i wiedza z zakresu tworzenia i doskonalenia zabezpieczen fizycznych

i elektronicznych zbioréw danych osobowych;

Umiejetnoéé i doswiadczenie w prowadzeniu kontroli i sprawdzen ochrony z zakresu

przetwarzanych danych osobowych;

Posiadaja dos$wiadczenie trenerskie w prowadzeniu szkolen 2z zakresu

bezpieczenstwa informacji i ochrony danych osobowych;

Posiadaja wiedze i doéwiadczenie w wykonywaniu przedmiotu zamoéwienia

i wykaza, iz w podmiotach administracji samorzadowej:

* posiadaja co najmniej 6 lat praktyki w zakresie peinienia funkcji Inspektora
Ochrony Danych/Administratora Danych Osobowych i w okresie ostatnich 3 lat
pelnili funkcje Inspektora Ochrony Danych

* posiadaja co najmniej 8 lat praktyki w zakresie Swiadczenia uslug
informatycznych i w okresie ostatnich 3 lat $wiadczyli taka ustuge.

Dowodami na spelnienie tego warunku beda referencje lub inne dokumenty

potwierdzajace nalezyte ich wykonanie, wystawione przez podmiot na rzecz

ktérego byly wykonywane wskazane funkcja oraz ustugi.

V. Dane dotyczace zlozenia oferty :
1. Oferte nalezy zlozy¢ przez platforme zakupowa Zamawiajacego w terminie: nie pdzniej niz
do dnia 14.12.2021 do godz. 12.00
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2. Do oferty nalezy dotaczy¢:
» Zatacznik nr 1 potwierdzajacy spelnienie warunkoéw udziatu w postepowaniu
= Referencje lub inne dokumenty potwierdzajace nalezyte wykonanie przedmiotu

zamowienia.

VI.  Opis sposobu obliczenia ceny

1. Cena przedmiotu zamoéwienia powinna uwzglednia¢ wszystkie elementy zwiazane
z prawidlowa realizacja niniejszego zamowienia.

VII. Informacje dotyczace wyboru najkorzystniejszej oferty:
1. Zamawiajacy przyzna zamowienie Wykonawcy, ktdrego oferta zostanie uznana za
najkorzystniejszg. Wykonawca uzyska najwiecej punktéw.

VIII. Kryteria oceny ofert:

1. Najkorzystniejsza oferta bedzie oferta, ktéra przedstawia najkorzystniejszy bilans ceny
i innych kryteriéw odnoszacych si¢ do przedmiotu zaméwienia publicznego.

2. Kryteria wyboru oferty najkorzystniejszej sposrod ofert niepodlegajacych odrzuceniu.

3. Maksymalna ilos¢ punktéw, jakie moze otrzymac oferta za dane kryterium:
Cena brutto za miesigc ustugi (C) 60% — 60 pkt

Oferta najtansza otrzyma 60 punktéw.

Pozostate proporcjonalnie mniej, wedlug formuty:

Cn/Cb x 100 x 60% = iloé¢ punktow

gdzie:

Cn - najnizsza cena oferty brutto za miesiac ustugi sposrdd ocenianych ofert,
Cb - cena oferty brutto za miesiac ustugi oferty badanej,

100 - wskaznik staty,

60% — procentowe znaczenie kryterium ceny oferty brutto przedmiotu zaméwienia.

4. Doswiadczenie i kompetencje personelu (P) — 30% dotyczy RODO
Wykonaweca uzyska odpowiednig liczbe punktéw :
* dos$wiadczenie < 4 lata - 0%
* doswiadczenie 4-5 lat—10%
* doswiadczenie 6 —10 lat-20 %

» doswiadczenie powyzej 10 lat — 30 %

5. Do$wiadczenie i kompetencje personelu (P) — 10% dotyczy informatyk
Wykonawca uzyska odpowiednia liczbe punktéw :
= doswiadczenie <8 lata -0
» doswiadczenie 8-10 lat-5%

* do$wiadczenie powyzej 10 lat - 10 %

Jezeli nie bedzie mozna wybraé oferty najkorzystniejszej z uwagi na to, Ze zostaly ztoZone oferty
o takiej samej cenie, Zamawiajacy wezwie Wykonawcow, ktdrzy zlozyli oferty do ztozenia
w terminie okre§lonym przez Zamawiajacego ofert dodatkowych.

IX. Informacje o sposobie porozumiewania sie Zamawiajacego z Wykonawcami :
W postepowaniu o udzielenie zaméwienia komunikacja pomigdzy Zamawiajacym
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a Wykonawcami, w szczegolnosci skladanie ofert, oswiadczen, wnioskdéw, zawiadomien,
zadawanie pytan czy tez przekazywanie informacji odbywa sie elektronicznie za posrednictwem
platformy zakupowej dostepnej pod adresem: https://platformazakupowa.pl/pn/sznkat.

X. Dodatkowe informacje :

Termin zwigzania z oferta wynosi 30 dni.
Oferta zlozona przez Wykonawce nieterminowo zostanie odrzucona.
W przypadku braku w ofercie jakichkolwiek z Zadanych dokumentéw lub zlozenia
wadliwych dokumentéw, Zamawiajacy odrzuci oferte.

4. Zamawiajgcy zastrzega sobie prawo do uniewaznienia przedmiotowego postepowania,
a Wykonawecy nie przystuguje w tym przypadku wobec Zamawiajacego zadne roszczenie.

5. W toku badania i oceny ofert Zamawiajacy moze Zada¢ od Oferentéw wyjasnien dotyczacych
tresci ztozonych ofert.
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