Zalacznik nr 6 do SWZ

Nr postepowania: CRZP/179/009/U/21, ZP/84/WETI/21

OPIS PRZEDMIOTU ZAMOWIENIA

do postepowania na ustuge spoteczng pn: ,Swiadczenie ustug edukacyjnych na studiach
stacjonarnych i niestacjonarnych | stopnia na Wydziale Elektroniki, Telekomunikacji i
Informatyki Politechniki Gdanskiej”

Czes¢ | zamoéwienia — Opracowanie materialdow i przeprowadzenie 30 godzin wykiadow na
studiach niestacjonarnych | stopnia na kierunku Informatyka

1. Przedmiotem zaméwienia jest opracowanie materiatdbw i przeprowadzenie 30 godzin
wyktadow na studiach niestacjonarnych | stopnia na kierunku Informatyka z przedmiotu
»Systemy telekomunikacyjne”

2. Szczegotowy opis przedmiotu zaméwienia:

1) Przygotowanie i przeprowadzenie wykfadow o tematyce ,Systemy
telekomunikacyjne”,

2) Termin realizacji ustugi: 01.10.2021-19.02.2021,

3) Przewidywana liczba godzin : 30 godz. Wykfadow (45 min.)

4) Ustuga bedzie swiadczona dla 1 grupy

5) Miejsce $wiadczenia ustugi: zajecia stacjonarne - Politechnika Gdanska Wydziat
Elektroniki, Telekomunikacji i Informatyki, ul. Narutowicza 11/12, 80-233 Gdansk, lub
(w razie koniecznosci) zajecia zdalne — platforma eNauczanie Politechniki Gdanskiej,

6) Sale wykladowg z dostepem do Internetu oraz niezbedny sprzet (w razie potrzeby)
zapewnia Zamawiajacy,

7) Przez ,godzine Swiadczenia ustugi” rozumie sie godzine dydaktyczng tzn. 45 min.
Szczegotowy harmonogram prowadzenia zaje¢ zostanie ustalony z wybranym
Wykonawcg. Zajecia muszg by¢ prowadzone w jezyku polskim.

3. Do obowigzkéw prowadzgcego zajecia nalezy w szczegdlnosci:
1) Przygotowanie i przeprowadzenie zaje¢ zgodnie z uzgodnionym, z zamawiajgcym,
harmonogramem,
2) Sprawowanie nadzoru nad frekwencjg uczestnikdw zaje¢ poprzez prowadzenie
imienne;j listy obecnosci w formie tradycyjnej lub elektroniczne;.

4. Szczegoty dotyczace tresci przedmiotu, kryteribw oceniania zawiera karta przedmiotu:

Nazwa i kod przedmiotu Systemy telekomunikacyjne, PG_00047817

Kierunek studiow Informatyka

Data rozpoczecia studidw  |pazdziernik 2021 r. Rok akademicki realizaciji 2021/2022

przedmiotu

Poziom ksztatcenia | stopnia - inzynierskie Grupa zajec Grupa zaje¢ obowigzkowych
z zakresu kierunku studiow
Grupa zajec powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie
nauki zwigzanej z
kierunkiem - profil
ogolinoakademicki

Forma studiow niestacjonarne Sposob realizacji na uczelni

Rok studiow 2 Jezyk wyktadowy polski

Semestr studiow 3 Liczba punktéw ECTS 4.0




Profil ksztatcenia

ogolnoakademicki

[Forma zaliczenia

[zaliczenie

Jednostka prowadzaca

Wydziat Elektroniki -> Telekomunikaciji i Informatyki -> Katedra Sieci Teleinformacyjnych

Imie i nazwisko

Odpowiedzialny za

wyktadowcy (wyktadowcéw) |przedmiot
Prowadzacy zajecia z
przedmiotu
Formy zajec¢ Forma zaje¢ \Wyktad Cwiczenia |Laboratorium|Projekt SeminariumRAZEM
i metody nauczania
Liczba godzin 30.0 0.0 0.0 0.0 0.0 30
zajec
W tym liczba godzin zaje¢ na odlegtosc: 0.0
IAktywnos$c¢ studenta Aktywno$¢ Udziat w zajeciach Udziat w Praca wtasna RAZEM
i liczba godzin pracy studenta dydaktycznych, konsultacjach studenta
objetych planem
studidéw
Liczba godzin 30 4.0 66.0 100
pracy studenta

Cel przedmiotu

oraz zarzgdzania sieciami.

Student rozumie pojecie sieci telekomunikacyjnej, jej architektury, zasady swiadczenia
ustug stacjonarnych i mobilnych w trybie komutacji kanatéw, pakietow. Zna zasady
funkcjonowania weztéw komutacji kanatow i pakietow, zasady numeracji w sieciach.
Student rozumie zasady inzynierii ruchu i koncepcje funkcjonowania Sieci Inteligentnej

Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposob weryfikaciji i oceny

matematyke w zakresie
niezbednym do
formutowania i
rozwigzywania prostych
zagadnien zwigzanych z
kierunkiem studiow

okreslenia zasobdw sieci
telekomunikacyjnych oraz
analizy jakosci ustug
wykorzystujgc modele
matematyczne.

efektu
[K6_WO01] zna i rozumie w |Potrafi sformutowac i [SW1] Ocena wiedzy
zaawansowanym stopniu  [rozwigzac proste problemy [faktograficznej

[K6_U09] potrafi dokonac¢
krytycznej analizy sposobu
funkcjonowania istniejgcych
rozwigzan technicznych
zwigzanych z kierunkiem
studiow i ocenié te
rozwigzania, a takze
wykorzysta¢ zdobyte w
Srodowisku zajmujgcym sie
zawodowo dziatalnoscig
inzynierskg doswiadczenie
zwigzane z utrzymaniem
urzgdzen, obiektow i
systemow technicznych
typowych dla kierunku
studiow

Potrafi zlokalizowac¢
zagadnienia informatyki w
rozwigzywaniu problemoéw
telekomunikacyjnych

[SU2] Ocena umiejetnosci
analizy informaciji

[K6_WO03] zna i rozumie w
zaawansowanym stopniu
budowe i zasady dziatania
komponentéw i systemow
zwigzanych z kierunkiem
studiéw, w tym teorie,
metody i ztozone zaleznosci
miedzy nimi oraz wybrane

zagadnienia szczegotowe —

Analizuje aspekty
Swiadczenia ustug
telekomunikacyjnych.
IAnalizuje czynniki
wptywajgce na jakos¢
Swiadczonych ustug.

[SW1] Ocena wiedzy
faktograficznej




wiasciwe dla programu
ksztatcenia

[K6_U06] potrafi analizowac |Potrafi zlokalizowaé [SU2] Ocena umiejetnosci
dziatanie elementow, zagadnienia informatyki w  [analizy informacji
uktadow i systemow rozwigzywaniu problemow

zwigzanych z kierunkiem  telekomunikacyjnych
studiow oraz mierzy¢ ich
parametry i badaé
charakterystyki techniczne

[K6_U42] potrafi Potrafi zlokalizowaé [SU2] Ocena umiejetnosci
wykorzystywac narzedzia i [zagadnienia informatyki w  [analizy informacji

metody projektowania, rozwigzywaniu problemow

optymalizaciji, telekomunikacyjnych

monitorowania,
zarzadzania, zwigkszania
niezawodnosci i ochrony
przed zagrozeniami
bezpieczenstwa w lokalnych
i rozproszonych systemach i
aplikacjach informacyjnych

Tresci przedmiotu

1. Definicja telekomunikacji i poje¢ tworzgcych te definicje: informacja: rodzaje i miary,
wiadomosé, kategorie metod transportu informaciji, ustuga telekomunikacyjna. 2. Zarys
historii telekomunikacji jako ilustracja ewolucyjnego procesu, uwarunkowanego rozwojem
technologii i ustug. Kryteria podziatu telekomunikaciji. 3. Pojecie sieci telekomunikacyjnej.
Funkcje sieci i jej elementow. Sieci z komutacjg: kanatéw, wiadomosci, pakietow.
Charakterystyka podstawowych struktur sieci. Hierarchiczna struktura sieci. 4. Zasady
adresacji i numeracji w sieci. Pojecie funkcji rutingu. 5. Charakterystyka ustug
Swiadczonych przez sie¢ telekomunikacyjng: pojecie ustugi multimedialnej, podstawowe
rodzaje ustug multimedialnych, pojecie teleustugi, ustugi bazowej, ustugi dodatkowej i
ustugi dodanej. Uwarunkowania Swiadczenia ustug. 6. Pojecie kanatu
telekomunikacyjnego, podstawowe parametry, typy kanatéw. Charakterystyka sygnatow:
analogowych, cyfrowych, elektrycznych i optycznych. Rodzaje i tryby transmisji. Zasady
transmisji sygnatow elektrycznych i optycznych. 7. Charakterystyka podstawowych
rodzajéw sieci telekomunikacyjnych: sieci publiczne, sieci wasko i szerokopasmowe,
Internet. 8. Charakterystyka toréw transmisyjnych: przewodowych, wspétosiowych,
Swiattowodowych, radiowych. 9. Zasady wielokrotnego wykorzystania toru transmisyjnego
(FDM, TDM, CDM). Zasada przeksztatcania sygnatéw analogowych na sygnaty cyfrowe.
10. Sieci radiokomunikacji statej i ruchomej. 11. Charakterystyka sieci telekomunikacyjne;j
jako system masowej obstugi. Pojecie ruchu telekomunikacyjnego. Pojecie zasobow sieci.
12. Podstawowe parametry transmisji. Pojecie jakosci transmisji. Zjawiska ograniczajgce
jakos¢ i zasieg transmisji. Pojecie i charakterystyka fancucha telekomunikacyjnego. 13.
Pojecie jakosci obstugi QoS; podstawowe miary jakosci dla sieci z komutacjg kanatow i
pakietéw. Pojecie inzynierii ruchu telekomunikacyjnego i jej cele. 14. Pojecie sieci
dostepowej, ogdlna charakterystyka rodzajow sieci dostepowej. 15. Model

odniesienia 1SO/OSI i jego zastosowanie do opisu podstawowych funkcji sieci
telekomunikacyjnej. 16. Pojecie systemu transportu strumieni informacji. Pojecie sieci
szkieletowej i jej konfiguracje. 17. Ogdlna charakterystyka i funkcje systeméw sygnalizacji
w sieciach cyfrowych. Pojecie sieci sygnalizacyjnej. 18. Logiczna struktura sieci
telekomunikacyjnych: sie¢ transportowa, sygnalizacyjna, synchronizacyjna, utrzymania i
zarzgdzania. 19. Charakterystyka ustugowa waskopasmowej cyfrowej sieci ISDN. Pojecie
styku i rodzaje stykow. 20. Zasada Swiadczenia ustug w trybie potgczeniowym w sieci z
komutacja kanatéw. Zasady tworzenia potgczenia. 21. Zasada swiadczenia ustug w trybie
potgczeniowym w sieci z komutacjg pakietéw. Zasady tworzenia potgczenia. 22.
Charakterystyka cyfrowych systeméw transportu strumieni informacji: systemy
plezjochroniczne i synchroniczne. Ogdlna funkcje weztéw komutacji strumieni. 23.
Charakterystyka optycznych sieci transportu strumieni informacji Ogdlna charakterystyka
weztdow komutacji optycznej strumieni. 24. Pojecie operatora sieci i jego zadania. Rodzaje
operatorow. Pojecie i cele utrzymania i zarzgdzania siecia. 25. Pojecie sieci inteligentnej i
iej wptyw na rozszerzanie zakresu Swiadczonych ustug przez sie¢ telekomunikacyjng. 26.

Zasady wspotpracy sieci telekomunikacyjnych. 27. Normalizacja dotyczgca sieci

3




telekomunikacyjnych. Cele normalizacji. Normy i zalecenia miedzynarodowych instytucji
telekomunikacyjnych: ITU-T, ETSI, ATM Forum. 28. Kierunki przewidywanego rozwoju
ustugi tendencje w rozwoju sieci telekomunikacyjnej — pojecie sieci nowej generac;ji.

\Wymagania wstepne
i dodatkowe

Sposoby i kryteria
oceniania osigganych

Sposoéb oceniania
(sktadowe)

Prég zaliczeniowy Sktadowa oceny koncowej

efektow uczenia sig Zaliczenie/egzamin 50.0% 100.0%
Zalecana lista lektur Podstawowa lista lektur 1. Kabacinski W:, Zal M: Sieci telekomunikacyjne WKL
2008

Uzupetniajgca lista lektur

Przeglad telekomunikacyjny i Wiadomosci
Telekomunikacyjne, Wyd. SIGMA NOT

IAdresy eZasobow

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

pakietow.

1. Zasada $wiadczenia ustugi telefonia w trybie komutacji kanatow
2. Zasada swiadczenia ustugi “przesytanie obrazéw ruchomych” w trybie komutaciji

3. Zasady pracy weztéw z komutacjg kanatéw, pakietdw.
4.  Optyczna sie¢ transportowa, elementy i ich funkcje.

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy




Czesc¢ Il zamoéwienia — Opracowanie materiatléw i przeprowadzenie 30 godzin

wykladow na

studiach stacjonarnych | stopnia na kierunku Inzynieria Biomedyczna z przedmiotu ,,Anatomia

i fizjologia”

1. Przedmiotem zamowienia jest opracowanie materiatow i przeprowadzenie wyktadéw na
studiach stacjonarnych | stopnia na kierunku Inzynieria Biomedyczna z przedmiotu ,Anatomia

i fizjologia”.

2. Szczegotowy opis przedmiotu zamdwienia:
1) Przygotowanie i przeprowadzenie wyktadéw oraz zaliczen o tematyce ,Anatomia

i fizjologia”,

2) Termin realizacji ustugi: 10.2021-15.02.2022 r.,

3) Przewidywana liczba godzin : 30 godz. Wyktadéw (45 min.)

4) Ustuga bedzie $wiadczona dla 1 grupy

5) Miejsce $Swiadczenia ustugi: zajecia stacjonarne - Politechnika Gdanska Wydziat
Elektroniki, Telekomunikacji i Informatyki, ul. Narutowicza 11/12, 80-233 Gdansk,
zajecia zdalne (w razie koniecznosci)— platforma eNauczanie Politechniki Gdanskiej,

6) Sale wyktadowg z dostepem do Internetu oraz niezbedny sprzet (w razie potrzeby)
zapewnia Zamawiajacy,

7) Przez ,godzine Swiadczenia ustugi” rozumie sie godzine dydaktyczng tzn. 45 min.
Szczegotowy harmonogram prowadzenia zaje¢ zostanie ustalony z wybranym
Wykonawcg. Zajecia muszg by¢ prowadzone w jezyku polskim.

3. Do obowigzkéw prowadzgcego zajecia nalezy w szczegdlnosci:
1) Przygotowanie i przeprowadzenie zaje¢ zgodnie z uzgodnionym, z zamawiajgcym,
harmonogramem,
2) Sprawowanie nadzoru nad frekwencjg uczestnikéw zaje¢ poprzez prowadzenie
imiennej listy obecnosci w formie tradycyjnej lub elektronicznej.

4. Szczegoty dotyczace tresci przedmiotu, kryteribw oceniania zawiera karta przedmiotu:

Nazwa i kod przedmiotu

IAnatomia i fizjologia, PG_00047816

Kierunek studiow

Inzynieria biomedyczna

Data rozpoczecia studiow

Rok akademicki realizacji 2021/2022

przedmiotu

pazdziernik 2021 r.

Poziom ksztatcenia

Grupa zaje¢ obowigzkowych
z zakresu kierunku studiéw
Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie
nauki zwigzanej z kierunkiem
- profil ogélnoakademicki

| stopnia - inzynierskie Grupa zajec

Forma studiow stacjonarne Sposob realizacji nha uczelni
Rok studiow 1 Jezyk wykfadowy polski
Semestr studiow 1 Liczba punktow ECTS 3.0

Profil ksztatcenia ogoinoakademicki Forma zaliczenia zaliczenie

Jednostka prowadzaca

\Wydziat Elektroniki -> Telekomunikacji i Informatyki -> Katedra Inzynierii Biomedycznej

Imie i nazwisko wykfadowcy

(wyktadowcow)
Formy zajec Forma zaje¢ \Wyktad Cwiczenia [LaboratoriuProjekt Seminariu |RAZEM
i metody nauczania m m
Liczba godzin  (30.0 0.0 0.0 0.0 0.0 30
zajec
W tym liczba godzin zaje¢ na odlegtos¢: 0.0
Aktywnos$¢ studenta Aktywnosé |Udziat w zajeciach  |Udziat w IPraca wiasna  [RAZEM




i liczba godzin pracy

studenta dydaktycznych, konsultacjach studenta

objetych planem

studidw
Liczba godzin (30 4.0 41.0 75
pracy studenta

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentéw z podstawami anatomii i fizjologii
cztowieka. Student powinien przyswoi¢ podstawy budowy anatomicznej ludzkiego ciata
oraz zasady funkcjonowania komérek, narzadéw i organéw bedach elementami
organizmu.

Efekty uczenia sie
przedmiotu

Sposoéb weryfikacji i oceny
efektu

Efekt kierunkowy Efekt z przedmiotu

[K6_W51] zna i rozumie w  [Ma wiedze z zakresu [SW1] Ocena wiedzy
zaawansowanym stopniu anatomii i fizjologii i rozumie [faktograficznej
wybrane aspekty z zakresu [aspekty techniczne metod
anatomii i fizjologii pomiarowych sygnatow
cztowieka, stanowigce zyciowych.

wiedze ogdlng zwigzang z
kierunkiem studiow

[K6_W91] ma podstawowg |Ma wiedze z zakresu [SW1] Ocena wiedzy
\wiedze z zakresu kultury anatomii i fizjologii i rozumie [faktograficznej
fizycznej, anatomii i fizjologii [aspekty aktywnosci fizycznej
cztowieka oraz uznaje W utrzymaniu dobrostanu
aktywnos¢ fizyczng jako zdrowotnego.

sktadnik szeroko rozumianej
kultury (sport i rekreacja)

Tresci przedmiotu

1. Anatomia i fizjologia cziowieka podstawowe pojecia, rys historii anatomii i fizjologii 2.
Rys rozwoju osobniczego cztowieka podstawy embriologii 3. Postaé cztowieka jako
catos¢ 4. Plan budowy ciata ludzkiego 5. Organizm jako zbiér uktadéw: komarka, tkanka,
organ 6. Narzady i ich funkcje w organizmie czlowieka 7. Komérki organizmu cztowieka:
budowa i rozwdj 8. Czynnosci komorek organizmu cztowieka 9. Tkanki - réznicowanie i
podziat tkanek, ich rodzaje i wkasciwosci 10. Funkcjonowanie tkanek 11. Anatomia ukfad
kostnego /osteologia/ i potgczen kosci /syndesmologia/ 12. Anatomia ukfadu
migsniowego /miologia/ 13. Fizjologia uktadu migsniowo - szkieletowego 14. Anatomia
uktadu nerwowego centralnego, obwodowego i autonomicznego 15. Fizjologia uktadu
nerwowego centralnego, obwodowego i autonomicznego 16. Anatomia i fizjologia
narzgdéw zmystu 17. Anatomia i fizjologia powtoki wspélnej - skéry 18. Anatomia ukfadu
krazenia serca i uktadu naczyniowego / naczyn krwiono$nych i chtonnych/ 19. Fizjologia
uktadu krgzenia czynno$¢ serca 20. Fizjologia uktadu krgzenia czynno$¢ uktadu
naczyniowego 21. Anatomia uktadu oddechowego 22. Fizjologia uktadu oddechowego
23. Rola uktadu krgzenia i oddechowego w transporcie gazéw 24. Anatomia uktadu
trawiennego 25. Fizjologia uktadu trawiennego trawienie pokarmoéw 26. Przemiana
materii i energii. Odzywianie 27. Anatomia i fizjologia uktadu moczowego 28. Anatomia i
fizjologia uktadu ptciowego 29. Krew i limfa elementy budowy i ich funkcje w organizmie
cztowieka 30. Anatomia i fizjologia gruczotéw dokrewnych

Wymagania wstepne
i dodatkowe

Sposoby i kryteria
oceniania osigganych
efektéw uczenia sie

ISposob oceniania (sktadowe) Prég zaliczeniowy Sktadowa oceny koncowej

Kolokwium 51.0% 40.0%

IAktywnosc/obecnosé 60.0% 60.0%

Zalecana lista lektur

Podstawowa lista lektur IA. Bochenek: Anatomia cztowieka. T 1-4. PZWL
\Warszawa 2004

A. Mysliwski: Podstawy cytofizjologii i histocytofizjologii.
AMG, 2005, wyd. VII,

B.K. Gotgb : Anatomia i fizjologia cztowieka: podrecznik
dla studentow wydziatéw farmacji, zdrowia publicznego,
analityki medycznej, pielegniarstwa, biologii i nauki o
Ziemi, studidéw kosmetycznych i innych. £6dz. Jaktoréw:
\Wydaw. Osrodek Doradztwa i szkolenia, 1997




Histologia, pod red. K. Ostrowskiego, PZWL Warszawa
1995

J. Sokotowska-Pituchowa: Anatomia cziowieka podrecznik
dla studentéw medycyny. PZWL Warszawa 2006

\W. Sawicki: Histologia. PZWL Warszawa 2008

\W.Z. Traczyk, A. Trzebski: Fizjologia cztowieka z
elementami fizjologii stosowanej i klinicznej. PZWL.
\Warszawa. 2001

Uzupetniajgca lista lektur

William F. Ganong: Fizologia : Podstawy fizologii
lekarskiej. PZWL Warszawa 1994

\W.Z. Traczyk: Fizjologia cztowieka w zarysie. PZWL
\Warszawa 2006

IAdresy eZasobow

Przyktadowe zagadnienia/
realizowane zadania

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy




Czesc¢ lll zamowienia — Opracowanie materiatdw i przeprowadzenie 9 godzin wykiadéw na

studiach stacjonarnych | stopnia na kierunku Inzynieria Biomedyczna z przedmiotu ,,Prawne i

etyczne aspekty Inzynierii Biomedycznej”

1. Przedmiotem zamowienia jest opracowanie materiatow i przeprowadzenie 9 godzin wyktadéw
na studiach stacjonarnych | stopnia na kierunku Inzynieria Biomedyczna z przedmiotu
,Prawne i etyczne aspekty Inzynierii Biomedycznej”

2. Szczegotowy opis przedmiotu zaméwienia:

1) Przygotowanie i przeprowadzenie wykfadéw oraz zaliczern o tematyce ,Prawne
i etyczne aspekty Inzynierii Biomedycznej”,

2) Termin realizacji ustugi: 10.2021-08.12.2021 r.,

3) Przewidywana liczba godzin : 9 godz. Wykfadéw (45 min.)

4) Ustuga bedzie $wiadczona dla 1 grupy

5) Miejsce $wiadczenia ustugi: zajecia stacjonarne - Politechnika Gdanska Wydziat
Elektroniki, Telekomunikacji i Informatyki, ul. Narutowicza 11/12, 80-233 Gdansk,
zajecia zdalne (w razie koniecznosci)— platforma eNauczanie Politechniki Gdanskiej,

6) Sale wykladowg z dostepem do Internetu oraz niezbedny sprzet (w razie potrzeby)
zapewnia Zamawiajacy,

7) Przez ,godzine Swiadczenia ustugi” rozumie sie godzine dydaktyczng tzn. 45 min.
Szczegotowy harmonogram prowadzenia zajeé zostanie ustalony z wybranym
Wykonawcg. Zajecia muszg by¢ prowadzone w jezyku polskim.

3. Do obowigzkéw prowadzgcego zajecia nalezy w szczegolnosci:
4. Przygotowanie i przeprowadzenie zaje¢ zgodnie z uzgodnionym, z zamawiajgcym,

harmonogramem,

5. Sprawowanie nadzoru nad frekwencjg uczestnikéw zajeé¢ poprzez prowadzenie imiennej listy
obecnosci w formie tradycyjnej lub elektronicznej.

6. Szczegoty dotyczgce tresci przedmiotu, kryteridw oceniania zawiera karta przedmiotu:

Nazwa i kod przedmiotu

Prawne i etyczne aspekty inzynierii biomedycznej, PG_00047807

Kierunek studiow

Inzynieria biomedyczna

Data rozpoczecia studidow  |pazdziernik 2021 r. Rok akademicki realizacji 2021/2022
przedmiotu
Poziom ksztatcenia | stopnia - inzynierskie Grupa zaje¢ Grupa zaje¢ obowigzkowych

z zakresu kierunku studiéw
Grupa zaje¢ z obszaréw
nauk humanistycznych lub
nauk spotecznych

Forma studiow stacjonarne Sposob realizacji na uczelni
Rok studiow 1 Jezyk wyktadowy polski
Semestr studiow 1 Liczba punktéw ECTS 1.0

Profil ksztatcenia ogoinoakademicki Forma zaliczenia zaliczenie

Jednostka prowadzaca

\Wydziat Elektroniki -> Telekomunikaciji i Informatyki -> Katedra Inzynierii Biomedycznej

Imie i nazwisko wykftadowcy

Odpowiedzialny za przedmiot

(wyktadowcow)
Formy zaje¢ Forma zaje¢ \Wyktad Cwiczenia [LaboratoriuProjekt Seminariu |RAZEM
i metody nauczania m m
Liczba godzin (9.0 0.0 0.0 0.0 0.0 9
zajec
W tym liczba godzin zaje¢ na odleg_;’roéc’:: 0.0
IAktywnos$¢ studenta Aktywno$c¢ Udziat w zajeciach Udziat w Praca witasna RAZEM
i liczba godzin pracy studenta dydaktycznych, konsultacjach studenta
objetych planem
studiow
Liczba godzin |15 1.0 9.0 25
pracy studenta




Cel przedmiotu

intelektualnej.

Zapoznanie z problematykg etyki w medycynie i technice medycznej oraz z problemami
certyfikacji wyroboéw medycznych i prawa patentowego oraz ochrony wtasnosci

Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposdb weryfikacji i oceny
efektu

[K6_KO03] jest gotow do
\wypetniania zobowigzan
spotecznych,
wspotorganizowania
dziatalno$ci na rzecz
Srodowiska spotecznego,
inicjowania dziatania na
rzecz interesu publicznego,
myslenia i dziatania w
spos6b przedsiebiorczy

Jest gotéw do dziatania na
rzecz interesu publicznego i
dziatania w sposob
przedsiebiorczy w dziedzinie
technologii biomedycznych.

[SK3] Ocena umiejetnosci
organizacji pracy

[K6_WO08] zna i rozumie
fundamentalne dylematy
wspotczesnej cywilizacji oraz
podstawowe ekonomiczne,
prawne i inne
uwarunkowania réznych
rodzajéw dziatan zwigzanych
z kierunkiem studiéw, w tym
podstawowe pojecia i zasady
z zakresu ochrony wtasnosci
przemystowej i prawa
autorskiego

Zna uwarunkowania prawne
i etyczne zwigzane z
aspektami inzynierii
biomedycznej.

[SW3] Ocena wiedzy
zawartej w opracowaniu
tekstowym i projektowym

[K6_KO01] jest gotéw do
kultywowania i
upowszechniania wzoréw
wiasciwego postepowania w
Srodowisku pracy i poza nim,
samodzielnego
podejmowania decyzji,
krytycznej oceny dziatan
witasnych, dziatan zespotdw,
ktérymi kieruje, i organizaciji,
w ktérych uczestniczy,
przyjmowania
odpowiedzialnosci za skutki
tych dziatan, do
odpowiedzialnego petnienia
rél zawodowych, w tym:

— przestrzegania zasad etyKki
zawodowej i wymagania
tego od innych,

— dbatosci o dorobek i
tradycje zawodu

Przestrzega zasad etyki
zawodowej. Zna i rozumie
proces certyfikacji produktow
medycznych.

[SK2] Ocena postepow pracyj

[Tresci przedmiotu

kodeksy, odpowiedzialnosc.

cztowieka/prawa pacjenta.

Sytuacje konfliktowe w ochronie zdrowia,

Etyka - pojecia podstawowe, aksjologia, deontologia, etyki zawodowe. Etyka a Prawo,

Problemy etyczne w pracy, etyka biznesu, problem korupcji, prawne i etyczne zasady
pracy zespotowej i wspétpracy z firmami.

Bioetyka - problemy etyczne zwigzane z godnoscig osoby ludzkiej, prawa

Problemy etyczne w prokreaciji, problemy etyczne w tanatologii.

rozwigzywanie dylematéw etycznych.




Etyka w nauce - badania naukowe/préby kliniczne.

Transplantologia - regulacje etyczne i prawne, terapia daremna.

Inzynieria genetyczna, klonowanie. Etyka zarzgdzania w ochronie zdrowia.
Zagadnienia ochrony wtasnosci intelektualnej, prawo patentowe.

Ocena kliniczna wyrobéw medycznych. Obowigzki prawne dotyczgce wytworcow
wyrobéw medycznych.

System zarzgdzania jakoscig w ocenie zgodnosci wyrobéw medycznych; akredytacja
laboratoriow; procedury zwigzane z uzyskiwaniem atestow na materiaty i urzadzenia
medyczne.

Systemy zaopatrzenia i analiza kosztéw. Analiza ryzyka i zarzadzania ryzykiem.

\Wymagania wstepne
i dodatkowe

Sposoby i kryteria
oceniania osigganych
efektdw uczenia sie

ISposéb oceniania (sktadowe) Prég zaliczeniowy Sktadowa oceny koncowej

obecnos¢ na zajeciach 75.0% 50.0%

zaliczenie pisemne 75.0% 50.0%

Zalecana lista lektur

Podstawowa lista lektur Skrypt do przedmiotu - wersja elektroniczna

Adresy eZasobow

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy
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Czes¢ IV zamoéwienia — Opracowanie materiatléw i przeprowadzenie 15 godzin wykiadéw na

studiach stacjonarnych | stopnia na kierunku Inzynieria Biomedyczna z przedmiotu ,, Metody

projektowania eksperymentu”

1. Przedmiotem zaméwienia jest opracowanie materiatow i

przeprowadzenie 15 godzin

wyktadow na studiach stacjonarnych | stopnia na kierunku Inzynieria Biomedyczna z
przedmiotu ,Metody projektowania eksperymentu”
2. Szczegotowy opis przedmiotu zaméwienia:

1)
2)
3)
4)
5)
6)

7)

Przygotowanie i przeprowadzenie wyktadéw o tematyce ,Prawne i etyczne aspekty
Inzynierii Biomedycznej”,

Termin realizacji ustugi: 10.2021-08.12.2021 r.,

Przewidywana liczba godzin : 15 godz. Wyktadéw (45 min.)

Ustuga bedzie swiadczona dla 1 grupy

Miejsce $wiadczenia ustugi: zajecia stacjonarne - Politechnika Gdanska Wydziat
Elektroniki, Telekomunikacji i Informatyki, ul. Narutowicza 11/12, 80-233 Gdansk,
zajecia zdalne (w razie koniecznosci)— platforma eNauczanie Politechniki Gdanskiej,
Sale wyktadowg z dostepem do Internetu oraz niezbedny sprzet (w razie potrzeby)
zapewnia Zamawiajacy,

Przez ,godzine Swiadczenia ustugi” rozumie sie godzine dydaktyczng tzn. 45 min.
Szczegotowy harmonogram prowadzenia zaje¢ zostanie ustalony z wybranym
Wykonawcg. Zajecia muszg by¢ prowadzone w jezyku polskim.

3. Do obowigzkéw prowadzgcego zajecia nalezy w szczegolnosci:

1

2)

Przygotowanie i przeprowadzenie zaje¢ zgodnie z uzgodnionym, z zamawiajgcym,
harmonogramem,

Sprawowanie nadzoru nad frekwencjg uczestnikéw zaje¢ poprzez prowadzenie
imiennej listy obecnosci w formie tradycyjnej lub elektroniczne;.

4. Szczegdty dotyczace tresci przedmiotu, kryteriow oceniania zawiera karta przedmiotu:

Nazwa i kod przedmiotu

METODY PROJEKTOWANIA EKSPERYMENTU, PG_00017096

Kierunek studiow

Inzynieria biomedyczna, Inzynieria biomedyczna, Inzynieria biomedyczna

Data rozpoczecia studiow

pazdziernik 2018 r. Rok akademicki realizacji 2021/2022
przedmiotu

Poziom ksztatcenia

| stopnia - inzynierskie Grupa zaje¢

Grupa zajec¢ fakultatywnych
Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie
nauki zwigzanej z kierunkiem
- profil ogélnoakademicki

Forma studiow stacjonarne Sposob realizacji na uczelni
Rok studiow 4 Jezyk wyktadowy polski
Semestr studiow 7 Liczba punktéw ECTS 2.0

Profil ksztatcenia ogdlnoakademicki Forma zaliczenia zaliczenie

Jednostka prowadzaca

\Wydziat Elektroniki -> Telekomunikacji i Informatyki -> Katedra Inzynierii Biomedycznej

Imie i nazwisko wykftadowcy

Odpowiedzialny za przedmiot

objetych planem

studidw

(wyktadowcéw)
Formy zaje¢ Forma zaje¢ \Wyktad Cwiczenia [LaboratoriuProjekt Seminariu |RAZEM
i metody nauczania m m
Liczba godzin  [15.0 0.0 0.0 15.0 0.0 30
zajec
W tym liczba godzin zaje¢ na odlegtos¢: 0.0
IAktywnosc¢ studenta IAktywnosc¢ Udziat w zajeciach Udziat w Praca wlasna RAZEM
i liczba godzin pracy studenta dydaktycznych, konsultacjach studenta
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Liczba godzin |30 2.0
pracy studenta

18.0 50

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentéw z metodami pozwalajgcymi na optymalne
zaprojektowanie eksperymentu.

Efekty uczenia sie
przedmiotu

Efekt kierunkowy Efekt z przedmiotu Sposoéb weryfikacji i oceny

efektu

[K6_U02] potrafi
innowacyjnie wykonywac
zadania zwigzane z
kierunkiem studiow oraz
rozwigzywaé ztozone i
nietypowe problemy,
wykorzystujgc wiedze z
fizyki, w zmiennych i nie w
petni przewidywalnych
warunkach

Student potrafi
zaprojektowac eksperyment
tab by zminimalizowac ilo$¢
potrzebnych doswiadczen,
zna i rozumie narzedzia oraz
podstawowe metody.

[SU4] Ocena umiejetnosci
korzystania z metod i
narzedzi

[K6_WO01] zna i rozumie w
zaawansowanym stopniu
matematyke w zakresie
niezbednym do
formutowania i
rozwigzywania prostych
zagadnieh zwigzanych z
kierunkiem studiow

Student potrafi korzystac¢ z
narzedzi
matematycznych/statystyczn
ych oraz umie przedstawiaé
wyniki wtasnych
eksperymentow.

[SW2] Ocena wiedzy
zawartej w prezentaciji

Tresci przedmiotu

1. Wstep. Finalne cele eksperymentu: lepsze poznanie zjawiska, estymacja parametréw,
predykcja zachowania systemu. 2. Nieliniowos$¢ systemow wzgledem parametréw,
wzgledem pobudzenia. Przyktady 3. Definicje jakosciowego i ilosciowego planowania
eksperymentu. 4. Jakosciowe planowanie eksperymentu. Strukturalna identyfikowalnosc¢
systemow. Przyktad. 5. Metody i narzedzia stuzgce do jakosciowego planowania
eksperymentu. Przyktad. 6. lloSciowe planowanie eksperymentu. Zmienne
eksperymentu. Znaczenie macierzy informacyjna Fishera. 7. Kryteria optymalnosci
eksperymentu: D, A, C i E-optymalno$é. 8. Interpretacja, znaczenie praktyczne i
ztozono$¢ numeryczna kryteriéw D, A, C i E-optymalnosci. 9. Zastosowanie metod
ilosciowego planowania eksperymentu. Optymalizacja schematu prébkowania SP. 10.
Zastosowanie metod ilosciowego planowania eksperymentu. Optymalizacja pobudzenia
u(t). 11. Program OSSP. Przyktadowe optymalizacje SP. Czas trwania eksperymentu a
rozmieszczenie probek optymalnych. 12. Optymalizacja u(t). Wiezy i ograniczenia.
Interpretacja. 13. Program UOPT. Przyktadowe optymalizacje. 14. Wplyw dodatkowych
ograniczen sygnatu pobudzajgcego na rozwigzanie optymalne 15. Optymalna
organizacja procesu pomiarowego

'Wymagania wstepne
i dodatkowe

Nie ma wymagan

Sposoby i kryteria
oceniania osigganych
efektéw uczenia sie

ISposob oceniania (sktadowe) Prég zaliczeniowy Sktadowa oceny koncowej

Egzamin pisemny 50.0% 100.0%

Zalecana lista lektur

Podstawowa lista lektur 1. Kalicka R. " Metody projektowania eksperymentu",
2010. 2. Khoo M., Physiological control systems, analysis,
simulation, estimation, IEEE Press 2002. 3 Kalaba R.,
Springarn K., Control, identification and input optimization,
Mathematical Concepts and Methodes in Science and
Engineering, Vol. 25, Plenum Press, 1992. 4 Brown R.F.;
Biomedical Systems Analysis, University of New South

\Wales, Abacus Press, 1995

Uzupetniajgca lista lektur 1. Semlow J., Circuits, signals and systems for

bioengineering, Elsevier Academic Press, 2005

IAdresy eZasobow

Przyktadowe zagadnienia/
przyktadowe pytania/

12




realizowane zadania

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy

13




Czes¢ V zamowienia — Opracowanie materiatléw i przeprowadzenie 14 godzin wykiadéw na

studiach _stacjonarnych |

stopnia na kierunku Inzynieria Biomedyczna z przedmiotu

wZabezpieczenie systemoéw i ustuq sieciowych”.

1. Przedmiotem zaméwienia jest opracowanie materiatow i
wyktadow na studiach stacjonarnych |

przeprowadzenie 14 godzin

stopnia na kierunku Inzynieria Biomedyczna

z przedmiotu ,Zabezpieczenie systeméw i ustug sieciowych”.
2. Szczegotowy opis przedmiotu zaméwienia:

1)
2)
3)
4)
5)
6)

7)

Przygotowanie i przeprowadzenie wyktadéw o tematyce ,Zabezpieczenie systeméw
i ustug sieciowych”,

Termin realizacji ustugi: 10.2021-08.12.2021 r.,

Przewidywana liczba godzin : 14 godz. Wyktadéw (45 min.)

Ustuga bedzie swiadczona dla 1 grupy

Miejsce $wiadczenia ustugi: zajecia stacjonarne - Politechnika Gdanska Wydziat
Elektroniki, Telekomunikacji i Informatyki, ul. Narutowicza 11/12, 80-233 Gdansk,
zajecia zdalne (w razie koniecznosci)— platforma eNauczanie Politechniki Gdanskiej,
Sale wyktadowg z dostepem do Internetu oraz niezbedny sprzet (w razie potrzeby)
zapewnia Zamawiajacy,

Przez ,godzine Swiadczenia ustugi” rozumie sie godzine dydaktyczng tzn. 45 min.
Szczegotowy harmonogram prowadzenia zaje¢ zostanie ustalony z wybranym
Wykonawcg. Zajecia muszg by¢ prowadzone w jezyku polskim.

3. Do obowigzkéw prowadzgcego zajecia nalezy w szczegolnosci:

1

2)

Przygotowanie i przeprowadzenie zaje¢ zgodnie z uzgodnionym, z zamawiajgcym,
harmonogramem,

Sprawowanie nadzoru nad frekwencjg uczestnikow zaje¢ poprzez prowadzenie
imiennej listy obecnosci w formie tradycyjnej lub elektroniczne;.

4. Szczegdty dotyczace tresci przedmiotu, kryteriow oceniania zawiera karta przedmiotu:

Nazwa i kod przedmiotu

ZABEZPIECZENIE SYST. | USLUG SIECIOWYCH, PG_00019372

Kierunek studiow

Inzynieria biomedyczna, Inzynieria biomedyczna, Inzynieria biomedyczna

Data rozpoczecia studidow

pazdziernik 2018 r. Rok akademicki realizaciji 2021/2022
przedmiotu

Poziom ksztatcenia

| stopnia - inzynierskie Grupa zajec

Grupa zajec¢ fakultatywnych
Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie
nauki zwigzanej z kierunkiem
- profil ogélnoakademicki

Forma studiéw stacjonarne Sposob realizaciji na uczelni
Rok studiow 4 Jezyk wyktadowy polski
Semestr studiéw 7 Liczba punktow ECTS 3.0

Profil ksztatcenia ogoinoakademicki Forma zaliczenia egzamin

Jednostka prowadzaca

\Wydziat Elektroniki -> Telekomunikaciji i Informatyki

Imie i nazwisko wykftadowcy

Odpowiedzialny za przedmiof

(wyktadowcow)
Formy zaje¢ Forma zaje¢ \Wyktad Cwiczenia [LaboratoriuProjekt Seminariu |RAZEM
i metody nauczania m m
Liczba godzin  [15.0 0.0 15.0 0.0 0.0 30
zajec
W tym liczba godzin zaje¢ na odlegtos¢: 0.0
IAktywnosc¢ studenta IAktywnosc¢ Udziat w zajeciach Udziat w Praca wlasna RAZEM
i liczba godzin pracy studenta dydaktycznych, konsultacjach studenta
objetych planem
studiow
Liczba godzin |30 3.0 42.0 75
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pracy studenta |

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentéw z typowymi problemami i zagadnieniami
zwigzanymi z zabezpieczeniami systemoéw informacyjnych. Omoéwione zostang
przyczyny probleméw z bezpieczeristwem, podstawowe techniki zapobiegania tym
problemom oraz metody analizy problemow.

Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposoéb weryfikacji i oceny
efektu

[K6_U04] potrafi
wykorzystywac posiadang
\wiedze z zakresu metod i
technik programowania oraz
dobra¢ i zastosowac
wtasciwe metody i narzedzia
programistyczne w tworzeniu
oprogramowania
komputeréw albo
programowania urzadzen lub
sterownikow
wykorzystujgcych
mikroprocesory albo
elementy lub uktady
programowalne,
charakterystycznych dla
danego kierunku studiow

Student potrafi dokonaé
automatyzacji analizy
systemu na poziomie logéw
systemowych

[SU4] Ocena umiejetnosci
korzystania z metod i
narzedzi

[K6_U09] potrafi dokonaé
krytycznej analizy sposobu
funkcjonowania istniejgcych
rozwigzan technicznych
zwigzanych z kierunkiem
studiéw i ocenié te
rozwigzania, a takze
wykorzysta¢ zdobyte w
Srodowisku zajmujgcym sie
zawodowo dziatalnoscig
inzynierskg doswiadczenie
zwigzane z utrzymaniem
urzgdzen, obiektow i
systemow technicznych
typowych dla kierunku
studiéw

Student zna podstawowe
zrodta aktualnych informaciji
z zakresu polityki
bezpieczenstwa i umie z nich
korzysta¢

[SU2] Ocena umiejetnosci
analizy informaciji

[K6_UOQ7] potrafi wykorzystaé
metody wspomagania
procesow i funkciji,
specyficzne dla kierunkow
studiow

Student potrafi stworzyc
reguty dostepu do
wybranych ustug
systemowych i je
zaaplikowac

[SU4] Ocena umiejetnosci
korzystania z metod i
narzedzi

[K6_UO02] potrafi
innowacyjnie wykonywac
zadania zwigzane z
kierunkiem studiow oraz
rozwigzywac ztozone i
nietypowe problemy,
wykorzystujgc wiedze z
fizyki, w zmiennych i nie w
petni przewidywalnych
warunkach

Student dokonuje analizy
zabezpieczenh powierzonego
systemu

[SU1] Ocena realizaciji
zadania

[K6_WO08] zna i rozumie
fundamentalne dylematy
wspoétczesnej cywilizacji oraz

podstawowe ekonomiczne,

Student potrafi oszacowac
koszt prowadzonej polityki
bezpieczenstwa

[SU2] Ocena umiejetnosci
analizy informacji
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prawne i inne
uwarunkowania réznych
rodzajow dziatann zwigzanych
z kierunkiem studiéw, w tym
podstawowe pojecia i zasady,
z zakresu ochrony wtasnosci
przemystowej i prawa
autorskiego

Tresci przedmiotu

Pojecia podstawowe, niezawodnos$é sprzetu komputerowego, miary, metody
zapewniania, redundancja, skalowalnosé:
Zabezpieczenia fizycznego dostepu do serwera

Zapewnienie warunkow klimatycznych i medidw konsumpcyjnych dla serwera - pojecie
serwerowni i infrastruktura

Podstawy kryptografii i kryptoanalizy

Przeglad technologii kryptograficznych wykorzystywanych w technologiach
teleinformatycznych

Zabezpieczanie systemu operacyjnego

IAdministracja i zabezpieczenia ferm komputerowych

Metody analizy bezpieczehstwa systemu - logi zdarzen i analiza powtamaniowa
\Wirusy komputerowe - zasada dziatania i techniki dezaktywac;ji

Zapory sieciowe i kontrola ruchu

zabezpieczenia serweréw bazodanowych

Zabezpieczenia ustug informacyjnych

Zabezpieczenia serwiséw plikowych

Przeglad podstawowych technika hackerskich - metody przeciwdziatania

Audyt bezpieczehstwa systemu - podsumowanie

\Wymagania wstepne
i dodatkowe

Sposoby i kryteria Sposob oceniania (skladowe) Prég zaliczeniowy Sktadowa oceny koricowej

oceniania osigganych laboratorium 50.0% 50.0%

efektow uczenia sig Kolokwium koncowe 50.0% 50.0%

Zalecana lista lektur Podstawowa lista lektur Praca zbiorowa, Vademecum teleinformatyka T1, 2 i ch,
IDG

\Wainwright , Apache 2.0 dla zaawansowanych,
Helion/Wrox 2003/06

Polaczek, Audyt bezpieczenstwa w praktyce, Helion 2006

Kifner, Polityka bezpieczehstwa i ochrony informaciji,
Helion

Uzupetniajgca lista lektur Greg Hoglund, Jamie Butler, Rootkity . sabotowanie jgdra
systemu Windows, Helion 2006

Adresy eZasobow

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy
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Czes¢é VI zamowienia — Opracowanie materiatéw i przeprowadzenie 15 godzin laboratoriéw na

studiach stacjonarnych | stopnia na kierunku Inzynieria Biomedyczna z przedmiotu

»Zabezpieczenie systemoéw i ustug sieciowych”.

1. Przedmiotem zamoéwienia jest opracowanie materiatow i

przeprowadzenie 15 godzin

wyktadow na studiach stacjonarnych | stopnia na kierunku Inzynieria Biomedyczna z
przedmiotu ,Zabezpieczenie systemow i ustug sieciowych”.
2. Szczegotowy opis przedmiotu zamédwienia:

Przygotowanie i przeprowadzenie wyktadéw o tematyce ,Zabezpieczenie systemoéw
i ustug sieciowych”,

Termin realizacji ustugi: 10.2021-08.12.2021 r.,

Przewidywana liczba godzin : 15 godz. laboratoridow (45 min.)

Ustuga bedzie swiadczona dla 1 grupy

Miejsce Swiadczenia ustugi: zajecia stacjonarne - Politechnika Gdanska Wydziat
Elektroniki, Telekomunikacji i Informatyki, ul. Narutowicza 11/12, 80-233 Gdansk,
zajecia zdalne (w razie koniecznosci)— platforma eNauczanie Politechniki Gdanskiej,
Sale wyktadowg z dostepem do Internetu oraz niezbedny sprzet (w razie potrzeby)
zapewnia Zamawiajacy,

Przez ,godzine swiadczenia ustugi” rozumie sie godzine dydaktyczng tzn. 45 min.
Szczegotowy harmonogram prowadzenia zajeé zostanie ustalony z wybranym
Wykonawcg. Zajecia muszg by¢ prowadzone w jezyku polskim.

3. Do obowigzkéw prowadzgcego zajecia nalezy w szczegolnosci:

1

2)

Przygotowanie i przeprowadzenie zaje¢ zgodnie z uzgodnionym, z zamawiajgcym,
harmonogramem,

Sprawowanie nadzoru nad frekwencjg uczestnikow zaje¢ poprzez prowadzenie
imienne;j listy obecnosci w formie tradycyjnej lub elektroniczne;.

4. Szczegdty dotyczace tresci przedmiotu, kryteriow oceniania zawiera karta przedmiotu:

Nazwa i kod przedmiotu

ZABEZPIECZENIE SYST. | UStUG SIECIOWYCH, PG_00019372

Kierunek studiow

Inzynieria biomedyczna, InZzynieria biomedyczna, Inzynieria biomedyczna

Data rozpoczecia studiéw

pazdziernik 2018 r. Rok akademicki realizaciji 2021/2022
przedmiotu

Poziom ksztalcenia

| stopnia - inzynierskie Grupa zajec

Grupa zajec¢ fakultatywnych
Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie
nauki zwigzanej z kierunkiem
- profil ogélnoakademicki

Forma studiow stacjonarne Sposob realizacji na uczelni
Rok studiow 4 Jezyk wyktadowy polski
Semestr studiow 7 Liczba punktéw ECTS 3.0

Profil ksztatcenia ogolnoakademicki Forma zaliczenia egzamin

Jednostka prowadzaca

\Wydziat Elektroniki -> Telekomunikaciji i Informatyki

Imie i nazwisko wykftadowcy

Odpowiedzialny za przedmiof

(wyktadowcow)
Formy zaje¢ Forma zaje¢ \Wyktad Cwiczenia [LaboratoriuProjekt Seminariu |RAZEM
i metody nauczania m m
Liczba godzin  [15.0 0.0 15.0 0.0 0.0 30
zajec
W tym liczba godzin zaje¢ na odlegtos¢: 0.0
IAktywnosc¢ studenta IAktywnos¢ Udziat w zajeciach Udziat w Praca witasna RAZEM
i liczba godzin pracy studenta dydaktycznych, konsultacjach studenta
objetych planem
studiow
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Liczba godzin |30
pracy studenta

3.0

42.0 75

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentéw z typowymi problemami i zagadnieniami
zwigzanymi z zabezpieczeniami systemow informacyjnych. Omoéwione zostang
przyczyny probleméw z bezpieczeristwem, podstawowe techniki zapobiegania tym
problemom oraz metody analizy problemow.

Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposob weryfikacji i oceny
efektu

[K6_U04] potrafi
wykorzystywa¢ posiadang
\wiedze z zakresu metod i
technik programowania oraz
dobra¢ i zastosowac
wtasciwe metody i narzedzia
programistyczne w tworzeniu
oprogramowania
komputeréw albo
programowania urzadzen lub
sterownikow
wykorzystujgcych
mikroprocesory albo
elementy lub uktady
programowalne,
charakterystycznych dla
danego kierunku studiéw

Student potrafi dokonaé
automatyzacji analizy
systemu na poziomie logéw
systemowych

[SU4] Ocena umiejetnosci
korzystania z metod i
narzedzi

[K6_UO09] potrafi dokonaé
krytycznej analizy sposobu
funkcjonowania istniejgcych
rozwigzan technicznych
zwigzanych z kierunkiem
studiéw i ocenic te
rozwigzania, a takze
wykorzysta¢ zdobyte w
Srodowisku zajmujgcym sie
zawodowo dziatalnoscig
inzynierskg doswiadczenie
zwigzane z utrzymaniem
urzagdzen, obiektow i
systemow technicznych
typowych dla kierunku
studiéw

Student zna podstawowe
zrédta aktualnych informacji
z zakresu polityki
bezpieczenstwa i umie z nich
korzystaé

[SU2] Ocena umiejetnosci
analizy informacji

[K6_UO07] potrafi wykorzystaé
metody wspomagania
procesow i funkciji,
specyficzne dla kierunkéw
studiow

Student potrafi stworzy¢
reguty dostepu do
wybranych ustug
systemowych i je
zaaplikowac

[SU4] Ocena umiejetnosci
korzystania z metod i
narzedzi

[K6_UO02] potrafi
innowacyjnie wykonywac
zadania zwigzane z
kierunkiem studiow oraz
rozwigzywac ztozone i
nietypowe problemy,
\wykorzystujgc wiedze z
fizyki, w zmiennych i nie w
petni przewidywalnych
warunkach

Student dokonuje analizy
zabezpieczenh powierzonego
systemu

[SU1] Ocena realizaciji
zadania

[K6_WO08] zna i rozumie
fundamentalne dylematy

\wspotczesnej cywilizacji oraz

Student potrafi oszacowac
koszt prowadzonej polityki

bezpieczenstwa

[SU2] Ocena umiejetnosci
analizy informacji
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podstawowe ekonomiczne,
prawne i inne
uwarunkowania réznych
rodzajéw dziatan zwigzanych
z kierunkiem studiéw, w tym
podstawowe pojecia i zasady,
z zakresu ochrony wtasnosci
przemystowej i prawa
autorskiego

Tresci przedmiotu

Pojecia podstawowe, niezawodnos$é sprzetu komputerowego, miary, metody
zapewniania, redundancja, skalowalnosc¢:
Zabezpieczenia fizycznego dostepu do serwera

Zapewnienie warunkow klimatycznych i mediow konsumpcyjnych dla serwera - pojecie
serwerowni i infrastruktura

Podstawy kryptografii i kryptoanalizy

Przeglad technologii kryptograficznych wykorzystywanych w technologiach
teleinformatycznych

Zabezpieczanie systemu operacyjnego

IAdministracja i zabezpieczenia ferm komputerowych

Metody analizy bezpieczehstwa systemu - logi zdarzen i analiza powtamaniowa
\Wirusy komputerowe - zasada dziatania i techniki dezaktywac;ji

Zapory sieciowe i kontrola ruchu

zabezpieczenia serweréw bazodanowych

Zabezpieczenia ustug informacyjnych

Zabezpieczenia serwiséw plikowych

Przeglad podstawowych technika hackerskich - metody przeciwdziatania

Audyt bezpieczehstwa systemu - podsumowanie

\Wymagania wstepne
i dodatkowe

Sposoby i kryteria ISposéb oceniania (sktadowe) Prég zaliczeniowy Sktadowa oceny koncowej

oceniania osigganych laboratorium 50.0% 50.0%

efektow uczenia sie Kolokwium koricowe 50.0% 50.0%

Zalecana lista lektur Podstawowa lista lektur Praca zbiorowa, Vademecum teleinformatyka T1, 2 i ch,
IDG

\Wainwright , Apache 2.0 dla zaawansowanych,
Helion/Wrox 2003/06

Polaczek, Audyt bezpieczenstwa w praktyce, Helion 2006

Kifner, Polityka bezpieczehAstwa i ochrony informaciji,
Helion

Uzupetniajgca lista lektur Greg Hoglund, Jamie Butler, Rootkity . sabotowanie jgdra
systemu Windows, Helion 2006

Adresy eZasobow

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy
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