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Propozycja integracji systemu HIS z systemem RIS-Gamma
z wykorzystaniem Oauth2 i openldConnect za pomocq HL7
. Protokét komunikacji:

Aby zintegrowac systemy HIS i RIS, nalezy ustali¢ protokét komunikacji. W tym przypadku
wykorzystujemy HL7.

. Uwierzytelnianie:

Do uwierzytelniania uzytkownikéw wykorzystujemy protokot oauth2 i openldConnect. Aby
moc zintegrowac systemy HIS i RIS, konieczne jest ustalenie parametrow uwierzytelniania,
takich jak endpointy oauth2 i openldConnect stworzony clientID i secret key.

. Wymiana informacji miedzy systemami:

Gdy uzytkownik loguje sie do systemu HIS, system musi wymieni¢ informacje
uwierzytelniajgce z systemem RIS zgodnie z protokotem oauth2 i openldConnect. W tym
celu system HIS wysyla zadanie o token dostepu do systemu RIS, ktory zwraca token
dostepu, ktéry jest uzywany do uzyskania dostepu do zasoboéw systemu RIS.

. Uwierzytelnianie uzytkownika:

Gdy uzytkownik loguje sie do systemu HIS, system musi uwierzytelnia¢ uzytkownika
zgodnie z protokotem oauth2 i openldConnect. Aby to zrobi¢, system HIS przesyta zadanie
do systemu RIS o token dostepu, ktory jest uzywany do uzyskania dostepu do zasobow
systemu RIS. Jesli token jest poprawny, system HIS zwraca uzytkownikowi dostep do
zasobow.

. Przesylanie informacji pacjenta:

Aby zintegrowac systemy HIS i RIS, musimy przesta¢ informacje pacjenta z systemu HIS
do systemu RIS. Informacje te obejmuja takie dane jak nazwisko, imie, PESEL i informacje
o badaniach diagnostycznych. W tym celu system HIS wysyta wiadomos$ci HL7 z
informacjami pacjenta do systemu RIS.

. Przetwarzanie informacji pacjenta:

Po przestaniu informacji pacjenta do systemu RIS, system RIS musi przetworzyc¢ te
informacje i utworzy¢ odpowiednie rekordy pacjenta. Rekordy te musza by¢ dostepne w
systemie RIS dla lekarzy i personelu medycznego.

. Uzywanie zasobow systemu RIS:

Po utworzeniu rekordéw pacjenta w systemie RIS, uzytkownicy systemu HIS moga
korzysta¢ z zasobow systemu RIS, takich jak wyniki badan diagnostycznych i informacje o
historii chor6b pacjenta. System HIS musi jednak upewnic sie, ze uzytkownik ma
odpowiednie uprawnienia do korzystania z tych zasobéw. W tym celu system HIS musi
przeprowadzic¢ autoryzacje uzytkownika zgodnie z protokotem oauth2 i openldConnect. Gdy
uzytkownik prébuje uzyskac dostep do zasobéw systemu RIS, system HIS musi wystac¢
zadanie do systemu RIS o token dostepu, ktory jest uzywany do uzyskania dostepu do
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zasobow. Jesli token jest poprawny i uzytkownik ma odpowiednie
uprawnienia, system HIS udostepnia uzytkownikowi zasoby systemu RIS.

8. Obstuga btedow:

Podczas integracji systemow HIS i RIS moga wystapic¢ rozne bledy, takie jak bledy
uwierzytelniania, btedy przetwarzania danych, btedy autoryzacji itp. W celu zapewnienia
poprawnej integracji, systemy HIS i RIS muszg obstugiwac btedy zgodnie z protokotem
HL7.

9. Testowanie integracji:

Po zakonczeniu integracji systemow HIS i RIS z wykorzystaniem protokotu oauth2 i
openldConnect za pomocg HL.7, konieczne jest przeprowadzenie testow integracyjnych, aby
sprawdzi¢, czy integracja dziata poprawnie. Testy te powinny obejmowac rézne scenariusze,
takie jak logowanie, przesylanie informacji pacjenta, korzystanie z zasobéw systemu RIS

itp.
10.Monitorowanie i utrzymanie:

Po przeprowadzeniu testow integracyjnych, systemy HIS i RIS muszg by¢ monitorowane,
aby zapewnic, Ze integracja dziala poprawnie. Systemy te muszq rowniez by¢ utrzymywane
i aktualizowane, aby zapewni¢ poprawng integracje w przypadku zmian w protokole oauth?2
i openldConnect oraz HL7.

Podsumowujac, integracja systemu HIS z systemem RIS przy wykorzystaniu protokotu oauth? i
openldConnect za pomocg HL7 wymagac¢ bedzie ustalenia parametrow uwierzytelniania,
przesylania informacji pacjenta, autoryzacji uzytkownika i obstugi btedéw. Integracja ta musi
roéwniez zosta¢ przetestowana i utrzymywana, aby zapewni¢ poprawne dziatanie.

Informacje o dokumentacji protokotéw oauth2, openldConnect i H17, ktére warto uwzgledni¢ w
instrukcji integracji systemu HIS z systemem RIS przy uzyciu tych protokotow:

1. OAuth2 - jest to protokoét autoryzacji, ktory umozliwia bezpieczny dostep do zasobow
internetowych, bez koniecznosci ujawniania hasta uzytkownika. Dokumentacja protokotu
OAuth2 jest dostepna na stronie: https://oauth.net/2/

2. OpenID Connect - jest to protokot uwierzytelniania, ktory dziata na bazie protokotu OAuth2
i umozliwia bezpieczne uwierzytelnianie uzytkownikoéw przy uzyciu protokotu Token.
Dokumentacja protokotu OpenID Connect jest dostepna na stronie:
https://openid.net/connect/

3. HL7 - jest to standard komunikacji w dziedzinie opieki zdrowotnej, ktory okresla sposob
wymiany informacji medycznych miedzy systemami informatycznymi. Dokumentacja
protokotu HL.7 jest dostepna na stronie: http://www.hl7.org/

Znajomo$¢ dokumentacji tych protokotéw jest niezbedna, aby wlasciwie skonfigurowac integracje
systemu HIS z systemem RIS przy uzyciu tych protokotéw. Konieczne jest rowniez zrozumienie
sposobu ich dziatania i zasad bezpieczenstwa, aby zapewni¢ bezpieczenstwo danych medycznych i
prywatnosci pacjentow.



